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Resumo:

A gestdo em saude atualmente enfrenta desafios na forma como os dados dos pacientes sdo
armazenados em prontudrios. O sistema centralizado dificulta o acesso dos pacientes a suas
informagdes confidenciais, prejudicando o controle sobre seus préprios registros de satide. Muitas
vezes, os pacientes desconhecem completamente as anotagles feitas em seus prontudrios. Esta
pesquisa tem como objetivo identificar estudos sobre a aplicacdo da tecnologia blockchain na drea da
saude, buscando solugbes para melhorar o armazenamento e acesso aos prontudrios. A revisdo
integrativa foi realizada em 2022, consultando publica¢des nas bases de dados eletrénicos MEDLINE,
Web of Science e Scopus, resultando em 18.728 estudos encontrados. Apds a aplicagdo dos critérios de
exclusdo, inclusdo e qualidade, foram utilizados nesta revisao 83 estudos relevantes. Embora o niimero
de estudos sobre blockchain em aplicacdes de saide esteja em constante crescimento, algumas
limitacdes ainda precisam ser superadas. Existem aplicagGes da tecnologia que ainda ndo encontraram
solugbes adequadas. Apesar do potencial e interesse na tecnologia blockchain, seu impacto no
armazenamento de prontudrios de pacientes ainda estd na fase de documentacao, e as aplicagdes de
pesquisa e atendimento clinico ainda precisam ser mais desenvolvidas. A maioria dos estudos com
base em solugdes blockchain ainda se encontra em estdgio de conceitos iniciais e, em alguns casos,
operam com bases de dados de usudrios restritas. No entanto, acreditamos que o futuro da tecnologia
blockchain, que elimina intermedidrios, tem um potencial imenso para exercer um efeito positivo
significativo no armazenamento de dados de pacientes na area da saude.

Palavras-chave: Blockchain, prontudrio eletrénico, gestdo em satide, confidencialidade.

Application of blockchain technology in data management
of electronic patient records: integrative literature review

Abstract:
Healthcare management currently faces challenges in how patient data is stored in medical records.
The centralized system hinders patients' access to their confidential information, impairing their

Online | www.e-publicacoes.uerj.br/index.php/sustinere/ ISSN - 2359-0424


mailto:benevidescastro01@gmail.com

Aplicagdo da tecnologia blockchain na gestdao de dados dos prontuérios
eletronicos de pacientes: revisdo integrativa da literatura

control over their own health records. Often, patients are completely unaware of the annotations
made in their medical records. This research aims to identify studies on the application of blockchain
technology in the healthcare sector, seeking solutions to improve the storage and access to medical
records. The integrative review was conducted in 2022, consulting publications in the electronic
databases MEDLINE, Web of Science, and Scopus, resulting in the retrieval of 18,728 studies. After
applying exclusion, inclusion, and quality criteria, 83 relevant studies were used in this review.
Although the number of studies on blockchain in healthcare applications is constantly growing, some
limitations still need to be overcome. There are applications of the technology that have not yet found
adequate solutions. Despite the potential and interest in blockchain technology, its impact on patient
record storage is still in the documentation phase, and research and clinical care applications still
need further development. Most studies based on blockchain solutions are still in the early stages and,
in some cases, operate with restricted user databases. However, we believe that the future of
blockchain technology, which eliminates intermediaries, has immense potential to have a significant
positive effect on patient data storage in the healthcare field.

Keywords: Blockchain, electronic medical record, healthcare management, confidentiality.

Aplicacién de la tecnologia blockchain en la gestion de datos de registros
electrénicos de pacientes: revision integrativa de la literatura

Resumen:

La gestidn en salud enfrenta actualmente desafios en la forma en que se almacenan los datos de los
pacientes en los registros médicos. El sistema centralizado dificulta el acceso de los pacientes a su
informacién confidencial, perjudicando el control sobre sus propios registros de salud. A menudo, los
pacientes desconocen por completo las anotaciones realizadas en sus registros médicos. Esta
investigacidn tiene como objetivo identificar estudios sobre la aplicacién de la tecnologfa blockchain
en el area de la salud, buscando soluciones para mejorar el almacenamiento y acceso a los registros
médicos. La revisién integrativa se realiz6 en 2022, consultando publicaciones en las bases de datos
electrénicas MEDLINE, Web of Science y Scopus, lo que resulté en la recuperacién de 18,728 estudios.
Después de aplicar los criterios de exclusidn, inclusién y calidad, se utilizaron 83 estudios relevantes
en esta revisién. Aunque el ndmero de estudios sobre blockchain en aplicaciones de salud esta en
constante crecimiento, atin hay algunas limitaciones que deben superarse. Existen aplicaciones de la
tecnologia que atin no han encontrado soluciones adecuadas. A pesar del potencial e interés en la
tecnologia blockchain, su impacto en el almacenamiento de registros de pacientes atin se encuentra en
la fase de documentacidn, y las aplicaciones de investigacién y atencién clinica aun necesitan ser mas
desarrolladas. La mayoria de los estudios basados en soluciones blockchain ain se encuentran en
etapas iniciales y, en algunos casos, operan con bases de datos de usuarios restringidas. Sin embargo,
creemos que el futuro de la tecnologia blockchain, que elimina intermediarios, tiene un potencial
inmenso para ejercer un efecto positivo significativo en el almacenamiento de datos de pacientes en
el area de la salud.

Palabras clave: Blockchain, historia clinica electrdnica, gestién en salud, confidencialidad.

INTRODUCAO

Os Sistemas de Informagdo em Sadde (SIS) sdo plataformas tecnoldgicas que coletam,
armazenam, processam e gerenciam dados relacionados a satide, com o objetivo de melhorar
a qualidade dos servicos de sadde e facilitar o compartilhamento seguro de informagdes.

Dentro desse contexto, o Prontudrio Eletrénico do Paciente (PEP) é uma ferramenta essencial
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que substitui o tradicional prontudrio de papel e permite o registro digital de informagdes
clinicas ao longo do tempo. Classificado como um sistema de informagdo voltado para o
paciente, o PEP possibilita o acesso rdpido e seguro as informagdes relevantes de sadde,
promovendo a continuidade do cuidado e facilitando a coordenacdo do tratamento entre
diferentes profissionais e unidades de saide. Em outros paises, a implementacdo de sistemas
similares ao PEP pode receber denominagdes diferentes, como HIS, CRIS, EHR, EMR, refletindo
diferentes enfoques e escopos dessas ferramentas, mas todos compartilham o propésito de
aprimorar a gestdo da informagdo em satde e proporcionar uma assisténcia mais eficiente e

segura aos pacientes.

Os sistemas de Prontudrios Eletronicos de Pacientes (PEP) foram implementados em
varios hospitais em todo o mundo, devido as vantagens e beneficios oferecidos,
principalmente na melhoria da seguranga e na relagdo vantajosa de custo-beneficio. Os PEP
sdo considerados vitais para o setor de satde, pois oferecem vérias funcionalidades para esse
segmento profissional, como armazenamento eletrénico de registros médicos,
gerenciamento de compromissos, faturamento, contabilidade e testes de laboratério. Tais
funcionalidades estdo disponiveis em muitos dos sistemas de PEP usados no segmento de
Saude. Os principais objetivos, portanto, sdo propiciar segurancga e possibilitar registros
médicos compartilhdveis em diferentes plataformas (SHAHNAZ, 2019). De acordo com Aranha
(2019), com o advento da Internet e da computagdo em nuvem, os prontudrios eletrénicos
tornaram-se importantes ferramentas ndo apenas para o registro e organizacdo de
informagdes ao médico sobre pacientes, mas também como veiculo principal, por meio do
qual médicos e pacientes podem acessar informacdes e inserir com rapidez, facilidade e
seguranca dados pertinentes a satide. No segmento de Saude Digital, o paciente dispde de
aplicativos integrados a prontudrios eletrénicos que possibilitam, por exemplo, enviar

resultados de exames laboratoriais e de imagem.

O PEP é uma exigéncia da atual sociedade da informagdo, primordialmente por
facilitar o armazenamento e, posteriormente, o processamento de informagdes de pacientes,
proporcionando auxilio expressivo a profissionais de saide na elaboragdo de diagndsticos
mais precisos e na orientagdo terapéutica adequada. Guo et al. (2018) destacam que os
registros eletrénicos de saude sdo, ainda hoje, totalmente controlados por profissionais de
sadde, impossibilitando o acesso de pacientes aos préprios dados. Os pacientes precisam,

muitas vezes, estar atentos a detalhes demandados pelos préprios cuidados de sadde e,
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também, monitorar o gerenciamento de seus préprios dados disponibilizados. O
compartilhamento de informacdes entre os sistemas de registros médicos eletrdnicos
aumentou a preocupagdo sobre seguranca, uma vez que esses dados de satde sdo
potencialmente acessiveis a uma variedade de usudrios, o que pode levar a exposicdo absoluta

e indesejavel desses dados (ALSHALALI et al., 2018).

Nos ultimos anos, hd um interesse crescente na tecnologia blockchain no setor de
sadde. A proposta de valor para usar a tecnologia blockchain no setor de satide é compartilhar
dados confidenciais do paciente entre as entidades de satde, com seguranca e
empoderamento dos pacientes (EL-GAZZAR e STENDAL, 2020). De acordo com a IBM, 70% dos
gestores em saude preveem que o maior impacto da blockchain na satde sera a melhoria de
ensaios clinicos, conformidade regulatéria e fornecimento de estrutura descentralizada para

compartilhamento de registros eletrdnicos de satide (HASSELGREN et al., 2020).

Existe um cendrio de desconhecimento ou acesso dificil acerca de informacées de
satide e odontoldgicas, apesar das disposicdes do Cédigo de Etica que informam sobre a
necessidade de guarda do documento pelo profissional e a posse de uma via de cépia do
prontudrio para o paciente atendido. A dificuldade de comunicagdo com os profissionais,
consultérios e clinicas de odontologia, além de terem formas diversas de registro,
organizagdo e armazenamento desses prontudrios, atualmente funciona como barreira
imposta aos pacientes no acesso a dados relativos a si (COSTA et al.,, 2017). A tecnologia
blockchain e contratos inteligentes sinalizam fornecer uma maneira interessante e inovadora
de manter referéncias a Registros Eletronicos de Saude. Ao empregar essa tecnologia, os
pacientes sdo beneficiados por terem direito a melhor controle de seus préprios dados.
Profissionais de satide e institui¢des, como hospitais, no entanto, podem acessar dados de
pacientes sob tratamento em outras institui¢des. A blockchain, em principio, pode aprimorar

resolugdes que propiciem privacidade e interoperabilidade (SHAHNAZ, 2019).

Sendo assim, este estudo objetivou investigar o uso da tecnologia blockchain na area
da sadde, aplicada em sistemas de prontudrios eletronicos, por meio de uma revisdo

integrativa da literatura cientifica.
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METODOLOGIA

A revisdo integrativa da literatura foi realizada de acordo com as recomendagdes do
Centre for Reviews Dissemination - CRD (CRD, 2009). Para formulacdo da pergunta da pesquisa,
optou-se por utilizar palavras mais amplas dos componentes da pergunta, a fim de que os
critérios de inclusdo ndo fossem restritivos. A pergunta definida foi: quais as aplicagdes da
tecnologia blockchain na gestdo dos prontudrios eletronicos de sadde? Os critérios de
elegibilidade desta revisdo integrativa nao restringiram tipos de publicacdes, pela suposigdo
de que possa haver poucas evidéncias da aplicagdo da tecnologia blockchain na gestdo de

prontudrios eletrénicos de saide.

A busca de publicacdes (artigos, dissertacdes e teses) nas bases de dados eletrdnicos
MEDLINE, Web of Science e Scopus, foi a estratégia utilizada para os dltimos 10 anos (2012 a
2022). Foram utilizados os seguintes descritores: “blockchain”, “smart contract”, “electronic
health record”, *“health informatics” e “information storage and retrieval”’. Os descritores
representam a cole¢do de termos, que funcionam como um filtro entre a linguagem do autor
e a terminologia da satide. A conexdo entre os termos escolhidos para a estratégia de busca
foi estabelecida pelos operadores booleanos AND e OR, que funcionam como conectores entre
os descritores. Os pressupostos de exclusdo foram alicercados na auséncia de texto disponivel
na versdo completa e ndo mencionar pelo menos dois descritores. Em relagdo ao idioma, a
busca bibliografica restringiu-se aos trabalhos publicados em inglés. Além disso, foi avaliado
um perfil geogréfico de tais publicagdes de maneira a verificar em quais regides do mundo a

tecnologia blockchain aplicada aos prontudrios eletrdnicos é mais estudada.

RESULTADOS

A distribuicdo geografica das publicagdes encontradas foi avaliada de modo a tragar
um panorama mundial das pesquisas envolvendo o uso da tecnologia blockchain ou smart
contract. Os pafses que mais realizaram pesquisas, nesta ultima década, sobre o
desenvolvimento e uso desta tecnologia sdo: China, Estados Unidos, india, Inglaterra,
Australia, Coréia do Sul, Canadd, Itdlia, Alemanha e Arédbia Saudita. O Brasil ocupa a 21?

posicdo no ranking de publicagdes sobre a tecnologia blockchain ou smart contract, com uma
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taxa de publicagdo média de 30 artigos por ano. Quando inserido o termo “electronic health
record”, o resultado obtido apresenta uma reducio significativa, com 97 publicagdes. Com
esses termos de busca, o Brasil publicou apenas 4 artigos nos tltimos 10 anos. Pouca diferenca
no resultado é observada ao acrescentar os termos “health informatics” e “information storage
and retrieval”. Na figura 1 observamos o fluxograma do processo de selecdo dos artigos que
ocorreu em trés etapas distintas e foi descrito através do diagrama de fluxo da tabela PRISMA.
De posse dos resultados obtidos através dos cédigos de pesquisa aplicados nas bases de dados
eletrdnicas, apds andlise e selecdo criteriosas de todas as publicagdes a que se teve acesso, foi
construido um repositério de informagées-chave, extraidas de 83 publicag¢Ges, que serviu de
base para a construcdo das andlises subsequentes. A lista consolidada de publica¢des, junto

com suas principais informacdes e as respectivas referéncias, é apresentada na tabela 1.

O desenvolvimento tecnoldgico associado a digitalizacdo de dados da drea da sadde
facilitou a adogdo de sistemas de registro eletrénico de sadde e, desta forma, estes sistemas
tornaram-se obrigatdrios em alguns paises (AGUIRRE et al., 2019). Volumes crescentes de
dados de satde gerenciados e armazenados eletronicamente s3o inerentes a transformacao
digital (DASH et al., 2019). A complexidade e a natureza dindmica de grandes conjuntos de
dados de satde apresentam desafios relacionados ao processamento, armazenamento e
andlise de grandes quantidades de dados. Nesse contexto, a proveniéncia dos dados estd
associada ao uso do Blockchain em saude, que oferece um registro imutavel e rastredvel de
todas as transagles e alteracdes realizadas nos registros de satude eletrénicos. Essa
caracteristica proporcionada pela tecnologia blockchain pode aumentar a confiabilidade e a
seguranca dos dados de saude, garantindo a autenticidade e a integridade das informagges,
bem como permitindo uma auditoria transparente e precisa das atividades relacionadas aos

registros de saude.

Um dos principais problemas é que quase 80% dos dados dos formularios eletrdnicos
de sadde nio sdo estruturados (MARTIN-SANCHEZ e VESPOOR, 2014), tornando necessdrias
ferramentas especializadas de extracdo de dados, para obter informacdes significativas. Neste
sentido, os pesquisadores da drea da satide, no podem utilizar a grande quantidade de dados
de satide bloqueados em bancos de dados clinicos fragmentados em todo o seu potencial para
medicina personalizada e melhores resultados de satide. Além disso, a medida que a

quantidade de dados armazenados em formuldrios eletrénicos de saide aumenta, torna-se
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imprescindivel adotar métodos mais avangados e sofisticados para garantir a seguranca e a
privacidade dessas informacgdes, considerando a imutabilidade dos dados proporcionada pela
tecnologia blockchain. Isso inclui a implementagio de politicas rigorosas de controle de acesso,
que permitem que apenas profissionais autorizados tenham acesso aos registros eletrdnicos
dos pacientes. Além disso, é necessdrio realizar limpezas regulares dos dados para eliminar
informacdes obsoletas ou desnecessdrias, reduzindo o risco de acesso ndo autorizado. Outro
aspecto crucial é o gerenciamento adequado do consentimento do paciente, garantindo que
eles tenham controle sobre quem pode acessar suas informagdes e para quais fins. Essas
medidas sdo essenciais para preservar a integridade e a confidencialidade dos registros de
sadde eletronicos, bem como proteger os direitos e a privacidade dos pacientes. A tecnologia
blockchain também estd ganhando forga na inddstria e no setor publico (HUSSEIN et al., 2018).
Com o cendrio digital em rapida mudanca, é importante desenvolver uma visdo geral do
impacto das solugbes digitais em sistemas de registros de sadde individuais, incluindo
registros de saude eletrdnicos e pessoais. Seis tipos de problemas técnicos foram
determinados através desta revisdo. O primeiro tipo de problema técnico discutido em vérios
estudos, envolve a seguranca dos dados médicos armazenados no registro de satde para

pacientes ou profissionais de satude.
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Figura 1. Tabela PRISMA para o fluxo de sele¢do dos artigos de revisio integrativa.
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Fonte: Elaborado pelos autores.
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Tabela 1 - Repositério de informacgdes das publicagdes disponiveis na literatura sobre o uso da blockchain na gestdo dos dados nos
prontudrios eletrénicos de pacientes.

REFERENCIA

OBJETIVO

Ghayvat et al. (2022)
Panigrahi et al. (2022)
Alzahrani et al. (2022)

Chen et al. (2022)

Lai et al. (2022)
Ahene et al. (2022)
Zhang et al. (2022)

Butt et al. (2022)

Lee et al. (2022)
Hasib et al. (2022)

Aldughayfiq e Sampalli
(2022)

Lavanya e Kavitha
(2022)

Combinar duas tecnologias descentralizadas, ecossistema sélido e tecnologia blockchain, fornecendo assim um design
seguro centrado no paciente, para o complexo desenvolvimento de troca de dados nos prontudrios eletrénicos.
Desenvolvimento de um aplicativo descentralizado, para armazenar e compartilhar dados médicos entre o paciente e o
médico.

Desenvolver um modelo de pontuagdo para avaliar a prontiddo da organizagdo de satide para adotar blockchain no contexto
de gerenciamento de sistemas de registros eletronicos de satde.

Os autores mesclam um sistema de arquivos interplanetdrio (IPFS) e a tecnologia blockchain, fornecendo um método de
avaliacdo do usudrio no contrato inteligente.

Propde um sistema seguro de compartilhamento de dados médicos, baseado em assinatura rastredvel e blockchain, para
resolver o problema das dificuldades de compartilhamento de dados médicos entre instituicdes.

Propde uma nova criptografia de assinatura heterogénea com recriptografia de proxy (HSC-PRE), demonstrando como
pode ser utilizado para obter seguranca do registro eletrdnico de satde, sendo auditével e acessivel, usando a tecnologia
blockchain.

Propde o uso da tecnologia blockchain, para preservar a seguranca do sistema de e-satide, garantindo a confidencialidade
dos prontudrios dos pacientes.

Propde o compartilhamento de registros em uma estrutura em cadeia, em que cada registro é conectado globalmente aos
demais, baseado em uma blockchain. Este estudo se concentrou em disponibilizar dados médicos, especialmente de
pacientes que viajam em diferentes paises, por um periodo especifico apés a validacdo da autenticagdo necessdria.
Construir um mecanismo de criptografia tripla para prontudrios eletrdnicos, por meio do sistema blockchain, para que os
dados médicos possam ser trocados, verificados e aplicados em diferentes locais.

Desenvolvimento de um site onde pacientes e médicos se beneficiardo, devido ao uso da tecnologia blockchain para acessar
com segurangca as informagées dos prontudrios médicos.

Avaliar as atitudes das partes envolvidas e medir os beneficios potenciais da introdugdo do uso de blockchain e machine
learning, para prescrever medicamentos com seguranca e privacidade das informacgdes de prescri¢io do paciente,
compartilhadas na rede.

Desenvolvimento do blockchain medSupport, garantindo seguranca com resisténcia a violagdo de prontudrios médicos.

Revista SUSTINERE, Rio de Janeiro, v.11, n.2, p. 618-641, jul-dez, 2023 626



Aplicagdo da tecnologia blockchain na gestdao de dados dos prontuérios
eletronicos de pacientes: revisdo integrativa da literatura

Tabela 1- Repositdrio de informagdes das publicages disponiveis na literatura sobre o uso da blockchain na gestdo dos dados nos
prontudrios eletrénicos de pacientes. (cont.)

REFERENCIA

OBJETIVO

Elangovan et al. (2022)
Chelladurai e Pandian (2022)
Sharma et al. (2021)

Chelladurai et al. (2021)

Bharimalla et al. (2021)

Taloba et al. (2021)
Roehrs et al. (2021)

Panwar e Bhatnagar (2021)

Dedeturk et al. (2021)

Cunningham et al. (2021)
Xavier e Gottschalg-Duque (2021)

George e Chacko (2021)

Revisar sistematicamente estudos sobre o uso da tecnologia blockchain na édrea da saide e analisar as
caracteristicas dos estudos que implementaram a tecnologia blockchain.

Propde um sistema que visa trocar informagdes de saide em uma plataforma blockchain para construir um smart
sistema de e-saude.

Propde uma arquitetura de sistema baseada em blockchain, para fornecer seguranca aprimorada dos dados de
prontudrios médicos, usando o algoritmo de criptografia baseada em identidade.

Construgdo de contratos inteligentes de blockchain para fornecer uma solugdo regulamentada para os requisitos
dos pacientes, médicos e prestadores de servicos de satide com gestdo de integridade das informacdes.

Propde um sistema blockchain aplicado a prontudrios eletrdnicos de satide, baseado em malha Hyperledger. O
sistema é integrado a tecnologias como NLP (Natural Language Processing) e Machine Learning para oferecer aos
usudrios recursos praticos.

Apresentam uma estrutura de seguranga baseada em blockchain, fornecendo uma maneira segura de acesso aos
dados clinicos dos pacientes, para os pacientes e seus cuidadores, médicos e agentes de seguros, usando
criptografia e descentralizagao.

Apresentam um modelo de arquitetura de uma plataforma blockchain, denominada “OmniPHR Multi-Blockchain”,
abordando os principais desafios associados a distribui¢do geografica de dados de formularios de pacientes.
Uma técnica de assinatura de hash de curva criptografica, baseada em blockchain de abordagem cognitiva, é
proposta para proteger os registros médicos dos pacientes e compartilhar seus dados pessoais de saide com
seguranga e conveniéncia.

Apresenta uma revisdo sobre a blockchain aplicada a genémica e satde.

Analisar os requisitos para um sistema de vinculagio de dados médicos, que utiliza a funcionalidade principal do
blockchain, substituindo um provedor de vinculagdo terceirizado confidvel.

Apresenta como o emprego de métodos arquivisticos e das tecnologias blockchain e smart contracts, podem
contribuir positivamente para a gestdo dos prontudrios eletronicos do paciente.

Desenvolvimento de um protétipo na blockchain Ethereum com OpenEMR como sistema de satiide, onde o paciente
possui seus dados relacionados ao tratamento e os armazena em um registro de saide pessoal seguro
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Tabela 1 - Repositério de informacdes das publicagdes disponiveis na literatura sobre o uso da blockchain na gestdo dos dados nos
prontudrios eletrénicos de pacientes. (cont.)

REFERENCIA OBJETIVO
Rincén e Moreno-Sandoval Descrever o processo da arquitetura de software, que oferece seguranca as informagdes que compdem o registro
(2021) eletrénico de satde na Coldmbia.
Reinert e Corser (2021) Analisar os pontos fortes e fracos da tecnologia blockchain, a medida que eles impactam os prontudrios de satide

Mandarino et al. (2021)
Xiao et al. (2021)
Sun et al. (2021)

Chelladurai e Pandian (2021)
Vardhini et al. (2021)

Uddin et al. (2021)
Alsalamah et al. (2021)

Shi et al. (2020)
Capece e Lorenzi (2020)

Shamshad et al. (2020)

El-Jabari et al. (2020)

moveis e os dispositivos IoMT.

Descrever as questdes relacionadas a adogdo da tecnologia blockchain no desenvolvimento de um sistema de
gestdo de prontudrios eletrdnicos de sadde.

Construir e avaliar uma blockchain experimental para prontuarios eletronicos de sadde, denominada HealthChain.
Analisar o status atual dos sistemas médicos e de satide na China e estrangeiros, e o sistema de registro de satde
eletrénico médico baseado em blockchain.

Apresentar um novo sistema de automacao de registro de sadde eletrdnico, baseado em blockchain para assisténcia
médica.

Explora a probabilidade de representar registros médicos para garantir privacidade de dados, acessibilidade de
dados e interoperabilidade de dados para o cendrio especifico de assisténcia médica.

Propde uma arquitetura Hyperledger Fabric, habilitada para blockchain em diferentes sistemas de registros
eletronicos de satde.

Estudar o uso de blockchain, propondo o HealthyBlockchain como um livro-razio, centrado no paciente, que rastreia
digitalmente as transagdes médicas de um paciente ao longo do caminho do tratamento, para apoiar as equipes
de atendimento.

Apresenta uma revisdo sistematica sobre o uso de blockchain para sistemas de registro eletrdnico de pacientes,
focando apenas nos aspectos de seguranca e privacidade.

Propde um novo modelo, que consiste em uma blockchain autorizada para gerenciar e armazenar os registros
eletrénicos de saude de pacientes.

Apresentar um novo protocolo de compartilhamento de registro eletrdnico de satde, com privacidade e
seguranga, baseado em blockchain, para diagndstico aprimorado e tratamentos eficientes em telemedicina.
Propde um sistema federado eletronico de satde, baseado na arquitetura de documentos clinicos, através de um
registro de saide eletronico e uma estrutura blockchain, para aprimorar a interoperabilidade com escalabilidade,
tolerdncia a falhas, privacidade e seguranca.
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Tabela 1 - Repositdrio de informacgdes das publicagdes disponiveis na literatura sobre o uso da blockchain na gestdo dos dados nos
prontudrios eletrénicos de pacientes. (cont.)

REFERENCIA

OBJETIVO

Stamatellis et al. (2020)
Nuzzolese (2020)
Uddin et al. (2020)

Dubovitskaya et al.
(2020)

Durneva et al. (2020)
Vyas et al. (2020)

Lee et al. (2020)

Girardi et al. (2020)

Kim et al. (2020)
Nagasubramanian et al.
(2020)

Niu et al. (2020)
Tith et al. (2020)

Lo et al. (2019)

Implementar, através de uma estrutura blockchain, com permissao do Hyperledger Fabric, o armazenamento de registros de
pacientes, de forma eficaz, proporcionando anonimato e desvinculagdo

Investigar possiveis aplicagdes da tecnologia blockchain, como uma solugdo técnica holistica e de interoperabilidade, para
o gerenciamento de dados de saide/odontologia para uso médico e forense na identificagdo humana.

Propde um modelo preditivo para o armazenamento de dados de satide, que possa atender as necessidades do paciente,
tomando decisdes de armazenamento rapidamente, em tempo real.

Desenvolver um sistema que facilite o gerenciamento, o compartilhamento e a agregacdo segura e confidveis de dados do
registro eletronico do paciente, permitindo que os pacientes gerenciem seus préprios registros de saide em vérios
hospitais.

Avaliar a pesquisa sobre o uso da tecnologia blockchain para atendimento ao paciente, e os desafios associados, fornecendo
uma agenda de pesquisa para pesquisas futuras.

Implementar o Ethereum Smart Contract, uma parte estendida do blockchain, no setor de saiide com o objetivo de manter
todos os registros e transagdes seguros e protegidos e, ao mesmo tempo, reduzindo o niimero de violagdes de dados do
usudrio.

Construir uma arquitetura baseada em blockchain para uma plataforma internacional de troca de registros de satde, para
garantir a confidencialidade, integridade e disponibilidade de registros de saude.

Discutir algumas questdes relativas a gestdo e protecdo de dados de satide trocados por meio de novos dispositivos médicos
ou de diagnéstico.

Propde o protocolo seguro para o sistema de registro eletronico de pacientes, assistido na nuvem usando blockchain.
Apresentar um sistema de protegdo dos registros de sadde eletronica, usando a tecnologia blockchain de infraestrutura de
assinatura, sem chave na nuvem

Propde um esquema de compartilhamento de dados médicos, baseado em blockchain autorizados, que usam criptografia de
atributos baseada em texto cifrado, para garantir a confidencialidade dos dados e o controle de acesso aos dados médicos.
Construir um sistema para acessar registros eletronicos de pacientes facilmente, sem depender de um sistema de
supervisdo centralizado.

Desenvolver uma estrutura escaldvel, flexivel e habilitada para blockchain, para construir um servigo de referéncia médica,
conectando unidades de saide.
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Tabela 1 - Repositério de informacgdes das publicagdes disponiveis na literatura sobre o uso da blockchain na gestdo dos dados nos
prontudrios eletrénicos de pacientes. (cont.)

REFERENCIA

OBJETIVO

Hussien et al. (2019)
Yan et al. (2019)
Chen et al. (2019)

Cao et al. (2019)
Roehrs et al. (2019)
Shen et al. (2019)

Guo et al. (2019)

Huang et al. (2019)
Carter et al. (2019)

Shahnaz et al. (2019)
Liu et al. (2019)
Yang et al. (2019)
Wu et al. (2019)
Aguirre et al. (2019)

Dwivedi et al. (2019)

Pesquisar, sistematicamente, todos os artigos de pesquisa relevantes sobre blockchain em aplicativos de satde.

Apresentar uma arquitetura baseada em blockchain, para sistemas de registro eletrénico de satde.

Propde um esquema de criptografia pesquisavel, baseado em blockchain, para registros eletrdnicos de pacientes.
Apresentar um sistema seguro de eHealth, assistido em nuvem, para proteger os registros eletrdnicos de pacientes usando
a tecnologia blockchain.

Apresenta a implementacdo e avaliagdo de um modelo PHR, que integra registros de saide, usando a tecnologia blockchain.
Apresentar um esquema eficiente de compartilhamento de dados, chamado MedChain, que combina técnicas de blockchain
e rede P2P estruturada.

Propde uma arquitetura hibrida, para facilitar o controle de acesso de dados ao formulario eletrénico de satide, usando
blockchain e edge node.

Demonstra o MedBloc, um sistema de registro eletrénico de pacientes seguro, baseado em blockchain, para
compartilhamento e acesso a dados médicos.

Apresenta uma nova abordagem para uma rede de blockchain e computa¢do em nuvem, utilizando Amazon Web Services e
blockchain Ethereum, para facilitar a interoperabilidade em nivel semantico de sistemas de registros eletrdnicos de satide sem
formuldrios e formata¢io de dados padronizados.

Implementar a tecnologia blockchain para formulario eletrdnico de satude, fornecendo armazenamento seguro de registros
eletronicos, definindo regras de acesso granular para os usudrios.

Propde um esquema de compartilhamento e protecdo de dados médicos, baseado na blockchain privada do hospital, para
melhorar o sistema eletronico de sadde do hospital.

Propde um esquema pesquisavel de dados nos registros eletrénicos de satde, baseado em blockchain, para realizar o célculo
e a aplicacdo de dados no ambiente de rede descentralizado.

Projetar uma estrutura baseada em blockchain para o compartilhamento de documentos entre empresas e integragdo de
registros eletronicos de satude.

Apresentar o plano de selecdo e implementacio, avaliando os fluxos de trabalho institucionais existentes para cada
departamento, descrevendo as necessidades para incluir um sistema de formuldrio eletrénico de saude.

Apresentam uma nova estrutura de modelos de blockchain modificados para dispositivos IoT, que dependem de sua natureza
distribuida e outras propriedades adicionais, mantendo a privacidade e seguranca formuldrios eletrdnicos.
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Tabela 1 - Repositdrio de informacgdes das publicagdes disponiveis na literatura sobre o uso da blockchain na gestdo dos dados nos
prontudrios eletrénicos de pacientes. (cont.)

REFERENCIA

OBJETIVO

Omar et al. (2019)
Tian et al. (2019)

Wang e Song (2018)

Alexaki et al. (2018)

Zhang e Lin (2018)
Yang e Li (2018)
Lui et al. (2018)

Tamazirt et al. (2018)

Theodouli et al. (2018)
Chen et al. (2018)

Mikula e Jacobsen
(2018)
Zhang et al. (2018)
Wehbe et al. (2018)
Yang et al. (2017)

Ichikawa et al. (2017)

Yue et al. (2016)

Propdem uma plataforma com privacidade para dados de saide na nuvem, baseado no ambiente blockchain.

Fornece um novo esquema para a integridade, disponibilidade e privacidade dos dados, através de uma chave compartilhada
criptografada dos dados para armazena-lo em uma blockchain.

Propde um sistema seguro de registro eletronico de saude, baseado em criptosistema, com em atributos e tecnologia
blockchain.

Apresentam uma solugdo para o proteger os formuldrios eletronicos de satide de falha e de invasores.

Propde um esquema de compartilhamento de informagdes seguras e com preservagao de privacidade, baseada em blockchain
para melhorias de diagndstico em sistemas de e-Sadde.

Apresenta uma arquitetura baseada em blockchain, para sistemas de registro eletrénico de saude.

Apresentam o BPDS, um compartilhamento de dados de preservagdo de privacidade, baseado em blockchain para registros
médicos eletrdnicos.

Apresentam uma solugdo para ajudar os profissionais de satde a serem informados das menores alteragdes feitas no
prontudrio de um paciente, a fim de reduzir as taxas de erros médicos, mas também permitindo que eles os consultem de
forma transparente se autorizados.

Desenvolvem o projeto de um sistema baseado em blockchain, para facilitar o compartilhamento de dados de satde.
Projetam um esquema de armazenamento, para gerenciar dados médicos pessoais com base em blockchain e armazenamento
na nuvem. Além disso, é descrita uma estrutura de servigo para compartilhamento de registros médicos.

Explora o potencial da tecnologia blockchain, aplicada a um sistema descentralizado para gerenciamento de identidade e
acesso a formuldrios eletronicos de satde.

Fornece quatro contribuicdes para o estudo da aplica¢do da tecnologia blockchain ao compartilhamento de dados clinicos.
Apresentam um modelo de rede blockchain com meta restrigdo para gerenciamento de registros de satde.

Apresenta uma arquitetura baseada em blockchain para um registro eletrdnico de sadde.

Desenvolver e avaliar um sistema mHealth invioldvel, usando a tecnologia blockchain, que permite computagdo confiavel e
auditdvel, usando uma rede descentralizada.

Apresentam gateways de dados de saide, como uma inteligéncia para area da satide na blockchain, como um novo controle
de risco de privacidade.

Fonte: Elaborado pelos autores.
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O estudo de Tamarzit et al. (2018), objetivou resolver a restri¢io do sistema de
armazenamento dos formuldrios eletronicos de saude, dependente de terceiros confidveis
(por exemplo, servidores em nuvem), substituindo o sistema de infraestrutura de maneira
descentralizada, garantindo assim, que o armazenamento seja resistente a ataques de
seguranca e hacking' de dados de pacientes. Estudos de Chen et al. (2018) e Alexaki et al. (2018),
tentaram resolver o problema da seguranca dos formularios eletrénicos de sadde, visto que,
o repositdrio de dados médicos é um ponto unico de falha e pode ser alvo de invasores, como
ataques de ransomware’ ou negacio de servicos. Esses problemas de seguranca e privacidade
com dados médicos podem resultar de atrasos no tratamento e até colocar em risco a vida dos

pacientes (DWIVEDI et al., 2019).

0 segundo tipo de problema técnico, diz respeito a protecdo da privacidade dos dados
médicos de pacientes e profissionais de satide no formuldrio eletrénico de saude. Yan et al.
(2017), Lui et al. (2018), focaram na preservacdo da privacidade dos dados médicos nos
formularios eletrénicos de satide, em relagdo a coleta, armazenamento, compartilhamento e
anédlise de informacdes confidenciais de sadde. O estudo de Omar et al. (2019), teve como
objetivo abordar a questdo das violagdes de privacidade de dados médicos armazenados na

nuvem, contra-ataques cibernéticos, como falta de responsabilidade e pseudénimo.

O terceiro tipo de problemas técnicos esta relacionado a garantia da integridade dos
dados e da disponibilidade dos dados médicos armazenados. Os estudos de Theodouli et al.
(2018) e Tian et al. (2019), tentaram resolver o problema de integridade e disponibilidade de
armazenamento de dados médicos em um banco de dados local centralizado. Os dois métodos
para obter integridade no sistema existente, envolvem a formula¢do de uma estratégia de

controle de acesso e a criptografia de dados médicos com a chave do paciente.

O quarto tipo de problema técnico, diz respeito ao acesso aos controles no sistema

médico. Mikula e Jacobsen (2018), tentaram resolver o problema de conexdes nio autorizadas

! Hacking refere-se a atividades de acesso ndo autorizado, exploracdo ou manipulacdo de sistemas de
computadores, redes ou dispositivos eletrénicos com o objetivo de obter informagdes, danificar sistemas ou
realizar outras acfes maliciosas.

2 Ransomware é um tipo de malware malicioso que criptografa os dados de um sistema ou dispositivo, tornando-
0s inacessiveis ao usudrio legitimo.
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nos formuldrios eletrénicos de satde, contra-ataques de seguranca quando os dados de um

paciente sdo trocados de um provedor para outro.

O quinto tipo de problema técnico, diz respeito a interoperabilidade de dados médicos.
As ineficiéncias e erros na troca, coleta e andlise de dados médicos levam a falta de
interoperabilidade nos cuidados de satide (ZHANG et al., 2018). Wehbe et al. (2018), tentaram
resolver o problema do acesso do paciente ao banco de dados dos formuldrios eletrénicos de
sadde, visto que, os pacientes ndo conseguem compartilhar dados facilmente com provedores
ou pesquisadores. A disseminacdo de registros médicos de pacientes arrisca a
confidencialidade do paciente, porque atividades maliciosas podem prejudicar seriamente a

reputacio e as finangas.

O sexto tipo de problema técnico estd relacionado a questes de gerenciamento de
grandes volumes de dados de pacientes nos aplicativos de saiude. Os dados médicos sdo
extensos e complicados, podendo resultar em problemas de qualidade dos dados médicos,
como andlise complicada, diagndstico e previsdo, bem como a confidencialidade dos dados

devido ao nimero crescente de crimes cibernéticos (YUE et al. 2016).

Esta revisdo, fornece algumas recomendag¢des para mitigar os desafios enfrentados
por pesquisadores e desenvolvedores na integracdo da tecnologia blockchain em aplicativos
de satde. O uso da blockchain oferece muitas vantagens, que podem ser usadas para resolver
varios problemas de compartilhamento de registros, seguranca e privacidade nos aplicativos
e redes de saude. Em aplicacdes de satde, os incentivos a mineracdo, que é 0 mecanismo
central da blockchain e ataques especificos na blockchain que podem parar todo o sistema, ndo

sdo totalmente considerados.

A blockchain permite que vdrias entidades do sistema de satde permanecam
sincronizadas e compartilhem dados em um registro comumente distribuido. Com esse
sistema, os participantes podem compartilhar e rastrear seus dados e outras atividades que
ocorrem no sistema sem precisar buscar opgdes adicionais de integridade e segurancga. Neste
sentido, deve-se aprimorar a blockchain com permissdo, sendo uma rede fechada, onde todos
os participantes envolvidos no sistema tém acesso a rede. Blockchain sem permissdo fornecem
acesso a qualquer pessoa para criar um endereco e comegar a interagir com a rede. Qualquer

pessoa na rede pode interagir com outros participantes na mesma rede criando seu endereco
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na rede (KUO et al., 2017). A blockchain privada ou de consércio, é recomendado para ser usado
como um sistema subjacente ao modelo de aplicagdo de satide para mediar outros problemas,

como desempenho, consumo de energia e escalabilidade (ZHANG e LIN, 2018).

Nos aplicativos de saude, dados importantes do paciente permanecem predominantes
em diferentes departamentos e sistemas. Dado que a assisténcia médica é um sistema
complexo com vérias entidades, exige que os pacientes compartilhem seus dados e registros
médicos em todo o ecossistema. O atual ecossistema de saiide ndo pode ser considerado
completo, porque muitos participantes do sistema, ndo possuem um sistema implantado para
gerenciar as operagdes sem problemas. Além disso, o aumento do nimero de pacientes
resultou no aumento de dados, levando a dificuldades no gerenciamento de informacdes de
pacientes em hospitais e clinicas. A blockchain tem o potencial de alcancar avangos
significativos no ecossistema de saide, porque pode facilmente fazer mudangas especificas
no gerenciamento das informagdes de saide dos pacientes. Com isso, os individuos serdo
responsaveis por lidar com seus registros, obtendo assim controle total sobre seus dados. A
tecnologia blockchain pode melhorar a qualidade do atendimento ao paciente, mantendo os
objetivos de seguranga do sistema, como confidencialidade, integridade, disponibilidade,

privacidade, autenticidade, confiabilidade, ndo repddio, responsabilidade e auditabilidade.

CONCLUSAO

Uma das contribui¢Ges deste artigo é o levantamento abrangente e classificagdo de
artigos de pesquisa sobre blockchain, e sua integracdo em diferentes aplicagdes de satde, nas
quais sdo observadas tendéncias especificas da literatura. A plataforma blockchain
proporciona o desenvolvimento de uma aplicagdo descentralizada, na qual o padrdo de
transagGes de dados ndo é controlado por nenhuma organizagio intermedidria. A transacdo
de dados das entidades é armazenada em um banco de dados descentralizado de forma
verificdvel, segura, imutavel e transparente com carimbo de hora e outros detalhes
relevantes. O numero de estudos sobre blockchain em aplicacdes de sadde continua

aumentando, embora tenham limitacdes que permanecem sem solugéo.
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A tecnologia blockchain oferece a oportunidade de ser usada em sistemas de
armazenamento de informacdes de pacientes, com diferentes implementagdes em potencial.
Nos estdgios iniciais de projeto e desenvolvimento, muitos estudos propuseram solugdes com
potencial para aumentar a transparéncia dos dados e a eficiéncia operacional. No entanto, é
importante destacar que existem limitages pontuais do blockchain que ainda ndo possuem
solucBes definitivas, especialmente em relacdo a seguranga, privacidade e escalabilidade.
Essas questdes exigirdo mais pesquisas e avangos tecnoldgicos antes da implantacdo em
producdo em escala substancial. Consequentemente, o uso de blockchain no armazenamento
dos dados de prontudrios de pacientes deve ser avaliado com cuidado, levando em
consideragdo essas vulnerabilidades de seguranca e problemas de desempenho que precisam

ser resolvidos.

Apesar do excelente potencial e do grande interesse na tecnologia blockchain,
avaliamos que seu impacto no armazenamento de prontudrios de pacientes permanece na
fase de documentagdo e as aplicacdes de pesquisa e atendimento clinico ainda precisam ser
desenvolvidas. A maioria dos estudos baseados em soluc¢des blockchain continua na forma de
novos conceitos e, em alguns casos, operacionalmente com base de dados de usudrios restrita.
No entanto, acreditamos que o futuro da tecnologia blockchain, que elimina intermedidrios,
tem um imenso potencial para exercer um efeito positivo significativo no armazenamento de

dados de pacientes na drea da saude.
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