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CLAUSULAS DE CONFIDENCIALIDADE E
PROTECAO DE DADOS NAS NEGOCIACOES DE
AQUISICAO DE PARTICIPACAO SOCIETARIA'

CONFIDENTIALITY AND DATA PROTECTION CLAUSES ON
SHAREHOLDING ACQUISITION NEGOTIATIONS

Daniele Verza Marcon’

Resumo: Este artigo trata de acordos de confidencialidade fir-
mados no ambito de negociacdes para aquisicao de participacao so-
cietaria e dos impactos decorrentes de leis de proteciao de dados pes-
soais, com énfase na LGPD. Utilizando do método indutivo de pes-
quisa e da revisao bibliografica, abordou-se, na primeira parte, o con-
teado dos acordos de confidencialidade e as consequéncias de sua
violacdo. A segunda parte analisa o impacto da LGPD na elaboracio
dos acordos de confidencialidade que possam envolver o comparti-
lhamento de dados pessoais e a perspectiva da confidencialidade
como um atributo da seguranca da informacio, apontando-se como
consequéncias a responsabilidade pelo inadimplemento do contrato
e a responsabilidade civil e administrativa prevista na LGPD.

Palavras-chave: Acordos de confidencialidade. Fusoes e
aquisicoes. Dados pessoais. Tratamento de dados. Contratos.

Abstract: This article focuses on confidentiality agreements
entered in the context of negotiations for shareholding acquisition
and on the impacts due to personal data protection acts, with empha-
sis on the LGPD. Using the inductive method of research and litera-
ture review, the first part analyses the content of confidentiality agree-

1 Artigo recebido em 09.02.2021 e aceito em 08.03.2022.
* Mestranda em Direito Civil e Empresarial pela Universidade Federal do Rio Grande do Sul
(UFRGS). Graduada em Direito pela mesma universidade. Advogada. E-mail:

daniele.vmarcon@gmail.com.
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ments and the consequences of their violation. The second part
analyses the impact of the LGPD in the elaboration of confidentiality
agreements that might involve personal data sharing, and the per-
spective of confidentiality as a requirement of security of information,
pointing out as consequences the liability for breach of contract and
civil and administrative liability as provided by the LGPD.

Keywords: Confidentiality agreements. Mergers and acquisi-
tions. Personal data. Data processing. Contracts.

Sumdrio: Introducio. 1. Acordos de confi-
dencialidade em operacdes de aquisicio so-
cietaria. 1.1. Contornos do dever de confi-
dencialidade. 1.2. Consequéncias da viola-
cao do dever de confidencialidade. 2. Prote-
cdo de dados, seguranca da informacio e os
novos desafios da confidencialidade. 2.1.
Impactos da LGPD no contetdo dos acordos
de confidencialidade. 2.2. A confidencialida-
de como atributo de seguranca da informa-
cido. Consideracoes finais.

Introducio.’

O mito do Rei Midas, cujo toque transformava tudo em ouro,
talvez seja um dos mais conhecidos da mitologia grega. Mas a essa
personagem também se atribui uma estéria um tanto quanto diversa:
eleito como juiz de uma disputa entre os deuses Pa e Apolo, Midas
decidiu a favor de seu amigo, o deus Pa; como vinganga, Apolo fez
crescer em Midas orelhas de asno. Embora escondesse as orelhas

2 Este artigo € resultado de pesquisa realizada em 2021/1 no Programa de P6s-Graduacio
(Mestrado) em Direito da UFRGS, na disciplina “Teoria Geral dos Contratos: Contratos de Aqui-
si¢ao Societaria”, coordenada pelos Professores Gerson Luiz Carlos Branco e Luis Renato Fer-
reira da Silva, a quem agradeco pelas contribuicoes. Agradeco, especialmente, ao Professor

Fabiano Menke, meu orientador, pela revisao cuidadosa do texto e incentivo a publicacao.
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com uma belissima tiara, o segredo nao passou despercebido do bar-
beiro do rei, que, fatigado, cavou um buraco na terra, contou em voz
baixa o que sabia e cobriu o buraco em seguida. Nesse local nasce-
ram depois algumas canas que, secas e agitadas pelo vento, revela-
ram as palavras do barbeiro: “Midas tem orelhas de burro!”?

E com esse mito que Fontaine e De Ly também introduzem
seus comentarios as clausulas de confidencialidade — e concluem,
com ceticismo, a sua efetividade®. Ao estabelecer uma obrigacio de
confidencialidade, as partes — ou apenas uma delas — de uma nego-
ciacao buscam resguardar o sigilo de informacoes estratégicas (como
tecnologias utilizadas, patentes, know-bow), mas cujo acesso se faz
necessario para a avaliacio do negdcio. A confidencialidade pode ter
por objeto, inclusive, a propria existéncia da negociacio, se for inte-
resse das partes.’

Embora o dever de confidencialidade prescinda de um contra-
to escrito,® porque decorre da boa-fé objetiva, especificamente na sua
funcao de prote¢do,” é comum que, em operacdes de aquisicio so-
cietdria, as partes prefiram refor¢a-lo por escrito.® Isso pode ser feito
por meio de contrato especifico, também referido como non-disclo-
sure agreement (“NDA”),” ou pela insercio de clausula de confiden-
cialidade na carta de intengoes (letter of intent ou “Lol”) ou no memo-

3 COMMELIN, P. Nova mitologia grega e romana. LOPEZ, Thomaz (trad). [S.L]: Tecnoprint,
1970. p. 351-352.

4 FONTAINE, Marcel, DE LY, Filip. Drafting International Contracts: an analysis of contract
clauses. New York: Transnational Publishers, 2000. p. 295.

5 Ibidem, p. 243.
6  BOTREL, Sergio. Fusées e aquisi¢bes. Sio Paulo: Saraiva, 2017. p. 276.

7 MARTINS-COSTA, Judith. 4 boa-fé no direito privado: critérios para a sua aplicacio. Sao
Paulo: Saraiva, 2018. p. 598-599.

8 DRAETTA, Ugo. Precontractual documents in merger or acquistion negotiations: an over-
view of the international practice. North Carolina Journal of International Law, v. 16, n. 1,
1991. p. 47.

9  FONTAINE, Marcel; DE LY, Filip, Op. Cit., p. 233.
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rando de entendimentos (memorandum of understandings ou
“MoU”). O importante ¢ que nio se inicie a due diligence sem uma
obrigacao de confidencialidade bem estabelecida, que serd vinculati-
va, ainda que a Lol ou o MoU nao o sejam.'

O contexto “tradicional” de elaboraciao de acordos de confi-
dencialidade ¢ impactado, todavia, com a vigéncia da Lei Geral de
Protecio de Dados Pessoais (Lei 13.709/2018, “LGPD”), do Regula-
mento Geral de Protecio de Dados (“RGPD”) e de outras leis sobre
protecao de dados em diferentes paises, geralmente baseadas no
principio da transparéncia sobre o tratamento de dados. Isso porque
¢ possivel que as informagdes compartilhadas nas negociacdes in-
cluam dados pessoais, que podem estar relacionados apenas a em-
pregados, prepostos ou assessores das partes, como também a clien-
tes e consumidores. A presenca de dados pessoais pode se apresentar
apenas como um fator de risco de compliance com as leis aplicaveis
ou constituir o proprio ativo da empresa'! que se quer adquirir; em
qualquer caso, incidentes de seguranca podem impactar diretamente
na valuation no negocio.

Tais questdes nido sao abarcadas pelas clausulas tradicionais
de confidencialidade, e ¢ nesse contexto que ganham relevancia os
contratos ou clausulas especiais sobre protecio de dados. Essa distin-
cao entre clausulas de confidencialidade ¢é relevante, especialmente

10 ALMEIDA PRADO, Andrea Ditolvo Vela de. M&A e due diligence apos a LGPD. In: OPICE
BLUM, Renato (Org.). Protecdo de dados: desafios e solucdes na adequacio a lei. Rio de Janeiro:
Forense, 2020, p. 260.

11 Quando dados pessoais forem o proprio objeto de interesse da aquisi¢ao societdria, para
além das questoes relacionadas a protecao de dados abordadas nesta pesquisa, é preciso aten-
tar para os aspectos concorrenciais que podem advir da concentracao de bases de dados. Em
pesquisa realizada em parceria com a Data Privacy Brasil, Lucas Griebeler da Motta trouxe
exemplos da monetizacao de dados pessoais a partir de Big Data Analytics, inclusive em pla-
taformas gratuitas para usudrios, e analisou operacdes que envolveram a combinacio de ex-
pressivas bases de dados, como a aquisicao do Instagram pelo Facebook, em 2012 (MOTTA,
Lucas Griebeler da. Andlise Multijurisdicional de Aquisi¢oes Centradas em Dados: diagnéstico
atual e propostas de politica publica para o Brasil. Sao Paulo: Associacao Data Privacy Brasil
de Pesquisa, 2021).
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para a pratica na elaboracao de contratos, sendo necessario endere-
car ambas as questdes (a confidencialidade da negociacio e/ou das
informacoes) e as questoes sobre a protecao de dados pessoais en-
volvidos na operacao de forma clara e abarcando, agora, os requisitos
da LGPD e de outra legislacio eventualmente aplicavel (legislacio de
determinada area, por exemplo, satde, e especialmente nos casos de
operacdes internacionais).

Utilizando-se do método indutivo de pesquisa e a partir da
revisao bibliografica, este artigo se propoe a abordar os impactos da
LGPD em acordos de confidencialidade. O texto serd dividido em
duas partes: a primeira tem por objeto o contetido de acordos de con-
fidencialidade, em especial nas operacdes de aquisicao societiria,
bem como as consequéncias de sua violacao; a segunda, apresenta o
contraponto a partir dos principios da LGPD e da confidencialidade
como um atributo de seguranca da informacio, apontando temas
sensiveis para a elaboracao de acordos de confidencialidade. Ao fi-
nal, serdo apresentadas as consideracoes finais.

1. Acordos de confidencialidade em operacdes de aquisicio so-
cietaria.

A fim de compreender a relevancia de pactuar acordos de
confidencialidade nas negociacoes para aquisicao societdria, esta
parte sera dividida em dois subtopicos. Inicialmente, serao analisados
os contornos do dever de confidencialidade (1.1) e, em seguida, se-
rdo abordadas as consequéncias de sua violagio (1.2).

1.1. Contornos do dever de confidencialidade.
Na licao de Eros Roberto Grau, o “dever juridico consubstan-

cia precisamente uma vinculacao ou limitacio imposta a vontade de
quem por ele alcancado”. Trata-se de conceito que “transcende o Am-
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bito do direito das obrigacdes”, pois “ha deveres juridicos que nao
compreendem obrigacio de nenhuma espécie”.'? O termo “obriga-
¢a0”, por sua vez, pode significar, em sentido amplo, “o elemento
passivo de qualquer relacao juridica” e, em sentido estrito, “o termo
proprio de uma classe de relacoes juridicas — a obrigacional”.’? Dever
e obrigacio tém em comum o fato de representarem uma situacio de
sujeicdo, em que se exige do devedor um comportamento para aten-
der interesse albeio, sob pena de ser sancionado.

A confidencialidade pode ser referida como “obrigaciao”,
quando presente em um negocio juridico, mas também constitui um
dever juridico derivado da boa-fé objetiva. Ha que se preservar o si-
gilo de informacdes desde a negociaciao, quando ainda nao existir
contrato, até o momento que sucede a extin¢ao do contrato, se assim
demandar a natureza da informacio.

Acordos de confidencialidade podem ser celebrados em qual-
quer tipo de negocia¢cao, mas saio comuns em operacoes de aquisicao
societaria. Trata-se de documento preliminar, geralmente assinado
antes do inicio da due diligence, que tem como objetivo estabelecer
regras de acesso as informacoes relevantes para a negociacao. O
acordo de confidencialidade serve a dois propdsitos principais: res-
tringir o uso de informacoes confidenciais da vendedora durante a
due diligence (por potenciais compradores) e ap6s a due diligence
(pelos interessados que nio a adquiriram),'* notadamente para pro-
tecio concorrencial.

Pode ocorrer de a mesma empresa ser objeto de interesse de
diferentes investidores e negociar em paralelo com esses potenciais
compradores e, na concomitincia de negociacdes, € preciso também

12 GRAU, Eros Roberto. Nota sobre a Distingio entre Obrigacio, Dever e Onus. Revista da
Faculdade de Direito da Universidade de Sdo Paulo, v. 77, 1982. p. 178.

13 Ibidem, p. 179.

14 BAINBRIDGE, Stephen M. ANABTAWI, Iman. Mergers and Acquisitions: a transactional
perspective. Los Angeles: Foundation Press, 2017. p. 278.
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atentar para o fluxo de informacdes divulgadas a terceiros. Bainbrid-
ge e Anabtawi comentam que se pode filtrar o compartilhamento de
informacoes por fase de negociacao, guardando as mais relevantes
apenas para a fase final, o que necessariamente restringiria o nimero
de terceiros com acesso.'” Ja Rocha e Nunes sugerem que a vendedo-
ra solicite a apresentacao de ofertas nao vinculantes (as non-binding
offers), para filtrar potenciais compradores e prosseguir apenas com

os interessados em oferecer-lhe os melhores precos.'°

Também € possivel prever a obrigacao de devolucao ou des-
truicao da informacao confidencial acessada apos o fim das negocia-
¢coes, especialmente quando nao exitosas, ou autorizar 2 manutengio
de copia tnica em razao de eventual litigio futuro.'” Definir que o uso
da informacao se restringe a avaliacio da transacio e vedar que o
potencial comprador possa contratar funcionarios da empresa alvo
por determinado periodo'® também é relevante em termos de eficicia
da obrigacio de confidencialidade. Além disso, acordos de confiden-
cialidade também podem ter por objetivo a prevencio de insider
trading e hostile takeovers." Nao raro, acordos de confidencialidade

15  Ibidem, p. 279.

16 ROCHA, Dinir S. R. da; NUNES, Marcelo Galiciano. Term sheet e contrato de compra e
venda de acdes ou quotas. [n: ROCHA, Dinir S. R. da; QUATTRINI, Larissa (Coord.). Direito
societdrio: Fusdes, aquisicdes, reorganizacdes societdrias e due diligence. Sao Paulo: Saraiva,
2012. p. 86-87.

17 FONTAINE, Marcel, DE LY, Filip, Op. Cit., p. 273-278.

18 BAINBRIDGE, Stephen M. ANABTAWI, Iman, Op. Cit., p. 280-281. Além disso: “For some
companies, people are their most important asset. Examples include engineering, software, and
project management companies, whose value is really a function of the professionalism and
competence of their leaders and key employees. Therefore, it is understandable that the po-
tential buyer of such companies may try to identify these key people by taking advantage of
the contacts developed during the negotiations, and then make an employment offer to these
people at particularly advantageous conditions. Should this action be successful, the potential
buyer will reach substantially the same objective he would have achieved by purchasing the
company, but at a much lower cost.” (DRAETTA, Ugo, Op. Cit., p. 50).

19 “Takeovers are "hostile" to the extent that the bidder is acting without the target manage-
ment’s agreement.” (DRAETTA, Ugo, Op. Cit., p. 52).
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contém clausulas com obrigacdes de nao uso das informacodes, de
nio concorréncia®’ e de exclusividade (clausulas de standstill), estas
ultimas visando impedir que as partes — ou apenas uma delas — nego-
ciem concomitantemente com mais de um comprador.*!

Nao cabe impor confidencialidade a informacio que ja é de
dominio publico ou que ja era de conhecimento da outra parte (ainda
que nao difundida publicamente, podendo ter sido fornecida por ter-
ceiros, por exemplo). Além disso, hd situacdes em que a confidencia-
lidade deve ser afastada,* como ocorre com solicitacio de autoridade
publica ou ordem judicial decorrente de litigios judiciais ou arbi-
trais.?

Optando-se por estabelecer contratualmente a obrigacio de
confidencialidade, importa delimitar de forma clara as informacoes
por ela abarcadas, por quanto tempo devem permanecer em sigilo e
qual € a intensidade da confidencialidade esperada. Alids, o acordo
de confidencialidade nem sempre serd unilateral. Quando hd mutuo
compartilhamento de dados, é possivel que o acordo estabeleca
obrigacdes reciprocas para ambas as partes.?!

20 “Nesse sentido, a Doutrina distingue entre clausulas de confidencialidade, cujo objeto é a
protecao de um segredo, denominadas cldusulas de nio comunicaciao ou de ndo revelacao e
clausulas de nao concorréncia, as quais nao ignoram a necessidade do segredo, mas cujos fins
530 mais amplos, elas impoem um comportamento discreto, sigiloso e, sobretudo, proibem
transmitir aquele conhecimento a um terceiro, um concorrente, como € 0 €aso em certos con-
tratos de trabalho, por exemplo.” (FRADERA, Véra Jacob de, Op. Cit., E-book).

21 DRAETTA, Ugo, Op. Cit., p. 54; MORAES, Livia Lenz. Os efeitos juridicos das carlas de
intengoes e memorandos de entendimento. Dissertacio (Mestrado em Direito) — Faculdade de
Direito, Universidade Federal do Rio Grande do Sul, Porto Alegre, 2016. p. 100-105.

22 FONTAINE, Marcel., DE LY, Filip, Op. Cit., p. 248-258.

23 Ha fato do principe (ato de autoridade publica equiparado a for¢a maior) quando a parte
que se obrigou a manter a confidencialidade foi ordenada a exibir um documento ou revelar
informacido confidencial, excluindo-se a sua responsabilidade. Ha responsabilidade, todavia,
quando a parte viola a confidencialidade para promover a propria defesa em determinado
litigio, sem que tenha recebido orem judicial, porque configurado o inadimplemento contra-
tual. Fonte: FONTAINE, Marcel., DE LY, Filip, Op. Cit., p. 294.

24 FONTAINE, Marcel, DE LY, Filip, Op. Cit., p. 238.
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O primeiro assunto a ser tratado por uma cldusula de confi-
dencialidade € o seu objeto, isto €, a definicio do que deve ser man-
tido em segredo. E isso porque, quando tudo € confidencial, mais
facil que nada o seja. Fontaine e De Ly® apontam, nesse sentido, que,
dentre todas as informacoes compartilhadas na fase de negociacio,
pode ser que apenas parte esteja sujeita a confidencialidade (espe-
cialmente porque ha informac¢des que nio podem ser tratadas como
sigilosas). Além disso, os autores referem que a confidencialidade
pode versar sobre a propria negociacio, limitar-se a fonte da informa-
cao ja feita publica ou mesmo afetar apenas informacoes recebidas
por escrito, excluidas as informac¢des trocadas oralmente. Tendencial-
mente, a vendedora estipulard uma obrigacao ampla e a compradora
tentara restringi-la, justamente para reduzir os riscos de violagio con-
tratual.? Os limites do que é confidencial e do que nio é devem,
portanto, ser estabelecidos para que se possa analisar, em sendo o
caso, a ocorréncia ou nao de inadimplemento.

A durac¢ao da obrigacao de confidencialidade dependera da
natureza das informagodes compartilhadas e dos interesses das partes,
podendo abarcar um periodo de 12 meses até 20 anos;*’ em média,
dura 5 anos.® Também é possivel estabelecer que a obrigacio sera
por tempo indeterminado. Duas peculiaridades merecem destaque,
todavia: a primeira é que cessa a obrigacio quando as informacoes
tidas por confidenciais se tornarem de dominio publico;* a segunda
¢ que a necessidade de se manter uma informagao confidencial pode
perdurar por tempo superior aquele estipulado no contrato. As con-

25 FONTAINE, Marcel; DE LY, Filip, Op. Cit., p. 237-247.

26 BAINBRIDGE, Stephen M. ANABTAWI, Iman, Op. Cit., p. 280.
27 FONTAINE, Marcel; DE LY, Filip, Op. Cit., p. 278.

28 BOTREL, Sergio, Op. Cit., p. 279.

29 FRADERA, Véra Jacob de. Informar ou nao informar nos contratos, eis a questao! Ir: MAR-
TINS-COSTA, Judith (Org.). Estudos de direito privado e processual civil. Sao Paulo: Ed. RT,
2014. E-book.
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sequéncias relacionadas a essa segunda peculiaridade serao retoma-
das a seguir.

Quanto 2 intensidade, as partes poderao exemplificar condu-
tas ou boas praticas para cumprir a obrigacdo, a exemplo de cuida-
dos: (i) com o armazenamento das informacdes confidenciais rece-
bidas e a imposicao de restricoes de acesso; (ii.) com a troca verbal
de informacdes em locais publicos ou corredores e com comunica-
coes escritas que possam vazar algum dado relevante ou cédigos
criptografados; e (i7i.) com a circulaciao de copias de documentos. A
par disso, Fontaine e De Ly apontam que a obrigacao de confidencia-
lidade ¢ de meio, embora haja divergéncia doutrindria sobre a sua
qualificacao como de resultado.®

1.2. Consequéncias da violacio do dever de confidencialidade.

O modo como se estabelece o dever de confidencialidade sera
relevante ndo apenas para fins de delimitacdo do seu contetdo, du-
racao e extensao, mas, essencialmente, para a correta andlise da im-
putacao do dever de indenizar. A boa-fé objetiva tera especial rele-
vancia, especialmente na sua funcao hermenéutica. Pode-se falar, a
depender da situacao, de responsabilidade pré-contratual, contratual
ou pos-contratual, devendo-se atentar para a andlise das negocia-
coes, notadamente sob a otica dos deveres de protecao — para além,
¢ claro, dos deveres de prestacio eventualmente pactuados em um
instrumento contratual especifico.

Como explica Judith Martins-Costa, os deveres de protecio
tém por objeto a integridade da esfera juridica da parte envolvida em

30 “One may be surprised at the relative laxity of these expressions. Should not a confiden-
tiality undertaking be expressed in terms of an obligation to achieve a specific result (obligation
de résultat)? As one commentator emphasizes, this weakening of the rigor expected can be
explained by a realistic attitude. The provider of data may himself, within its own enterprise,
have had experience of the difficulties of keeping a secret. It is not wise to insist on more than
the promissor can reasonably achieve.” (FONTAINE, Marcel., DE LY, Filip, Op. Cit., p. 272).
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determinada relacio (a diferenca dos deveres de prestaciao, que tém
por objeto a tutela do interesse do credor em receber a prestacio
acordada). A funcao dos deveres de protecao € evitar os prejuizos
“que decorreriam da propria relacio de obrigacio considerada como
um fato social tendencialmente produtor de danos em razao da espe-
cial aproximacao (“contato social qualificado”) que promove entre as

partes”. %!

Assim, ainda que nao assinado um instrumento contratual por
escrito, pode-se reconhecer eficdcia a determinados atos na criacao
de deveres pré-contratuais de prote¢io®® ou mesmo caracterizar a
existéncia de uma obrigacao negocial, se observados pontos de con-
senso definitivo entre as partes a respeito da questao® (que, no caso,
versara sobre o objetivo do compartilhamento das informacoes con-
fidenciais). Atrelados ao principio da boa-fé objetiva, os deveres de
proteciao configuram-se na “zona de heteronomia (art. 422) e nio na
] 34

da autonomia negocia de modo que, se nao observados, podem

configurar violagcio ao artigo 422 do Codigo Civil.

Outra hipétese relevante diz respeito a situagio em que existe
um contrato entre as partes, que pode versar sobre o objetivo princi-
pal da negocia¢ao ou sobre a obrigacio de confidencialidade (reto-
ma-se, nesse ponto, a peculiaridade mencionada anteriormente sobre
a estipulacao de um prazo de duracao para a obrigacao de confiden-
cialidade). Ainda que tal contrato ja tenha sido adimplido, ou, no se-
gundo exemplo, que o prazo da obrigacao de confidencialidade te-
nha expirado, a divulgacio culposa de informag¢des em prejuizo da
contraparte, causando-lhe dano, da ensejo a responsabilidade civil

31 MARTINS-COSTA, Judith. Comentdrios ao novo Cédigo Civil: do inadimplemento das
obrigacoes, vol. V. Tomo II. 2 ed. Rio de Janeiro: Forense, 2009. p. 89.

32 MARTINS-COSTA, Judith. 4 boa-fé no direito privado: critérios para a sua aplicacio. Sao
Paulo: Saraiva, 2018. p. 420.

33 Ibidem, p. 430.

34 MARTINS-COSTA, Judith, Op. Cit., p. 92.
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pos-contratual pela chamada culpa post factum finitum. Como lem-
bra Judith Martins-Costa, “[clom base na boa-fé, remanescem deveres

juridicos de protecio, embora extintos os de prestacio”.?

Veja-se, pois, que a boa-fé objetiva desempenhara papel rele-
vante na interpretacao do cumprimento do dever de confidencialida-
de antes, durante e depois de findas as negociacdes. A seguir, passa-
se a analisar a violacao a confidencialidade enquanto existente o vin-

culo negocial, sob a ¢tica do inadimplemento contratual.

A primeira questao a ser considerada diz respeito aos sujeitos
obrigados a confidencialidade. Ainda que o acordo de confidenciali-
dade seja assinado apenas pelas duas partes que integram a negocia-
¢do, € interessante que todas as pessoas que terdo — ou poderio ter —
acesso as informacdes estejam vinculadas 2 obrigacio de manter sigi-
lo e, idealmente, assinem o acordo.® Isso vale inclusive para empre-
gados que ja tenham assinado contrato de trabalho com clausula de
confidencialidade, ja que se tornard a confidencialidade uma obriga-
¢do pessoal perante a parte que compartilhard informacoes.?”

Botrel® comenta, nesse ponto, que é comum impor 2 parte
receptora das informacoes a obrigacao de fazer com que as pessoas
a ela vinculadas adiram ao acordo de confidencialidade, assumindo a
responsabilidade na forma de promessa de fato de terceiro, prevista
no artigo 439 do Codigo Civil. H4, assim, duas prestacoes: a do pro-
mitente, de obter o consentimento dos terceiros que nao sao partes
diretas do acordo, e a do terceiro, de se vincular pessoalmente ao

acordo de confidencialidade. A obrigacao assumida pelo promitente,

35 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicacao. Sao
Paulo: Saraiva, 2018. p. 473.

36 BOTREL, Sergio, Op. Cit., p. 277.
37 FONTAINE, Marcel, DE LY, Filip, Op. Cit., p. 263.

38 BOTREL, Sergio, Op. Cit., p. 277.
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nesse caso, € de resultado, entdo a auséncia de vinculacao direta dos

terceiros ja ensejaria a sua responsabilidade por inadimplemento.*

Uma vez assinado o acordo por esses terceiros, afasta-se, a
priori, a responsabilidade do receptor, por forca do artigo 440 do C6-
digo Civil. Ha, todavia, duas excec¢oes: (i) a parte que recebe as
informagdes podera prestar garantia fidejusséria em beneficio de
seus empregados, prepostos e assessores, ou obrigar-se solidaria-
mente, conforme prevé o artigo 265 do Codigo Civil; e (i) mantém-
se a responsabilidade objetiva do empregador por atos praticados
por seus empregados ou prepostos, conforme preveem os artigos
932, 111, 933 e 1.178 do Codigo Civil . *

Com relagio a segunda exceciao, hi, na verdade, uma incom-
patibilidade da leitura da promessa do “fato de terceiro”, porque, ao
fim e ao cabo, nao se esta “prometendo fato de terceiro”. O emprega-
dor respondera pelos atos culposamente praticados por seus empre-
gados, prepostos e assessores em razio do risco proveito. Se o des-
cumprimento da confidencialidade se deu porque a func¢ao (em pro-
veito ou no interesse do empregador) ofereceu aos empregados, pre-

postos e assessores a oportunidade para o ilicito, entdo ha responsa-
bilidade.*!

A responsabilidade do empregador prevista no artigo 932, 111,
do Codigo Civil € objetiva, de modo que a prova de que sua diligén-
cia na adocao de medidas de segurancga ¢ irrelevante, pois basta que

haja ilicito contratual, dano e nexo causal para lhe imputar o dever de

39 ZANETTI, Cristiano de Sousa. Comentdrios aos arts. 421 a 480. In: NANNI, Giovanni Ettore
(coord.). Comentdrios ao Codigo Civil: direito privado contemporineo. 2 ed. Sao Paulo: Saraiva,
2021. E-book, p. 447.

40 BOTREL, Sergio, Op. Cit., p. 277.

41 MENEZES DIREITO, Carlos Alberto; CAVALIERI FILHO, Sergio. Comentdrios ao Novo Codigo
Civil: da responsabilidade civil, das preferéncias e privilégios creditérios. Coord. Salvio de Fi-

gueiredo Teixeira. Vol. XIII, 3 ed. Rio de Janeiro: Forense, 2011. p. 261.
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indenizar. A responsabilidade somente poderia ser afastada se de-
monstrada a culpa exclusiva da vitima, caso fortuito ou for¢ca maior.
Todavia, como lembra Cavalieri Filho, “objetiva é a responsabilidade
dos pais, tutor, curador e empregador, e nao das pessoas pelas quais
S0 responsaveis”, pois “se a0 menos em tese o fato nao puder ser
imputado ao agente a titulo de culpa, os responsaveis nao terao que
indenizar”.* Assim, é preciso demonstrar a culpa do empregado (tra-
tando-se de hipdtese em que, se fosse aplicivel a responsabilidade

direta, seu regime seria subjetivo).

Quanto 2 intensidade da obrigacido, lembra-se que ha culpa
presumida na responsabilidade negocial. Porém, se a obrigacao de
confidencialidade for reputada como de meio (e nao de resultado),
incumbird 2 parte lesada comprovar que a outra agiu com culpa.®
Assim, ainda que empregadores respondam objetivamente, serd ne-
cessario comprovar a culpa dos empregados eventualmente envolvi-

dos na violagio da confidencialidade.

Por fim, diante da dificuldade de se quantificar danos decor-
rentes da violacao da confidencialidade, recomenda-se estipular uma
clausula penal com a pré-liquidacao de danos. Porém, se, de um
lado, a clausula penal pode trazer seguranca a parte que concede
acesso as informacoes, de outro, pode causar desconforto a recepto-
ra. Botrel aponta, nesse sentido, que a “inser¢ao de uma clausula pe-
nal modica, com a previsao de indenizacao suplementar, pode servir
de instrumento para solu¢iio dos comuns impasses sobre a matéria”.*
Nao € demais lembrar que a penalidade contratual somente incide se

houver inadimplemento culposo (artigo 408 do Codigo CiviD).

42 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. Sio Paulo: Atlas, 2020. p.
245.

43 FERREIRA DA SILVA, Jorge Cesa. Inadimplemento das obrigagoes. Sao Paulo: Ed. RT, 2007.
p. 61-62.

44 BOTREL, Sergio, Op. Cit., p. 279.
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2. Proteciao de dados, seguranca da informacao e os novos desa-
fios da confidencialidade.

Abordados os contornos do dever de confidencialidade e as
consequéncias de sua violacao, passa-se a analisar o impacto da
LGPD nos acordos tradicionais de confidencialidade e a necessidade
de serem estipuladas clausulas especificas sobre protecio de dados
(2.1) e, em seguida, a confidencialidade como um aspecto de segu-
rang¢a da informacgio (2.2).

2.1. Impactos da LGPD no conteido dos acordos de confidencia-
lidade.

Acordos de confidencialidade tém por objetivo preservar
informacoes confidenciais como forma de protecio concorrencial.
Todavia, dentre essas informacdes, podem existir dados pessoais que
estdo sujeitos a LGPD, a qual tem como um de seus fundamentos
centrais a autodeterminacio informativa, isto €, a possibilidade de
que individuos sejam capazes de exercer o controle sobre os proprios
dados, decidindo quando, como e onde esses dados devem circular.®
A relacio com titulares deve observar os principios da LGPD, dentre
os quais se destacam a finalidade, adequacio, necessidade e transpa-
réncia, dos quais decorre a necessidade de se tratar apenas os dados
essenciais para a finalidade licita informada aos titulares de forma cla-
ra e acessivel.

Tais exigéncias podem gerar um conflito aparente™ com a

45 MENDES, Laura Schertel. Privacidade, protegdo de dados e defesa do consumidor: linhas

gerais de um novo direito fundamental. Sio Paulo: Saraiva, 2014. p. 36.

46 Acordos de confidencialidade nao se confundem com contratos para o tratamento de dados
pessoais. Enquanto estes estabelecem obrigacoes para o cumprimento das normas da LGPD,
mitigando riscos e alocando responsabilidades, aqueles tem finalidade primordial de prote¢ao
concorrencial. Nesse sentido: ALVES, Carla Segala; GUIDI, Guilherme Berti de Campos; LILLA,
Paulo Eduardo de Campos. Contratos e cldusulas em protecio de dados. In: OPICE BLUM,
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confidencialidade de determinada negocia¢io empresarial e afetar o
compartilhamento de dados que esteja em desacordo com a finalida-
de para a qual eles foram coletados. Mais do que isso: tanto a dimen-
sao negativa (a abstencao de divulgacio de informacio sigilosa)
quanto a dimensdo positiva (manutenciao do sigilo) da obrigacio de
confidencialidade sio ampliadas, transcendendo o contrato, ja que
surge, por forca da legislacao de protecao de dados, um dever de se
guardar o sigilo de dados pessoais relacionados a terceiros em para-
lelo ao dever de se cumprir com as exigéncias legais para assegurar a
legalidade do tratamento desses dados.

O escopo da LGPD ¢ a protecao de dados de pessoas naturais,
ndo juridicas. Assim, ndo sio as informacodes sobre a empresa que in-
teressam a lei, e sim os dados eventualmente coletados que permitam
identificar uma pessoa fisica (conforme definicio de “dado pes-
soal”). Esses dados podem ser das préprias pessoas envolvidas na
negociacao, dos empregados e prepostos das partes envolvidas, de
clientes, fornecedores, ou, ainda, podem consistir no préprio objeto
de interesse para a aquisicao da empresa alvo. Obviamente, o tipo e
o volume de dados pessoais envolvidos impactarao nas salvaguardas
a serem tomadas para cumprir a LGPD.

O tratamento de dados pessoais, que abarca praticamente
todo tipo de atividade realizada, requer a indica¢io de uma base legal
autorizativa dentre aquelas previstas nos artigos 7° (dados pessoais)
ou 11 (dados pessoais sensiveis). Se a operacio envolver uma trans-
feréncia internacional de dados, conceito que abrange todo tipo de
atividade realizada com dados pessoais no exterior, o que inclui des-
de o acesso remoto de dados armazenados no exterior até a efetiva

7

remessa das bases de dados,”” serd preciso indicar uma base legal

Renato (Org.). Protecdo de dados: desafios e solucdes na adequacio 2 lei. Rio de Janeiro:
Forense, 2020. p. 119.

47 LEONARDI, Marcel. Transferéncia internacional de dados pessoais. /n: DONEDA, Danilo
et al. (org.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. 289.
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para realizar a transferéncia (dentre as hipoteses dos artigos 7° e 11)
e outra para a transferéncia em si (conforme artigo 33 da LGPD). Essa
questdo € relevante porque uma negociacao de fusao e aquisicao nao
precisa de partes de diferentes nacionalidades para que sejam neces-
sarias bases legais para transferéncia internacional: a simples aloca-
cao do data room em um servidor localizado no exterior ja caracteri-
za a transferéncia internacional.

Ocorre que a LGPD adotou o modelo geografico para a trans-

2 semelhanca do RGPD.* Esse mo-

feréncia internacional de dados,
delo ndo apenas é mais restritivo, como também depende da atuacio
da Autoridade Nacional de Protecao de Dados (“ANPD”) para proferir
decisdes de adequacio, sugerir clausulas contratuais padriao e autori-
zar determinada transferéncia, o que ainda nao ocorreu. Assim, por
ora, parece haver apenas duas bases aplicaveis as negociacdes envol-
vendo a transferéncia internacional ao setor privado: o consentimen-
to de titulares (hipotese pouco recomendada devido as exigéncias le-
gais)* ou as cldusulas contratuais especificas, que poderio ser revis-

tas futuramente pela ANPD,> sem prejuizo de que as partes solicitem

48 MARQUES, Fernanda Mascarenhas; AQUINO, Theodfilo M. de. O regime de transferéncia
internacional de dados da LGPD: delineando as opcoes regulatorias em jogo. [n: DONEDA,
Danilo et al. (org.). Tratado de Protegdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. p.
307-309.

49 Porém, diferentemente do RGPD, nao ha hierarquia entre as bases legais previstas no artigo
33 da LGPD.

50 LEONARDI, Marcel, Op. Cit., p. 296.

51 SILVA, Matheus Passos. Os desafios para a protecao de dados no contexto de transferéncias
internacionais de dados pessoais no setor privado. [n: FRANCOSKI, Denise de Souza Luiz;
TASSO, Fernando Antonio. A Lei Geral de Protecdo de Dados Pessoais: LGPD. Sao Paulo: Ed.
RT, 2021. E-book, p. RB-31.4. Como a ANPD ainda esta em fase de estruturac¢do, o autor aponta
que “a acao mais recomenddvel parece ser a de seguir padroes internacionalmente reconheci-
dos, como a ABNT NBR ISO/IEC 27701:2019. Essa norma traz acdes genéricas que devem ser
realizadas por controladores e operadores em geral ao tratarem de transferéncias internacio-
nais, tais como: identificacio e documentacao das bases legais relevantes para a transferéncia
internacional de dados pessoais; identificacio e documentacao de quaisquer outras exigéncias
referentes a transferéncias internacionais; registro da transferéncia internacional para ou de

terceiros, assegurando a coopera¢ao com essas partes para apoiar futuras solicitacoes relativas
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a prévia aprovacao da ANPD quando da elaboracao do acordo de
confidencialidade que tiver por objeto o compartilhamento de dados.

A LGPD também “dinamiza” as relacdes contratuais. Importa,
nesse sentido, nao a posi¢ao de comprador ou vendedor, mas, sim, a
de titular de dados pessoais (a pessoa natural) e de agentes de trata-
mento, os controladores e operadores, que varia caso a caso.

Podem ser agentes de tratamento tanto pessoas fisicas como
juridicas, de direito publico ou privado, sendo referidas como contro-
ladoras aquelas que tomam as decisdes sobre o tratamento de dados
pessoais e como operadoras aquelas que realizam o tratamento de
acordo com as ordens recebidas das controladoras. Porém, a mesma
pessoa (fisica ou juridica) pode ser, simultaneamente, controladora
em determinada situacao e operadora em outra, ou pode haver con-
tratos em que ambas as partes sio controladoras ou operadoras, ob-
servando as ordens de um terceiro que atue como controlador.

A avaliacdo sobre o papel desempenhado no tratamento de
dados pessoais (se como controlador ou operador) ¢é fdtica, sendo
irrelevante fazer constar propositalmente definicao distinta em con-
trato.”® Ademais, em se tratando de pessoa juridica (de direito publico
ou privado), a hierarquia interna é irrelevante: a rigor, é a pessoa ju-
ridica quem atua como controladora e/ou operadora. Ou seja, todas
as pessoas vinculadas a pessoa juridica em determinada atividade de
tratamento serdo consideradas da mesma forma, razao pela qual é
equivocado dizer que gestores de determinado 6rgio publico ou em-
presa sao controladores e que seus estagidrios seriam operadores,

as obrigacoes em relacao aos titulares; no caso de operadores, informar ao controlador even-
tuais mudancas na situa¢iio concreta, de forma antecipada, de acordo com um prazo acordado,
de tal modo que o controlador tenha a possibilidade de contestar essas mudancas ou rescindir
o contrato”. Trata-se, porém, de boa pratica que também poderd ser objeto de manifestacio
da ANPD no futuro.

52 LEONARDI, Marcel. Controladores e operadores: papéis, distingdes, mitos e equivocos. In:
FRANCOSKI, Denise de Souza Luiz; TASSO, Fernando Antonio (Coord.). A Lei Geral de Prote¢do
de Dados Pessoais: LGPD. Sio Paulo: Revista dos Tribunais, 2021.
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quando todos se engajam na mesma atividade de tratamento de da-
dos pessoais.

Por isso, alguns cuidados devem ser observados nas negocia-
¢Oes para aquisicao societdria. A Information Commissioner’s Office
(“ICO”), autoridade britanica de protecio de dados, traz a0 menos
oito recomendacodes sobre o tema, pertinentes também para a LGPD:
(i) assegurar que o compartilhamento de dados serd parte da due
diligence; (ii.) estabelecer quais dados serao compartilhados; (#ii.)
identificar a finalidade para a qual os dados foram inicialmente cole-
tados; (iv.) estabelecer a base legal para o compartilhamento; (v.) ve-
rificar a observancia dos principios, especialmente a finalidade, ade-
quacao e transparéncia; (vi.) documentar o compartilhamento de da-
dos; (vii.) obter auxilio técnico antes de compartilhar dados para um
sistema diverso, considerando o risco de seguranca da informacio;
(viii.) considerar como e quando titulares de dados pessoais serdao
informados sobre o compartilhamento, assegurando-se mecanismos
para que possam se opor, quando for o caso.?

Como as negociacdes em fusdes e aquisicoes geralmente en-
volvem apenas pessoas com posicoes estratégicas e sao conduzidas
de forma confidencial, idealmente, ndo se recomenda pautar o com-
partilhamento — nem eventual transferéncia internacional — na base
legal do consentimento, ja que cada titular deveria concordar indivi-
dualmente com a operacao. Alternativamente, pode-se utilizar do le-
gitimo interesse, entendendo-se a negociacio como uma forma de
“apoio e promocao de atividades do controlador”, de acordo com o
artigo 10, I, da LGPD. O uso dessa base, todavia, niao ¢ livre de riscos.
H4, no Brasil, um debate interessante, por exemplo, sobre a obriga-
toriedade de se documentar o uso do legitimo interesse por meio do
relatério de impacto a protecao de dados pessoais, previsto no artigo

53 INFORMATION COMMISSIONER’S OFFICE. Due diligence when sharing data following
mergers and acquisitions. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-
protection/ico-codes-of-practice/data-sharing-a-code-of-practice/due-diligence/?q=confidenti
ality. Acesso em: 05 nov. 2021.
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38 da LGPD, sujeito 2 revisio e discordincia da ANPD.’* Deve-se re-
gistrar no relatério o chamado legitimate interest assessment ou “LIA”,
que compreende trés etapas:” (i) teste da finalidade, (ii.) teste da
necessidade, e (iii.) teste da proporcionalidade.”® H4 que se ter cui-
dado, porém, com o tipo de dados compartilhados, ja que o legitimo
interesse nao autoriza o tratamento de dados sensiveis.

A ICO também recomenda a celebracio de um contrato de
compartilhamento de dados™ (data sharing agreement) esclarecendo
quem sao as partes envolvidas e se elas figuram como controlador ou
operador® — ou seja, o regramento tradicional oferecido por acordos

54 Marcel Leonardi defende a obrigatoriedade de realizacio do relatério de impacto como
uma forma de mitigacio de riscos (LEONARDI, Marcel. Legitimo Interesse. Revista do Advoga-
do, v. 39, n. 144, 2019, p. 8). A Associacao de Pesquisa Data Privacy Brasil, por outro lado,
recomendou a nao obrigatoriedade do relatério de impacto a protecao de dados pessoais para
registro do uso da base legal do legitimo interesse, mas tio somente a realiza¢ao de um teste
de proporcionalidade em quatro etapas. No Achado n® 12 do documento elaborado pela As-
sociacio, justificou que, “[clom isso, evita-se uma ‘vulgarizacio’ dos relatérios de impacto, até
porque € a atividade de tratamento de dados em si, e nao a base legal, que define o nivel do
risco em uma situacao concreta.” (BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legi-
timo Interesse na LGPD: quadro geral e exemplos de aplicacao. Sao Paulo: Associacdo Data
Privacy Brasil de Pesquisa, 2021. p. 41).

55 A Data Privacy Brasil indica uma quarta etapa (“salvaguardas”), na qual se asseguraria ao
titular de dados e entidades representativas o direito ao contraditério, para manifestacao sobre
os interesses do controlador ou de terceiros. (BIONI, Bruno; KITAYAMA, Marina; RIELLI, Ma-
riana, Op. Cit., p. 39).

56 LEONARDI, Marcel, Op. Cit., p. 8.

57 “Atarget company (or its seller) should also consider entering into a data transfer agreement
with the buyer to ensure the buyer (1) safeguards the information to the extent required by
applicable law, (2) does not further disclose the personal data, (3) uses the information solely
for a legitimate purpose and not in any way that violates applicable law or the applicable
privacy policy, and (4) abides by any restrictions contained in the target company’s contracts
with third parties (to the extent related to the personal data shared prior to closing).” (ILAN,
Daniel; RONCO, Emmanuel; ROSEN, Jane. Data Privacy and Cybersecurity in M&A: a new era.
Landslide, [s.1], v. 10, n. 6, jul./ago. 2018. p. 73).

58 INFORMATION COMMISSIONER’S OFFICE. Data sharing agreements. Disponivel em:
https://ico.org.uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/data-shari
ng-a-code-of-practice/data-sharing-agreements/. Acesso em: 05 nov. 2021.
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de confidencialidade ¢ evidentemente insuficiente e nao se confunde
com as obrigacdes especificas demandadas pelas legislacoes de pro-
tecao de dados. Nas negociacoes societarias, em regra, ambas as par-
tes sao controladoras, ja que tratario dados para avaliar a viabilidade
do negdcio de acordo com os proprios interesses. Essa qualificacao é
importante porque, na hipotese de acao indenizatéria, ha obrigacao
solidaria dos controladores, mas operadores s6 respondem solidaria-
mente se descumprirem obrigacdes impostas pela LGPD ou instru-
coes licitas do controlador (artigo 42, § 12, I e I, LGPD).

Para prevenir parte das situacdes narradas acima, empresas
também podem ajustar politicas de privacidade para informar titula-
res, desde a coleta dos dados pessoais, sobre o possivel compartilha-
mento em caso de envolvimento em due diligence para negociacoes,
obtendo o consentimento desde o inicio (documentando os respecti-
vos formularios). Também se recomenda fazer uma diligéncia prévia
para reduzir a quantidade de dados pessoais compartilhados; restrin-
gir o acesso apenas as pessoas que precisam analisar os dados pes-
soais ou, ainda, anonimizar os dados, afastando-se a aplicacio da
LGPD. Ademais, pode-se inserir cldusula de exclusao de responsabi-
lidade, por meio da qual a parte que disponibiliza o acesso aos dados
se compromete a estar em compliance com a LGPD.>

Portanto, embora tenha introduzido questdes com impacto di-
reto em negociacdes entre particulares, a LGPD também deixou espaco
para a regulacio privada, que pode ser exercida especialmente por
meio de contratos®. Acordos de confidencialidade devem ser adapta-
dos a LGPD para nio afrontar os principios nela estabelecidos, tendo
em vista que a sua formatacao tradicional nao assegura o cumprimento
das normas sobre prote¢iao de dados. Em paralelo, é fundamental que
sejam inseridas cldusulas especificas sobre protecao de dados ou que
seja assinado um instrumento contratual visando a estabelecer um re-

59 ALMEIDA PRADO, Andrea Ditolvo Vela de, Op. Cit., p. 264.

60 GUIDI, Guilherme Berti de Campos; LILLA, Paulo Eduardo de Campos, Op. Cit., p. 118.
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gramento claro abordando aspectos como a descricao das espécies de
dados pessoais envolvidas, o compartilhamento, o tratamento de da-
dos e as responsabilidades das partes da negociagio.

2.2. A confidencialidade como atributo de seguranca da infor-
macao.

Além dos temas analisados até aqui, a manutencao da confi-
dencialidade sera também relevante para evitar outros riscos econo-
micos oriundos de leis de protecao de dados. Isso porque, ao conso-
lidar as regras sobre protecao de dados pessoais, a LGPD passou a
prever sancoes civeis e administrativas concretas em caso de viola-
¢do. Por consequéncia, a adequacao de empresas as regras de prote-
cdo de dados e seguranca da informacio torna-se fator relevante na
avaliacao do preco na negociacao. A exemplo, pode-se mencionar o
caso da Uber, que, no final de 2017, viu o valor de venda de parte das
suas acodes ao Softbank ser reduzido em US$ 22 bilhoes apos ter di-
vulgado a exposicio de informacgdes privadas de 57 milhoes de clien-
tes.®-%2 J4 a Marriot foi multada em £18,4 milhdes pela ICO em razio
de um vazamento de dados ocorrido em 2014 nos sistemas da Star-
wood, adquirida pela Marriot em 2016, por nio ter realizado a due
diligenceadequada e nio ter constatado uma vulnerabilidade nos sis-

61 ALMEIDA PRADO, Andrea Ditolvo Vela de, Op. Cit., p. 259.

62 Embora nao diga respeito a compra e venda de participacao societdria, o caso da Datran
Media LLC também ilustra o valor econémico do descumprimento de normas de protecio a
dados pessoais. A empresa celebrou contratos comerciais de licenca para uso de listas com
dados pessoais de consumidores com base em declaracoes e garantias prestadas pelos vende-
dores de que as normas de protecao de dados tinham sido observadas. Essas declaracdes eram
falsas e, em marco de 20006, a Datran fechou um acordo com a Promotoria do Estado de Nova
York concordando com (i) o pagamento de 1,1 milhao de dolares a titulo de penalidades,
confiscos e custas; (ii.) a destruicao de todas as informacdes obtidas ilegalmente dos vende-
dores de listas; e (#7i.) a indicacao de um Chief Privacy Officer (correspondente ao “Encarrega-
do” da LGPD e ao Data Protection Officer do RGPD). (GILBERT, Francoise. Hot Issues in M&A
and corporate transactions. Practical Lawyer, Philadelphia, v. 53, n. 1, 2007. p. 22).
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temas da Starwood que deu origem ao vazamento de dados de diver-
sos clientes.

Acordos de confidencialidade e clausulas de proteciao de da-
dos serdo relevantes para viabilizar a due diligence necessaria para
avaliar os riscos econdmicos decorrentes da auséncia de adequacao
da empresa alvo as normas de protecao de dados, antes, durante e
apos concluidas as negociacoes. A combinacdo dessas clausulas tam-
bém deve ser uma ferramenta de seguranca da informacio, cujo con-
ceito foi desenvolvido pela ciéncia da computagcao com o objetivo de
“proteger os atributos de sistemas e dos dados, quais sejam, a confi-
dencialidade, a integridade e a disponibilidade”.®* A esses atributos se
acrescenta a resiliéncia, que significa, em sintese, a capacidade de um
sistema se recompor em suas fungdes essenciais apds um erro ou in-
cidente.®

A confidencialidade protege a informacao contra um acesso
ou uso nio autorizado e chegou a ser reconhecida como um direito
fundamental pelo Tribunal Constitucional Alemao em decisao profe-
rida em 27 de fevereiro de 2008. Wolfgang Hoffman-Riem aponta que
o direito a confidencialidade e integridade protege os sistemas infor-
maticos complexos da infiltracao, espionagem ou manipulacao para
a coleta de dados.*

A obrigacio de seguranca da informacao esta prevista no arti-
g0 46 da LGPD, que impode a adocdo de medidas técnicas e adminis-

63 A decisao da ICO estda disponivel neste link: https://ico.org.uk/media/action-weve-ta-
ken/mpns/2618524/marriott-international-inc-mpn-20201030.pdf. Acesso em: 06 nov. 2021.

64 MENKE, Fabiano; GOULART, Guilherme D. Seguranca da informaciao e vazamento de da-
dos. In: DONEDA, Danilo et al. (Org.). Tratado de Prote¢do de Dados Pessoais. Rio de Janeiro:
Forense, 2021, p. 344.

65 MENKE, Fabiano; GOULART, Guilherme D, Op. Cit., p. 345.

66 HOFFMANN-RIEM, Wolfgang. A protecao de direitos fundamentais da confidencialidade e
da integridade de sistemas préprios de tecnologia da informacao. Trad. Pedro Henrique Ribei-
ro. Revista de Direito Civil Contempordneo, v. 23, abr./jun., 2020.
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trativas “aptas a proteger os dados pessoais de acessos nao autoriza-
dos e de situacdes acidentais ou ilicitas de destruicao, perda, altera-
cao, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito”. Essa defini¢ao ampliou a nocao de “incidente” para além das
hipoteses de violacao a um dos atributos da seguranca da informa-
¢do, abarcando também as situacoes de tratamento inadequado ou
ilicito.®” Devido ao recorte de pesquisa proposto, a andlise a seguir
sera restrita aos incidentes de confidencialidade.

Entende-se que as medidas técnicas aptas a evitar um inciden-
te de seguranca compreendem o uso de recursos de informadtica,
como a atualizacao de configuracoes de seguranca dos sistemas, an-
timalware, antivirus, controles de acesso, criptografia etc.%® Ja as me-
didas administrativas dizem respeito a organizacao: politicas de priva-
cidade, treinamento de equipe, processos baseados em privacy by de-
signe privacy by default, e, a exemplo do Considerando 78 do RGPD,
minimizacio, pseudonimizacio e transparéncia sobre o tratamento,
garantindo-se aos titulares a possibilidade de controlar o uso de seus
dados pessoais. Tais medidas devem ser consideradas antes, durante
e depois da due diligence.

A respeito das condutas indicadas para preservar a confiden-
cialidade, destaca-se que, recentemente, a ANPD publicou um guia
orientativo sobre seguranca da informacao, acompanhado de um
checklist,”” que, embora destinado aos agentes de tratamento de pe-
queno porte, estabelece diretrizes basicas para qualquer situacio.
Além de recomendar a assinatura de termos de confidencialidade
com funcionirios,”” a ANPD indicou praticas para manter o sigilo das

67 BIONI, Bruno et al. Tomada de subsidios n° 2/2020 da Autoridade Nacional de Prote¢do

de Dados: contribuicao do Data Privacy Brasil sobre incidentes de seguranca, 2021. p. 5.
68 MENKE, Fabiano; GOULART, Guilherme D, Op. Cit., p. 346.

69 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/checklist-
vf.pdf. Acesso em: 05 nov. 2021.

70  AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Seguran¢a da informacio para
agentes de tratamento de pequeno porte. Brasilia, out./2021, p. 9-10.
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informacgoes acessadas, tais como: utilizar aplicativos com criptogra-
fia ponta a ponta; manter documentos fisicos que contenham dados
pessoais em gavetas (e nao expostos); nao compartilhar logins e se-
nhas de acesso; bloquear computadores quando nao estiverem em
uso para evitar o acesso de terceiros; estabelecer, em contratos, regras
sobre a finalidade do compartilhamento de informacoes; estabelecer
sistemas de controle de acesso com niveis de permissdo, de acordo
com a necessidade de compartilhamento de cada informacgao etc.

A listagem dessas medidas parece indicar que a seguranga da
informacio sera entendida como uma obrigaciao de meio, nao de re-
sultado, tal como a obrigacao de confidencialidade. Consequente-
mente, infere-se que, a despeito da posicao majoritiria apontar que a
regra geral de responsabilidade civil na LGPD ¢ de regime objetivo, a
hipotese especifica prevista no paragrafo Gnico do artigo 44 da LGPD
se aplicara o regime subjetivo, coexistindo, assim, os dois regimes.”!
Além disso, especificamente com relacao a tal regra, nao ha previsao
de responsabilidade solidaria, o que nao impede que as partes regu-
lem no acordo de confidencialidade eventuais consequéncias contra-
tuais decorrentes de eventual incidente de confidencialidade pelo va-
zamento de informacdes ou acesso nio autorizado de terceiros.

O incidente de confidencialidade viola tanto o acordo de con-
fidencialidade (ensejando responsabilidade negocial, abordada na
primeira parte do artigo) como a LGPD, ensejando responsabilidade
extra negocial, por danos suportados por titulares, e possivel imposi-
cio de penalidades administrativas pela ANPD. Portanto, o impacto
da LGPD nio se restringe ao contetido das obrigacoes de confiden-
cialidade contratualmente estabelecidas, afetando também as con-
sequéncias aplicaveis caso dados pessoais sejam indevidamente
tratados.

71 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecao de Dados Pessoais.
In: DONEDA, Danilo et al (Org.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Fo-
rense, 2021, p. 328.
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Conclusao.

Neste artigo, buscou-se analisar o dever de confidencialidade
no ambito das negociacdes para aquisicao de participa¢io societaria
e os impactos decorrentes da LGPD. Na primeira parte, compreende-
ram-se os objetivos dos acordos de confidencialidade, atrelados a
protecao concorrencial da empresa que se vé obrigada a comparti-
lhar informacdes estratégicas para avaliacio do negdcio, e as conse-
quéncias de sua violacio.

A segunda parte abordou as exigéncias trazidas pela LGPD,
apontando-se cautelas para a protecao de dados pessoais no ambito
de negociacoes privadas. Além das preocupacdes tradicionais, ¢ pre-
ciso definir de forma clara a condicio das partes como controlador ou
operador, a base legal para o tratamento e eventual transferéncia in-
ternacional etc., seja pela insercao de clausulas de protecao de dados
nos acordos de confidencialidade, seja pela celebracdo de contratos
especificos sobre o segundo tema.

As preocupacgoes expostas ressaltaram que, além de um dever
de protecao decorrente da boa-fé objetiva, a confidencialidade tam-
bém é atributo de seguranca da informagao. Assim, o acesso nao au-
torizado a dados pessoais pode ensejar tanto a responsabilidade pré-
contratual, contratual e pés-contratual (culpa post factum finitum),
como a responsabilidade extra negocial, por violagio a LGPD, e im-
posicao de sancdes administrativas pela ANPD.

Portanto, se, de um lado, a LGPD demandari ajustes para que
acordos de confidencialidade passem a prever clausulas voltadas a
protecao de dados pessoais, de outro, também atribui relevancia a
esses contratos para reforcar a seguranca da informacao. Afinal, as
consequéncias de um incidente de confidencialidade podem ser ne-
fastas nao apenas para as partes da negociacao, mas também para
terceiros — lembre-se que o segredo das orelhas de burro de Midas
resguardava, ao fim e ao cabo, um dado pessoal sensivel.
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