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OS AGENTES DE TRATAMENTO E A
RESPONSABILIDADE CIVIL NA LEI GERAL DE
PROTECAO DE DADOS BRASILEIRA'

PERSONAL DATA PROCESSING AGENTS AND CIVIL LIABILITY
IN THE BRAZILIAN GENERAL DATA PROTECTION LAW

Leonardo Figueiredo Barbosa
Caroline da Rosa Pinheiro
Alexandre Aguilar Santos

Resumo: O presente trabalho constitui-se em uma andlise cri-
tica do regime de responsabilidade civil instituido pela Lei
13.709/2018 (Lei Geral de Protecao de Dados — LGPD) para os agen-
tes de tratamento de dados pessoais. O artigo parte de um diagnosti-
co bibliografico e apresenta os principais argumentos das teorias ob-
jetiva, subjetiva e mista da responsabilidade civil, cotejando suas ca-
racteristicas elementares com os dispositivos da lei, além de apresen-
tar novas reflexoes.

Palavras-chave: Protecao de Dados Pessoais. Responsabilida-
de Civil. LGPD.

Abstract: This paper is a critical analysis of the civil liability
regime established by Law 13.709/2018 (Brazilian General Data Pro-
tection Law — LGPD) for personal data processing agents. The article
starts from a bibliographic diagnosis and presents the main argu-
ments of the objective, subjective and mixed theories of civil liability,
comparing its elementary characteristics with the provisions of the
law, besides presenting new reflections.

Keywords: Personal Data Protection. Civil Liability. LGPD.

1 Artigo recebido em 05.10.2020 e aceito em 13.12.2020.
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1. Notas introdutorias: “The world’s most valuable resource is

no longer oil, but data”.”

A evolucio da sociedade, pautada na tecnologia e na veloci-
dade da troca, encurtou distancias, facilitou significativamente as in-
teracdes humanas e influenciou a dinimica da vida social contempo-

2 The world’s most valuable resource is no longer oil, but data. The Economist, 6 mai. 2017.
Disponivel em: <http://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-re-

source-is-no-longer-oil-but-data». Acesso em: 05 ago. 2019.
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ranea. Com apenas um “click” individuos dialogam entre si e com o
mercado e, muitas vezes, utilizam como moeda de troca o forneci-
mento dos seus dados pessoais.

As informacdes pessoais decorrentes dessas interacoes sio ca-
pazes de individualizar sujeitos, identificando sua origem étnica, opi-
nides politicas, religido, informacdes sobre a vida sexual ou saude,
dentre outras caracteristicas que podem trazer consequéncias efetivas
para a vida do titular de dados.

A manchete do The Economist, trazida como titulo desta intro-
ducio, destaca nio apenas a importancia, como também o valor que
o dado pessoal possui, sobretudo para as companhias que conse-
guem tratd-lo e transforma-lo em informacio comercializavel.> Uma
das justificativas para a facilidade de acesso das empresas aos dados
pessoais € a assimetria informacional da populacio que fornece gra-
tuitamente, muitas vezes de forma nio consciente, e sem questionar
seus dados pessoais, seja porque parcela dessa populacao nao € in-
cluida em um debate social e politico de como essas tecnologias afe-
tam a realidade, seja porque nao ha na sociedade brasileira (embora
existam sinais de mudanca®) uma cultura de privacidade e protecio
de dados em nossa sociedade.’

3 Importante indicar que o dado pessoal nio se confunde com o conceito de informagiao: “O
dado € o estado primitivo da informagao, pois nao é algo per se que acresce conhecimento.
Dados sao simplesmente fatos brutos que, quando processados e organizados, se convertem
em algo inteligivel, podendo ser deles extraida uma informacao” (BIONI, Bruno. Protecdo de

Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro: Forense, 2018, p. 55).

4 Diversos orgaos publicos divulgaram decisdes ou normas que tém, dentre outros, o objetivo
de implementar ou estimular a valorizacao da protecao dos dados pessoais. Apenas exempli-
ficativamente, a decisio do STF nas Acoes Diretas de Inconstitucionalidade 6387, 6388, 6389,
6390 e 6393, na qual varios ministros relacionaram, em alguma medida, a protecao de dados
pessoais com o conceito de direito fundamental. Outro exemplo mais recente é a Resolucio
334 do Conselho Nacional de Justica, de 21 de setembro deste ano, que tem como um de seus
consideranda “o direito fundamental a protecao dos dados pessoais de jurisdicionados e de-
mais sujeitos identificados ou identificiveis nos atos processuais” (grifos 10ssos).

5 MAGRANI, Eduardo. Democracia Conectada: A internet como Ferramenta de Engajamento
Politico-Democrdtico. 1* Edicao. Curitiba: Jurua, 2014, p.107.
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Nesse contexto, situacdes como aquisicio de medicamentos
seguido de envio de uma foto do rosto do individuo®, a exigéncia de
biometria para entrada em condominios, o fornecimento do nimero
do documento de identidade e do CPF em estabelecimentos comer-
ciais (fisicos ou virtuais), o direcionamento de propagandas a partir
do mapeamento de “likes”, identificacio de localizacao por smart-
phones e aplicativos e até mesmo o direcionamento dos rumos de
eleicoes’ sdo apenas algumas de inlimeras priticas que se tornaram
possiveis a partir do tratamento dos dados pessoais.

Segundo Daniel J. Solove®, as pessoas disponibilizam informa-
¢coes pessoais sem maiores reflexoes, portanto, abdicando da privaci-
dade em func¢io de uma sensacio (que pode ser iluséria) de seguran-
¢a, caracterizando a chamada sociedade de vigilancia.” Stefano Rodo-
ta'? ja escrevia sobre o conceito de capitalismo de vigilancia, indican-
do que com o armazenamento de ‘zilhdes’ de informacdes que os
usudrios da rede fornecem gratuitamente, transformam-se os dados
em produto extremamente lucrativo.

Os agentes econdmicos, em sua atuacao como agentes de tra-
tamento de dados pessoais'!, extraem e refinam as informacoes cole-

6 E quando te pedem informac¢des pessoais em uma compra? Producio de INTERNETLAB
pesquisa em direito e tecnologia. Apoio: moz:lla, 2018. Disponivel em: «https://www.youtu-
be.com/watch?v=uHZs3ADb6RQ&ab_channel=InternetLab». Acesso em: 05 ago. 2020.

7 BENKLER, Yochai; FARIS, Robert; ROBERTS, Hal. Network Propaganda. Manipulation,
Disinformation and Radicalization in American Politics. New York: Oxford University Press,
2018, p. 381-383.

8 SOLOVE, Daniel J. Understanding Privacy. Cambridge: Harvard University Press, 2008, p.
5.

9 LOBO, Paulo. Direito 2 privacidade e sua autolimitagio. In: EHRHARDT JUNIOR, Marcos;
LOBO, Fabiola Albuquerque (Coord.). Privacidade e sua compreensdo no direito brasileiro.
Belo Horizonte: Forum, 2019, p. 27.

10 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008, p.111-139.

11 Conceito que sera tratado com maior profundidade no item 3.
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tadas. O resultado desse trabalho pode gerar o chamado profiling
que auxilia na predi¢io do comportamento dos individuos e na utili-
zacao dessa informac¢io como instrumento de vantagem competiti-
va.l?

Nesse sentido, tendo em vista o impacto do tratamento dos
dados para o mercado, os players aumentam ainda mais seu poder
econdmico ao agirem com certa independéncia em relacio aos dados
pessoais.”> O poder econdmico passa a transcender os espectros das
relacdes privadas para conceber carater de interesse publico, de for-
ma andloga, como afirma Ana Frazao sobre o periodo pré consolida-
cao dos direitos da concorréncia no cenario de economia globaliza-
da." Sendo assim, a matéria dos dados pessoais suplanta sua impor-
tAncia para além do interesse individual, devendo ser observados va-
lores e principios da ordem econdmica constitucional para descentra-
lizacao do poder nessa relacio.

Soma-se a tudo isso a possibilidade de decisdes automatizadas
que podem afetar substancialmente milhdes de pessoas em nosso
pais, sem que a imensa maioria delas sequer tenha conhecimento de
que questoes relevantes de suas vidas estio sendo decididas por al-
goritmos.’> Nesses casos, as decisoes baseadas em dados pessoais
podem, eventualmente, acarretar violacdes a direitos fundamentais

12 E possivel apontar a importincia dos dados nas métricas que computam os rendimentos
empresariais (non-gaap metrics) e seria plausivel o cilculo dos dados como parimetro a ser
levado em consideracao nas fusdes e aquisicdoes de empresas. Todavia, essas métricas nao sao
consideradas pelo GAPP (generally accepted accounting principles) que é o sistema de com-
patibilidade padrao dos EUA.

13 FRAZAO, Ana. A necessiria constitucionalizacio do Direito da Concorréncia. In: Direitos
Fundamentais e Jurisdi¢cdo Constitucional. 1* ed. Sao Paulo: Revista dos Tribunais, 2014, v. 1,
p. 141.

14 Ibidem. p. 140.

15 Algoritmos sao “sequéncias pré-definidas de comandos automatizados que, com base em
dados pessoais e nao pessoais, chegam a conclusdes que podem sujeitar alguém a uma deter-
minada acao, a qual pode ou nao ter impacto significativo na sua vida” (MONTEIRO, Renato
Leite. Existe um direito a explicacdo na Lei Geral de Protecdo de Dados no Brasil? Instituto

Igarapé, 2018, artigo estratégico n®. 39, p. 2-3).
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nas mais diferentes dreas como satde, educacio, emprego e trabalho,
6

informacio, cidadania, dentre outros.!

Nesse contexto, a Lei Geral de Protecao de Dados (LGPD) —tal
como sua norma de maior inspira¢ao, qual seja a General Data Pro-
tection Regulation europeia'” — constitui instrumento necessario para
impor limites 2 utilizacao inadequada dos dados pessoais, estabele-
cendo parametros e diretrizes que buscam preservar os direitos e ga-
rantias dos titulares de dados pessoais, sem olvidar a necessaria busca
do desenvolvimento econdmico, tecnoldgico e da inovagao. A nor-
ma, portanto, representa a resposta do ordenamento juridico brasilei-
ro no sentido de buscar harmonizar valores fundamentais para o cres-
cimento do pais em uma economia digital, mas reconhecimento que
o individuo tem direito a sua autodeterminacio informativa (art. 22,
LGPD).

.z

E bem verdade, que no ordenamento juridico brasileiro ja
existiam leis setoriais que resguardavam os dados pessoais, como o
proprio Codigo de Defesa do Consumidor quando dispoe sobre ban-
co de dados dos consumidores'®, o Marco Civil da Internet, a Lei de

16 Alguns exemplos que o autor explicita € a influéncia do dado no (i) Direito a satde: cru-
zamento de dados genéticos e dados comportamentais das pessoas estabelecem o valor que
serd pago, por exemplo em um plano de satde; (ii) Direito a educacao: Os dados na matricula
na escola em que, dependendo da nota, lugar onde a crianga vive, essa crianga serd colocada
em grupos iguais entre si com a intencao de potencializar a educagao. No entanto, isso provoca
uma pasteurizacao do ambiente educacional, nio deixando com que as criancas conhecam
outras realidades que nao as suas. (iii) Direito ao pleno emprego: sistemas como o LinkedIn
se utilizam de triagens dos candidatos com base em critérios pré-definidos pela plataforma; (iv)
Direito a informacao: dados pessoais que sio cruzados e determinam o que o usudrio vera no
seu feed de noticias e modo como formar sua visio de mundo sobre determinados assuntos,
influenciando, dessa forma, em seu comportamento; (v) Direito a liberdade: dados usados para
estipular o cilculo da pena com base nos dados ptblicos) (MONTEIRO, Renato Leite. Ibidem.
p. 3-4).

17 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (General Data Protection Regu-
lation).

18 BRASIL. Lei n®. 8.078 de 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Dispoe
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Acesso 2 Informacio, a Lei do Cadastro Positivo'?, dentre outras. Mas
a LGPD surge em tempo habil para unificar o regime juridico da pro-
tecao de dados e servir de referencial normativo. Portanto, — embora
muitas vezes tratada equivocadamente por alguns segmentos sociais
como mais uma burocracia a dificultar o desenvolvimento tecnologi-
co e econdmico — a norma busca compatibilizar valores fundamen-
tais® trazendo maior seguranca juridica tanto para os titulares de da-
dos pessoais quanto para os agentes de tratamento.

E 6bvio que essa missao hercilea, de harmonizacio de valores
passiveis de conflitos em situa¢cdes concretas, nao seria levada a cabo

sobre a protecio do consumidor e dd outras providéncias. Didrio Oficial da Unido. Brasilia,
12/09/1990 (CDQ), art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as
informacoes existentes em cadastros, fichas, registros e dados pessoais e de consumo arquiva-
dos sobre ele, bem como sobre as suas respectivas fontes. § 12 Os cadastros e dados de con-
sumidores devem ser objetivos, claros, verdadeiros e em linguagem de ficil compreensao, nao
podendo conter informagdes negativas referentes a periodo superior a cinco anos. § 22 A aber-
tura de cadastro, ficha, registro e dados pessoais e de consumo deverd ser comunicada por
escrito ao consumidor, quando nao solicitada por ele. § 32 O consumidor, sempre que encontrar
inexatidao nos seus dados e cadastros, podera exigir sua imediata correcao, devendo o arqui-
vista, no prazo de cinco dias tteis, comunicar a alteracio aos eventuais destinatdrios das infor-

macoes incorretas.

19 BRASIL. Lei n® 12.414 de 9 de junho de 2011. Disciplina a formacao e consulta a bancos
de dados com informacoes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formagio de historico de crédito. Didrio Oficial da Unido. Brasilia, 10/06/2011 (Lei do Cadastro
Positivo), art. 52. Sao direitos do cadastrado: [...] IV - conhecer os principais elementos e critérios
considerados para a andlise de risco, resguardado o segredo empresarial; V - ser informado
previamente sobre a identidade do gestor e sobre o armazenamento e o objetivo do tratamento
dos dados pessoais; VI - solicitar ao consulente a revisao de decisdo realizada exclusivamente
por meios automatizados; e VII - ter os seus dados pessoais utilizados somente de acordo com

a finalidade para a qual eles foram coletados;

20 BRASIL. Lei n°. 13.709 de 14 de agosto de 2018. Dispde sobre a protecio de dados pessoais
e altera a lei n° 12.965 de 23 de abril de 2014 (Marco Civil da Internet). Didrio Oficial da Unido.
Brasilia, 15/08/2018 (LGPD), art. 2°. Conforme o art. 22, a LGPD tem como fundamentos: (I) o
respeito a privacidade; (ID a autodeterminacao informativa; (IID) a liberdade de expressao, de
informacao, de comunicacio e de opiniao; (IV) a inviolabilidade da intimidade, da honra e da
imagem; (V) o desenvolvimento econdmico e tecnolégico e a inovacao; (VD) a livre iniciativa,
a livre concorréncia e a defesa do consumidor; e (VID) os direitos humanos, o livre desenvol-

vimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.
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sem divergéncias. Nas licdes de Danilo Doneda*, a busca por uma
resposta negocial nao seria suficiente a tematica da protecio de dados,
visto que o debate permeia direitos extrapatrimoniais carissimos na
efetividade tutela da pessoa humana.* Nao por outra razio, alguns
afirmam que a LGPD extrapola o eixo constitucional da privacidade,
que nio € a Unica fonte axiolégica da propria lei, e compreende a pro-

tecio de dados como um direito fundamental autbnomo.?

O marco legislativo surge, portanto, para desestimular praticas
abusivas relacionadas ao uso de dados pessoais; criar uma cultura de
integridade e respeito em relacio a privacidade dos individuos; dimi-
nuir o desequilibrio da relacio entre titulares de dados e agentes de
tratamento e, levado as ultimas consequéncias, remediar e buscar mi-
tigar eventuais danos decorrentes do uso inadequado dos dados.

Toda a explicacao feita até agora busca contextualizar o topi-
co principal deste trabalho cujo escopo € voltado para o exame do
tipo de responsabilidade civil a que os agentes de tratamento estao
sujeitos em funcao da aplicacdo da LGPD em cotejo com outros dis-
positivos relevantes de nosso ordenamento juridico. E importante
destacar a relevancia do tema para a adequada aplicacao do regime
juridico de protecao de dados no Brasil.

2. Nuances da responsabilidade civil e o avanco da tecnologia.

O estudo sobre o desenvolvimento da responsabilidade civil

21 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 12 ed. Rio de Janeiro: Re-
novar, 2006, p. 410.

22 Nesse mesmo sentido: MENDES, Laura Schertel. Privacidade, Protecdo de dados e defesa do
consumidor. Linhas gerais de um novo direito fundamental. Sao Paulo: Saraiva, 2014, p. 122-
123; FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecio de Dados. In: TEPEDINO,
Gustavo, et al (coord.). 4 Lei Geral de Protecdo de Dados Pessoais e suas Repercussoes no Direito
Brasileiro. 12. Sao Paulo: Thomson Reuters Brasil, 2019, p.103.

23 Ibidem. p.103.
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remete a histéria do instituto construida no chiao das fabricas no con-
texto de Revolugao Industrial. A multiplicidade de acidentes, a evolu-
¢do da tecnologia e o risco na realizaciao das atividades fez com que
os trabalhadores buscassem, através do direito, a reparacao de danos
decorrentes da atividade desempenhada. A contrario sensu da época
em que se culpava as divindades e o acaso, o acidente figura como
ato, direto ou indireto do homem (altruismo) e que faz ferver no res-
tante das pessoas o sentimento da busca por justica.**

A triade dano, nexo causal e culpa norteia até hoje a respon-
sabilidade civil. O dano ¢ apresentado como elemento central para a
aplicacio da responsabilidade civil, uma vez que constitui premissa
para imputacao da obrigacao de indenizar, dito de outra forma: € o
raciocinio baseado na premissa de que nao ha que se falar em inde-
nizacdo sem que tenha havido prejuizo de ordem patrimonial ou mo-
ral de outrem.”> O nexo causal, por sua vez, esta diretamente vincu-
lado como rela¢io de causa-efeito da conduta e do dano. Nao basta
saber se a conduta € contraria ao direito ou nao, € preciso saber tam-
bém se determinado agente foi efetivamente responsavel pela causa-
cio do resultado.?

A nocao de culpa passou por percalcos para chegar em seu
conceito atual. Anteriormente, a culpa era entendida como uso culpa-
vel da liberdade que demandava san¢ao?’, associado 2 moralidade ou
até mesmo como pecado na visao do direito candnico®, repousando
tais conceitos em uma andlise psicologica do agente. No entanto, tal

24 JOSSERAND, Louis. Evolucdo da responsabilidade civil. Trad. Raul Lima. Revista Forense:
Sao Paulo, 1941, n® 456, p. 548-559.

25 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 10* ed. Sao Paulo: Atlas,
2012, p. 77.

26 Ibidem. p. 48-49.

27 SCHREIBER, Anderson. Novos Paradigmas da Responsabilidade Civil: Da Evosdo dos Filtros
da Reparagdo a Diluicdo dos Danos. 6* ed. Sao Paulo: Editora Atlas, 2015, p. 13.

28 Ibidem. p. 14.
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concepgio corroborava com os interesses liberais do século XIX, uma
vez que a investigacio do subconsciente humano constitui tarefa pra-
ticamente impossivel, consequentemente a prova da culpa era invia-

vel para a vitima.?

Sendo a responsabilidade civil instrumento para garantir justi-
¢a e bem-estar social®®, os ideais de justica social e solidariedade inci-
taram um movimento de libertacao politico-filosofica, passando por
teorias que valorizavam a culpa presumida em determinadas situaco-
es e chegando a proposta de indicacao do risco como justificativa do
dever de indenizar®!, bastando a indicacio do dano e da relacio de
causalidade, prescindindo, portanto, da andlise da culpa. Dessa for-
ma, o conceito de responsabilidade objetiva se instaura na tentativa
de materializar o equilibrio de poder para que a vitima goze de maior
tutela.

O desenvolvimento do capitalismo e suas influéncias no dese-
quilibrio de poder entre causador do dano e vitima, foram fundamen-
tais para a proliferacio da presuncido de culpa e para a tendéncia a
objetivacao. No caso brasileiro, por exemplo, houve a edi¢cio do De-
creto 2.681/1912 que estabeleceu a responsabilidade objetiva pelas
estradas de ferro, pela perda ou desvio de mercadorias, assim como
o Codigo Brasileiro de Aeronautica (Lei 7.565/86) e a Lei 6.453/77,
relativa as atividades nucleares.

As linhas de producido de Taylor alicercadas no advento da
eletricidade fizeram com que a sociedade passasse pela Segunda Re-
volucao Industrial. As relacdes de trabalho em massa e os multiplos
acidentes resultaram em leis trabalhistas que dispunham sobre o de-
ver de indenizar do empregador na situacao de sinistro que maculas-

29 Ibidem. p. 17-19.

30 SALLES, Raquel Bellini de Oliveira. A Clausula Geral de Responsabilidade Civil Objetiva. Rio
de Janeiro: Lumen Juris, 2011, p. 42.

31 EWALD, Francois. A Culpa civil, direito e filosofia. In: Foucault, a norma e o direito. 1*
Edicao Sao Paulo: Veja, 2000, p. 172.
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se o empregado.’ O Codigo Civil de 1916 ainda estabeleceu hipotese
de responsabilidade por fato de terceiro pelos atos de seu empregado
no exercicio do labor.?

Posteriormente, com o desenvolvimento da automac¢iao nos
processos de trabalho, a Segunda Guerra Mundial acarretou a Tercei-
ra Revolucao Industrial na década de 1960. Tardiamente, o Codigo de
Defesa do Consumidor (1990) previu a responsabilidade objetiva
pelo fato do produto ou do servico. Mais tarde, o artigo 927 do Codi-
go Civil abarcaria a clausula geral de responsabilidade civil objetiva
fundada no risco.

Mesmo ap6ds a tendéncia de objetivacao da responsabilidade,
tendo em vista que o conceito de culpa em épocas passadas era vin-
culado estritamente ao que se passava no subconsciente do agente, ¢
possivel afirmar que o declinio da culpa nao figura como enfraqueci-
mento da responsabilidade civil. O que houve foi a mudanca de seu
conceito para evitar arbitrariedades, o enriquecimento ilicito de ter-
ceiros e para promover o incentivo as atividades comerciais. Nesse
particular, é notavel a ado¢ao do compartilhamento de riscos nao
apenas em contratos privados, mas também com Administracio Pu-
blica, bem como é nitido protagonismo do equilibrio econdmico fi-
nanceiro nas relacdes patrimoniais, o que, sem qualquer sombra de
duavida, relaciona-se com a evolu¢ao e com a prépria fun¢ao do con-
ceito de culpa.

Hodiernamente, a culpa lato sensu é dividida entre dolo e cul-
pa stricto sensu, o primeiro sendo a inten¢do consciente do agente
em causar o resultado ilicito e o segundo, nas palavras de Sérgio Ca-

32 BRASIL. Decreto-Lei n°. 5.452 de 1° de maio de 1943. Aprova a consolida¢io das leis do
trabalho. Didrio Oficial da Unido. Brasilia, 09/08/1943.

33 BRASIL. Lei n°. 3.071 de 1° de janeiro de 1916. Codigo Civil dos Estados Unidos do Brasil.
Revogado, art. 1.521, inciso III . Hoje, essa disposicio se encontra no art. 932, inciso III do
Codigo Civil de 2002 que diz: “Sdo também responsdveis pela reparagdo civil: IIl - o empregador
ou comitente, por seus empregados, servicais e prepostos, no exercicio do trabalbo que Ilbes

competir, ou em razdo dele’ (grifos nossos).
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valieri Filho, como sendo uma violagdo de dever objetivo de cuidado,
que o agente podia conbhecer e observar, ou, como querem outros, a
omissdo de diligéncia exigivel >*

As decisoes judiciais, inclusive, tém buscado recursos na so-
ciedade para formacao de modelos gerais de comportamento, valen-
do-se, por exemplo, de diretrizes emitidas por associacdes profissio-
nais e codigos de condutas especializados, ISOs, ainda que estas nao
tenham forca normativa.®

Klaus Schwab, fundador do Férum Econémico Mundial, afir-

ma que estamos vivendo a Quarta Revolucio Industrial®

, pela exclu-
sao dos limites entre mundo fisico, biolégico e digital. Tal cenério faz
com que seja repensada a relagio entre tecnologia, novos riscos e
responsabilidade civil, transcendendo os institutos tradicionais de di-

reito civil num cendrio de erosido dos filtros da culpa.

A evolucio do conceito de culpa impacta diretamente no da
responsabilidade civil e, obviamente, interfere de forma substancial
na interpretacio da responsabilidade em matéria de protecao de da-
dos, sobretudo diante do uso da responsabilidade civil como instru-
mento para equilibrar as relacoes juridicas — neste particular, as rela-
¢coes entre titulares e agentes —, tendo como pano de fundo o debate
sobre a possibilidade de caracteriza¢ao do tratamento de dados como
atividade de risco®. Todavia, a LGPD ainda desperta davidas, princi-

34 CAVALIERI FILHO, Sérgio. Op. Cit. p. 32-33.

35 A titulo de exemplo, a Comissao de Valores Mobilidrios (CVM) ¢é hoje a instituicio mais
requisitada como amicus curiae para solucionar litigios comerciais (SCHREIBER, Anderson.
Op. cit. p. 42).

36 SCHWAB, Klaus. A Quarta Revolugdo Industrial. Sio Paulo: Edipro, 2018, p.26-37.

37 SALLES, Raquel Bellini de Oliveira. Op. cit. p. 131. Concebe a atividade de risco como
“atividade perigosa”, nao sendo qualquer atividade, mas sim as que representam um grau de
risco elevado. No sentido do tratamento de dados como atividade de risco: MENDES, Laura
Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Prote¢ao de Dados.
Revista de Direito do Consumidor. vol. 120. ano 27. p. 469-483. Sao Paulo: Ed. RT, nov.-dez.
2018. p. 474.
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palmente, sobre a natureza da responsabilidade civil trazida pelo
novo diploma.

3. Desafios interpretativos quanto a natureza da responsabilida-
de civil na LGPD.

No que concerne ao regime de responsabilidade civil adotado
pela LGPD, parece que o Unico consenso consiste no fato de que a
norma nio foi expressamente clara sobre sua escolha, havendo argu-
mentos razoaveis que podem ser utilizados tanto por aqueles que de-
fendem a aplicacio do regime objetivo de responsabilidade civil
quanto pelos que advogam a favor do reconhecimento da responsa-
bilidade civil subjetiva. Diversos sio os autores que fazem tal indica-
¢a0%, chegando a se afirmar que o sistema de responsabilizacdo civil
trazido se caracteriza como especialissimo, configurando-se como a
principal novidade da lei.*’

Em func¢ao dessa expressiva divergéncia, buscar-se-4 apresen-
tar os principais argumentos de cada uma dessas correntes que bus-
cam identificar qual o regime foi (ou deveria ter sido) adotado pela
Lei Geral de Protecao de Dados brasileira.

Antes, porém, é necessario elucidar alguns conceitos funda-
mentais adotados pela LGPD em diversos de seus capitulos®, consi-

38 Apenas exemplificativamente, o “I Simpésio de Responsabilidade Civil e Protecao de Da-
dos” foi organizado exatamente em torno deste pressuposto, pelo Instituto Brasileiro de Estu-
dos de Responsabilidade Civil IBERC), contando com a participaciao de professores relevantes
como Caitlin Sampaio Mulholland (PUC-Rio), Cintia Rosa Pereira de Lima (USP), Gisela Sam-
paio da Cruz Costa Guedes (UER]), Guilherme Magalhaes Martins (UFRJ), Marcos Ehrhardt
Janior (UFAL) Rafael de Freitas Valle Dresch (UFRGS), e tendo como moderadores os profes-
sores Nelson Rosenvald e Carlos Edison do Régo Monteiro Filho.

39 MORAES, Maria Celina Bodin de. LGPD: um novo regime de responsabilizacdo civil dito
proativo. Civilistica.com, 2019, v. 8, n. 3, p. 1-6. Disponivel em: «<http://civilistica.com/lgpd-um-

novo-regime-de-responsabilizacao-civil-dito-proativo/». Acesso em: 24 mar. 2020.

40 (1) disposicoes preliminares (objeto da lei e definicoes), (i) tratamento de dados (quando

ocorre, objeto e término), (iii) direitos do titular (sujeito passivo do tratamento), (iv) tratamento
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derando que estes terdo repercussio no regime de responsabilidade
civil.

Primeiramente, o proprio conceito de tratamento de dados
pessoais, albergado no artigo 5°, X:

toda operacido realizada com dados pessoais,
como as que se referem a coleta, producao, re-
cepcao, classificacao, utilizacao, acesso, reprodu-
clo, transmissido, distribuicio, processamento,
arquivamento, armazenamento, eliminacio, ava-
liacio ou controle da informacao, modificacao,
comunicacio, transferéncia, difusio ou extracdo.

Portanto, absolutamente qualquer operacio que seja realizada
com dados pessoais — desde sua simples coleta (em suas mais diver-
sas formas de obtencio, seja por meio de uma simples ficha cadastral
em papel até a utilizacao de recursos digitais altamente tecnologicos),
passando pelo seu armazenamento ou mera visualiza¢ao, chegando
até sua eliminacao (ou seja, qualquer atividade que envolva dado
pessoal, ao longo de todo o seu “ciclo de vida”) — poderd ensejar
responsabilidade civil.

O mesmo artigo também conceitua os atores relevantes para o
tema, quais sejam os agentes de tratamento e os titulares de dados
pessoais.

Quanto aos titulares, esclarece o inciso V do artigo 5¢, que se
trata de “pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento”, sendo que o inciso I evidencia que dado pes-
soal € a “informacao relacionada a pessoa natural identificada ou

de dados pelo poder publico (requisitos especificos em razao da publicidade e responsabili-
dade), (v) transferéncia internacional de dados (quando pode ocorrer), (vi) agentes de trata-
mento de dados (sujeito ativo do tratamento de dados — definicao e responsabilidade), (vii)
seguranca e boas-priticas (deveres do sujeito ativo), (viii) fiscalizacao (poderes do regulador),

(ix) Autoridade Nacional de Prote¢iio de Dados (regime do regulador), (x) disposi¢coes finais.
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identificavel”. Portanto, qualquer conjunto de dados que possibilite a
identificacdo de uma pessoa fisica é dado pessoal.

Os agentes de tratamentos podem ser controladores ou opera-
dores*!, sendo que o primeiro é responsavel pela decisio acerca das
finalidades e meios relativos ao tratamento de dados pessoais, en-
quanto o segundo executa tal tratamento em nome do primeiro. A
identificacao adequada desses autores € elemento sine gqua non para
garantir o adequado dever de indenizar, independentemente do regi-
me que tenha sido efetivamente adotado pela lei. Infelizmente, nao
tem sido incomum a observacao de que até as autoridades publicas
podem nio ter compreendido adequadamente tais conceitos.

Apenas exemplificativamente, normas oriundas do Poder Ju-
diciario brasileiro ja indicaram como controlador do respectivo Tribu-
nal o “presidente do Tribunal” (chegando a criar a funcao de “contro-
ladores adjuntos” a ser exercidas pelos vice-presidentes e pelo corre-
gedor da Justica. Ja como “operadores” foram indicados “os servido-

res e colaboradores que exercam atividade de tratamento de dados

pessoais na instituicio ou terceiros”.*

Recentes guidelines™ — formuladas em 02 de setembro pelo Co-
mité Europeu para a Protecdo de Dados (CEPD), composto pela Auto-

41 LGPD, art. 5°, VIII. A Lei também menciona a existéncia de um encarregado (art. 52, VIID),
responsavel pelo contato direto entre o agente de tratamento e titular de dados ou agente de
tratamento de Autoridade Nacional de Protecao de Dados. Todavia, ¢ importante perceber que
o encarregado (chamado, muitas vezes de DPO, por conta do termo utilizado na legislacao
europeia de protecio de dados: Data Protection Officer) nao ¢ identificado como espécie de
“agente de tratamento” pela LGPD, muito menos mencionado no capitulo sobre a responsabi-

lidade civil, motino pelo qual nao serd objeto deste artigo.

42 Para mais detalhes ver BARBOSA, Leonardo; PINHEIRO, Caroline; AGUILAR, Alexandre. O
Judicidrio e a LGPD: desafios de adequagdo. Jota, 2020. Disponivel em:
<ttps://www jota.info/opiniao-e-analise/artigos/o-judiciario-e-a-lgpd-desafios-de-adequacao
-20092020». Acesso em: 25 set. 2020.

43 EUROPEAN DATA PROTECTION BOARD (EDPB). Guidelines 07/2020 on the concepts of
controller and processor in the GDPR. Luxembourg: Publications Office of the European Union,
2020. Disponivel em: «https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines
_202007_controllerprocessor_en.pdf». Acesso em: 14 set. 2020.
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ridade Europeia para a Protecdo de Dados e por representantes das
autoridades nacionais para a protecdo de dados —, embora relacio-
nadas especificamente ao Regulamento Geral de Protecdo de Dados
(RGPD) europeu (fonte inegavel de inspiracdo de nossa LGPD), tra-
zem observacoes sobre os conceitos de controlador e operador, rele-
vantes para o tema da responsabilidade. As orientacoes evidenciam
que tais conceitos sao funcionais no sentido de que objetivam “alo-
car responsabilidade de acordo com as funcoes reais das partes’. E tal
funcao esta relacionada a um elemento central do tratamento de da-
dos pessoais: quem decide sobre as finalidades e os meios utilizados
nos tratamentos e, consequentemente, quem pode ser responsabiliza-
do em caso de prejuizos deles decorrentes.

Com base nessa visao, as guidelines afirmam, quanto aos con-
troladores, que

as vezes, empresas e 0rgaos publicos nomeiam
uma pessoa especifica responsavel pela imple-
mentacao das operacdes de processamento. Mes-
mo se uma pessoa fisica especifica for nomeada
para garantir o compliance em relacdo as regras
de protecao de dados, esta pessoa nio serd o
controlador, mas agird em nome da pessoa juridi-
ca (empresa ou 6rgao publico) gue serd o respon-
savel final em caso de violacdo das regras em sua
capacidade de controlador. (grifos e traducdo

nossa)*

No que concerne aos operadores, a LGPD conceitua simples-
mente como “pessoa natural ou juridica, de direito publico ou priva-
do, que realiza o tratamento de dados pessoais em nome do contro-
lador” (art. 5°, VII). De forma muito similar o RGPD define operador

(processor) como a entidade “que trata dados pessoais em nome do

44 EDPB. Ibidem. p. 10.
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controlador”. Ja as novas orientacdes do CEPD vio além da previsao
textual e evidenciam uma outra condi¢cdo basica para qualificar o
operador: que seja uma entidade separada do controlador.

“Entidade separada” significa que o controlador decide dele-
gar atividades de tratamento de dados pessoais, no todo ou em parte,
para uma entidade externa.

Se o controlador decidir processar os dados por
conta propria, usando seus proprios recursos den-
tro de sua organizacdo, por exemplo através de
sua propria equipe, esta ndo é uma situagdo de
operador. Funciondrios e outras pessoas que es-
tao agindo sob a autoridade direta do controlador
[...] nao devem ser vistos como operadores, uma
vez que irdo processar dados pessoais como parte
da instituicdo controladora. (grifos e tradugcdo
nossa)®

Também ¢é importante ressaltar que, a distingdo entre contro-
lador e operador € relevante na andlise da responsabilidade civil, pois
os operadores sO serdo responsabilizados solidariamente quando (i)
descumprirem as obrigacdes da lei ou (ii) quando nio tiverem segui-
do as instrucoes licitas do controlador (art. 42, §1, inciso D).

3.1. A tese da responsabilidade civil objetiva.

Conforme ja indicado acima, a doutrina da teoria objetiva da
responsabilidade civil surge para resguardar o principio da solidarie-
dade, uma vez que nao se buscam culpados pelo ato ilicito, mas sim

reestabelecer a vitima em seu status quo antes da violacao. Na legis-
lacdo brasileira, conforme o paragrafo tinico do artigo 927 do Codigo

45 EDPB. Ibidem. p. 24.
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Civil, esta situacao pode ocorrer por determinacio legal ou, ainda,
tendo o risco como elemento fundamental para que, independente
da culpabilidade do agente, seja reparado o injusto. Resumidamente,
bastaria a vitima demonstrar o nexo causal entre o dano e a conduta
do agente, sendo irrelevante a analise da culpa.

Aqueles que sustentam que a LGPD teria trazido o regime ob-
jetivo de responsabilidade civil apresentam argumentos relevantes
que precisam ser cuidadosamente considerados, conforme apresen-
tados abaixo.

3.1.I1. A indiscutivel inspiracio no Coédigo de Defesa do Consu-
midor.

Argumenta-se que, ao se comparar a LGPD com o CDC, salta-
riam aos olhos nao apenas a evidente inspiracao de diversos disposi-
tivos, mas o quase espelhamento da redacio, mormente daqueles

que se referem a responsabilidade civil. Por exemplo:

LGPD

CDC

Art. 43. Os agentes de tratamento s6
nao serao responsabilizados quando
provarem:

I - que nao realizaram o tratamento de
dados pessoais que lhes € atribuido;
IT - que, embora tenham realizado o
tratamento de dados pessoais que
lhes é atribuido, nao houve violacao a
legislacao de protecao de dados; ou
III - que o dano ¢é decorrente de culpa
exclusiva do titular dos dados ou de
terceiro.

Art. 12, § 3° O fabricante, o construtor,
o produtor ou importador s6 nio serd
responsabilizado quando provar:

I - que nao colocou o produto no
mercado;

II - que, embora haja colocado o
produto no mercado, o defeito
inexiste;

III - a culpa exclusiva do consumidor
ou de terceiro.

138
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Art. 44. O tratamento de dados
pessoais seri irregular quando deixar
de observar a legislacio OU quando
nao fornecer a seguranca que o titular
dele pode esperar, consideradas as
circunstincias relevantes, entre as
quais:

I - o modo pelo qual € realizado;

Il - o resultado e os riscos que
razoavelmente dele se esperam;

Art. 14, § 1° O servico é defeituoso
quando nao fornece a seguranga que
o consumidor dele pode esperar,
levando-se em consideracio as
circunstincias relevantes, entre as
quais:

I - o modo de seu fornecimento;

IT - o resultado e os riscos que
razoavelmente dele se esperam;

III - a época em que foi fornecido.

III - as técnicas de tratamento de
dados pessoais disponiveis a época
em que foi realizado.

A LGPD dispoe, em seu artigo 42, que os agentes de trata-
mento (controladores e operadores) que causarem dano (patrimonial
ou moral, individual ou coletivo) em razao da atividade de tratamento
sao obrigados a repard-los. Embora realmente a lei ndo utilize a ex-
pressiao “independentemente da existéncia de culpa” (como ocorre
nos artigos 12 e 14 do CDC), aparentemente o dever de indenizar s6
seria excluido em situa¢des muito similares ao CDC, quais sejam:
quando (i) nao houver realizado o tratamento; (i) nao houver viola-
¢ao a legislacao ou (iii) quando o dano decorrer de culpa exclusiva do
titular dos dados ou de terceiros. Ou seja, argumenta-se que as exclu-
dentes de responsabilidade redigidas em ambos os diplomas legais
sdo extremamente parecidas com similitudes tanto formais, quanto
substanciais, ainda que com pequenas diferencas. Consequentemente,
ainda que a LGPD nio tenha utilizado a expressio “independente de
culpa”, ficaria clara a escolha do legislador pela responsabilidade ob-
jetiva diante da afirmacao de que “os agentes de tratamento s6 1do se-
rdo responsabilizados quando provarem” (art. 43), seguida de exclu-
dentes de ilicitude praticamente idénticas as do CDC.

46 LGPD, art. 42. “O controlador ou o operador que, em razio do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo,

em violacao a legislagiao de prote¢ao de dados pessoais, é obrigado a repara-lo”.
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E possivel tracar também uma analogia entre o conceito de
“tratamento irregular” trazido pelo artigo 44 da LGPD e o conceito de
“servico defeituoso” indicado no artigo 14, § 1° do CDC, sendo que,
em ambos os casos, ha forte vinculagao a questao da seguranca que
o titular ou consumidor esperam, respectivamente, do tratamento de
dados ou do servico.

Por derradeiro, existem diversos outros dispositivos que com-
provam a forte relacao entre as duas normas, ainda que nao relaciona-
das especificamente com o regime de responsabilidade, dentre as quais
devem ser destacadas: a possibilidade de inversao do 6nus da prova
(art. 42, § 2°) e, em especial, a indicacao da defesa do consumidor como
um dos fundamentos da legislacao de protecio de dados brasileira:

Art. 22 A disciplina da protecio de dados pessoais
tem como fundamentos:

[.]

VI - a livre iniciativa, a livre concorréncia e a de-
Jfesa do consumidor; (grifos nossos).

A argumentacao sobre a inspiracio da LGPD no CDC é plau-
sivel considerando que a assimetria informacional ainda é significati-
va em nossa sociedade, portanto, um diploma mais protetivo poderia
ser mais coerente com o que preza o principio da solidariedade na
responsabilidade civil, mediante a reparticio dos riscos.

Alids, ressalta-se que, no que concerne aos tratamentos de da-
dos pessoais relacionados especificamente as relacoes de consumo,
parece nao haver maiores dividas de que a LGPD fez questao de evi-
denciar que manteve, como regra, o sistema de responsabilidade civil
objetivo. E o que se depreende da leitura de seu artigo 45, em perfeita
sintonia com os preceitos constitucionais que propugnam pela defesa
e protecio do consumidor.?’

47 BRASIL. Constituicao (1988). Didrio Oficial da Unido. Brasilia, 5/10/1988, p.1, artigos 52,
XXXII e 170, V.
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Art. 45. As hipéteses de violacao do direito do ti-
tular no dmbito das relacoes de consumo perma-
necem sujeitas as regras de responsabilidade pre-
vistas na legislacdo pertinente. (grifos 10ssos)

Tal posicionamento ¢ enfatizado, no paragrafo 8% do seu arti-
go 18 da LGPD, ao se garantir que em caso de problemas relaciona-
dos aos direitos dos titulares, estes podem exercer o seu direito de
peticio nio apenas perante a Autoridade Nacional de Proteciao de
Dados (ANPD), mas também se valer dos organismos especificos do
Sistema Nacional de Defesa do Consumidor (SNDC) como a Secreta-
ria Nacional do Consumidor (SENACON) ou os Programa de Protecao
e Defesa do Consumidor (Procons) espalhados pelo pais.

Art. 18. [...] § 1° O titular dos dados pessoais tem
o direito de peticionar em relacao aos seus dados
contra o controlador perante a autoridade nacio-
nal.

[..]

§ 82 O direito a que se refere o § 1° deste artigo
também podera ser exercido perante os organis-
mos de defesa do consumidor. (grifos nossos)

Portanto, toda essa proximidade entre os dois diplomas le-
gais indicaria que a LGPD teria trazido consigo também o sistema
de responsabilidade civil objetiva tipico do Cédigo de Defesa do
Consumidor.

3.1.1L O tratamento de dados como atividade de risco por natu-
reza.

Outro argumento muito citado na defesa da responsabilidade

objetiva na LGPD consiste afirmar que a atividade de tratamento de
dados pessoais €, por sua natureza, de risco e, em sendo assim, alber-
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gada pela clausula geral de responsabilidade objetiva prevista no ja
citado parigrafo Gnico do artigo 927 do cédigo civil.

Conforme ji indicado anteriormente, a responsabilidade obje-
tiva fundada na teoria do risco tem o objetivo precipuo dar maior
protecao as vitimas, considerando que a necessidade de provar a cul-
pa do autor em determinadas situagcdes inviabilizaria a obtencio de
ressarcimento. Seu fundamento nuclear estd na ideia de que o dever
de cuidado daqueles que exercem atividade que possa colocar em
perigo a seguranca ou a incolumidade de outros deve ser maior, de
modo que, havendo dano a terceiro, surge a obrigaciao de reparar. E
isso ocorreria porque o perigo ou risco € insito a propria atividade.
Nessas hipoteses, se deve ter em vista a vitima, assegurando-lhe a
reparacao do dano sem qualquer relacio com a ideia de infligir uma
pena ao autor do prejuizo.®®

O n6 gordio consiste em estabelecer se o tratamento de dados
pessoais configura, “por sua natureza”, atividade que implique risco.
Obviamente o tema € controverso e, independentemente de futuro
posicionamento da ANPD, certamente serd objeto de andlise pelo Po-
der Judiciario.

Mesmo porque, conforme licao de Maria Celina Bodin de Mo-
raes™, o Cédigo Civil de 2002, além de adotar a regra geral da respon-
sabilidade objetiva para as atividades de risco, também deixou a dou-
trina e a jurisprudéncia a tarefa de esclarecer o sentido e o alcance da
norma, seja em relacdo as espécies de risco de que trata, seja ainda
em relacio ao adequado significado da expressio “atividade normal-
mente desenvolvida”.

Autores como Danilo Doneda e Laura Schertel Mendes™ se

48 STOCO, Rui. Tratado de Responsabilidade Civil. 10* Edicao. Sao Paulo: Revista dos Tribu-
nais, 2014, p. 167-168.

49 MORAES, Maria Celina Bodin de. Risco, solidariedade e responsabilidade objetiva. Revista
dos Tribunais, Sao Paulo, v. 95, n. 854, p. 11-37, dez. 20006, piginas 11-37.

50 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei de Protecio
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posicionaram no sentido de que a “atividade de tratamentos de dados
apresenta risco intrinseco aos seus titulares”, o que justificaria a esco-
lha do legislador pela responsabilidade objetiva que teria sido feita,
no artigo 42, ao se vincular a obrigacio de reparacio do dano ao
exercicio de atividade de tratamento de dados pessoais.

Caitlin Mulholland tem posicionamento similar, asseverando
que o regime de responsabilidade civil objetiva pode ser verificado
tanto no artigo 42 quanto no 44 da LGPD:

enquanto o artigo 42, LGPD, impoe a obrigacio
de indenizar “em razido do exercicio de atividade
de tratamento de dados pessoais”, o artigo 44 e
seu pardgrafo Gnico, LGPD, determinam a obri-
gacao de indenizar caso haja tratamento irregular
de dados pessoais, identificado como sendo
aquele decorrente da “violacao da seguranca dos
dados”.>!

Mas quais as razoes que podem ser apresentadas para susten-
tar que o tratamento de dados pessoais ¢ uma atividade intrinseca-
mente de risco?

O proprio texto da lei parece ressaltar essa condicao: ao longo
de seus 65 artigos a palavra risco(s) aparece 11 (onze) vezes’* em

de Dados. In: Revista de Direito do Consumidor. Sao Paulo: Revista dos Tribunais, 2018, v. 120,
ano 27, p. 409-483.

51 MULHOLLAND, Caitlin. A LGPD e o fundamento da responsabilidade civil dos agentes de
tratamento de dados pessoais: culpa ou risco? Migalhas, 2020. Disponivel em: «<https://miga-
lhas.uol.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-1gpd-e-o- fundamento-
da-responsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco». Aces-
so em: 01 jul. 2020.

52 Obviamente esse argumento, por si sO, nao tem significado juridico mais expressivo, mas
julgou-se que, além do efeito ladico, seria interessante efetuar a comparagao com outras nor-
mas relevantes para verificar se tal conceito de suma relevancia (ja que pode modificar com-
pletamente um instituto tao relevante quanto a responsabilidade civil) estaria sendo utilizado
legislativamente de forma leviana. Apenas comparativamente no Codigo Civil a palavra risco(s)
aparece 54 vezes (mas ao longo de 2046 artigos), na Constituicio Federal apenas 7 vezes e no

CDC 10 vezes (ao longo de 119 artigos).
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contextos que evidenciam os perigos e danos que podem decorrer da
atividade de tratamento.

Os artigos 5°, XVII, 38 e 55-], XIII evidenciam a necessidade
dos controladores, a0 menos em alguns casos, de elaborar o chama-
do “relatorio de impacto a protecao de dados pessoais”, que consiste
em documentacio que, conforme determinacio legal, precisa descre-
ver os processos de tratamento de dados pessoais que gerem a pos-
sibilidade de riscos as liberdades civis e aos direitos fundamentais,
além das proprias medidas, salvaguardas e mecanismos que devem
ser planejados e implementados visando a mitigacao do risco.

Embora exista divergéncia doutriniria sobre a necessidade
dessa documentac¢iao ser produzida de forma antecipada ou somente
apos solicitacio da ANPD (art. 38), a melhor técnica indica que se
trata de procedimento prévio ao tratamento de dados. Basta conferir
as orientacoes oferecidas pela ISO/IEC 29134:2017> (Guidelines for
privacy impact assessment) para comprovar que se trata de um instru-
mento para avaliar os “impactos potenciais” dos tratamentos e indicar
medidas adequadas para minimiza-los (podendo, até mesmo, con-
cluir-se que o tratamento niao deve ser efetuado). Portanto, tanto do
ponto de vista gerencial quanto 16gico, ndo se faz avaliacio e mitiga-
cio de risco a posteriori.

Ainda mais em se tratando de direitos fundamentais. Alids,
sobre este ponto ¢ fundamental enfatizar que — ainda que nao tenha-
mos um documento formal que indique que a protecao dedados pes-
soais ¢ um direito fundamental, como ocorre no artigo 8° da Carta dos
Direitos Fundamentais da Unido Europeia — julgamento recente do
Supremo Tribunal Federal nas Acoes Diretas de Inconstitucionalidade
6387, 6388, 6389, 6390 e 6393 deu fortes indicios de que essa é a com-

53 Além de se tratar de orientacio produzida por organizacao internacional reconhecida pela
competéncia e seriedade, a indicacdo desta orientacao € indicada no préprio site do Governo
Federal como um dos documentos a serem considerados no que se refere a LGPD. Conforme
pode ser verificado em <https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-da-

dos/normativos-e-frameworks-de-protecao-de-dados-pessoais».

144 RSDE n? 23 - Julho/Dezembro de 2018



preensio do Corte. E de forma mais expressiva, a recente Resolucio
334 do Conselho Nacional de Justica, de 21 de setembro deste ano,
afirma em um de seus consideranda que existe um “direito funda-
mental a protecio dos dados pessoais de jurisdicionados e demais
sujeitos identificados ou identificiveis nos atos processuais”.

Ja o artigo 11, § 52, assume que existe o risco de as operadoras
de planos de saude utilizarem os dados pessoais para fazerem uma
selecio discriminatoria de seus clientes. Essa possibilidade de analise
algoritmica de forma prejudicial ao titular, seja para enquadra-lo ilici-
tamente em uma categoria desfavordvel, para negar-lhe um produto
ou servico ou mesmo para manipuld-lo esta na pauta do dia e, obvia-
mente, nao se reduz a seara da saide, mas se espraia até mesmo para
os Ambitos da politica e da area criminal, pontos extremamente sen-
siveis na vida dos cidadaos, da coletividade e do estado.

O artigo 44, II qualifica o tratamento de dados pessoais como
“irregular” — e, portanto, como possivel causador de dano e, conse-
quentemente, de ressarcimento — “quando deixar de observar a legis-
lacio” OU “quando nao fornecer a seguranca que o titular dele pode
esperar”, sendo certo que a definicao dessa “seguranca” que deve ser
fornecida precisa considerar circunstancias relevantes, dentre as
quais, “o resultado e os riscos que razoavelmente dele se esperam”.

O artigo 48 cria o dever para o controlador de informar tanto
a ANPD quanto o titular quando houver um “incidente de seguranca
que possa acarretar risco ou dano relevante”.

O artigo 50 recomenda que tanto os controladores como os
operadores utilizem regras de boas praticas e de governanca de da-
dos que, dentre outros aspectos, devem considerar especialmente a
“probabilidade e a gravidade dos riscos e dos beneficios decorrentes
de tratamento” e, sendo assim, estabelecam “politicas e salvaguardas
adequadas com base em processo de avaliacao sistematica de impac-
tos e riscos a privacidade”.

Frise-se que todas essas observacdes acerca do risco inerente
da atividade de tratamento de dados pessoais, sao apenas aquelas
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que decorrem da andlise direta dos dispositivos da propria LGPD.
Certamente € possivel desenvolver varios outros argumentos basea-
dos em temas como o ranking do Brasil em seguranca cibernética,
opacidade algoritmica, manipulacio informacional pelas midias digi-
tais, dentre varios outros.

Portanto, o objetivo de diminui¢io do risco que claramente
perpassa toda a Lei Geral de Protecao de dados, desde a estipulacao
de seus principios (seguranga, prevencio, responsabilizacio e pres-
tacio de contas) até a definicio de standards de atuacio (que devem
considerar “a probabilidade e a gravidade dos riscos”) parece de-
monstrar que se trata de uma atividade que, evidentemente, implica
em riscos para os direitos (fundamentais, reitere-se) dos titulares de
Dados.

3.1.111. Estimulo ao ressarcimento vs. standard de conduta.

Aspecto que, aparentemente, tem passado desapercebido
pela doutrina € o olhar mais cuidadoso que a LGPD concedeu ao res-
sarcimento da vitima de qualquer tratamento inadequado, mesmo em
situacdes acidentais (e nao apenas em tratamentos ilicitos). Pelo me-
nos é o que se depreende da leitura do § 7° do artigo 52 em conjunto
com o caput do artigo 46.%*

§ 7° Os vazamentos individuais ou 0s acessos nao
autorizados de que trata o caput do art. 46 desta
Lei poderao ser objeto de conciliagdo direta en-
tre controlador e titular e, caso ndo haja acordo,
o controlador estard sujeito a aplicacdo das pena-
lidades de que trata este artigo. (grifos n0ssos)

54 LGPD, art. 46. “Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagoes
acidentais ou ilicitas de destrui¢ao, perda, alteracao, comunicacao ou qualquer forma de tra-
tamento inadequado ou ilicito” (grifos nossos).
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Ora, se o sistema de responsabilidade adotado pela LGPD € o
subjetivo, inclusive baseado na analise da conformidade do agente
de tratamento com os padroes estipulados (seja pela ANPD, por
guidelines reconhecidas ou pelas préprias instituicdes ou associacod-
es), por que a lei indica uma maior propensio a aplicagio de san¢oes
administrativas ao nao ressarcimento da vitima de tratamentos inade-
quados, sem qualquer menc¢io ao necessario descumprimento desses
padroes de conduta?

Sem ousar dar uma resposta definitiva a essa pergunta, fato é
que a LGPD traz hipdtese de autocomposiciao entre agente de trata-
mento e titular de dados pessoais, indicando a intencao de estimular
uma resposta rapida e satisfatoria ao titular de dados. Por outro lado,
buscando inibir que este tipo de demanda fique sujeita ao crivo da
ANPD e do Judicidrio®, o que nio seria interessante para nenhum
dos envolvidos.

Além disso, o dispositivo mencionado pode servir ainda para
minimizar as consequéncias oriundas do risco do desenvolvimento,
pois, posta a oportunidade de autocomposi¢io entre titular e contro-
lador, eventual falha na seguranca dos dados pode ser convertida em
objeto de ajuste por iniciativa da prépria organizacao.

3.2. A tese da responsabilidade civil subjetiva.

O esforco empreendido nesta parte do trabalho é no sentido
de destacar os argumentos utilizados para aplicagcio responsabilidade
civil subjetiva em matéria de tratamento de dados. Trata-se do enten-
dimento de que o dever de ressarcir o titular dos dados pessoais estd
condicionado 2 verificacao de culpa lato sensu na conduta adotada

55 LGPD, art. 52, §7°. “Mesmo que o art. 52, §7° da LGPD esteja no capitulo das san¢oes admi-
nistrativas, entendemos que a autocomposicao serviria para inibir demandas de responsabili-
dade civil, uma vez valorado entre as partes o quantum do dano e restabelecida a vitima em

situacao anterior ao injusto”.
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pelo agente de tratamento que levou 2 ocorréncia do evento danoso.
Nao sendo razoavel, portanto, o argumento de que a configuracao da
responsabilidade civil depende tao somente da comprovac¢io do
nexo causal e do dano decorrente da atividade de tratamento de da-
dos pessoais.

Nao obstante o reconhecimento de que em nosso ordenamen-
to houve significativa ampliacao da responsabilidade objetiva, é im-
portante lembrar que tal interpretacio exige expressa previsao legal,
nido sendo admitida a presuncio para imputacio desse tipo de res-
ponsabilidade, é o que se confirma através da leitura dos artigos 734,
927, 931, 933 e 936, todos do codigo civil.

Também é motivo de preocupacdo — em relacido a aplicacao
da responsabilidade objetiva como regra — os possiveis efeitos em re-
lacdo aos custos que — certamente — irdo impactar nas atividades em
que ocorre o tratamento de dados. Obviamente, eventuais encargos
como a contratacao de seguros, serdo embutidos nos precos dos pro-
dutos ou dos servicos. Além disso, a responsabilizacao objetiva como
regra, constitui desestimulo 2 ado¢io mecanismos para o aprimora-
mento da governanca e dos instrumentos de integridade: se o agente
serd responsabilizado independentemente das medidas de prevencao
que vier a adotar, nao ha estimulo para os gastos que estas ensejam.

A partir desses breves apontamentos, que confirmam alguns
dos problemas da interpretacio da LGPD pela premissa da responsa-
bilidade civil objetiva, surgem alguns argumentos que, ao contrario
do que se afirmou no item anterior, indicam o regime da responsabi-
lidade civil subjetiva como o mais adequado em matéria de tratamen-
to de dados pessoais.

3.2.1. O siléncio da LGPD sobre a responsabilidade objetiva.

Ao longo da tramitacio do Projeto de Lei, foram retiradas do
texto as mengdes a responsabilidade objetiva, outrora expressamente
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indicadas no Projeto de Lei 5.276/2016.% Por exemplo, o texto Proje-
to de Lei 5.276 de 2016, no art. 35 do capitulo sobre Transferéncia
Internacional de Dados, dispunha: “o cedente e o cessiondrio respon-
dem solidariamente e objetivamente pelo tratamento de dados, inde-
pendente do local onde estes se localizarem, em qualquer hipotese”
(grifos 10ssos).

A escolha de supressao exercidas pelo legislador podem indi-
car sua intenc¢ao sobre o tratamento a ser dispensado a matéria, afi-
nal, se pretendesse de fato estabelecer o regime de responsabilidade
civil objetiva, nao teria motivo para realizar tais modificacoes.

N2ao obstante, admite-se que tal argumento, de forma isolada,
nido possui grande significado, uma vez que a supressio das expres-
soes que indicavam a responsabilidade objetiva possa ter ocorrido
por questao meramente formal, de técnica legislativa, nio sendo pos-
sivel afirmar que da escolha resulta diretamente a aplicacio da res-
ponsabilidade subjetiva, sobretudo considerando a complexidade do
tema. Todavia, diante da opc¢ao legislativa, nao parece razoavel a de-
fesa cega de que a LGPD consagra o regime de responsabilidade civil
objetiva, sobretudo considerando que a aplicaciao dessa regra exige,
de maneira geral, a previsio expressa da lei, o que teria sido afastado
pelo proprio legislador.””

3.2.11. O estabelecimento de standards de conduta pela LGPD.

O Capitulo VI da LGPD ¢ dedicado a “segurancga e boas prati-

56 BRASIL. Projeto de Lei n® 5276 de 13 de maio de 2015. Dispde sobre o tratamento de dados
pessoais para a garantia do livre desenvolvimento da personalidade e da dignidade da pessoa
natural. Arquivado. Disponivel em: <https://www.camara.leg.br/propostas-legislati-
vas/2084378». Acesso em: 03 abr. 2020.

57 GUEDES, Gisela.; MEIRELES, Rose. Capitulo 8. Término no Tratamento dos Dados. In: TE-
PEDINO, Gustavo et al (Coord.) A Lei Geral de Protecdo de Dados e suas repercussoes no Direito
Brasileiro [livro eletronicol. 1* Edicao. Sao Paulo: Thomson Reuters Brasil, 2019, p.123.
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cas”. Divido em duas Secdes, essa parte da lei estabelece um conjunto
de deveres que precisam ser observados pelo agente de tratamento
de dados. Tais deveres consubstanciam verdadeiros parimetros,
standards de conduta, que devem orientar a atuaciao dos agentes de
tratamento.

Nessa linha, parece existir, no minimo, uma contradi¢ao em se
admitir que a LGPD — ao mesmo tempo —, incentiva e determina a
adoc¢io de standards de conduta pelos agentes de tratamento e des-
considera esses critérios para fins de imputacio de responsabilidade
civil. Uma leitura como essa admitiria que a aplicacao da LGPD resul-
ta na responsabilizacdo do agente de tratamento pelo mero exercicio
de sua atividade, isto €, que a lei estabeleceu a possibilidade de inter-
pretacao de dano in re ipsa para os problemas decorrentes do trata-
mento de dados pessoais.”™

Tal interpretacio, ao que parece, sO faria algum sentido a par-
tir da ideia de que o risco € inerente a atividade de tratamento de
dados. Todavia, esse nio parece o melhor entendimento sobre o
tema, seja porque: (i) a LGPD nio contém previsao expressa da res-

58 Conforme entendimento majoritdrio do STJ, diante da violacao do direito a imagem nascera
para o seu titular o direito 2 compensacio pelo dano moral na modalidade in re jpsa. Nesta
hipétese, nao seria necessirio prova concreta do prejuizo de ordem moral para a vitima e nem
do efetivo lucro do ofensor, bastando a prépria violagao a exteriorizaciao da personalidade da
vitima. Nesse sentido, conferir: MORAES, Maria Celina Bodin de. Danos a pessoa humana: uma
leitura civil constitucional dos danos morais e o Codigo Civil interpretado conforme a Consti-
tuicdo da Repuiblica. 1* Edicao. Rio de Janeiro: Renovar, 2009. Julgados selecionados: BRASIL.
Superior Tribunal de Justi¢ca. Recurso Especial n® 138.883/PE. Terceira Turma. Relator Ministro
Carlos Alberto Menezes Direito. Data de Julgamento: 4 ago. 1998. Data de Publicacao: 5 out.
1998; BRASIL. Superior Tribunal de Justica. Embargos de Divergéncia em Recurso Especial n®
230.268/SP. Segunda Se¢ao. Relator Ministro Sdlvio de Figueiredo Teixeira. Data de Julgamento:
11 dez. 2002. Data de Publicacio: 04 ago. 2003; BRASIL. Superior Tribunal de Justi¢ca. Recurso
Especial n® 794.586/RJ. Quarta Turma. Relator Ministro Raul Aratjo. Data de Julgamento: 15
mar. 2012. Data de Publicacao: 21 mar. 2012; BRASIL. Superior Tribunal de Justica. Recurso
Especial n® 299.832/RJ. Terceira Turma. Relator Ministro Ricardo Villas Béas Cueva. Data de
Julgamento: 21 fev. 2013. Data de Publicacao: 27 fev. 2013; BRASIL. Superior Tribunal de Jus-
tica. Recurso Especial n® 1.432.324/SP. Terceira Turma. Relator Ministro Paulo de Tarso Sanse-
verino. Data de Julgamento: 18 dez. 2014. Data de Publicac¢do: 04 fev. 2015.
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ponsabilidade objetiva; (ii) a atividade de tratamento de dados nao
constitui risco de per se, nao sendo hipétese de aplicacio da teoria do
risco proveito, teoria segundo a qual aquele que tem beneficio econd-
mico, responde objetivamente™; (iii) também nao constitui hipotese
de aplicacao da teoria do risco criado, que determina que a respon-
sabilidade nao ¢ mais a contrapartida de um proveito ou lucro parti-
cular, mas sim a consequéncia inafastivel da atividade em geral® e

59 Pela teoria do risco proveito, responsivel é aquele que tira proveito da atividade danosa,
com base no principio de que, onde estd o ganho, ai reside o encargo - ubi emolumentum, ibi
onus. O suporte doutrindrio dessa teoria, como se v¢&, ¢ a ideia de que o dano deve ser reparado
por aquele que retira algum proveito ou vantagem do fato lesivo. Quem colhe os frutos da
utilizagao de coisas ou atividades perigosas deve experimentar as consequéncias prejudiciais
que dela decorrem. A sua grande dificuldade, todavia, estd na conceituacao do proveito. Quan-
do se pode dizer que uma pessoa tira proveito de uma atividade? Serd necessario obter um
proveito econdmico, lucro, ou bastard qualquer tipo de proveito? Se proveito tem o sentido de
lucro, vantagem econdmica, a responsabilidade fundada no risco proveito ficard restrita aos
comerciantes e industriais, nao sendo aplicavel aos casos em que a coisa causadora do dano
nao ¢ fonte de ganho. Ademais, a vitima teria o dénus de provar a obtencio desse proveito, o
que importaria o retomo ao complexo problema da prova (CAVALIERI FILHO, Sérgio. Progra-
ma de Responsabilidade Civil. 10°. ed. Sao Paulo: Atlas, 2012, p. 153).

60 A teoria do risco criado tem, entre nés, como seu mais ardoroso adepto, o insigne Caio
Mario, que assim a sintetiza: "aquele que, em raziao de sua atividade ou profissdo, cria um
perigo, estd sujeito a reparagao do dano que causar, salvo prova de haver adotado todas as
medidas idéneas a evita-lo” (Responsabilidade civil. 3* ed. Rio de Janeiro: Forense, 1992, p.
24). No entender elo ilustre Mestre, o conceito de risco que melhor se adapta as condi¢coes de
vida social é o que se fixa no fato de que, se alguém poe em funcionamento uma qualquer
atividade, responde pelos eventos danosos que esta atividade gera para os individuos, inde-
pendentemente de determinar se em cada caso, isoladamente, o dano é devido a imprudéncia,
a negligéncia, a um erro de conduta, e assim se configura a teoria do risco criado. Fazendo
abstracdo da ideia de culpa, mas atentando apenas no fato danoso, responde civilmente aquele
que, por sua atividade ou por sua profissio, expoe alguém ao risco de sofrer um dano: Procura
0 Mestre estabelecer as distingdes entre a teoria do risco-proveito e a do risco criado, enfati-
zando que nesta dltima nao se cogita do fato de ser o dano correlativo de um proveito ou
vantagem para o agente. E 6bvio que se supde que a atividade pode ser proveitosa para o
responsavel. Mas nao se subordina o dever de reparar ao pressuposto da vantagem. O que se
encara é a atividade em si mesma, independentemente do resultado bom ou mau que dela
advenba para o agente. A teoria do risco criado, conclui o Mestre, importa ampliacdo do con-
ceito do risco-proveito. Aumenta os encargos do agente; €, porém, mais equitativa para a vitima,
que nio tem que provar que o dano resultou de uma vantagem ou de um beneficio obtido
pelo causador do dano. Deve este assumir as consequéncias de sua atividade. Ibidem. p. 268
e 282-283. (grifos nossos).
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(iv) contraria a logica estabelecida pela propria LGPD, que prevé di-
versos standards de conduta a serem adotados pelos agentes de tra-
tamento.®!

Os argumentos acima apresentados confirmariam a inadequa-
¢ao da aplicacao da responsabilidade objetiva como regra, uma vez
que é necessario distinguir entre os agentes de tratamento que nao
tiveram qualquer preocupacio em evitar o dano, daqueles que em-
preenderam todos os esforcos previstos, inclusive, na propria LGPD,
para que o dano nao ocorresse. Tal posicao dialoga diretamente com
os efeitos decorrentes das alteracdes da noc¢ao de culpa até o limiar
da denominada culpa objetiva em nosso ordenamento juridico, muito
bem sintetizada por Anderson Schreiber em seu trabalho sobre ‘Os
Novos Paradigmas da Responsabilidade Civil’:**

Poucos conceitos juridicos sofreram, nos udltimos
séculos, tantas transformacoes em sua ontologia
quanto a culpa. A ja retratada insuficiéncia da
acepcao psicologica de culpa — “essa espécie de
pecado juridico” — diante das transformacoes so-
ciais e econdmicas, na medida em que estimula-
va o recurso a presungdes e o desenvolvimento
de uma responsabilidade essencialmente objeti-
va, exigia, dos defensores da culpa, a continuada
revisao do conceito. Gradativamente, foi perden-
do espaco a concepcao da culpa como stato d’a-
nimo do agente. Preocupagdes com a conscién-
cia da lesao ao direito alheio, com a previsibilida-
de do dano e com a reprovabilidade moral da
conduta praticada esmoreceram diante das difi-

61 Apesar dos inimeros argumentos para aplicacao da responsabilidade civil subjetiva, quando
a violacao a protecao de dados decorrer de uma relacao entre um agente de tratamento (con-
trolador ou operador) e um consumidor, nos termos do art. 45 da LGPD, serd aplicado o di-
ploma consumerista que determina responsabilidade objetiva pelo fato do produto ou fato do

servico.

62 SCHREIBER, Anderson. Op. cit. p. 34.

152 RSDE n? 23 - Julho/Dezembro de 2018



culdades de concreta demonstracao destes as-
pectos, culminando com a consagraciao da cha-
mada culpa objetiva.

Dessa forma, o instituto passa ser compreendido como ‘erro
de conduta’ analisado a partir da capacidade e das condi¢cdes do
agente responsavel, justificando, assim, a denominag¢io “culpa objeti-
va” ou “culpa normativa”, uma vez que se baseia num juizo normati-
vo entre a conduta e o modelo de comportamento.

Observa-se, nesse particular, que o parametro para responsa-
bilizacdo, deve considerar a premissa de que o agente de tratamento
precisa comprovar que se comportou de acordo com os standards de
conduta estabelecidos em lei.%

A LGPD em seu artigo 6° estabelece principios que devem ser
respeitados para o cumprimento de deveres juridicos que sao impor-
tantes para materializacio da governanca em protecio de dados e
que influenciam o artigo 46 no capitulo de “seguranca e boas praticas
da lei”.

Além disso, existem standards de boas praticas — como o0s in-
ternacionais indicados pela International Organization for Stand-

63 PINHEIRO, Caroline da Rosa. Os impactos dos programas de integridade (compliance) sobre
os deveres e responsabilidade dos acionistas controladores e dos administradores de compa-
nhia. (Tese Doutorado em Empresa e Atividades Econdmicas). Rio de Janeiro: Universidade
do Estado do Rio de Janeiro, 2017, p. 158.

64 LGPD, art. 62 “As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
os seguintes principios: [...] VII — seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos niao autorizados e de situacoes acidentais ou
ilicitas de destruicdo, perda, alteracio, comunicacao ou difusao; VIII — prevenciao: adoc¢ao de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; |[...]
X —responsabilizacao e prestacao de contas: demonstracio, pelo agente, da adocao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficicia dessas medidas”.

LGPD, art. 46. “Os agentes de tratamento devem adotar medidas de seguranca, técnicas e ad-
ministrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracao, comunicacao ou qualquer forma de trata-

mento inadequado ou ilicito”.
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ardization ou mesmo nacionais como os recomendados pela Asso-
ciacdo Brasileira de Normas Técnicas (ABNT) — que sao frequente-
mente utilizadas como parametro para aplicacio de medidas imple-
mentadas interna corporis de alguns agentes de tratamento, podendo
servir como indicativo de conformidade dos agentes de tratamento e,
consequentemente, como parimetro tanto para a aplicacao de sango-
es administrativas como de responsabilizacio civil.

Sendo assim, ao instituir um capitulo para seguranca e boas
praticas, a LGPD — além de acolher a responsabilidade subjetiva des-
vela, na linha do que vem ocorrendo em ordenamentos estrangeiros
— indicaria o reconhecimento sobre a necessidade de instituicio de
mecanismos de governanca e programas de integridade, verdadeiras
formas de autorregulacao regulada, responsaveis pelo aperfeicoa-
mento da estrutura das organizacoes.

3.2.I11. Diferenca entre as excludentes previstas no CDC (arts.
12,§ 3% e 14, § 39) e na LGPD (art. 43).

A semelhanca dos dispositivos da LGPD em relacio aos do C6-
digo de Defesa do Consumidor foi suscitada no item 3.1 como justifi-
cativa para aplicacio da 16gica consumerista ao regime de responsabi-
lidade pelo tratamento de dados pessoais. Todavia, o CDC, em seus
artigos 12 e 14, utiliza expressamente o termo “independentemente de
culpa”, para designar a responsabilizacio objetiva, enquanto a LGPD,
ao indicar a responsabilidade do agente de tratamento, nao faz qual-
quer alusao nem a culpa e nem ao risco, afastando a interpretacao nes-
se sentido, conforme se verifica em seus artigos 42 e seguintes.

Alias, ainda que se reconheca alguma semelhanca entre os in-
cisos I e III do art. 43 da LGPD, com o art. 12, § 32 ou art. 14, § 32 do
CDC®%, nao deve o intérprete se exonerar de uma adequada leitura do

65 CDC, art. 12. “O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador

respondem, independentemente da existéncia de culpa, pela reparacao dos danos causados
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inciso II do art. 43% sob o pretexto de similitude entre os diplomas,
sobretudo porque o citado dispositivo afirma, expressamente, que a
caracterizac¢ao da responsabilidade depende de “violacao a legislacao
de protecao de dados”. Assim € que, quando nio houver comprova-
¢do de que o agente de tratamento nao violou a LGPD, nio € razoavel
a defesa da responsabilizacio. Nessa linha, quando os standards de
conduta forem devidamente observados, em estrito cumprimento da
legislacio, niao existe dever de indenizar por parte do agente de tra-

tamento diligente, em clara referéncia 2 anlise de culpabilidade.®”

A linha de raciocinio demonstra que a rela¢iao de causalidade
do art. 43, II da LGPD - com grau de subjetividade muito mais acen-
tuado -, € absolutamente distinta da prevista no art. 12, §3°, inciso II
do CDC e endereca, por assim dizer, o elemento culpa como funda-
mento da responsabilidade civil a ser aplicada.

3.2.IV. A indicacdo da propria LGPD do regime de responsabili-
dade subjetiva.

O art. 43, caput, da LGPD apresentaria o que alguns chamam
de sistema intermedidrio de culpa presumida, inspiracao do codigo

aos consumidores por defeitos decorrentes de projeto, fabricagao, construcao, montagem, for-
mulas, manipulacao, apresentaciao ou acondicionamento de seus produtos, bem como por
informacdes insuficientes ou inadequadas sobre sua utilizacdo e riscos”.

“§ 32 O fabricante, o construtor, o produtor ou importador s6 nao serd responsabilizado quando
provar:

I - que nao colocou o produto no mercado; II - que, embora haja colocado o produto no
mercado, o defeito inexiste; 111 - a culpa exclusiva do consumidor ou de terceiro”. (grifos nossos).

66 Art. 43. “Os agentes de tratamento s6 nao serdo responsabilizados quando provarem: I -
que nao realizaram o tratamento de dados pessoais que lhes é atribuido; II - que, embora
tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violacdo a

legislacdo de protecdo de dados, ou 111 - que o dano ¢ decorrente de culpa exclusiva do titular
dos dados ou de terceiro”. (grifos nossos).

67 GUEDES, Gisela; MEIRELES, Rose. Op. cit. p.124.
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civil italiano® e portugués.® A leitura é feita a partir da redacio do
trecho: “s6 nido serdo responsabilizados quando provarem”. Sobre a
questao, esclarecem Gustavo Tepedino, Gisela Sampaio Guedes e
Aline Terra:

Presume-se a culpa do agente, mas esta pode ser
afastada se ele conseguir demonstrar que obser-
vou o standard de conduta esperado, empregan-
do medidas idéneas para evitar o dano. A pre-
sunc¢io €, portanto, relativa. O art. 43 da LGPD
seguiu exatamente esse caminho, preferindo es-
tabelecer um sistema de presuncio de culpa, do
que adotar o modelo objetivo de responsabilida-
de e, nesse aspecto, afasta-se completamente do
Cédigo de Defesa do Consumidor.”®

No sistema de culpa presumida nio parece existir responsabi-
lidade objetiva, mas sim um sistema intermediirio em que, cumpridas
as exigéncias legais, ainda que o 6nus probatdrio recaia sobre o autor
do dano, ha o afastamento do dever de indenizar. A redacio da LGPD
se aproxima desse sistema. A titulo de exemplo, o art. 50 § 2°, inciso
I da LGPD, dispde sobre a aplicacdo de mecanismos para controle

dos processos a partir do “programa de governanga em privacidade”.

68 1II Codigo Civil Italiano de 16 de marco de 1942. Approvazione del testo del Codice Civile.
Edicio extraordindria do Didrio da Republica n.° 79 de 4 de abril de 1942, art. 2.050: “[...]
qualquer um que cause dano a outros no desenvolvimento de uma atividade perigosa, por sua
natureza ou pela natureza dos meios utilizados, é obrigado ao ressarcimento se nao provar ter

adotado todas as medidas idoneas a evitar o dano”.

69 Art. 493 (2) do Codigo Civil Portugués: “[...] quem causar danos a outrem no exercicio de
uma actividade, perigosa por sua propria natureza ou pela natureza dos meios utilizados, é
obrigado a reparid-los, exceto se mostrar que empregou todas as providéncias exigidas pelas

circunstincias com o fim de os prevenir”.

70 TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela. S. da C. Respon-
sabilidade Civil na Lei Geral de Protecao de Dados Pessoais.pdf. In: Fundamentos do Direito
Civil - Responsabilidade Civil - Vol. 04: Volume 04. 1. ed. Rio de Janeiro: Forense, 2020. p. 255.
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Num cendrio de discussao sobre danos causados ao titular, presume-
se a culpa do agente de tratamento, mas este pode provar que obe-
deceu as normativas externas e internas, consequentemente, provan-
do a obediéncia a um standard de conduta exigido pela lei. A pre-

sun¢io é, portanto, relativa.

O caput do art. 44 trata da responsabilidade qualificada pela
irregularidade do tratamento. Contudo, o seu § tnico’' também pres-
tigia a responsabilidade subjetiva, fazendo referéncia a culpa ao esta-
belecer que o controlador ou o operador responderdo pelos danos
decorrentes da violacao da seguranca dos dados quando “deixar de
adotar medidas de seguranca previstas no art. 46”. O dispositivo pa-
rece deixar claro que eventual dano resultante do tratamento dos da-
dos pessoais serd avaliado a partir da observancia dos parimetros ins-
tituidos pela préopria LGPD, ou seja, vincula a ocorréncia do dano a
nido adog¢io do comportamento, indicando claramente a necessidade
do exame da culpa.

Por fim, também vale destacar o contetido do art. 45 da LGPD
que trata da prevaléncia do CDC nas relagdes de consumo e prevé
que “as hipdteses de violacao do direito do titular no ambito das re-
lagdes de consumo permanecem sujeitas as regras de responsabilida-
de previstas na legislacao pertinente”.

Parece evidente que o legislador entende que o regime insti-
tuido pela LGPD é distinto daquele previsto no CDC. Nao fosse assim,
porque o artigo 45 determinaria, para tratamento de dados pessoais
nas relacoes consumeristas, a aplicacio do regime de responsabilida-
de do CDC? Obviamente a responsabilidade civil nas demais relacoes

71 LGPD, art. 44. “O tratamento de dados pessoais serd irregular quando deixar de observar a
legislacao ou quando nao fornecer a segurang¢a que o titular dele pode esperar, consideradas
as circunstancias relevantes, entre as quais:[...] Pardgrafo Gnico. Responde pelos danos decor-
rentes da violacao da seguranca dos dados o controlador ou o operador que, ao deixar de

adotar as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano”.
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abarcadas pela LGPD pertencem a regime de responsabilidade diver-
so daquele.”

Além disso, € importante lembrar que o CDC exige, para ca-
racterizacao da responsabilidade civil objetiva, a presenca do defeito,
de forma que a aplicacio desse regime de responsabilidade como
regra na LGPD, resultaria em ado¢io de um regime mais gravoso pela
legislacdao de protecio de dados do que prevé o proprio CDC.

3.3. Nem uma coisa nem outra: responsabilidade civil especial e
responsabilidade civil proativa.

Conforme destacado no presente trabalho, é consenso que a
LGPD nido esclarece expressamente a natureza juridica de sua res-
ponsabilidade. Todavia, a lei, no compasso do que estabelece a legis-
lacao que a inspirou (GDPR) parece, na opiniao de alguns autores,
instituir um sistema misto de imputacao objetiva, deixando um razoa-
vel ndmero de hipoteses de responsabilidade objetiva a cargo do le-
gislador e as demais pela construcdo doutrindria e jurisprudencial.”

Além disso, é comum pensar que a teoria objetiva e a teoria
subjetiva da responsabilidade civil sao opostas, mas isso nao necessa-
riamente € verdade. A primeira por preconizar o principio da solida-
riedade e dividir as consequéncias de se viver em sociedade ao ado-
tar uma obrigacao objetiva de indenizar, independentemente de cul-
pa, e a teoria subjetiva, por sua vez, por representar a epistemologia
da “responsabilidade” ao atuar como instituto coibidor de condutas

72 Nao vamos adentrar aqui na cabivel discussao sobre o que seri feito em relagao a respon-
sabilidade do profissional liberal em matéria de proteciao de dados, uma vez que — até mesmo
o CDC - estabelece responsabilidade civil subjetiva para a categoria. Certamente, a questao
precisard ser enfrentada por aqueles que persistem no argumento da responsabilidade civil

objetiva.

73 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson; NETTO, Felipe Peixoto Braga. Curso de
direito civil: responsabilidade civil.4* ed. Salvador: JusPodivm, 2017, p. 478.
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consideradas inaceitaveis, tendo a culpa como seu principal funda-
mento.

Alguns autores’™ indicam que as teorias objetiva e subjetiva
ndo sio opostas, mas, na verdade, constituem um continuo, sendo
importante entender os diversos nexos de imputacao existentes. Des-
sa forma, a ideia é a manutencao de varios fatores de imputacao de
danos (risco, culpa, etc.), cada um com seus proprios fundamentos.

[a] substitui¢iao do principio da culpa pelo princi-
pio do risco ocorrera com base nas considera¢o-
es das consequéncias de uma conduta no am-
biente social, tido agora como critério hermenéu-
tico de escolha de uma regra de decisao. Essa va-
loracio social assumird uma fun¢io nao apenas

corretiva, mas constitutiva de principios.”

Muitas vezes a norma pode nao estar em busca de um culpado
(teoria subjetiva), nem do agente dirigente do risco da atividade (teo-
ria objetiva), mas sim de alguém que assegure o reequilibrio patrimo-
nial da vitima, como parece preconizar o § 1° do art. 42 da LGPD ao
utilizar a expressao “[a] fim de assegurar a efetiva indenizacao ao titu-

lar dos dados”. Nesse sentido, a maior injustica seria que a vitima do
dano tivesse que suportar sozinha seus efeitos.

Também ¢é possivel uma obrigacdo objetiva de indenizar, in-
dependentemente de culpa, por danos oriundos de violagcoes a dados
sensiveis, uma vez que as informacoes extraidas desse tipo de dado
podem impactar de maneira mais severa na esfera dos direitos de per-
sonalidade do sujeito. Portanto, haveria um plus protetivo especifico
em relacio as atividades relacionadas a dados sensiveis, sem que o
mesmo escudo acolhesse as atividades relacionadas a dados nao sen-
siveis. Sendo assim, a LGPD albergaria tanto o regime objetivo quanto

74 Loc. cit.

75 Ibidem., p.478.
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o subjetivo de responsabilidade a depender do tipo de dados a serem
tratados. Portanto, a obrigacao objetiva de indenizar para danos rela-
tivos a2 dados sensiveis ndo parece ter o condido de transformar o re-
gime geral da LGPD em responsabilidade civil objetiva como regra,
parece, na verdade, que a LGPD poderia ser interpretada de acordo
com as regras previstas no sistema de direito privado, moldando sua
remediac¢ao a cada situacao pritica.

Indo mais a fundo, seria possivel extrair da LGPD que sua real
inten¢ao nio seria de dispor sobre danos, mas sim sobre a func¢io
preventiva da responsabilidade civil (accountability), conforme in-
clusive preconizado em um de seus principios previsto no inciso X do
artigo 6°. Ou seja, a discussdo ndo seria sobre indeniza¢do, mas sobre
inibir a ocorréncia do dano em matéria de protecao de dados.

Nesse sentido, Maria Celina Bodin de Moraes e Jodo Quinelato
sao defensores de uma terceira modalidade de responsabilidade, dita
“ativa” ou “proativa’. Para os autores, a LGPD nao teria adotado nem
a responsabilidade objetiva e nem a ideia tradicional de responsabili-
dade subjetiva. Com fundamento no art. 62, X, nao basta cumprir os
artigos da lei, mas antes, serd necessario também a efetiva demonstra-
¢do “da observancia e o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficicia dessas medidas”. Portanto,
niao descumprir a lei nio é mais suficiente.”

A partir do panorama sobre o regime de responsabilidade civil
instituido da LGPD, verifica-se a complexidade e os desafios impos-
tos a protecio de dados atualmente, sendo fundamental o esforco de
garantir, em alguma medida, a compatibilizacao do desenvolvimento
tecnologico com a preservacio de direitos fundamentais.

76 MORAES, Maria Celina Bodin de; QUINELATO, Joao. Autodeterminac¢io informativa e a
responsabilizacio proativa: novos instrumentos de tutela da pessoa humana na LGPD. In: Ca-
dernos Adenauer, n® 3. Prote¢iao de dados pessoais: privacidade versus avango tecnolégico.

Rio de Janeiro: Fundacao Konrad Adenauer, 2019, p. 129.
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4. Consideracoes finais.

Diante de todo o exposto, resta evidente que o Gnico consen-
so consiste no fato de que o legislador nio foi claro em relacdo ao
regime de responsabilidade civil adotado pela Lei Geral de Protecao
de Dados em caso de violacio de dados pessoais pelos agentes de
tratamento, o que fomenta na doutrina a utilizacio de argumentos
razoaveis capazes de sustentar diferentes posicdes, conforme desta-
cado ao longo da secao 3.

A obrigacao objetiva de indenizar pode ser defendida, por
exemplo, em fun¢ao de suas similaridades com o Codigo de Defesa
do Consumidor ou, ainda, com fundamento no risco que a atividade
de tratamento de dados envolve, mormente diante da correlacio en-
tre protecao de dados pessoais e sua definicao como direito funda-
mental.

Por outro lado, a aplicacio do regime de responsabilidade ci-
vil subjetiva encontra seu fundamento principal nos standards de
conduta preconizados pela propria LGPD, cujo objetivo € direcionar
as acodes dos agentes de tratamento, permitindo, por assim dizer, ana-
lise do elemento culpa. Verificou-se que a opcao do legislador, ainda
no projeto de lei, de retirar do texto os termos que indicariam a res-
ponsabilidade objetiva, pode reforcar a ideia de que o regime aplica-
vel requer o exame da conduta. Além disso, indicou-se que existem
distingdes significativas contidas no texto da LGPD em relacio ao
CDC, o que pode enfraquecer o argumento de que a protecao de da-
dos segue, em matéria de responsabilidade civil, a mesma l6gica do
diploma consumerista.

Na secao 3.3, buscou-se indicar perspectivas que fujam da
simples dicotomia objetivistas versus subjetivistas. Algumas propos-
tas buscam uma coexisténcia entre as teorias aparentemente contra-
postas, apontando uma perspectiva diferente, de complementaridade
entre imputacao objetiva e subjetiva, de forma assegurar o reequili-
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brio patrimonial da vitima impedindo-a de suportar sozinha os efeitos
dos danos que lhe foram causados. Outras, procuram distinguir os
tipos de dados pessoais, indicando um cunho protetivo diferenciado
em relacio a violacdo de dados sensiveis, caracterizado por uma ob-
rigacao objetiva de indenizar, uma vez que nessas hipoteses pode
ocorrer impacto mais expressivo na esfera dos direitos de personali-
dade do individuo.

Uma das questdes que, provavelmente, serd considerada em
uma tomada de decisao final acerca do regime de responsabilidade
civil da protecio de dados se refere ao confronto entre, por um lado,
as eventuais limitagdes ao desenvolvimento tecnoldgico, econdmico
e social que podem advir de uma responsabilizacido das atividades de
tratamento de dados e, por outro, o necessario respeito aos direitos e
garantias fundamentais dos titulares de dados, bem como a forma de
possibilitar o efetivo exercicio de sua autodeterminac¢io informativa.

Se hi algo que a histéria tem nos ensinado € que nao ha pros-
peridade social sem crescimento econémico e a transformacao digital
¢ parte relevante desse processo em uma economia de dados. Mas o
mesmo processo historico nos relembra, de tempos em tempos (mui-
tas vezes de forma severa), que nao hd verdadeiro desenvolvimento
(econdmico, tecnologico ou de qualquer outra natureza) sem respei-
to aos direitos fundamentais dos individuos. Entre o mar e rochedo,
o Poder Judiciario e a ANPD precisardo buscar a harmoniza¢io das
forcas em aparente antagonismo.
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