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Resumo: As técnicas e métodos para auditorias remotas ja eram previstas e aceitas antes mesmo do surto de COVID-
19. Com a pandemia e a necessidade de distanciamento social, tornaram-se uma ferramenta frequente e
amplamente utilizada, nesta fase que chamamos agora de “novo normal”. Fste artigo aborda a sua previsdo
normativa, os principais cuidados e a sua viabilidade.
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Are Remote Audits possible? How to do it?

Abstract: The techniques and methods for remote audits were already foreseen and accepted even before the
outbreak of COVID-19. With the pandemic and the need for social distance, they have become a frequent and widely
used tool, in this phase that we now call the “new normal”. This article discusses its normative forecast, the main
care and its viability.
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&Son posibles las auditorias remotas? ¢Como hacer?

Resumen: Las técnicas y métodos para las auditorias remotas ya estaban previstas y aceptadas incluso antes del
brote de COVID-19. Con la pandemia y la necesidad de distanciamiento social, se han convertido en una herramienta
frecuente y ampliamente utilizada, en esta fase que ahora llamamos la “nueva normalidad”. Este articulo trata
sobre su prediccion normativa, la atencion principal y su viabilidad.
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Em épocas de isolamento social, muitos clientes e alunos tém nos perguntado como sera
o seu ciclo de certificacdo e como serdo as proximas auditorias, internas ou externas. Entdo, em
resposta a estas demandas, este artigo explora os principais documentos e normas oficiais sobre
o tema e tem o objetivo de esclarecer as informacoes oficiais sobre a viabilidade e o “como”
executar auditorias remotas.

Inicialmente é importante lembrar que ha auditorias de 1* parte (também conhecidas
como internas, embora possam ser feitas por pessoal externo), onde a empresa audita seu
proprio sistema, auditorias de 2° parte (qualificagéio de fornecedores) e de 3* parte (certificagéo).

Ha no momento tanto regras para auditorias de 1* e 2% partes quanto para auditorias de
certificacao.

Explicando: Os requisitos da norma ABNT NBR IS0 19011:2018 se aplicam as auditorias de
1* e 2% partes, enquanto os requisitos da ABNT NBR [SO/ICE 17021-1:2016, IAF MD 4 e perguntas
frequentes (FAQ) do IAF para o surto de COVID 19 se aplicam as auditorias de 3* parte
(certificagio).

Importante antes de desenvolver o tema harmonizar alguns conceitos.

Termos e definigdes:

3.1 Site virtual (IAF MD4:2018)

Local virtual onde uma organizacdo cliente executa trabalho ou fornece um servico

usando um ambiente on-line que permite que pessoas executem processos independentemente
de locais fisicos.

Nota I: Nao pode ser considerado site virtual, um local onde os processos devem ser
executados em um ambiente [isico, por exemplo, armazenagem, labricacdo, laboratdrios de
ensaios fisicos, instalacdo ou reparos de produtos fisicos.

A propria norma ISO 19011 esclarece que Auditorias virtuais sdo conduzidas quando uma
organizacdo realiza trabalho ou fornece um servico usando um ambiente online que permita
que pessoas executem processos independentemente de locais fisicos (por exemplo, intranet da

organizacio, uma “nuvem computacional”).

3.5 - Escopo da auditoria (IS0 19011:2018)

abrangéncia e limites de uma auditoria (3.1)
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NOTA I de entrada: 0 escopo da auditoria geralmente inclui uma descricdo dos locais
lisicos e virtuais, funcoes, unidades organizacionais, atividades e processos, assim como o
periodo de tempo coberto.

NOTA 2 de entrada: Um local virtual é onde uma organiza¢do realiza trabalho ou fornece
um servico usando um ambiente on-line, permitindo que pessoas executem processos
independentemente de locais [isicos.

Temos aqui entdo uma diferenca importante de site virtual para auditoria remota. A
auditoria remota é aquela realizada usando Técnicas de Informacdo e Comunicacdo - TIC
(videoconferéncias, realidade aumentada, realidade virtual, filmagens, drones, Zoom, WhatsApp,
Microsoft Teams, dentre outros), onde o auditor, remotamente (sem estar presente fisicamente)
realiza a auditoria.

Explicando: de acordo com a ISO 19011, auditoria de um local virtual ¢ algumas vezes
referida como auditoria virtual. Auditorias remotas se referem ao uso de tecnologia (TIC) para
coletar informacdo, entrevistar um auditado etc., quando métodos “cara a cara” ndo sao
possiveis ou desejaveis.

Mesmo antes do surto de COVID-19 as técnicas de auditoria remota e para auditar sites
virtuais ja eram previstas nos documentos acima, sendo que as FAQs do IAF para o surto de

COVID 19 aumentaram a abrangéncia e aplicabilidade das mesmas.

A IS0 19011:2018 e os métodos de auditorias virtuais/remotas — Para auditorias de 12 e 22

partes

Da leitura do texto da norma ISO 19011 percebe-se que uma de suas inovacoes para a
versao de 2018 foi exatamente a de incluir a possibilidade de técnicas de auditoria remota,
alinhada com os avancos de recursos tecnologicos que viabilizam estas atividades.

Esta nova norma trouxe em seu Anexo “A” importantes diretrizes para a realizacdo de
auditorias remotas, dentre outras:

. Garantir que a equipe auditora utilize protocolos de acesso remoto incluindo
dispositivos requeridos, software etc.;

o No caso de se fazer copias de captura de tela de documentos de qualquer tipo,
solicitar com antecedéncia a permissao e considerar confidencialidade e seguranca, bem como

nunca gravar pessoas sem sua permisséo
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. Solicitar e utilizar para o seu entendimento do layout do local plantas
baixas/diagramas do local remoto

J Garantir que a equipe auditora utilize protocolos de acesso remoto previamente
combinados, incluindo dispositivos, software etc.;

J Realizar verificacoes técnicas antes da auditoria para assegurar que ndo haja
falhas na comunicacdo e nos métodos de troca de informacoes;

J Ter planos de contingéncia e comunica-los (por exemplo, interrup¢do de acesso,
uso de tecnologia alternativa), incluindo fornecimento de tempo extra de auditoria, se
necessario.

A norma IS0 19011 também dedica um capitulo especial para a conducédo de entrevistas,
explicando que, além de serem um método importante de coleta de evidéncias, deveriam ser
adaptadas a situacdo e a pessoa entrevistada, presencialmente ou por outros meios de
comunicacdo. Esta mesma norma, neste topico, estabelece que o auditor esteja ciente da
limitacdo da comunicacdo nio verbal em auditorias remotas e sites virtuais, direcionando um
cuidado a mais no tipo de perguntas e questdes a serem aplicadas para buscar a evidéncia

objetiva.

Auditorias remotas/virtuais de certificacio e a ISO/IEC 17021-1 (para auditorias de 3*
parte):

A norma ABNT NBR ISO/IEC 17021-1:2016, como comentado, em conjunto com o
documento do IAF - IAF MD 4:2018 (Documento mandatorio do IAF para o uso de tecnologias de
informacéo e comunicacio (TIC) para fins de auditoria/avaliacio) estabelece os requisitos para
um Organismo de Certificacdo realizar suas auditorias de 3 parte.

A norma ISO/IEC 17021-1 prevé a auditoria remota em 3 requisitos (clausulas), a saber:

6.2 Controle operacional

Nesta clausula a norma estabelece que a certificadora deve considerar o nivel apropriado
e o método de controle das atividades executadas, incluindo seus processos, dreas técnicas das
operacdes do organismo de certificacdo, competéncia do pessoal, linhas de controle

gerencial, informacao e acesso remoto as operacdes, incluindo registros.

9.2.3.2 Preparacéo do plano de auditoria
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0 plano de auditoria deve ser apropriado aos objetivos e ao escopo da auditoria. O plano
de auditoria deve incluir ou fazer referéncia no minimo ao seguinte:
as datas e lugares onde as atividades de auditoria no local serdo realizadas, incluindo

visitas a sites temporarios e atividades de auditoria remota, conforme apropriado;

9.4 Conduzindo auditorias / 9.4.1 Generalidades

Se e quando alguma ou toda a parte da auditoria for feita usando técnicas remotas.

meios eletronicos ou quando o local for virtual, a certificadora deve garantir que que estas

atividades sejam conduzidas por pessoal com a competéncia apropriada.

Importante esclarecimento ¢ feito na ‘nota’ desta clausula:

NOTA:  Auditorias ‘in loco”™ podem incluir acesso remoto asites eletronicos que

contenham informacoes pertinentes a auditoria do sistema de gestdo. Pode ser considerado o

uso de meios eletronicos para a conducdo de auditorias.

Comentaremos agora parte do IAF MD (documento mandatorio do IAF) sobre TIC
(Tecnologias de Informacdo e Comunicacdo), ou, no jargdo popular, auditoria remota.

Ressaltamos novamente que este documento se aplica a auditorias de 3 parte.

Anexo D - Documento mandatério do IAF para o uso de Tecnologias de Informacéo e

Comunicacéo (TIC) para fins de auditoria/avaliacio - IAF MD 4:2018

Em sua introducdo, este documento explica que a medida em que a Tecnologia da
Informacéo e Comunicacio (TIC) se torna cada vez mais sofisticada, ¢ importante poder utiliza-
la para melhorar a eficacia e a eficiéncia das auditorias/avaliacoes, e para apoiar e manter a
integridade do processo de auditoria/avaliacao.

Esta TIC pode ser utilizada para coleta, armazenamento, recuperacao, processamento,
analisar e transmitir informacoes.

Consideram-se aqui software e hardware tais como smartphones, dispositivos portateis,
laptops, desktops, drones, cameras de video, tecnologia wearable, inteligéncia artificial e outros.

0 documento também contém uma lista exemplificativa (exemplos de TIC) para

auditorias:
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e reunides por meio de teleconferéncia, incluindo dudio, video e compartilhamento de
dados;

e auditoria/avaliacdo de documentos e processos de certificacdo/acreditacao por meio
de acesso eletronico remoto, de forma sincrona (em tempo real) ou assincrona (quando
aplicavel);

e gravacdo de informacdes e evidéncias por meio de cameras still, ou gravacoes de
audio/video;

e permissao de acesso visual/dudio a locais remotos ou potencialmente perigosos.

Importante notar que ambos, auditor e auditado, devem tomar medidas para garantir
que a seguranca e a confidencialidade sejam mantidas durante as atividades de auditoria/
avaliacio.

Em seu item 1. ESCOPO, o documento esclarece que é permitida a aplicacdo coerente do
uso da tecnologia da informacdo e comunicacdo como parte da metodologia de
auditoria/avaliacao.

Reforca que o uso de TIC ndo é obrigatorio, mas se utilizado como parte da metodologia
de auditoria/avaliacio, é obrigatorio estar em conformidade com este documento (IAF M D 4).

Ressalte-se novamente que este documento se aplica as auditorias de 3? parte.

Perguntas frequentes (FAQ) do IAF sobre o Surto de COVID-19 (para auditorias de 3°
parte)

Como consequéncia do surto de COVID-19, O IAF (International Accreditation Forum)
publicou um documento oficial com uma série de perguntas e respostas sobre como serdo as
auditorias de 3% parte a partir de entdo.

0 documento esclarece que as perguntas frequentes sdo algumas das perguntas mais
frequentes em algumas (mas ndo em todas) das areas em que os membros do Organismo de
Acreditacio (AB) do IAF e seus organismos de certificacdo (CBs) acreditados praticam. As
perguntas e respostas ndo pretendem ser exaustivas;no entanto, eles constituem um
entendimento comum e uma orienta¢ao para gerenciar, de maneira harmonizada, as atividades
de avaliacdo da conformidade na situacédo especifica do COVID-19.

Neste artigo foram separadas algumas perguntas e respostas diretamente aplicaveis as

auditorias de certificacio:
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Perguntas frequentes do IAF

P2- F permitido usar avaliacoes e auditorias remotas para manter a validade das

certificacoes acreditadas durante a crise do COVID-19?

R2: Sim. A Declaracao da IAF sobre COVID-19 referenciou o uso de avaliagoes remotas e o
documento obrigatorio a ser usado por acreditadores e certificadoras, IAF MD4: 2018 -
Documento Obrigatdrio da IAF para o Uso da Tecnologia da Informacdo e Comunicacao (TIC)
para lins de auditoria e avaliacdo. Além disso, também hd documento informativo sobre os

principios para avaliacoes remotas - IAF IDI2- 2005 [..]

P5: E possivel executar uma auditoria de certificacdo completa remotamente?

R5:.5im, em teoria é possivel, se para o esquema especifico, todos os requisitos puderem
ser avaliados remotamente, incluindo a observacao de atividades. No entanto, isso pode mudar

para esquemas especiticos.

Por que auditorias remotas precisam de um tempo adicional na preparacio (para

auditorias de 1%, 2, e 3° partes):

Tenho visto no mercado nao so certificadoras, mas empresas que prestam servicos de
auditoria de la e 2a partes terem dificuldade para justificar por que necessitam de um tempo a
mais (o que, é claro, tem um custo) no planejamento de uma auditoria remota.

Inicialmente é importante lembrar que a auditoria é remota, ou seja, o auditor ndo estara
na planta, local, canteiro, site ou escritorio da empresa fisicamente. Por mais que a tecnologia
de comunicacdo tenha avancado - e muito - convenhamos que interagir via Zoom, Facelime,
Skype, WhatsApp, Teams ou outra ferramenta sempre elimina parte da comunicacao da qual os
auditores dependemos muito - o fator "olho no olho" e a leitura da comunicacdo nao verbal.

Some-se a isso, claro, a questao da inspecdo visual das instalagoes - o que, sim, pode ser
ajudado, por exemplo, com um drone, realidade aumentada, realidade virtual ou uma simples
chamada por video, orientada pelo auditor. Mas é claro que utilizar estes recursos requer
planejamento, e, principalmente, intimidade de ambos os lados - auditor e auditado - com a
ferramenta.

Uma outra questdo sao as entrevistas. Com quem o auditor falard? Quando? Por meio de
qual ferramenta? I o entrevistado selecionado, de fato domina a ferramenta®?

Uma quarta questao é quanto a analise de documentos e evidéncias. Deve ser muito bem

planejada, pois sabemos que estar sentado fisicamente ao lado do auditado e ele mostrar um
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registro tem um 'timing totalmente diferente de solicitar algo, ele achar o arquivo, compartilhar
a tela, rolar a tela no aplicativo e... bem, acho que deu para entender, né?

E fato notorio e sabido que o andamento de uma auditoria virtual nio é similar ao
andamento de uma auditoria presencial. Portanto, devem-se notar estes fatores, por exemplo:

1 - Ao apresentar documentos, depende-se do recurso “compartilhar tela” do programa
de meeting, o que gera uma laténcia na rolagem da barra do documento, gerando atraso. Neste
tempo a mais de planejamento, procuramos identificar quais sdo os documentos mais
complexos e ja recebé-los por e-mail, para que possa ser feita leitura diretamente na segunda
tela do auditor, durante a auditoria on/ine.

2 - Inspecdo visual a area: neste tempo a mais de planejamento faz-se com o auxilio de
equipamentos (ja citados acima) a visita virtual/ inspecao visual a drea, o que consome tempo
e costuma ndo dar tempo na auditoria on/ine normal.

3 - Selecao de amostra e agendamento de entrevistas - considerando que a amostragem
de auditoria deve ser estratificada ao longo do tecido social da empresa, e, claro, sempre uma
decisdo do auditor, sem permitir interferéncia externa, faz-se necessario identificar, apos
decidir a amostra (e para isso neste tempo a mais de planejamento tem-se acesso a lista de
todos os envolvidos nos processos auditados) conhecer o grau de facilidade com que cada
colaborador tem a ferramenta de meeting, para que, além de marcar o horario da entrevista, no
caso de colaboradores com menos intimidade com a ferramenta, eles possam ser orientados
antes do inicio da auditoria, evitando assim contratempos no dia da auditoria.

4 - Disponibilidade de outras técnicas de TIC - Tecnologia de informacao e comunicacao
- neste um dia a mais convenciona-se quais recursos poderdo estar disponibilizados pela
empresa, tais como realidade aumentada, realidade virtual, ferramentas de meeting, drones,
filmadoras etc.

Claro que esta lista ndo é exaustiva, ¢ exemplificativa, mas ja deixa claro que estas
informacoes todas impactam sobremaneira no planejamento e no plano da auditoria online.

De fato, quando foi publicada, a norma ISO/IEC 17021-1 (para auditorias de 3? parte) foi
timida em detalhar o processo de auditorias remotas, embora tenha claramente previsto sua
possibilidade. O detalhamento da realizacdo de auditorias remotas ficou a cargo do documento
mandatorio do IAF (IAF MD 4), citado no inicio deste artigo e do documento de respostas
frequentes do IAF.

0 Organismo de certificacdo, entdo, podera conduzir auditorias remotas/virtuais, desde

que atenda aos requisitos tanto do IAF MD4 quanto os da ISO/IEC 17021-1 explicitados acima.
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Importante salientar que ha etapas da auditoria e processos que, por sua natureza,
provavelmente ndo poderdo ser executados por meio remoto, como, por exemplo, a coleta de
evidéncias na producdo de uma fabrica. De fato, normalmente o uso de técnicas de auditoria
remota é combinado com as técnicas de auditoria presencial. A andlise critica de que processos
e requisitos podem ser feitos remotamente ¢ uma das decisoes mais importantes no
planejamento da auditoria, em uma andlise de riscos do mesmo. Estas orientacdes sdo para
auditorias de 3% parte.

Para auditorias de 1* e 2% partes, embora ainda seja um método de auditoria pouco
explorado, ¢ perfeitamente possivel e previsto na norma ISO 19001:22018 que as auditorias
remotas/virtuais sejam feitas, desde que respeitadas as diretrizes estabelecidas pela norma.

Conclui-se que atualmente, e principalmente durante o surto de COVID-19, tanto para as
auditorias de 1%, 2% e 3 partes a auditoria remota é perfeitamente possivel e prevista e, sob
certas condicoes, mediante uma andlise de risco, até mesmo de representar a totalidade de uma

auditoria.
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