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Resumo: O estudo, pelo método empirico e dedutivo, aborda a discussdao havida em todas as
esferas legislativas quanto a alcada da protecdo de dados pessoais a condicdo de direito
fundamental constitucionalmente protegido e os efeitos decorrentes no que tange a
regulamentacdo interfacial no ambito da /nternet. A pesquisa perpassa pela evolugdo do
ordenamento juridico quanto a /nternet, abordando o surgimento do Marco Civil da /nternet,
assim como da Lei Geral de Protecao de Dados, destacando os avancos de maior valia na
questdo regulatoria. Trata, ainda, da EC n°® 115/2022, evidenciando suas nuances e as buscas
em relacdo as legislacdes anteriores como forma de dar vida a protecdo dos dados pessoais,
passando, entdo, a discorrer a diferenciacdo existente entre o direito a privacidade e a
protecao dos dados pessoais, abarcando também estudo de casos sobre possiveis
indenizagdes quanto o vazamento de tais dados e, desembocando, por fim, na discussdo se a
insercao da protecdo de dados pessoais é de fato um novo direito fundamental ou tao
somente uma reproducdo de um direito j& existente, momento em que se conclui pela
insercdo de uma nova protecdo mais abrangente e segura quanto a todas as esferas de
personalidade do individuo.

Palavras-chave: Protecdo de Dados Pessoais. Direito Fundamental. Internet. Marco Civil. Lei
Geral de Protecao de Dados.

Abstract: The study, by empirical and deductive method, is about the discussion that took
place in all legislative spheres regarding the scope of the protection of personal data to the
condition of a constitucionally protected fundamental right and the resulting effects with
regard to interfacial regulation in the context of the internet. The research goes through the
Evolution of the legal system about the internet, addressing the emergence of the Civil Mark,
as well as the General Data Protection Law, showing up as advances until little unimaginable
and of great value in the regulatory issue. It also treated about the EC 115/2022, highlithting
its nuances and the searches in relation to previous legislation as a way of giving life to the
protection of personal data, then going on to discuss the existing differentiation between the
right to privacy and data protection data, including case studies on possible indmnities
regarding the leakage of such data and, finally, leading to the discussion wheter the insertion
of the protection of personal data was in fact a new fundamental right or just a reproduction
of an already existing right, moment it ended that a new comprehensive and secure protection
for all spheres of the individual’s personality was introduced.

Keywords: Personal Data Protection. Fundamental Right. Internet. Civil Mark. General Data
Protection Law.

1 INTRODUCAO

A capacidade de captar, manipular, armazenar e transmitir informacdes foi a mais
influente inovacao do século XX, e representa a forca dominante do século XXI. O advento

dos meios de comunicagdo em massa, sendo o mais relevante a /nfernet, bem como das novas
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tecnologias de informagdo, acarretou um impacto significativo na sociedade contemporanea,
denominada “sociedade da informacao”, responsavel pela dissolugdo de fronteiras e por uma
nova visdo acerca da produgdo e do uso da informacao.

A disciplina dos dados pessoais, obviamente, nao é novidade, pois ndo se relaciona
apenas ao processamento de dados pessoais realizado na /nfernet, englobando também
cadastros de individuos com os mais diversos fins, como estatisticos e censitarios. Todavia, a
problematica envolvendo a tutela de dados pessoais ganha, diariamente, novas nuances com
o processamento desses dados na /nternet.

Nesse sentido, o estudo procura analisar a trajetéria que levou ao reconhecimento
de um direito fundamental autdnomo a protecdo de dados pessoais, colocando o Brasil na
esteira de uma tendéncia mundial de fomento da cidadania digital, pela Emenda
Constitucional n° 115/2022. Busca-se perscrutar sobre as delineagcdes préprias desse novo
direito, que o distingue, inclusive, da tutela da intimidade e da vida privada.

Para alcancar o entendimento almejado, o estudo passara pelos principais pontos
que levaram a necessidade de alcar a protecdao de dados pessoas a condicao de um direito
fundamental, qual seja, a tutela da privacidade e da intimidade, assim como os constantes
vazamentos que vém sendo enfrentados na rotina atual diante da falaciosa percepgdo acerca
da /internet ainda permanecer uma terra sem lei.

Tracar a perspectiva de surgimento e evolucdo do direito a privacidade é mais que
necessario para compreender o avango e, principalmente, o advento da protecao de dados
pessoais como um direito autbnomo no ordenamento juridico brasileiro, 0 qual possui um
regime juridico préprio, tendo em vista, principalmente, a edicdao do Marco Civil da /nternet
e da Lei Geral de Protecao de Dados, bem como para evidenciar que a internet pode ser
regulamentada.

Seguindo-se nesse trajeto, a pesquisa abordard de forma contundente o
entendimento do assunto pelo Tribunal de Justica do Estado de S@o Paulo, isto é, valer-se-a
do método empirico quanto a anélise de decisdes judiciais no periodo de 01 de fevereiro de
2021 até 30 de janeiro de 2022, pelas quais se demonstrara que nem sempre o Tribunal em
tela vem entendendo pela compensacao moral quando do vazamento de dados, mas tdao
somente quando se verifica a sensibilidade destes, ou, quigd, os prejuizos que podem ter

ocasionado a vitima, o que gera um questionamento se é um comportamento e,
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consequentemente, um entendimento adequado, isto &, se a auséncia de reparabilidade nao
acaba culminando na repetibilidade da conduta e na auséncia de uma punibilidade a respeito.

Destarte, a pesquisa tem por escopo introduzir o leitor as modificagdes ocasionadas
a legislagao brasileira e, principalmente, aos entendimentos até entdo adotados, como forma
de se verificar ao final se de fato era necessario algar a protecdo de dados ao patamar dos
direitos fundamentais ou se é possivel tdo somente valer-se dele como uma extensdo da
privacidade e da intimidade com um pouco mais de rigor a respeito.

Quanto a metodologia, destaca-se que se trata de uma pesquisa tedrica e
bibliografica, que utiliza o método dedutivo, realizada através de revisdao de literatura
compreendida em publicagdes literarias, doutrinarias, académicas e legislativas, assim como
de uma pesquisa empirica que se valeu dos termos “vazamento de dados” e “danos morais”
na analise de 120 (cento e vinte) julgados oriundos do Tribunal de Justica do Estado de Sao

Paulo.

2 DA PRIVACIDADE A PROTECAO DE DADOS PESSOAIS: A TRAJETORIA DE UM NOVO
DIREITO

Warren e Brandeis, em 1890, contribuiram significativamente com a moderna
doutrina do direito a privacidade em um famoso e pioneiro artigo intitulado “ 7he Right to
Privacy” publicado pela Havard Law Review. No artigo, proclamavam: “ 7That the individual
shall have full protection in person and in property is a principle as old as the common law;
but it has been found necessary from time to time to define anew the exact nature and extent
of such protection” (WARREN; BRANDEIS, 1890).

Tais autores afirmavam que o desenvolvimento da lei era inevitavel no sentido de se
estender a mesma protecdao conferida a bens materiais a bens ndo materiais, como o0s
pensamentos e as emocdes. A preocupagdo era com as novas tecnologias do final daquele
século - a fotografia, os jornais e outros aparatos tecnolégicos - que tinham invadido a esfera
da vida privada e doméstica dos individuos, principalmente através da publicagdo nao
autorizada de fotografias, cartas, didrios e outros escritos artisticos.

Warren e Brandeis articulavam que a protecdo a esses bens ndo decorria do direito

de propriedade, mas sim do direito a privacidade, que eles definiam, utilizando a expressao
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cunhada pelo juiz Thomas Cooley, “right to be left alone”, o “direito de ser deixado em paz”
ou “direito de ser deixado s6”, que marcava o carater fortemente individualista do direito a
privacidade naquele final de século.

O artigo de Warren e Brandeis é referendado como pioneiro de maneira quase
unanime quanto ao estudo da privacidade, principalmente pelo fato de desvincular a tutela
da privacidade do direito a propriedade. Além disso, a partir do ensaio de Warren e Brandeis,
“[...] a matéria passou a ser tratada com o status de teoria, propiciando as bases técnico-
juridicas da nogao de privacy e configurando-a como um real ‘right to be left alone” (AIETA,
1999, p. 81).

Antes do final do século XIX, ndo havia registros de uma expressa construgao
juridica do direito a intimidade e a vida privada, conforme ensina Sampaio (1998). O que nao
equivale dizer que, de modo reflexo, os bens juridicos ora alcancados por seu conceito ndo
tenham recebido algum tipo de protecdao através do recurso ao direito a propriedade, a
inviolabilidade de domicilio, ao sigilo de correspondéncia, entre outros relacionados a
distincdo da esfera publica e privada dos cidadaos (ORTIZ, 1999).

Sua formulacdo como direito autdbnomo, contudo, far-se-& de modo mais preciso
somente a partir do século XIX, a partir da Alemanha, com o trabalho de David Augusto
Réder, de 1846 (Grundziige des natrurrechts); da Franca, com o Affaire Rachel/ em 1858; e
dos Estados Unidos, em 1890, com Warren e Brandeis (SAMPAIO, 1998. DONEDA, 2020).

Quanto a tentativa de conceituar o que seria privacidade, é muito citada a doutrina
de Heinrich Hubmann, que se utilizou de um esquema de esferas concéntricas para
representar os diferentes graus de privacidade: a esfera da intimidade ou do segredo, a esfera
privada e, em torno delas, a esfera pessoal, que abrangeria a vida publica (DONEDA, 2020).
A respeito do assunto, Bittar (2015) diz que o ponto nodal desse direito esta na exigéncia de
resguardo insita do psiquismo humano, que leva a pessoa a nao desejar que certos aspectos
de sua personalidade e de sua vida cheguem ao conhecimento de terceiros.

As primeiras enunciacdes do direito a privacidade nas cartas internacionais de
direitos humanos remontam ao Art. 5° da Declaracao Americana de Direitos e Deveres do
Homem da Organizacao dos Estados Americanos (OEA), aprovada no dia 2 de maio de 1948,
em Bogotd. Entretanto, a sua coroacdo como um direito humano deu-se com a Declaracdo

Universal dos Direitos Humanos da Organizacao das Na¢oes Unidas (ONU), aprovada pouco
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depois, em 10 de dezembro de 1948 (SARTORI; PALUMBO; TOLEDO, 2019, p. 131-158).

Quanto ao ordenamento juridico patrio, as Constituicdes Brasileiras anteriores a de
1988 nao dispunham especifica e expressamente sobre o direito a privacidade (ou a vida
privada e a intimidade), como o fez o constituinte na Constituicdo Federal de 1988. Todavia,
fato é que as Constituigdes brasileiras anteriores apresentavam normas atinentes a protecao
da privacidade de forma indireta, quando dispunham, por exemplo, sobre inviolabilidade de
domicilio, sobre sigilo de correspondéncia e o sigilo das comunicacdes telegréficas e
telefonicas.

Com efeito, seguindo a linha das declaracdes de direitos acima referidas, o Art. 5°,
inciso X, da Constituicao Federal de 1988, diz que “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano
material ou moral decorrente de sua violacao” (BRASIL, 1988). Objetivou criar uma espécie
de redoma em torno da pessoa dentro da qual ndo cabe, em regra, a intromissao de terceiros,
“[...] permitindo com isso o livre desenvolvimento da individualidade fisica e espiritual do ser
humano” (MARMELSTEIN, 2009, p. 155).

Segundo André Ramos Tavares (2020, p. 677), € notorio que a Carta Constitucional
nao siga a concepcdo genérica do direito a privacidade, tendo optado por tratar
autonomamente diversos direitos que ali estariam contidos, como a vida privada, intimidade
e imagem que, portanto, sdo inconfundiveis. Tal fator ndo impede que se utilize a expressao
“direito a privacidade” em sentido amplo, de molde a comportar toda e qualquer forma de
manifestacdo da intimidade, privacidade e, até mesmo, da personalidade da pessoa humana.
Na esteira da Constituicao Federal de 1988, o Coédigo Civil de 2002, em seu Art. 21,
reconhece a vida privada e a intimidade como direitos da personalidade.

Nos seus primoérdios, a protecdo a privacidade tinha um cardter individualista e de
direito negativo, exigindo uma abstencdo em relacdo a esfera privada de cada individuo para
sua garantia, como um “mecanismo de defesa da personalidade humana contra indiscricdes
ou intromissdes alheias” (CASTRO, 2005, p. 530). Entretanto, no decorrer do século XX, a
transformacao da funcao do Estado, aliada a revolucao tecnolégica, contribuiu para modificar
o sentido e o alcance do direito a privacidade.

De um direito marcadamente individualista, passou a constituir uma garantia de

controle do individuo sobre as préprias informagdes e um pressuposto para qualquer regime
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democratico. “E nesse sentido que se pode afirmar que o século passado vivenciou um
‘processo de inexoravel reinvencdo da privacidade” (MENDES, 2014, p. 29).

Com efeito, a tutela da privacidade evoluiu e adquiriu um carater positivo, passando
a relacionar-se com uma série de interesses, o que modificou substancialmente o seu perfil.
O direito a privacidade passou a ndo se estruturar mais em torno do eixo “pessoa-informacao-
segredo”, no paradigma zero-relationship, mas sim em torno do eixo “pessoa-informagao-
circulacao-controle” (DONEDA, 2020).

H& tempos que se reconhece que a informacdo, ndo importa de que espécie,
converteu-se em um bem juridico de valor extraordinario, e que Estados, institui¢Oes,
empresas, sdao tao poderosos quanto tenham a capacidade de coletar e processar esses dados,
que se transformam em grandes volumes de informagdes (LEONARDI, 2011, p. 68).

Informacao é poder porque quanto mais se conhece uma pessoa, melhor se podera
controlar e vigiar seus comportamentos (ORTIZ, 1999, p. 40). Este poder torna-se decisivo e
amplificado quando, gracgas a tecnologia, converte-se informacdes parciais e dispersas em
informacdes massivas e organizadas. Assim é que “a informacdo tornou-se um simbolo
emblematico de uma sociedade que se auto intitula como sociedade da informagdo ou
sociedade informatizada” (PEREZ LUNO, 2014, p. 60-61).

De fato, o direito a privacidade, em sua versdo contemporanea, engloba a
perspectiva de controle de informagdes pessoais. Todavia, tendo raizes no direito a
privacidade e, de forma geral, na dignidade da pessoa humana e nos direitos fundamentais,
a protecao de dados pessoais passou a se estruturar com mais autonomia no momento em
que o processamento automatizado de dados pessoais comeca a representar, por si s, um
fator de risco para o individuo.

A regulacao especifica e autbnoma do tratamento de dados pessoais surge como
uma resposta a utilizagdo de instrumentos automatizados no processamento de informagao
pessoal. Os avancos tecnolégicos (elemento objetivo) e as vantagens decorrentes dessas
inovacdes (elemento subjetivo) impeliram tanto o setor publico quanto o privado a
intensificarem o tratamento de dados pessoais (CORDEIRO, 2020, p. 37).

A histéria contemporanea do direito a protecao de dados pessoais, e sua tutela de
forma autébnoma, remonta a década de 60 do século passado, conquanto nao se negue e nem

se ignore a importancia que o controle da informacdo pessoal ja possuia anteriormente,
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abrangido pelo direito a privacidade. Os pioneiros da década de 60 rapidamente identificaram
os riscos do tratamento automatizado de dados pessoais para a privacidade: deixa de ser
possivel controlar que informacado é compilada a respeito de um individuo e de saber quem
detém a informacao.

Todavia, a necessidade de se regular autonomamente esta atividade foi sentida, de
maneira mais enfatica, a partir do momento em que avancos tecnolégicos passaram a
possibilitar a coleta e o tratamento de dados pessoais em grande escala, substituindo o
tratamento manual pelo automatizado (CORDEIRO, 2020, p. 53).

A transformacao pode ser percebida de maneira mais contundente a partir da década
de 70, com a edicao de legislacdes, decisdes judiciais e aprovagao de acordos e convengoes
transnacionais especificos sobre a protecdo dos dados pessoais. Esses instrumentos
compartilhavam da ideia de que os dados pessoais constituem uma projecao da personalidade
do individuo e que, portanto, sdio merecedores de uma adequada tutela juridica, inclusive
para além da prote¢do da vida privada e da intimidade (MENDES, 2014, p. 29).

Embora a Lei de Protecdo de Dados do Parlamento do Estado de Hesse, na
Alemanha, de 1970, seja identificada como o primeiro diploma normativo que trata
especificamente da matéria, desde meados da década de 1960, percebe-se uma preocupacao
concreta com a questdo da protecao de dados pessoais nos Estados Unidos (LEONARDI,
2011, p. 120-122. CORDEIRO, 2020, p. 53-58).

Cordeiro (2020, p. 31) ensina que o termo “protecdo de dados” (datenschutz) teria
sido empregado pela primeira vez, com um sentido proximo ao assumido
contemporaneamente, nos trabalhos preparatérios da Lei do Land alemao de Hesse de 1970
(Hessisches Datenschutzgesetz — HDSG), a primeira lei a ser promulgada no continente
europeu a tratar especificamente sobre protecdo de dados, conquanto circunscrita a entidades
publicas. A partir de entdo, varias leis sobre protecao de dados pessoais foram editadas.
Mayer-Sconberger (1997), inclusive, as classifica em quatro geracoes.

Nesse interim, mais precisamente em 1983, houve uma decisdo emblematica na
Alemanha que merece ser mencionada: a decisao do Tribunal Constitucional Federal Alemao
sobre a Lei do Censo de 1983, que considerou a lei parcialmente inconstitucional, e acabou
por ensejar a aplicagdo de um novo direito fundamental, o direito a autodeterminacao

informativa relativo a protecao de dados pessoais (MARTINS, 2005, p. 238. MENDES, 2018).
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Em resumo, Mendes (2018, p. 191) ensina que se pode extrair da decisd@o do Tribunal
alemdo que o direito a autodeterminagdo informativa ou informacional se baseia
principalmente em trés propriedades. Por primeira, o poder de decisdo é formulado como o
teor da protecdo de modo que o individuo pode decidir, ele préprio, sobre a coleta e a
utilizacdo de informacdes de cunho pessoal. Disso resulta a segunda propriedade, ou seja, a
de que o direito fundamental a autodeterminagdo informativa ndo abrange um teor de
protecao fixo e definido, desviando-se, assim, do modelo de esfera privada de atribuicdo de
dados a uma esfera intima. Por terceira, a referéncia a pessoa atua decisivamente sobre o teor
da protecdo na medida em que cada registro que se revela como pessoal é merecedor de
protecao.

No Brasil, conquanto seja relativamente recente a incorporacao do termo “protegao
de dados pessoais” ao glossario juridico nacional, fato é que as discussdes acerca do National
Data Center estadunidense, na década de 1970, também repercutiram em terra brasilis.
Entretanto, na época, o desenrolar da disciplina ndo teve a mesma dinamica de induzir a um
marco regulatério especifico, como ocorreu em alguns paises europeus (DONEDA, 2021).
Nao obstante, fato é que a questdo da protecdo de dados pessoais ressoou na Constituigao
Federal de 1988, consubstanciada na acao de habeas data, prevista no Art. 5°, inciso LXXII,
posteriormente regulada pela Lei n® 9.507/97.

A importancia do direito a protecao de dados pessoais advém do impacto social do
tratamento de grandes quantidades de dados pessoais espoletado pelos avancos tecnolégicos
das ultimas décadas, que coloca as pessoas em uma situacao de novel fragilidade: uma erosao
progressiva da liberdade individual, além de, na maioria das situacdes, o titular ndo ter sequer
escolha ou conhecimento de que seus dados estdao sendo coletados e tratados (ANDRADE,
2014, p. 231).

Sem embargo, ha de se fazer uma necessaria ressalva: a expressao direito a protecao
de dados pode transmitir uma representagcdo incorreta dos propésitos que subjaz, a levar
muitos a entender que seu propdsito é a proibicao do tratamento de dados relativos a pessoa
natural. Porém, ndo € essa a ideia. Tanto em uma perspectiva histérica quanto da dogmatica
atual, a producdo legislativa e doutrinéria sobre o tema justifica-se ndo s6 para acautelar os
interesses individuais dos titulares dos dados — esses ja seriam protegidos através da

invocacao dos direitos fundamentais e da personalidade —, mas para regular o seu tratamento.
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A premissa essencial desse direito, portanto, é que os dados pessoais sao objeto de
tratamento e circulam. Tais atividades, alids, na sociedade atual, sdo necessarias, tanto para
os entes publicos quanto privados, a considerar o progresso social, cientifico e econdmico.
Logo, o intuito ndo é impedir, mas classificar os diferentes tipos de dados e de tratamentos
para adequar a tutela juridica a cada um deles. E, portanto, disciplinar o tratamento de dados
pessoais (ZANON, 2013, p. 181).

Com efeito, de maneira ampla, por direito a protecao de dados pessoais deve-se
entender o conjunto sistematizado de principios, normas e institutos que regula o tratamento
de dados pessoais. Dito de outra forma, é o reconhecimento no sentido da permissibilidade
do tratamento de dados pessoais na forma que a lei assim o determine, a qual deve equilibrar
o direito a autodeterminacao informacional e a livre circulagdo de dados pessoais.

A disciplina que estuda a protecdo dos dados pessoais emerge como uma forma de
tutelar a prépria personalidade do individuo. Sua funcao nao é a de proteger os dados per se,
mas sim a pessoa que € titular desses dados. Se a personalidade de um individuo pode ser
gravemente violada com a inadequada divulgacao e utilizacdo de informacdes armazenadas
a seu respeito, os dados pessoais merecem tutela juridica (MENDES, 2014, p. 32-33).

Mas, como bem adverte Ortiz (1999, p. 369), que ninguém seja levado ao engano:
antes da irrupcao da informatica ja se fazia presente a protecao de dados pessoais, a qual era
limitada as possibilidades que se dispunha através do direito a vida privada e a intimidade.
Quando aparecem novas e avangadas tecnologias de tratamento da informagdo, todavia,
apenas o recurso a estes direitos torna-se insuficiente.

Por conseguinte, a disciplina dos dados pessoais nao é nova, pois ndo se relaciona
apenas ao processamento de dados pessoais realizado na /nfernet, englobando também
bancos de dados com os mais diversos fins, automatizados ou ndo. Ndo obstante, fato é que,
na atualidade, existe uma maior preocupacdo em relacao ao fluxo de dados pessoais na
internet.

A viragem da-se, basicamente, em razao de duas dedugdes: a primeira é que o
tratamento massivo de dados pessoais foi otimizado pelas novas tecnologias, o que
possibilitou sua utilizagdo como um verdadeiro modelo de negdcios na /nternet, a segunda é
que a rede mundial de computadores passou a ter ampla importancia e constancia na vida

das pessoas, onde hoje sdo travadas muitas, se ndao a maioria, das relacdes pessoais, sociais,
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Foi assim, com a evolugao tecnolégica e o processo de ubiquidade da tecnologia,
que a preocupagao prioritaria deixou ser apenas com o Big Brotherestatal de George Orwell,
e passou a abranger uma verdadeira proliferacdo de Little Brothers privados, por conta da
utilizacdo massificada de dados pessoais por milhares de empresas privadas que, visando a
atingir fins econdbmicos, coletam, armazenam, processam, vendem, e transmitem dados dos
individuos (MENDES, 2014, p. 8).

O tratamento de dados pessoais pelas empresas privadas objetiva atingir,
precipuamente, as seguintes finalidades: i) previsibilidade e diminuicdo de riscos; ii) interacdo
com o consumidor; iii) diferenciacdo de produtos e servicos (MENDES, 2014, p. 89). Ligam-
se, assim, necessariamente, a vigilancia do consumidor, e a captacao massiva de seus dados
pessoais constitui-se uma forma de gerenciar riscos e distribui-los na sociedade. Possuir um
amplo acervo de informacdes pessoais pode determinar o sucesso ou o fracasso de um
determinando empreendimento (CASTELLS, 2003; MENDES, 2015).

Com base nisso, grandes empresas na /nternet, mormente Google e Facebook,
desenvolveram um modelo de negécio altamente lucrativo no intuito de monetizar seus
servicos ditos “gratuitos”: coleta-se dados pessoais dos seus usudrios que sao transmitidos,
leia-se “vendidos”, a outras empresas, para fins de direcionamento de publicidade
personalizada. A consequéncia é uma intensa vigilancia do consumidor e a classificacao
destes em categorias, de acordo com a avaliacao dos riscos e discriminagao de acesso a
determinados bens e servicos.

Emergiu, nesse cenéario, o que Solove (2004) denominou de “industria de bancos de
dados”. Sdo empresas cuja Unica finalidade é a coleta e o processamento de quantidades
imensas de dados pessoais para sua comercializagdo. A atual conjuntura também conduziu
ao que Lyon (2007) designou de “surveillance” ou “dataveillance” que seria a vigilancia
concentrada, sistematizada e rotineira dos individuos. A apropriacao privada da surveillance
pelas empresas privadas, principalmente com o uso da /nternet, fez surgir, assim, um novo
tipo de comércio, muitas vezes oculto: o comércio de dados pessoais (SARTORI, 2016).

Originalmente, a ideia do panéptico procede do filésofo inglés Jeremy Bentham. Ele
concebeu, no século XVIII, uma prisdo que torna possivel uma vigilancia completa dos

prisioneiros. As celas sdo postas em torno de uma torre de observacao que da ao Big Brother
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uma perspectiva total. Bauman e Lyon (2013) falam entdo em “vigilancia liquida”: o
pandptico estda vivo e bem de salde, na verdade, armado de musculos (eletronicamente
reforcados).

Contudo, € um pandptico significativamente modificado, é uma vigilancia sem
vigilantes, pois permite formas de controle que apresentam diferentes faces, que ndo tem
uma conexao com o aprisionamento, pelo contrario, compartilham as caracteristicas da
flexibilidade e da diversao encontradas no entretenimento e no consumo (BAUMAN; LYON,
2013, p. 70).

Han (2018) explana que, no panéptico digital, as pessoas ndao estao simplesmente
presas, ao contrdrio, participam ativamente, expondo seus dados na rede. “Todo clique que
eu faco é salvo. Todo passo que eu faco é rastredvel. Deixamos rastros digitais em todo lugar.
[...]. No lugar do Big Brother, entra o Bjg Data”. E o que Han (2021) denomina de “dataismo”,
em que se coleta dados para toda e qualquer finalidade.

No “datafsmo”, a conexao digital torna possivel a avaliacao e a iluminacao totais de
uma pessoa: “[...] cada ‘indicador de clique’ que enviamos é uma mercadoria, e cada
movimento que fazemos com o mouse pode ser leiloado em microssegundos a quem fizer a
melhor oferta” (PARISER, 2013). O Big Data torna executavel prognésticos do
comportamento humano. O futuro sera, desse modo, previsivel e manipulével. “O Bjg Data
se revela como um instrumento psicopolitico muito eficiente que permite controlar as pessoas
como marionetes” (HAN, 2021).

Tal modelo de negécio baseado na coleta e transferéncia de dados pessoais dos
usuérios na /nternet foi criado tendo como finalidade mais corriqueira o direcionamento de
publicidade personalizada. Entretanto, essa é uma visdao simplista e parcial do problema.
Sendo a web a principal fonte de acesso a informacdo, esta também esta chegando aos
usuarios de forma direcionada, conforme o perfil e os interesses do usuario. Fato que,
obviamente, tem um enorme potencial para influenciar na liberdade de pensamento e
autodeterminacdo das pessoas.

Se o individuo, nos seus mais diversos papeis sociais — como cidadao, contribuinte,
trabalhador, consumidor etc. — tem seus dados pessoais diuturnamente captados, vigiados,
processados e transmitidos, tais perfis virtuais passam a fundamentar tomadas de decisdes

econdmicas, politicas e sociais, criando uma demanda por instrumentos capazes de
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contrabalancear possiveis abusos (MENDES; DONEDA, 2016).

Pariser (2013) ilustra muito bem toda essa conjuntura: cada vez mais, 0 monitor do
nosso computador é uma espécie de espelho que reflete nossos proprios interesses, baseando-
se na andlise de nossos cliques feita por observadores algoritmicos. Destarte, “os algoritmos
que orquestram a nossa publicidade estdo comecando a orquestrar nossa vida”. E o que
Pariser (2013) chama de “bolha dos filtros”, que tem a capacidade de alterar profundamente
o modo como as pessoas lidam nao s6 com o consumo, mas também com ideias e
informacdes.

Zuboff (2021), por sua vez, denomina este cendrio de “capitalismo de vigilancia”, o
qual reivindica de maneira unilateral a experiéncia humana como matéria-prima gratuita para
a traducdo em dados comportamentais. Logo, esses produtos de predicdes sdo
comercializados num novo tipo de mercado para predicbes comportamentais que ela
denomina de “mercados de comportamentos futuros”.

Portanto, é muito mais que meras informacdes pessoais, os capitalistas da vigilancia
estdo comercializando o comportamento futuro das pessoas. Obviamente que tal realidade é
extremamente preocupante nas mais diversas acepcdes, pois compromete a capacidade de
um individuo de se autodeterminar e desenvolver livremente sua personalidade. E é nesse
sentido que se fala em direito fundamental a protecdo de dados pessoais que, conquanto
tenha origem no direito a privacidade, dele se desprende diante de novéis desafios, assumindo
a feicao de direito autbnomo, com objeto e delineacdes préprias, conforme se discorrerd na

sequéncia.

3 A EVOLUCAO DA PROTECAO DE DADOS PESSOAIS NO ORDENAMENTO JURIDICO
BRASILEIRO

A Constituicao Federal de 1988 erigiu o direito a privacidade a categoria de direito
fundamental, como ja foi dito, mas, no que aqui interessa, trouxe também mais uma novidade
com o fito de resguardar dados pessoais: a agdo constitucional do habeas data
(posteriormente regulamentado pela Lei n°® 9.507/1997) (DONEDA, 2008). Embora habeas
data seja um instituto de grande relevancia para a protecao de dados pessoais, constatou-se,

através do tempo, que seu formato nao é suficiente para dar as respostas necessarias a
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revolugao tecnolégica no campo das comunicacdes (DONEDA, 2007; 2008. MAIA, 2012.
CUEVA, 2017).

De fato, a primeira lei que tratou da protecdo de dados pessoais, de forma
contemporanea e com o fim de lidar com novas tecnologias de processamento de dados foi
o Codigo de Defesa do Consumidor. (Lei n° 8.078/1990), ao disciplinar, na Secao IV, “Dos
Bancos de Dados e Cadastros de Consumidores” (Arts. 43 e 44), regras sobre os chamados
“arquivos de consumo”, que é o género, cujas espécies sao os cadastros de consumo e 0s
bancos de dados (EFING, 2002. BESSA, 2003); e também figuras tipicas especificas, nos
Arts. 72 e 73. Posteriormente, foi editada a Lei n® 12.414/2011, chamada de “Lei do Cadastro
Positivo”. Também importante ressaltar o Decreto n°® 7.962/2013, que regulamenta a Lei n°
8.078 dispondo sobre a contratacao no comércio eletronico.

A Lei n°® 12.527, de 18 de novembro de 2011, conhecida como “Lei de Acesso a
Informagdo” (LAI), igualmente, tem importancia na construgdao de um sistema de protecao
de dados pessoais brasileiro, embora tenha um campo de atuacao delimitado e distinto, ja
que se volta a disciplina das questdes atinentes aos dados publicos (BARROS; SILVA;
SCHMIDT, 2019).

Dessa forma, como ja foi mencionado, apesar de a incorporagdo do termo “protecao
de dados pessoais” ao glossario juridico nacional seja relativamente recente, tal tutela ndo
era totalmente estranha a préxis juridica brasileira. Entretanto, conquanto ja houvesse
dispositivos e principios relacionados, a inexisténcia de um diploma legal especifico sobre
protecao de dados era, frequentemente, citada como um empecilho a efetividade da protecao
de dados pessoais no Brasil, mormente a considerar o desenvolvimento do tratamento de
dados pessoais na /nternet (GIACCHETTA; MENEGUETTI, 2014).

Nos ultimos tempos, o avanco da tecnologia e a facilitacdo do acesso a /nternet
fizeram com que a sociedade e, principalmente, o ordenamento juridico evoluissem e
desenvolvessem protecdes para resguardar dados pessoais. E notério que a sociedade nao é
uma pedra, estatica, mas um organismo de mudancas, em constante transformacgado, enquanto
que a tecnologia é um dos fatores que motivam as principais mutagdes sociais nesta era,
chegando a ditar comportamentos e a criar costumes (DAMASIO; MILAGRE, 2016, p. 14).

A internet tornou-se um instrumento essencial para o funcionamento das mais

diversas estruturas da sociedade, como o mercado de trabalho, o comércio, os estudos,
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proporcionando a difusdo, o armazenamento e o processamento de dados com velocidade
instantanea e grande precisio (TEFFE; MORAES, 2017, p. 110). Diante desse contexto,
marcado pela evolucdo humana e pela era digital, direitos relacionados a personalidade, a
intimidade e a privacidade tornaram-se relevantes e passiveis de ataques de maneira
descomplicada, visto que a /nternet possibilita, ainda, o anonimato de condutas fraudulentas.

Conforme salientou Tomasevicius Filho (2016, p. 272), de inicio, imaginou-se que a
internet seria um espaco onde tudo seria permitido. Essa percepcdo, contudo, mostrou-se
falaciosa no decorrer do tempo, principalmente devido a ubiquidade da /nternet na vida das
pessoas (LEONARDI, 2011). Nesse sentido, tem-se que as relacdes desenvolvidas na /nternet,
assim como as demais, devem obediéncia aos principios constitucionais, em especial ao
principio fundador do Estado Democrético de Direito brasileiro, a dignidade da pessoa
humana, e o intérprete, a luz da legalidade constitucional, diante do conflito ou do litigio,
deveré colocar os interesses existenciais em posicdo de preeminéncia (TEFFE; MORAES,
2017, p. 111).

A popularizacdo e a ubiquidade da /nternet, assim, acabaram por desfigurar essa
percepgao destacada entre “virtual” e “real”. Hodiernamente, as mesmas relacbes que sao
travadas no mundo “real” sdao travadas no mundo “virtual”. Se ha uma intensa sobreposicao
entre o que ocorre on-/ine e off-line, obviamente que as relacdes “virtuais” também devem
ser reguladas pelo Direito. Diante disso, refuta-se o entendimento desregulatério, e adota-se,
nesse trabalho, o entendimento que firma o protagonismo do Estado na fixacdo de normas
juridicas para a camada de aplicacdes e de contelido na /nternet, nos termos defendidos por
Stroppa (2021).

Com efeito, a énfase da necessidade de protecado de dados pessoais exsurge de forma
autbnoma, com contetddo e abrangéncia condizente aos novos riscos trazidos pelas novas
tecnologias que permitem um mais rapido e eficiente tratamento de dados pessoais,
impulsionado pela /internet. A vista disso, o ordenamento juridico foi compelido & mudanca,
de modo que, inicialmente, foi criada a Lei do Marco Civil da /nternet (Lei n° 12.695/14) e,

posteriormente, a Lei Geral de Protecdo de Dados (LGPD) (Lei n°® 13.709/18).
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3.1 A protecao de dados pessoais no Marco Civil da /nternet

Em 23 de abril de 2014, foi promulgada a Lei n® 12.965, conhecida como o “Marco
Civil da /Internet’, a qual entrou em vigor 60 (sessenta) dias apds sua publicacdo, e
estabeleceu principios, garantias e deveres para o uso da /nternet no Brasil. O Marco Civil da
Internet é considerado uma lei “pré-inovacao” e “pro-direitos” (LEMOS, 2014). Nao obstante
as diversas criticas que possam ser tecidas (TOMASEVICIUS FILHO, 2016), fato é que o
Marco Civil é uma lei de grande importancia, compreendida a partir da necessidade de se
regulamentar o uso da /nternet no contexto brasileiro.

Ja no Art. 3° o Marco Civil traz os principios que disciplinam o uso da /nternet no
pafs. Pela leitura do dispositivo, pode-se afirmar que o Marco Civil se fundamenta em trés
pilares, sao eles: i) liberdade de expressdo; ii) neutralidade da rede; e iii) privacidade e a
protecao de dados dos usuarios. No que aqui interessa, cumpre destacar que esse dispositivo,
como deve ser, trata da protecao a privacidade (inciso Il) e da protecao dos dados pessoais
(inciso IlI) como principios autbnomos.

De modo geral, pode-se dizer que o Marco Civil da /nternet caracteriza-se como um
microssistema, por conter, em um Unico texto, normas de diversos ramos do conhecimento
juridico, tais como normas de direito constitucional, mais especificamente de direitos
fundamentais (Arts. 2°, 11, 26 e 27); normas de interpretacao (Arts. 3°, paradgrafo Unico, e
6°); norma de direito internacional privado (Art. 8°, paragrafo tnico, e inciso Il); normas de
direito civil (Arts. 7°, incisos I, Il e VII, e 8°, 10, 18 e 19); norma sobre protecdo da infancia
e da juventude (Art. 29); normas de direito das relagdes de consumo (Art. 7°, incisos IV, V,
VI e XIlI); normas de protecdo e acessibilidade as pessoas com deficiéncia (Arts. 7°, inciso
Xll, e 25, inciso Il); normas de direito administrativo (Arts. 12, 24, 25 e 28); e normas de
direito processual (Arts. 13, 15, 19, §§ 3° e 4°, e artigos 20 a 23 e 30).

A Lei n° 12.965/2014, assim, acabou por disciplinar de forma bastante especifica a
protecdo de dados na /nfernet, estabelecendo normas sobre danos morais e materiais em caso
de violacdo da intimidade e vida privada (Art. 7°, I); a inviolabilidade e sigilo do fluxo de
comunicagdes e das comunicagOes privadas armazenadas (Art. 7°, Il e Ill); o direito ao ndo
fornecimento a terceiros de dados pessoais salvo mediante consentimento do usuario (Art.

7°, VII); a exclusdo definitiva dos dados pessoais fornecidos a determinada aplicagdo de
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internet (Art. 7°, X); a publicidade e clareza de eventuais politicas de uso dos provedores de
conexdo e de aplicacdes (Art. 7°, XI); entre outras.

Mendes (2016) afirma que, com essas normas, o Marco Civil da /nternet, quando da
sua promulgacao, tornou-se a lei com o conjunto mais moderno e completo de normas de
protecao de dados no pais, ajudando a suprir, em alguma medida, a lacuna da auséncia de
uma lei geral de protecdo de dados especifica. A Lei n® 12.965/2014, todavia, ndo teve essa
pretensdo. Isso pode ser notado no Art. 3°, inciso Ill, quando o MCI fala em protecdo de
dados pessoais “na forma da lei”, deixando clara a necessidade de lei especifica.

Dentro dessa perspectiva, € imperioso destacar que uma das principais regras
constantes do Marco Civil da /nternet é a protecao dos dados pessoais, a qual tem previsao
no Art. 7°, inciso VII, o qual determina o nao fornecimento a terceiros de registros de dados
pessoais, inclusive os de conexdo e de acesso a aplicagdes de /nternet, salvo mediante livre
consentimento, expresso e informado nas hipdteses legalmente previstas.

A necessidade do consentimento é reafirmada também no inciso IX do mesmo
dispositivo, que diz ser direito do usudrio o consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais. “Esse € o mecanismo que o direito dispde para fazer valer a
autonomia privada do cidadao” (MENDES, 2014, p. 60).

O Art. 7° consagra, ainda, os principios da transparéncia e da finalidade, quando, no
inciso VIII, determina ser direito do usuario informacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que somente poderdao ser
utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas pela
legislacdo; e c) estejam especificadas nos contratos de prestacdo de servicos ou em termos
de uso de aplicagdes de /nternet.

Além dessa protecao de dados pessoais e do consentimento, outro ponto importante
da legislacdo e inovador reside no direito a exclusao, o qual também é previsto no Art. 7°,
inciso X, e que tem por finalidade a supressdao definitiva dos dados pessoais seja a
requerimento do usudrio, ao término da relacao existente, salvo nas hipdteses em que a
manutencao é obrigatéria consoante determinacao legal.

Nesse ponto, cabe destacar que, apesar de o Marco Civil trazer regras sobre protecao

de dados pessoais, olvidou de conceituar o termo “dados pessoais”. A defini¢do ficou a cargo
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do Art. 14, I, do Decreto n° 8.771/2016, responsavel por regulamentar o Marco Civil da
Internet. Na verdade, a época, ja era possivel encontrar uma defini¢do de informagédo pessoal
no Art. 4° 1V, da Lei de Acesso a Informagdo (Lei n°® 12.527/2011). Hoje, tal conceito
encontra-se, também, na LGPD.

Observa-se, entdao, que embora o Marco Civil da /nternet tenha trazido normas
relevantes quanto a protecdo dos dados pessoais, suas previsdes ainda ndo se mostravam
suficientes. A Lei n° 13.709/2018, a designada “LGPD”, assim, instituiu, de forma inédita no
pais, um regime geral de protecao de dados pessoais, consolidando um marco normativo
necessario na sociedade da informacdo, conquanto a matéria ja& estivesse em
desenvolvimento no Brasil, conforme se demonstrou pela analise até aqui realizada. Passa-

se, entdo, a examinar a LGPD.
3.2 A Lei Geral de Protecao de Dados Pessoais

Inicialmente, cumpre salientar que nao é o objetivo do presente estudo fazer uma
analise pormenorizada da LGPD ou da legislacao comparada. Contudo, o exame é relevante
para a pesquisa em algumas particularidades do regime juridico proprio da disciplina da
protecao de dados pessoais, sobre o qual se passa a discorrer.

Ha uma tendéncia, que nao é necessariamente nova, como analisado anteriormente,
mas que esta fortemente presente no ordenamento juridico de diversos paises, de se
promover a protecao de dados pessoais, principalmente em paises-membros da Unido
Europeia, sobretudo desde a Diretiva 95/46/CE, “relativa a protecao das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdao desses dados” a
Diretiva 2002/58/CE (conhecida como Diretiva sobre privacidade e as comunicacoes
eletronicas).

O Regulamento Geral sobre a Protecdo de Dados (RGPD) da Uniao Europeia - ou
General Data Protection Regulation (GDPR) - n° 679, de 2016, aplicavel desde 25 de maio
de 2018 (UNIAO EUROPEIA, 2016), que revogou as Diretivas anteriores. Mas, fato é que
todo esse regime juridico serviu de inspiracdao ao legislador brasileiro, embora guardem
algumas diferencas (WILLEMIN, 2021).

O Brasil ndo possuia uma lei geral sobre o tema até 2018. Por conta disso, Bennett
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(2010) considerava que o pais estava relativamente atrasado quanto a essa questao. Decerto,
a afirmagdo que se mostrava verossimil, a considerar que paises vizinhos latino-americanos
como Argentina (Lei n® 25.326/2008), Uruguai (Lei n® 18.331/2008), Peru (Lei n°
29.733/2011), Costa Rica (Lei n® 8.968/2011), Nicaragua (Lei n°® 787/2012) e Colébmbia (Lei
n° 1.581/2012), por exemplo, j& haviam incorporado normativas internas especificas sobre a
protecao de dados pessoais.

A Lei n® 13.709, a Lei Geral de Protecao de Dados Pessoais, conhecida como
“LGPD”, foi, entdo, promulgada no dia 14 de agosto de 2018, e publicada no Diéario Oficial
da Unido em 15 de agosto de 2018. Porém, posteriormente, foi alterada em diversos
dispositivos pela Medida Proviséria n® 869, de 27 de dezembro de 2018, convertida na Lei n°
13.853, de 08 de julho de 2019, que inclusive criou a Autoridade Nacional de Protecao de
Dados (ANDP) e o Conselho Nacional de Protecao de Dados e Privacidade.

A MP, convertida na Lei n® 13.853/2019, alterou a vigéncia da lei, que também veio
a sofrer alteracdes posteriores pela Lei n° 14.010, de 10 de junho de 2020, que dispunha
sobre o “Regime Juridico Emergencial e Transitério das relacdes juridicas de Direito Privado
(RJET) no periodo da pandemia do Coronavirus (Covid-19)”, em relagdo as sancOes
administrativas. Também a Medida Provisoria n® 959/2020 tentou alterar a vigéncia da lei,
mas nao foi convertida em lei pelo Congresso Nacional em relacdo ao artigo que postergava
a vigéncia da LGPD. Apdés um verdadeiro imbréglio, tem-se que a LGPD estda em vigor,
completamente, desde 1° de agosto de 2021 (PEGORARO; SARTORI, 2020).

Conforme aduz Pinheiro (2020), a LGPD “é uma legislacdo extremamente técnica,
que retune uma série de itens de controle para assegurar o cumprimento das garantias
previstas cujo lastro se funda na protecdo dos direitos humanos”. Mendes (2018), por sua
vez, explica que a LGPD inaugura um modelo ex-ante de protecado de dados, fundado na ideia
de que ndo existem mais dados irrelevantes em face do processamento automatizado e
ubiquo de dados na sociedade da informacao.

Essa lei, como norma geral, estd a causar grande impacto no contexto juridico,
econdmico e social brasileiro. Isso porque ndo apenas absorve elementos ja presentes na
ordem juridica brasileira, mas também incorpora diversos elementos novos, institutos
juridicos proprios da disciplina da protecdao de dados (DONEDA, 2020). A despeito das

diversas dificuldades, é imperiosa a assimilagdo juridica e cultural desse regime juridico
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previsto na LGPD para a efetividade da protecdo de dados pessoais no pais.

A LGPD, assim, estrutura-se a partir de um instrumental juridico préprio que tem o
escopo de, como normal geral, proporcionar respostas regulatérias isondmicas para uma
ampla gama de atividades, ainda que heterogéneas entre si, desenvolvidas tanto no setor
publico quanto no privado, desde que estejam inseridas no ambito de aplicacao da lei.

A regra geral, prescrita no Art. 1° da LGPD, é que qualquer pessoa natural ou
juridica, de direito publico ou privado, que trate dados referentes a uma pessoa natural,
inclusive em meios digitais, deverd fundamentar esse tratamento na LGPD. Disso decorre
duas conclusbes importantes: a primeira € que ha hipoteses de exclusao em que ndo sera
aplicado o regime juridico disciplinado pela LGPD; a segunda, por sua vez, é que, ndao sendo
uma hipotese de exclusdo, deverd ocorrer o encaixe do tratamento realizado em pelo menos
uma das bases legais trazidas na LGPD para que esse tratamento seja considerado legitimo
(VIOLA; TEFFE, 2021).

Nesse sentido, o Art. 4° da LGPD traz hipéteses especificas de exclusdo do regime
juridico da lei. Vale mencionar que, conquanto para tais hipéteses nao se aplique o regime
protetivo estabelecido na LGPD, outras normas do ordenamento juridico brasileiro poderao
ser aplicadas, mormente as que tutelam a dignidade, os direitos fundamentais e da
personalidade do individuo (privacidade, nome, honra, imagem, entre outros), bem como,
eventualmente, poder ser cabivel o habeas data.

Dando sequéncia, o Art. 5° define diversos conceitos que serdo relevantes para o
bom emprego da lei. Segundo a lei, dado pessoal é toda “informacao relacionada a pessoa
natural identificada ou identificavel” (BRASIL, 2018), incluindo até mesmo aqueles
considerados publicos ou tornados publicos pelos titulares, independente do suporte em que
se encontre registrado (escrita, virtual, imagem, som ou video). Antes da vigéncia da LGPD,
a Lei de Acesso a Informacgao (Lei n® 12.527/2011) e o Decreto n°® 8.771/2016 ja traziam esse
conceito, como mencionado.

O conceito de dado pessoal trazido pela lei é, adequadamente, dotado de amplitude,
justamente para abarcar as mais variadas hipoteses e promover uma protecao apropriada da
pessoa. Como bem explana Pinheiro (2020, p. 35-36), ndo se limita a nome, sobrenome,
idade, CPF, RG, estado civil, endereco fisico ou eletrénico. Abrange género, profissao, origem

social e étnica; informagoes relativas a salde, a genética, a orientacao sexual, as conviccoes
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politicas, religiosas e filoséficas; ndmeros de telefone, registros de ligacdes, registros de
conexao, registros de acesso a aplicagOes de /nternet, contas de e-mail, cookies, mas também
sentimentos, opinides, ideologia, habitos, gostos e interesses, entre tantos outros dados
pessoais que pautam a atual vida em sociedade (VAINZOF, 2020).

Nao se fala em protecdo de dados pessoais, contudo, se os dados tiverem a
caracteristica de andnimos, relativo ao titular que ndo possa ser identificado, considerando a
utilizagao de meios técnicos razodveis e disponiveis na ocasido de seu tratamento. Todavia,
se forem dados pseudonimizados, estes serdo considerados dados pessoais e aplicar-se-a a
LGPD (BIONI, 2020).

Quando se fala em protecdo de dados pessoais deve ser trazida a baila, ainda, a
questao dos dados sensiveis. Conforme o Art. 5°, inciso I, da LGPD, dado pessoal sensivel é
o dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizagado de carater religioso, filoséfico ou politico, dado referente a satide
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Dados pessoais sensiveis sao, por conseguinte, dados pessoais que podem implicar
riscos e vulnerabilidades potencialmente mais gravosos aos direitos e liberdades
fundamentais de seus titulares. H4 uma preocupagdo maior no tratamento, cujo objetivo é
garantir uma protecdo diferenciada e adequada, pois pode constituir um risco maior a
personalidade individual, especialmente se utilizado com intuito discriminatério (DONEDA,
2020).

Sobre o tratamento de dados pessoais, 0 Art. 5°, inciso X, da Lei n® 13.709/2018,
define como toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgao, classificacdo, utilizacao, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacao, modificacdo, comunicagao, transferéncia, difusdao ou extracao. Percebe-se que,
igualmente, a acepcao é ampla, com o fim de abarcar as mais variadas técnicas de tratamento
de dados. Como a LGPD se aplica aos dados pessoais em qualquer formato, fisico ou digital,
“a protecdo segue o conjunto estruturado de dados pessoais em qualquer lugar” (VAINZOF,
2020).

No inciso V, ainda do Art. 5° a lei determina quem é o titular da prote¢do de dados,

reforcando tratar-se da pessoa natural a quem se referem os dados pessoais que sdo objeto
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de tratamento, como ja mencionado. Ao estabelecer que o titular dos dados pessoais é a
pessoa natural, a lei determina que o nucleo da existéncia da prépria Lei Geral de Protecdo
de Dados Pessoais é o ser humano (SOUZA; SILVA, 2019).

Em continuidade, no outro polo dessa relagdo juridica, haverd os denominados
“agentes de tratamento”, o controlador e o operador, nos termos do inciso IX do Art. 5° da
LGPD, conceitos esses delineados, por sua vez, nos incisos VI e VII do mesmo dispositivo
legal. Controlador seréd a pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. Operador, por sua vez,
serd a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

O Art. 6° da LGPD enumera os principios aplicaveis a disciplina da protecdo de dados
pessoais, seguindo modelo de inimeras normas existentes, como as Diretivas e o GDPR da
Unido Europeia. Deve ser observado que muitos desses principios ja estavam contidos no
ordenamento juridico brasileiro, como, a guisa de exemplo, no Cédigo de Defesa do
Consumidor, na Lei do Cadastro Positivo e no Marco Civil da /nternet (OLIVEIRA; LOPES,
2020).

O caput do Art. 6° reitera que as atividades de tratamento de dados pessoais devem
observar o principio da boa-fé, aqui considerada a boa-fé objetiva, nos termos do Art. 422 do
Cédigo Civil, como padrdo de conduta ético esperado. Adiante, nos trés primeiros incisos (I,
Il e 1lI) do Art. 6°, a LGPD versa sobre os principios da finalidade, adequacao e necessidade,
0s quais sao umbilicalmente conexos e formam, juntamente com o principio da transparéncia
(inciso VI), o nucleo desse regime juridico de protecdo de dados pessoais (DONEDA, 2015).

Como apontado antes, a despeito de a LGPD ser uma norma geral, ndo sera aplicavel
em todos os casos de tratamento de dados pessoais. Mas, se ndo constituir uma hipétese de
exclusdo, o tratamento de dados pessoais devera ocorrer conforme a LGPD, encaixando-se
em pelo menos uma das suas bases legais, para que seja considerado legitimo (VIOLA;
TEFFE, 2021). Nesse sentido, o Capitulo Il da lei, intitulado “Do Tratamento de Dados
Pessoais”, disciplina como este deveré ocorrer, definindo regras sobre o tratamento de dados
pessoais em geral (Segdo I); o tratamento de dados pessoais sensiveis (Secao Il); o tratamento
de dados pessoais de criangas e de adolescentes (Secao IlI); e sobre o término do tratamento

(Secao V).
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Quanto aos requisitos para o tratamento de dados pessoais em geral, o Art. 7° da lei
delimita as hipdteses em que podera ser realizado, que sdao as chamadas “bases legais”, as
quais sdo taxativas (LIMA, 2020). Com efeito, se o tratamento de dados pessoais a ser
realizado ndo se referir a uma das hipéteses de exclusao, serd preciso atender a uma das bases
legais para o tratamento ser considerado legitimo, sendo possivel cumular bases legais.

A primeira base legal, por 6bvio, € o consentimento do titular. Assim, a premissa
basica, a regra geral, é que o tratamento de dados pessoais somente podera ser realizado
mediante o fornecimento de consentimento pelo titular, nos termos do Art. 7°, caput e inciso
I, da LGPD. O Art. 5° inciso Xll, da lei em comento, conceitua consentimento como a
“manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada” (BRASIL, 2018).

Porém, conquanto o Art. 7° da LGPD, caput e inciso I, determine que o tratamento
de dados pessoais somente podera ser realizado mediante o fornecimento de consentimento
pelo titular, havera casos, a exemplo dos determinados nos incisos seguintes do préprio Art.
7°, em que o consentimento sera dispensado (LUCCA; MACIEL, 2020). Fundamental,
portanto, para uma boa compreensdao do tema, distinguir o contexto em que ocorre o
tratamento de dados pessoais.

Deve-se considerar que nem sempre ao individuo é possivel dimensionar as
consequéncias da disposicdo dos seus dados pessoais, sobretudo em relagdes onde ha
assimetria de poder e de informacao, como no caso das relagdes de consumo. Tendo em vista
o atual contexto, marcado pela constante inovacdo tecnolégica, de fato a forma de
implementagdo do consentimento é bastante complexa (BIONI, 2020).

Nesse sentido, imperioso destacar que a LGPD traz uma base legal diferenciada para
os chamados “dados sensiveis”, que seguira as disposi¢cdes trazidas nos Arts. 11 a 16 da
LGPD. Também o Art. 14 traz regras especificas para o consentimento quando do tratamento
de dados pessoais de criancas e de adolescentes.

A LGPD disciplina diversos direitos do titular dos dados pessoais, pessoa natural, no
seu Capitulo Ill, Arts. 17 a 22, os quais deverdo ser observados, ainda que nas hip6teses de
dispensa do consentimento, nos exatos termos da lei. Dentre tais, cabe destacar que o Art.
18 traz um rol de prerrogativas do titular, a determinar que o titular dos dados pessoais tem

direito de obter do controlador, em relagdo aos dados do titular por ele tratados, a qualquer
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momento e mediante requisicao: (i) a confirmagdo da existéncia de tratamento; (ii) 0 acesso
aos dados; (iii) a correcao de dados incompletos, inexatos ou desatualizados; (iv) a
anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei; (v) a portabilidade dos dados a outro fornecedor
de servico ou produto, mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial; (vi) a eliminacdo dos
dados pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas no
Art. 16 desta lei; (vii) a informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados; (vii) a informacgao sobre a possibilidade de
ndo fornecer consentimento e sobre as consequéncias da negativa; (ix) a revogacao do
consentimento, nos termos do §5° do Art. 8° da mesma lei.

Como antes apontado, ambos, controlador e operador, sao considerados agentes de
tratamento, nos termos do inciso IX do Art. 5° da LGPD. Decerto, ha varias obrigacdes
impostas na lei para esses agentes de tratamento, que ndo serdo aqui estudadas. Quanto a
responsabilidade civil dos agentes de tratamento, esta € tratada nos Arts. 42 a 45 da LGPD.

Para os fins dessa pesquisa, destaca-se que o Art. 42 determina que o controlador ou
o operador que, em razao do exercicio de atividade de tratamento de dados pessoais, causar
a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecao de dados pessoais, € obrigado a repara-lo (SCHREIBER, 2021).

Em continuidade, o §1° do dispositivo em comento estabelece que, a fim de
assegurar a efetiva indenizacdo ao titular dos dados, o operador responde solidariamente
pelos danos causados pelo tratamento quando descumprir as obrigacbdes da legislagao de
protecao de dados ou quando ndo tiver seguido as instrugdes licitas do controlador, hipétese
em que o operador equipara-se ao controlador, salvo nos casos de exclusao previstos no Art.
43 da lei.

Os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, exceto nas hipéteses do
Art. 43 da LGPD, assegurado o direito de regresso contra os demais responsaveis, na medida
de sua participacao no evento danoso.

Por conseguinte, a exemplo do regulamento europeu (Arts. 24, 25 e 26), a lei

brasileira traz o carater solidario da responsabilizacdo do controlador e do operador
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(CORDEIRO, 2020. PINHEIRO, 2021). “Logo, a solidariedade entre controlador e operador
trata-se de uma solidariedade legal, ndo contratual. O contrato ndo pode alterar esse efeito
perante terceiros” (TEIXEIRA, 2021).

Contudo, a lei ndao aponta, expressamente, qual a teoria adotada para a
responsabilizacdo daqueles que violam as normas de protecdao de dados, se subjetiva ou
objetiva, remanescendo o embate doutrinario sobre o tema (CARDOSO, 2022).

Sobre o ponto, Bioni e Dias (2020) asseveram que, se analisados os debates
legislativos que precederam a LGPD, parece mesmo que o que houve foi o abandono
deliberado do regime de responsabilidade civil objetiva e a adocao de técnica legislativa mais
prescritiva quanto as excludentes de reponsabilidade civil. Isso porque a redacao final da
LGPD eliminou os termos “independentemente de culpa” ou “atividade de risco” que
constavam nas versdes anteriores.

O Art. 43 da LGPD disciplina as excludentes de responsabilidade e determina que
0s agentes de tratamento ndo serdo responsabilizados quando provarem: (i) que nao
realizaram o tratamento de dados pessoais que lhes é atribuido; (ii) que, embora tenham
realizado o tratamento de dados pessoais que lhes € atribuido, ndo houve violagao a legislacao
de protecao de dados; ou (iii) que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro. Tais elementos afastariam a aplicagdo do sistema de responsabilidade civil
objetiva (BIONI; DIAS, 2020. LIMA; BARONOVSKY, 2021).

Ainda que se afirme que o regime seja o de responsabilidade civil subjetiva, a culpa
e a autoria do agente de tratamento de dados sdao presumidas e, adicionalmente, pode haver
a inversdao do Onus da prova quando a alegacdo for verossimil, quando houver
hipossuficiéncia ou quando a produgdo de provas for excessivamente onerosa (Art. 42, §2°),
conforme ressaltam Bioni e Dias (2020).

A considerar os direitos fundamentais do titular, teria sido importante que a lei
tivesse estabelecido a disciplina um regime de responsabilidade objetiva, que poderia ser um
instrumento tanto para a satisfacdo de interesses lesados como para fomentar a cultura de
protecdo de dados pessoais no Brasil, segundo defende Doneda (2020).

Todavia, parece mesmo nao ter sido essa a op¢ao adotada pelo legislador que,
conquanto criticavel, porque privilegia interesses econdémicos e representa uma ruptura no

ambito da responsabilidade civil objetiva, ndo é inconstitucional e deve ser respeitada (até
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que seja eventualmente alterada), pois seguiu o processo legislativo democratico
(RODRIGUES JUNIOR, 2019).

Cumpre enfatizar que o Art. 45 da LGPD especifica que as hipdteses de violagdo do
direito do titular no ambito das relagdes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislacdo pertinente, qual seja, o Cédigo de Defesa do
Consumidor.

De tal modo, a despeito de a incidéncia da LGPD ser atraida por conta do tratamento
de dados pessoais, entende-se que, se a afronta ocorrer no ambito de uma relacdo de
consumo, identificando-se a presenca das figuras do consumidor e do fornecedor, a aplicacao
do CDC é mandatéria, inclusive quanto a responsabilidade civil do controlador e do operador,
que sera objetiva e solidaria, nos termos da Lei n® 8.078/90.

Por sua vez, o Capitulo VII da LGPD trata da seguranga e de boas praticas, sendo
que o Art. 46 determina que os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacoes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao ou qualquer
forma de tratamento inadequado ou ilicito.

Por derradeiro, insta somente apontar que a LGPD, nos seus Arts. 52 a 54, prevé
diversas espécies de san¢des administrativas, cabendo a Autoridade Nacional de Protecdo de
Dados (ANPD), 6rgao da administracdo publica federal, vinculado a Presidéncia da
Republica, a teor dos Arts. 55-A e seguintes da LGPD, a competéncia por zelar, implementar
e fiscalizar o cumprimento desta lei (LIMA, 2015). Dessa forma, a questao da efetividade da
LGPD igualmente perpassa pela constituicdo de uma Autoridade Nacional de Protecdo de
Dados (ANPD) independente e habil a proteger os dados pessoais dos brasileiros.

Ante o exposto, percebe-se que a LGPD reflete uma espécie de “espinha dorsal” no
tocante a tutela dos dados pessoais, revelando as principais questdes que o legislador e o
jurista terdo que lidar para a efetividade da protecdao de dados pessoais na condigdo de direito

fundamental constitucionalmente assegurado, como em seguida seré explorado.
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4 A EMENDA CONSTITUCIONAL N.° 115: A INCLUSAO DA PROTECAO DE DADOS
PESSOAIS ENTRE OS DIREITOS E GARANTIAS FUNDAMENTAIS

Da andlise até entdo realizada, conclui-se que o tema da protecdo de dados pessoais
ganha uma nova roupagem diante de inUmeros desafios que estdo sendo postos
presentemente, a ponto de ja se reconhecer um direito fundamental a protecdao de dados
pessoais, de forma independente, com abrangéncia e delineagdes préprias (DONEDA, 2011.
MENDES, 2014, RUARO, 2017. SARLET, 2021).

Conquanto ndo se tenha a pretensdo de perquirir o assunto no plano internacional,
mister mencionar que a protecdo de dados pessoais é tida como um direito fundamental
autbnomo pelos paises-membros da Unido Europeia desde a Carta dos Direitos Fundamentais
da Unido Europeia, de 18 de dezembro de 2000 (UNIAO EUROPEIA, 2000).

Essa Carta sofreu alteragdes e foi substituida pela Carta de Direitos Fundamentais
da Unido Europeia, solenemente proclamada em 12 de dezembro de 2007, a qual tem o
mesmo valor juridico de um tratado, por forca do primeiro parédgrafo do n° 1, do Art. 6°, do
Tratado de Lisboa (UNIAO EUROPEIA, 2007, 2010).

O Art. 8° da Carta diz expressamente que todas as pessoas tém direito a protecdo
dos dados de carater pessoal que lhes digam respeito. Esses dados devem ser objeto de um
tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com
outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos
dados coligidos que lhes digam respeito e de obter a respetiva retificagdo. Além disso,
prescreve que o cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma
autoridade independente.

Na verdade, no ambito na Unido Europeia, a tutela dos dados pessoais ja era
reconhecida como um direito fundamental desde a Diretiva 95/46/CE (Regulamento Geral
sobre a Protecdo de Dados) (UNIAO EUROPEIA, 1995). Tal Diretiva foi revogada pelo
Regulamento Geral sobre a Protecdo de Dados (RGPD), mas este reafirma que “a protecao
das pessoas singulares relativamente ao tratamento de dados pessoais € um direito
fundamental” (UNIAO EUROPEIA, 2016).

Nos paises da Ibero-América, também se vislumbra ha tempos a tendéncia e a

preocupagdo com a questao da protecdo de dados pessoais como um direito fundamental. Na
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X1l Cuapula Ibero-americana de Chefes de Estado e de Governo, realizada nos dias 14 e 15
de novembro de 2003, na cidade de Santa Cruz de La Sierra, na Bolivia, foi firmada a
“Declaracao de Santa Cruz de La Sierra”. No documento, os paises que compdem a Cupula,
dentre eles o Brasil, reconheceram formalmente o direito a protecao de dados pessoais como
um direito fundamental e comprometeram-se a garantir uma regulacdo avancada sobre a

matéria (CUPULA..., 2003).

No caso da América Latina, as seguintes constituicdes contemplam um direito fundamental
a protecdo de dados pessoais: Constituicdo Politica dos Estados Unidos Mexicanos, art. 6°,
A, 1lI; Constituicdo Politica da Republica do Chile, art. 19, 4°; Constituicdo Politica da
Coldmbia, art. 15; Constituicdo da Republica de Cuba, art. 97; Constituicdo da Republica
do Equador, art. 40, art. 66, §19 e art. 92; Constituicdo da Republica Dominicana, art. 44,
§2°. No que se refere a Constituicdo do Uruguai de 1967, embora ndo seja explicito esse
direito, por meio da Lei n° 181.331 de 2008, reconheceu-se o direito a protecdo de dados
no art. 72 da constituicdo como um direito inerente a pessoa humana. Cabe citar, ainda,
como exemplo, o caso da Costa Rica que ndo possui esse direito expressamente inserido
no texto constitucional, mas a doutrina e jurisprudéncia entendem que o direito a protegao
de dados pessoais deriva do direito a intimidade, previsto no art. 24. (BELLI et a/., 2021, p.
14-15).

No Brasil, a Constituicdo Federal de 1988, até fevereiro de 2022, ndo trazia,
expressamente em seu texto, a previsao de um direito fundamental a protecdo de dados
pessoais. Ndo obstante, ja se defendida seu reconhecimento auténomo, como direito
fundamental materialmente implicito, a partir de uma interpretacao sisteméatica dos preceitos
do Art. 5°, incisos X e XlI, em conjunto com a garantia do Aabeas data e o direito ao livre
desenvolvimento da personalidade, consubstanciados no principio da dignidade da pessoa
humana (SARTORI; BAHIA, 2019).

Nesse diapasdo, o Supremo Tribunal Federal, em maio de 2020, proferiu decisao
histérica para o desenvolvimento da disciplina no Brasil, reconhecendo o direito fundamental
a protecdo de dados pessoais como direito autbnomo, extraido a partir da leitura sistematica
do texto constitucional brasileiro, ao julgar as Ac¢des Direitas de Inconstitucionalidade (ADIs)
n° 6.387, 6.388, 6.389, 6.390 e 6.393 (MENDES; RODRIGUES JUNIOR; FONSECA, 2021).

Enfim, em 10 de fevereiro de 2022, foi promulgada a Emenda Constitucional n® 115,
que altera a Constituicao Federal para incluir a protecao de dados pessoais entre os direitos
e garantias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre
protecao e tratamento de dados pessoais. Inseriu-se, desse modo, no Art. 5° da Constituicao
Federal de 1988, o inciso LXXIX, para assegurar, nos termos da lei, o direito fundamental a

protecao de dados pessoais, inclusive nos meios digitais.
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Embora fosse admissivel, como observado, o reconhecimento de um direito
fundamental implicito a protecao de dados pessoais, fato é que sua positivacao confere, além
da fundamentalidade material, fundamentalidade formal expressa, agregando um valor
positivo substancial para o reconhecimento e a eficacia da protecdo de dados como direito
fundamental autbnomo no Brasil, com ambito de protecao proéprio.

Como parte integrante da constituicdo material e formal, tal direito passa a possuir,
de modo irrefutavel, regime juridico de direito fundamental, o que lhe confere status
normativo superior em relacdo a todo o restante do ordenamento juridico, além de constituir
limite a reforma constitucional, nos termos do Art. 60 da Constituicdo Federal de 1988.

Outrossim, a reforma constitucional reforca que o direito a protecdo dos dados
pessoais pode até decorrer do direito fundamental a privacidade, mas a este nao se limita,
mesmo porque considerar que a privacidade é seu Unico fundamento deixaria de fora uma
série de situacoes.

A distincdo entre o direito a privacidade e o direito a protecao de dados pessoais é
muito bem explanada por Rodota (2008, p. 17-36). Segundo o autor, o direito a privacidade
reflete, primeira e principalmente, um componente individualista de impedir a interferéncia
na vida privada e familiar de uma pessoa. E um tipo de protecdo estatico, negativo.
Contrariamente, a protecao de dados pessoais estabelece direitos e deveres sobre os
mecanismos de processamento de dados, legitimidade para a tomada de medidas, concretiza-
se em poderes de intervencdo. E um tipo de protecdo mais dindmico, pois segue os dados em
sua circulacao.

O bem juridico tutelado no direito a vida privada e a intimidade gira em torno da
informacao privada e do sigilo, enquanto no direito a protecdo de dados pessoais abarca
qualquer informacao, desde que relativa a pessoa natural identificada ou identificavel, mas
também sua circulacdo e o respectivo controle (RODOTA, 2008, p. 60). Nem todo dado
pessoal estd ligado diretamente a privacidade. Pode determinado dado ou informacéao pessoal
ndo se referir a vida privada ou intima de um individuo, mas ainda assim merecer protecao.
O fato de nao estar abarcado pela inviolabilidade da privacidade ndo significa que algum
outro direito ndo esteja sendo violado pelo mau uso desses dados pessoais.

Sendo conexo ao principio da dignidade da pessoa humana, o direito a protecdo de

dados pessoais também decorre do direito ao livre desenvolvimento da personalidade e a
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autodeterminacdo informativa, consubstanciado na prerrogativa de cada individuo decidir
sobre a divulgacao e a utilizacdo de seus dados pessoais (SARLET, 2021).

Assim, o livre desenvolvimento da personalidade, sob as condi¢cbes contemporaneas
de tratamento de dados pessoais, pressupde a protecao do individuo para, em principio,
determinar por si préprio sobre a cessdo e utilizacdo dos seus dados pessoais. O direito a
autodeterminacdo informativa, nessa medida, impede que o individuo seja tratado como
mero objeto de informacgdes. E, aqui, refere-se a qualquer tipo de informagao, desde que seja
pessoal, e ndo apenas a intima ou privada (SARLET, 2021).

O Art. 5° da Constituicdo Federal de 1988 traz implicita uma protecdo a
autodeterminacdo, que pode ser entendida como a faculdade que o individuo possui para
tomar decisdes na sua esfera particular de acordo com seus préprios interesses e preferéncias.
Essa protecdo da autonomia tem como objetivo conferir ao individuo o direito de determinar
o seu préprio destino, fazendo escolhas que digam respeito a sua vida.

Paulo Mota Pinto (2018) ensina que o direito ao livre desenvolvimento da
personalidade possui uma dupla dimensao: a tutela da personalidade, enquanto substrato da
individualidade, em seus diversos aspectos, e a tutela da liberdade geral de acao humana. O
direito ao livre desenvolvimento da personalidade confere a pessoa humana protecao juridica
como “centro autdbnomo de decisao”, atribuindo-lhe o poder de autodeterminacdo. Em
ligacdo, fala-se em “autodeterminacdo informativa” ou “informacional” (PIEROTH;
SCHLINK, 2012).

A nocdo de autodeterminacdo informativa ou informacional foi cunhada para o
dominio da protecdo de dados pessoais constantes de ficheiros pelo Tribunal Constitucional
Federal alemao, na decisdo relativa ao censo (MARTINS, 2005), antes citada.

A despeito de frequentemente sejam referidos como sinbnimos, tais termos nao se
confundem. A nogao de direito a autodeterminacao informativa estende-se a outros casos de
controle sobre informagdao e, portanto, abrange diversos direitos fundamentais e da
personalidade. Reconhece-se, de tal modo, que o direito a autodeterminagdo informativa se
projeta para além do dominio do tratamento de dados pessoais, “[...] abrangendo a protecao
perante a intrusdao no dominio pessoal e a tutela perante a divulgacado de afirmagdes pessoais
e factos verdadeiros” (PINTO, 2018, p. 682).

O direito a protecao de dados pessoais também pode encontrar similitude com o
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direito ao sigilo das comunicacdes, entretanto, deste também se distingue. Nao se trata do
direito expresso no inciso Xll do Art. 5° da Constituicao Federal, porquanto o sigilo ndo é o
recurso utilizado pelo regime juridico do direito a protecdao de dados pessoais. Além disso, o
inciso supracitado assegura o sigilo da comunicacao de dados, mas nao tutela os dados em
si, 0 que revela, igualmente, sua inaptidao.

De fato, o principal dispositivo constitucional relacionado ao direito fundamental a
protecao dos dados pessoais € o inciso LXXII do Art. 5°, que trata do habeas data. Nao
obstante, diante do seu ambito de abrangéncia limitado, mostrou-se insuficiente para tutelar
a ampla compreensdo do tratamento de dados pessoais na atualidade, sobretudo na /nternet.

Por conseguinte, o ordenamento juridico brasileiro passou a incluir-se dentre aqueles
que adotam a concepgao do reconhecimento em espécie do direito a protecdo de dados
pessoais. Andou bem o poder constituinte reformador, por todos os argumentos acima
aduzidos, mas, também, porque a reforma foi coerente com a legislacdo infraconstitucional
em vigor, mais propriamente com o Art. 3° Ill, do Marco Civil da /nternet e o Art. 2° da
LGPD, que ja afirmavam tal autonomia.

O bem juridico protegido por esse direito € amplo: visa a proteger a integridade fisica
e moral, a privacidade e a personalidade da pessoa, a autodeterminacao, as liberdades em
geral e a igualdade, como componentes essenciais da dignidade. Logo, o ambito de protecao
do direito fundamental a protecao de dados pessoais é mais abrangente em relagdo aos seus
originarios vida privada e intimidade. O nucleo basilar é que nenhum individuo deve ser
submetido a coleta, ao tratamento e a circulacdo de dados pessoais de forma ilimitada e nao
consentida.

Nota-se, pois, que o direito fundamental a protecdo de dados pessoais importa a
aplicacao de um regime juridico proprio, e deve ser tido tanto como um direito individual de
defesa do individuo (dimensao subjetiva), quanto um dever de protecado (concretizacdo) por
parte do Estado e da sociedade (dimensdo objetiva).

Quanto a dimensdo subjetiva, traz um conceito geral de que o titular, a principio,
deve ter o controle da coleta, processamento, utilizagdo e circulacdo dos seus dados pessoais.
J& na sua dimensdao objetiva, impde a necessidade de sua concretizagdo pelos Poderes
Publicos, exigindo ndo s6 a omissdao do Estado, no sentido de nédo intervencdo, mas também

a sua agao, com a criacao de legislacao, de procedimentos e de mecanismos institucionais de
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salvaguarda que visem a sua efetivagdo. Papel fundamental, nesse sentido, terd a Autoridade
Nacional de Protecao de Dados (ANPD). Ainda quanto a sua dimensao objetiva, ndo se pode
olvidar da eficacia irradiante desse direito, ou de sua eficacia horizontal, no sentido de que
cabe também ao setor privado sua observancia.

Deveras, o direito fundamental a protecdo de dados pessoais, como se da com o0s
direitos fundamentais em geral, ndo é absoluto. Estd sujeito a limites e é passivel de restrigdes
com o escopo de proteger outros direitos de mesma envergadura. Diante da colisdo,
necessaria a observancia dos critérios de proporcionalidade e da salvaguarda do nucleo
essencial.

Todavia, a limitagdo desse direito fundamental, no caso concreto, exige: i) uma base
jurfdica segura; ii) com a clareza necessdria sobre a finalidade do tratamento de dados, para
que se avalie o nivel de intervencdo no direito fundamental; iii) que seja proporcional,
adequada e necessaria a finalidade pretendida; iv) que sejam adotadas medidas preventivas
minimas de cunho procedimental e organizacional para segurancga dos individuos envolvidos
e para a diminuicao dos riscos (MENDES; RODRIGUES JUNIOR; FONSECA, 2021).

Destarte, na sociedade do “conectum, ergo sum’”, o reconhecimento de um direito
fundamental a protecdo de dados pessoais, bem como sua regulamentacdo, deve ser
compreendido como um ponto de partida para consolidagdao de um ambiente virtual mais
harmonico. Ademais, permitira novas possibilidades para o desenvolvimento desse direito,
compativel com a importancia que a protecao de dados pessoais merece na atual sociedade

da informacao.

5 A INDENIZACAO POR DANOS MORAIS PELO VAZAMENTO DE DADOS: BASTA O
SIMPLES VAZAMENTO OU E NECESSARIA A EFETIVA COMPROVACAO DOS DANOS?

O presente estudo, implementado para realizar uma pesquisa empirica sobre a
indenizacdo por danos morais pelo vazamento de dados, pautou-se em julgados do Tribunal
de Justica de Sao Paulo, o maior Tribunal do Brasil e maior Tribunal do mundo em volume
de processos. Para tanto, o recorte utilizado foi de 01 de fevereiro de 2021 até 30 de janeiro
de 2022, utilizando-se dos termos “vazamento de dados” e “danos morais”. Ao total, foram

analisados 120 (cento e vinte) julgados.
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De maneira a demonstrar alguns dos processos examinados na ocasidao da construgao
do presente artigo, expde-se quadro como Apéndice | em que é especificado o nimero do
processo, o entendimento da referida Camara sobre a possibilidade de acolhimento da
indenizacao por danos morais e, por fim, trechos relevantes do acérdao ou da prépria ementa.

Na maior parte das jurisprudéncias exploradas, o mero vazamento de dados ndo
configura a indenizacao por danos morais, sendo necessaria a efetiva comprovacgao dos danos
suportados pelo individuo. De toda a pesquisa realizada, excepcionalmente, apenas 02 (dois)
acordaos entenderam que o mero vazamento de dados morais constitui hipdtese passivel de
indenizacao moral.

Em um dos julgados, oriundo da 17% Camara de Direito Privado do Tribunal de
Justica de Sao Paulo, sob a relatoria de Souza Lopes, a decisdo do r. juizo a quo foi mantida,
situacao em que restou salientado pelo MM. Juiz de 1% instancia que nao havia como negar
que o vazamento de dados sigilosos é suficiente para configuracio do dano moral
indenizavel, pois, além de violar a intimidade, gera sensacdo de inseguranca ao consumidor
que fica exposto a fraudes (BRASIL, 2021).

Assim, ressaltou que em se considerando que a guarda e o sigilo dos dados dos
clientes sao de responsabilidade do banco requerido e que eventuais vazamentos estao
contidos no risco da atividade, concluiu-se que estd configurado o nexo de causalidade
suficiente para justificar a condenacao indenizatéria (BRASIL, 2021).

Nesta senda, a 30* Camara de Direito Privado do Tribunal de Justica de Sao Paulo,
sob a relatoria de Maria Lucia Pizzotti, destacou que, no caso dos autos, os dados do autor
que foram passados as maos de terceiros eram consistentes em: nome, CPF, telefone fixo,
telefone celular, e-marl, dentre outros, e, com isso, fixou entendimento no sentido de que
houve quebra no dever de seguranca, uma vez que, era obrigacdo da ré manter os seus
sistemas atualizados e seguros, evitando que terceiros invadissem e tivessem acesso as
informacdes pessoais de seus consumidores (BRASIL, 2021).

Diante disso, restou asseverado que nao pode ser tratado como mero aborrecimento,
o fato de o autor ter dados pessoais tao relevantes, como nimero de CPF, endereco, nimeros
de telefone fixo e mével em maos de terceiros, razao pela qual foi fixada a indenizagdo moral
(BRASIL, 2021).

Por outro lado, diversos outros julgados fixaram entendimento no sentido de que o
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mero vazamento de dados nao € passivel de indenizacdo por danos morais, sendo necessario
comprovar os danos suportados. A 26* Camara de Direito Privado do Tribunal de Justi¢a do
Estado de Sao Paulo, sob a relatoria de Felipe Ferreira, negou provimento ao recurso
interposto, afirmando que, em que pese restar incontroverso nos autos que houve o
vazamento de dados do autor, nao restou demonstrado a existéncia de qualquer dano dele
decorrente, seja ele material ou moral (BRASIL, 2021).

Logo, entenderam os desembargadores que a parte autora ndo conseguiu produzir
prova que respaldasse o seu direito, ndao tendo, se desincumbido, assim, de seu 6nus
probatério. Nessa perspectiva, restou determinado que, por ndo restar demonstrado que o
vazamento de dados, por si sO, tenha acarretado a parte autora transtornos psiquicos ou
degradacdo moral, descabia falar-se em indenizacdo por dano moral, que deveria servir de
alento a dor efetivamente sofrida, e ndao como meio de enriquecimento sem causa (BRASIL,
2021).

No mesmo sentido, a 31* Camara de Direito Privado do Tribunal de Justica do Estado
de Sao Paulo, sob a relatoria de Paulo Ayrosa, fixou entendimento no sentido de que nao foi
cometida nenhuma fraude em nome da autora e os dados vazados nao diziam respeito a
intimidade dela, sendo certo que o conhecimento desses dados por terceiros nao gera nenhum
abalo aos seus direitos de personalidade, justamente por nao guardar nenhum sigilo. Restou
assegurado pela referida Camara que, no caso, ndo havia elementos nos autos que
demonstrassem que a autora tenha sofrido alguma espécie de lesdo aos seus direitos de
personalidade em razdo do vazamento de seus dados pessoais (BRASIL, 2021).

Nesta mesma perspectiva, a 35 Camara de Direito Privado do Tribunal de Justica do
Estado de Sao Paulo, sob a relatoria de Morais Pucci, decidiu por negar provimento ao recurso
interposto pela parte autora, asseverando que restou incontroverso nos autos que houve
vazamento de dados pessoais de consumidores inseridos no cadastro da ré, contudo, nao
obstante o fato de ser incontroversa a ocorréncia do vazamento dos dados pessoais do autor,
inseridos no banco de dados da ré, inexistia qualquer indicio ou mesmo relato do autor de
que, em razdo de tal vazamento de dados, tenha sofrido qualquer dano efetivo (BRASIL,
2022).

Restou ainda asseverado pelos respeitaveis desembargadores que ainda que se

reconhega a obrigacdo da empresa de adocdo de medidas de seguranga visando a protecao
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dos dados pessoais do consumidor, nos termos do artigo 46 da Lei Geral de Protecdao de
Dados (Lei n. © 13.709/2018), o mero vazamento de dados, por si s6, ndo daria ensejo para a
condenacgao da ré no pagamento de indenizagdo por danos morais, sendo necessario que do
evento, decorra algum tipo de dano ao consumidor, o que nao se verificou (BRASIL, 2022).

Os demais acérdaos, fugiam do escopo desta pesquisa, vez que foram fixadas
indenizagdes morais pela falha na prestagdao de servicos das empresas, mas ndao pelo mero
vazamento de dados, como € o caso do julgamento ocorrido na 20? Camara de Direito Privado
do Tribunal de Justica de Sdo Paulo, sob a relatoria de Alvaro Torres Jinior, ocasido em que
restou determinado que houve o chamado fortuito interno, com falha no sigilo sob o qual
deveria estar resguardada a operacdo, de forma a impedir o vazamento de dados do
empréstimo, evitando-se com isto a acdo de fraudadores. Assim, entenderam que a instituicao
financeira deveria suportar as consequéncias da falha na prestacdo do servigo, uma vez que
permitiu o éxito de uma fraude possibilitada através do vazamento de dados da cliente
(BRASIL, 2021).

Por fim, com base na pesquisa empirica ora desenvolvida, foi possivel depreender
que o simples vazamento de dados, na maioria dos entendimentos fixados pelas Camaras de
Direito Privado do Egrégio Tribunal de Justica do Estado de Sdo Paulo, ndo configura a
indenizacdo por danos morais, de modo que é necessdria a comprovagao de transtornos
psiquicos, degradacao moral, situacao vexatoéria ou humilhante que tenha ocasionado ao
individuo situagdes passiveis de serem reparadas.

Observa-se que os julgamentos pautam-se na ofensa os direitos da personalidade,
em provocar um dano a vida privada e/ou a esfera intima do individuo, o que pode ser
consideravelmente alterado com a colocacdo da protecdao de dados pessoais na condigdo de
direito fundamental, ja que, a partir desse ponto de vista, parece ser perfeitamente possivel
estabelecer uma indenizacao autbnoma, ja que os dados pessoais — sensiveis ou ndao — dizem
respeito ao individuo e ndo podem ser divulgados nas hipoteses previstas em lei que exigem
seu consentimento, diferindo-se do ambito protetivo da privacidade.

Novamente, coloca-se para pensamento a distincao e o limite de incidéncia entre
privacidade, intimidade e dados pessoais. Nao é possivel prever como serd o comportamento
da jurisprudéncia do Tribunal estudado, ou mesmo dos demais Tribunais brasileiros, com a

consequente alteracdo promovida pela EC n°® 115/2022, mas se pode esperar que
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modificacdes ocorrerdo, quicd para melhor, como forma de fazer cumprir as legislacdes

infraconstitucionais sobre tratamento de dados pessoais.
6 CONCLUSAO

Ha um evidente desequilibrio de poderes entre o individuo e os organismos que
processam 0s dados pessoais com uma consequente perda de controle individual sobre o
fluxo dos seus dados. Essas novas condicdes tecnolédgicas alteraram o pressuposto central no
qual se baseia o conceito de privacidade: a possibilidade de o individuo efetivamente
controlar o fluxo de suas informagdes pessoais na sociedade. Sem duavida, a maior
preocupagdo é em relacdo ao fluxo de dados pessoais na /nternet, tendo em vista a
importancia e a ubiquidade que a rede mundial de computadores passou a ter na sociedade
contemporanea.

Nesse cenario, a protecao dada aos direitos da vida privada e da intimidade pode se
mostrar insuficiente para lidar com as atuais situagdes decorrentes do processamento e da
circulacdo da informacao pessoal, o que tornou imperioso o reconhecimento da autonomia
de um direito fundamental a protecdo de dados pessoais.

O direito a protecdo de dados pessoais assume especial relevancia no panorama atual
como direito fundamental autdnomo, pois importa a aplicacdo de um regime juridico préprio,
distinto do direito a privacidade ou de outros direitos fundamentais, porquanto deve ser
compreendido tanto como um direito individual de defesa do individuo (dimensao subjetiva),
quanto um dever de protecdo e concretizagdo por parte do Estado e da sociedade (dimensdo
objetiva).

Em sua dimensao subjetiva, apresenta um conceito geral de que ao titular, pessoa
humana, a principio, deve ser conferida a garantia de controlar o fluxo dos seus dados
pessoais na sociedade. J& na sua dimensdo objetiva, impde a necessidade de concretizagao
pelo Estado, ndo sé no sentido de abstencdo, mas, principalmente, através da elaboracao de
legislagdao, da criacdo de mecanismos institucionais que assegurem esse controle ao
individuo, bem como pela atuacao, por meio de érgaos fiscalizadores e repressores, a fim de
resguardar o cumprimento da lei e a efetividade desse direito.

Quando se estabelece um regime de obrigagbes para os responsaveis pelo
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tratamento de dados, bem como de direitos para os titulares, ndo se estd meramente
regulando um objeto externo a pessoa, mas sim tutelando a prépria pessoa, ja que os dados
pessoais constituem uma projecao da sua personalidade.

O recurso instrumental a tutela da pessoa demonstra que deve ser refutado qualquer
regime de livre apropriacao contratual dos dados pessoais que ndao leve em conta seu carater
de direito fundamental e da personalidade. Logo, a garantia dos direitos fundamentais e da
personalidade da pessoa humana na sociedade da informacdo esta diretamente ligada a
protecao de seus dados pessoais.

De tal modo, o tratamento indevido e a vazdo desses dados fazem nascer para a
vitima o direito a reparacdo. No ponto, a pesquisa apresentou dados estatisticos, baseados
nas decisdes do Tribunal de Justica do Estado de Sao Paulo, com a finalidade de refletir sobre
quando o vazamento de dados poderia gerar responsabilidade civil.

Verificou-se que existe divergéncia e muito ha para que se discutir e evoluir. Na
grande parte dos casos analisados, o mero vazamento, principalmente se forem dados
sensiveis, enseja a reparagao por danos morais, mas, em se tratando de outros dados, € preciso
comprovar o dano e o prejuizo sofrido.

Diante do cenério apresentado, defende-se que o reconhecimento do direito a
protecao de dados pessoais como um direito fundamental autbnomo evidencia a distingdo e
a amplitude que tal tutela deve ser compreendida, o que ainda ndo pode ser observado nas
decisOes analisadas, até mesmo dado o caréter introdutério do tema.

Com efeito, ha a necessidade de uma mudanga de perspectiva em que a énfase
exsurge do reconhecimento da protecao de dados pessoais como um direito autbnomo, com
conteldo e caracteristicas préprias, cuja abrangéncia seja condizente aos novos riscos
trazidos pelo advento de novas tecnologias que permitem um tratamento cada vez mais
rapido e eficiente de dados pessoais, muitas vezes em detrimento da dignidade do individuo.

Conforme exposto, o direito fundamental a protecdo de dados pessoais implica a
aplicacdo de um regime juridico préprio. Significa dizer que as normas infraconstitucionais
que regulamentam o tratamento de dados pessoais devem ser observadas, sob pena de gerar
a devida responsabilizagdo dos agentes de tratamento.

De fato, embora muitos conceitos relacionados a protecdo de dados ja estivessem

presentes no ordenamento juridico brasileiro, ha diversos elementos novos, institutos
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juridicos préprios da disciplina que precisam ser assimilados, cultural e juridicamente falando,
para a efetividade da protecao de dados pessoais no pais.

O reconhecimento de um direito fundamental a protecdo de dados pessoais, bem
como sua regulamentagdo, por conseguinte, deve ser compreendido como um ponto de
partida para a consolidacao de um ambiente virtual democratico, livre, seguro e que respeite
a privacidade, a liberdade e a igualdade dos individuos. A incorporagdo dos seus conceitos

permitirda novas possibilidades para o desenvolvimento desse direito, compativel com a

importancia que a protecao de dados pessoais merece na atual sociedade da informacao.
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APENDICE A - Tabela de anélise de 120 julgados oriundos do Tribunal de Justica do Estado
de S3o Paulo valendo-se dos termos “vazamento de dados” e “danos morais”

59.2021.8.26.0004

direito a indenizagao.

NUMERO DO DANOS MORAIS POR ACORDAO/EMENTA
PROCESSO MERO VAZAMENTO OU DATA DO JULGAMENTO: 01.02.2021 ATE
PELA COMPROVACAO DE 30.01.2022
EFETIVOS DANOS?
1003426- N&o comprovou o dano, sem | Acdo de Obrigacdo de Fazer cumulada com Indenizagao

por danos morais em razdo do vazamento de dados do
consumidor decorrente de falha de seguranca no banco
de dados da empresa ré - Sentenca que julgou a agdo
improcedente porque a autora ndo conseguiu
demonstrar que sofreu qualquer dano, seja moral ou
material, em razao de tal fato Irresignagdo da autora que
ndo procede Ainda que tenha havido falha no sistema
de seguranca da ré e que alguns dados da autora, como
nome, RG, CPF, telefones e endereco, tenham de fato
vazado, é certo que a consumidora ndo conseguiu
demonstrar, no caso concreto, que esses dados foram
indevidamente utilizados por terceiros e que lhe
causaram danos - Sentenca bem prolatada e que deu
correta solugdo a lide, motivo pelo qual merece ser
mantida por seus préprios fundamentos (...).

1000865-
53.2021.8.26.0007

Nao comprovou o dano, sem
direito a indenizagao.

ACAO DE OBRIGACAO DE FAZER C.C.
INDENIZATORIA PRESTACAO DE SERVICOS
ENERGIA ELETRICA VAZAMENTO DE DADOS
PESSOAIS DANOS MORAIS - Sentenca de
improcedéncia Apelo da autora II- Autora que € titular
de unidade consumidora de energia elétrica junto a ré e
teve seus dados pessoais vazados Incontroverso o
vazamento dos dados pessoais da autora Aplicacdo, ao
caso, do CDC e da Lei n® 13.709/2018 Lei Geral de
Protecdo de Dados Obrigagdo da ré de proteger os dados
pessoais de seus clientes Por falha na seguranca de
sistema da ré, terceiros tiveram acesso aos dados
pessoais dos clientes Falha na prestacdo do servico, ndo
havendo que se falar na excludente do art. 14, §3°, 11, do
CDC, por se tratar de fortuito interno Danos morais,
contudo, ndo caracterizados Para que haja o dever de
indenizar, necessario aferir se o vazamento de dados
causou efetivamente a autora algum dano Auséncia de
demonstragdo de situacdo fética vexatéria causada pelo
fato ou de que tais dados foram utilizados de forma
indevida Ndo demonstrada qualquer fraude praticada
utilizando o nome da autora Ndo comprovacao,
ademais, de que eventuais e-mails, sms ou ligacdes de
empresas tenham relagdo com o vazamento de dados
Vazamento de dados que, por si sd, ndo acarretou
consequéncias gravosas a imagem, personalidade ou
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dignidade da autora — Prejuizo apenas potencial
Impossibilidade de se indenizar uma expectativa de
dano Indenizacdo indevida Precedentes deste Egrégio
TJSP Sentenga mantida pelos préprios fundamentos (...).

1008309-
20.2020.8.26.0704

N&o comprovou o dano, sem
direito a indenizagao.

Desta forma, por ndo restar demonstrado que o
vazamento de dados, por si s6, tenha acarretado a parte
autora transtornos psiquicos ou degradacdo moral,
descabe falar-se em indenizagdo por dano moral, que
deve servir de alento a dor efetivamente sofrida, e ndo
como meio de enriquecimento sem causa (...).

1000874-
20.2019.8.26.0028

O dano aqui fixado foi em
virtude da falha na prestagao
de servicos, vejamos: (...)
Enfim, as circunstancias
relatadas justificam o
acolhimento do pedido de
danos morais em virtude da
falha na prestacéo dos
servigos pelos apelantes e a
reniténcia em dar quitagdo
ao contrato.

DECLARATORIA C.C. DANOS MORAIS. Quitacio
antecipada de financiamento de veiculo. Emissdo de
boleto por terceiro-fraudador. Pagamento do titulo.
Falha decorrente da quebra de sigilo das informagoes da
consumidora, cliente da instituicdo financeira. Fortuito
interno. Responsabilidade objetiva. Inteligéncia da
Stmula 479 do STJ. Inversdo do 6nus da prova (artigo
14 do CDC). Cabia as rés comprovar o fato extintivo do
direito da autora (artigo 373, Il, do CPC). Aplicagéo,
ademais, do disposto no artigo 6°, inciso VIII, do CDC.
Provas que revelam o nexo de causalidade entre as
condutas desidiosas do banco e da intermediadora, e o
evento danoso. Quitacdo que se impde. Sentenca
confirmada. MULTA COMINATORIA. Necessidade de
limitacdo. Reconhecimento. Sentenga parcialmente
reformada. DANO MORAL. Indenizagdo devida. Falha
na prestacdo dos servicos configurada. Fatos e
circunstancias autorizadores do pleito indenizatério por
ofensa moral. Sentenca confirmada. (...).

1002384-
78.2021.8.26.0002

Nao comprovou o dano, sem
direito a indenizacao.

A simples propositura de acdo ndo gera o direito a
indenizacdo por dano moral, uma vez que ndo

demonstrado  efetivo  sofrimento a ultrapassar
incOmodos comuns da vida cotidiana. No caso, ndo ha
elementos nos autos que demonstrem tenha a autora
sofrido alguma espécie de lesdao aos seus direitos de
personalidade em razdo do vazamento de seus dados

pessoais.

1001215-
63.2021.8.26.0032

O dano aqui fixado foi em
virtude da falha na prestagdo
de servicos, vejamos: (...)
Evidentes os danos morais,
uma vez que a autora
vivenciou situacdo de
frustragdo e aborrecimento
ao saber que o contrato de
financiamento ndo estava
quitado, mesmo apds efetuar
o pagamento. E, como dito
anteriormente, o golpe do
boleto somente foi possivel

ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO CUMULADA COM  INDENIZACAO.
CONTRATO DE FINANCIAMENTO. GOLPE DO
BOLETO. FALHA NA PRESTACAO DO SERVICO.
CONFIGURADA. DANO MORAL. OCORRENCIA. Na
instrugdo processual, verificouse que apds seguir "passo
a passo” as informagdes do servigo de atendimento do
banco réu, a autora imprimiu nova via do boleto do més
de agosto e efetuou o pagamento no valor de R$
1.977,09, no dia 27/08/2020. Vale ressaltar que o banco
ndo impugnou especificamente esse fato. A
responsabilidade do banco se deu pela orientacdo
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porque o réu falhou ao nao
impedir vazamento de dados
da autora, em especial
aqueles relacionados ao
contrato de financiamento.

equivocada do preposto para autora entrar na pagina
virtual, mas sem lhe dar o correto endereco do site. Além
disso, o banco falhou ao permitir vazamento de dados
da autora, em especial aqueles relacionados ao contrato
de financiamento. Incidéncia da Simula 479 do S. T.J.
Dano Moral configurado. A autora vivenciou situagdo de
frustracdo e aborrecimento ao saber que o contrato de
financiamento ndo estava quitado, mesmo apds efetuar
o pagamento. E, como dito anteriormente, o golpe do
boleto somente foi possivel porque o réu falhou ao nao
impedir vazamento de dados da autora, em especial
aqueles relacionados ao contrato de financiamento.
Valor fixado em R$ 2.000,00. Precedentes da Turma.
Acdo julgada procedente em segundo grau. SENTENCA
REFORMADA. RECURSO DO REU IMPROVIDO.
RECURSO ADESIVO DA AUTORA PROVIDO.

1009519-
74.2020.8.26.0068

Nédo comprovou o dano, sem
direito a indenizacéo.

Prestacdo de servigos. Acdo indenizatéria por danos
morais. Vazamento de dados pessoais na internet.
Sentenca de improcedéncia. Apelo do autor. Vazamento
de dados pessoais. Reconhecimento de falha na
prestacdo de servico da ré, pois Ihe cabia o dever de
adotar medidas de seguranca visando a protecdo de
danos pessoais do consumidor, nos termos do art. 46 da
Lei Geral de Protecdo de Dados Lei n° 13.709/18. Danos
morais, porém, ndo evidenciados. Inexisténcia de prova
de que houve utilizacdo dos dados vazados ou de efetivo
danos. Sentenca de improcedéncia mantida. Apelacdao
nao provida.

1004800-
14.2020.8.26.0597

Danos morais pela falha na
prestacdo de servigos.

APELACAO. ACAO DE INDENIZACAO POR DANOS
MATERIAIS E MORAIS. Contrato de financiamento de
veiculo. Adiantamento do pagamento de parcelas.
Boletos fraudados, recebidos via aplicativo Whatsapp,
tendo como credor instituicdo terceira. Pagamento
invélido para fins de quitagdo. Autora que buscou
contatar o banco credor acessando link falso recebido
via SMS. Contato e tratativas estabelecidas com
terceiros fraudadores. Falha no dever de cautela e
responsabilidade do préprio consumidor. Sentenga de
improcedéncia confirmada nos termos do art. 252 do
RITJSP. Recurso desprovido.

1024485-
98.2020.8.26.0405

N&o comprovou o dano, sem
direito a indenizag@o.

INDENIZACAO POR DANOS MORAIS Fornecimento
de energia elétrica Vazamento de dados pessoais do
Autor Falha na prestagdo de servicos evidenciada, pois
tem o prestador de servicos a obrigacdo de zelar pela
seguranca dos dados pessoais de
Descabimento, porém, da pretensao indenizatéria Abalo

seus clientes
moral ndo configurado Potencial utilizagdo indevida dos
dados insuscetivel de causar a dor emocional alegada
Sentenca mantida Recurso nao provido.
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1000850-
47.2021.8.26.0278

Danos morais negados.

(...) Extremamente plausivel a premissa de que houve o
vazamento de dados pessoais sensiveis a terceiros
falsario, permitindo a consumacao do golpe. Do mesmo
modo, praticamente todos os fornecedores de servigos
em massa, atualmente, fornecem nilmeros de
comunicagdo direta por meio de plataformas de
comunicagdo como a utilizada no caso concreto
(Whatsapp) e assim o fazem para beneficio préprio.

1000909-
08.2020.8.26.0169

Danos morais pela falha na
prestagdo de servicos.

ACAO ORDINARIA DE REPARACAO DE DANOS
MATERIAIS C.C. PEDIDO DE INDENIZACAO POR
DANOS MORAIS JULGADA PARCIALMENTE
PROCEDENTE GOLPE DO BOLETO RE CONDENADA
NO REEMBOLSO DO VALOR DESPENDIDO PELO
AUTOR, BEM COMO NOPAGAMENTO DE
INDENIZACAO POR DANO MORAL FIXADA EM R$
4.000,00.

1052831-
07.2020.8.26.0002

Danos morais pela falha na
prestacdo de servigos.

Acdo declaratéria de inexisténcia de débito c.c
indenizacdo por danos morais e materiais Transagdes
bancdrias com cartdo bancédrio e aplicativo nao
reconhecidas pelo autor, apds receber telefonema de
pessoa que se passou por funciondrio do Banco réu
Sentenca de parcial procedéncia Inconformismo do
Banco Aplicacdo do CDC (sumula 297 do STJ)
Responsabilidade objetiva do Banco réu por danos
gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiro no ambito de operagoes
bancdrias (simula 479 do STJ) Banco requerido néo se
desincumbiu do 6nus de demonstrar a regularidade das
transagdes bancarias (art. 6° VI, CDC) Fraude
praticada por fraudador ndo exime o banco de responder
pelos prejuizos causados Transagbes bancarias
impugnadas que destoavam do perfil do requerente
Danos materiais demonstrados Dano moral que se
caracteriza com a propria ocorréncia do fato Damnum
in re ipsa Valor arbitrado em consonadncia com os
critérios da razoabilidade e proporcionalidade Sentenca
mantida Recurso negado.

1000611-
83.2021.8.26.0103

Danos morais pela falha na
prestacdo de servigos.

(...) existéncia de danos materiais passiveis de
indenizagdo. O autor vivenciou situagdo de frustracdo e
aborrecimento ao saber que o contrato de financiamento
nao estava quitado, mesmo apos efetuar o pagamento.
E, como dito anteriormente, o golpe do boleto somente
foi possivel porque o réu falhou ao ndo impedir
vazamento de dados do autor, em especial aqueles
relacionados ao contrato de financiamento. Além disso,
em funcdo da resisténcia da instituicdo financeira em
admitir validade do pagamento, viu-se cobrado
indevidamente com inclusdo do seu nome em banco de
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dados de protecdo ao crédito (fl. 43). Indenizacao fixada
em R$ 5.000,00 (cinco mil reais). Agao procedente.

1001032- N&o comprovou o dano, sem
45.2021.8.26.0177 direito a indenizagao.

Acdo de obrigacdo de fazer c.c. indenizagdo por danos
morais. Vazamento de dados pessoais. Sentenca de
improcedéncia. Apelagdo do autor. Vazamento de dados
pessoais. Falha na prestacdo de servico. Dever da
empresa de adotar medidas de seguranca visando a
protecdo de dados pessoais do consumidor. Inteligéncia
do artigo 46 da Lei Geral de Protecao de Dados (Lei n. ©
13.709/2018). Danos morais ndo verificados.
Vazamento de dados que ndo ensejou dano efetivo ao
requerente. Dados vazados que ndo estao abrangidos no
conceito de dado pessoal sensivel (art. 5°, I, da LGPD).
Auséncia de prova acerca da utilizacdo dos dados
vazados e do efetivo dano. Dano hipotético ndo enseja
indenizacdo. Precedentes do TJSP. Sentenca mantida.
Honorarios majorados. Recurso desprovido.

1000794~ Danos morais ndo
59.2021.8.26.0554 caracterizados.

LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LGPD) EDIREITO DO CONSUMIDOR. ACAO COM
PRECEITOSCONDENATORIOS. Sentenca de
improcedéncia dos pedidos. Recurso de apelagdo da
autora. Vazamento de pessoais ndo sensfveis da autora
(nome completo, nimeros de RG e CPF, endereco,
endereco de e-mail e telefone), sob responsabilidade da
ré. LGPD. Responsabilidade civil ativa ou proativa.
Doutrina. Cddigo de Defesa do Consumidor.
Responsabilidade civil objetiva. Auséncia de provas,
todavia, de violagdo a dignidade humana da autora e
seus substratos, isto é, liberdade, igualdade,
solidariedade e integridade psicofisica. Autora que ndo
demonstrou, a partir do exame do caso concreto, que,
da violagdo a seus dados pessoais, houve a ocorréncia
de danos morais. Dados que ndo sdo sensiveis e sdo de
facil acesso a qualquer pessoa. Precedentes. Ampla
divulgagdo da violacdo ja realizada. Recolhimento dos
dados. Inviabilidade, considerando-se a auséncia de
finalizacdo das investigagdes. Pedidos julgados
parcialmente  procedentes,  todavia, com o0
reconhecimento da ocorréncia de vazamento dos dados
pessoais ndo sensiveis da autora e condenando-se a ré
na apresentacdo de informacdo das entidades publicas e
privadas com as quais realizou o uso compartilhado dos
dados, fornecendo declaragdo completa que indique sua
origem, a inexisténcia de registro, os critérios utilizados
e a finalidade do tratamento, assim como a copia exata
de todos os dados referentes ao titular constantes em
seus bancos de dados, conforme o art. 19, 1l, da LGPD.
Determinagdo para envio de cépia dos autos a
Autoridade Nacional de Protecdo de Danos (art. 55-A da
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LGPD). RECURSO PARCIALMENTE PROVIDO,
COMDETERMINACAO.

1000641-
85.2021.8.26.0405

Danos morais ndo
caracterizados.

PRESTACAO DE SERVICOS Energia elétrica Pretensio
indenizatéria de dano moral julgada improcedente
Vazamento de dados pessoais dos consumidores
Pretensdo escorada em situacdes hipotéticas, prejuizo
potencial advindo do receio de uso futuro dos dados do
consumidor em eventuais fraudes no comércio Situagdo
inapta a autorizar reparagdo Apelagdo ndo provida.

1007620-
63.2021.8.26.0405

Nédo comprovou o dano, sem
direito a indenizacao.

Fornecimento de energia elétrica A¢do indenizatdria por
dano moral Vazamento de dados do consumidor por
falha no sistema de seguranga Efetivo prejuizo
inocorrente Auséncia de constrangimentos passiveis de
ressarcimento por abalo moral Danos morais nao
configurados Recurso desprovido.

1001311-
34.2021.8.26.0564

N&o comprovou o dano, sem
direito a indenizacao.

APELACAO LEI GERAL DE PROTECAO DE DADOS
PESSOAIS - INDENIZACAO POR DANO MORAL
Pretensdo da ré de reforma da r.sentenca que julgou
procedentes pedidos para determinar o recolhimento de
dados indevidamente compartilhados e para condenar a
ré ao pagamento de indenizacdo por dano moral, no
valor de R$10.000,00 Cabimento Hipétese em que néo
se viabiliza a determinagdo de obrigacdo de fazer
genérica e cujo cumprimento ndo teve sua viabilidade
demonstrada - Inexisténcia de dano moral Auséncia nos
autos do processo de elementos de convic¢do aptos a
demonstrar a alegada violagdo da dignidade da pessoa
humana, da honra ou da imagem do autor, nos termos
do artigo 5° inciso X, da Constituicdo Federal -
RECURSO PROVIDO.

1008308-
35.2020.8.26.0704

N&o comprovou o dano, sem
direito a indenizagao.

LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LGPD) E DIREITO DO CONSUMIDOR. ACAO COM
PRECEITOSCONDENATORIOS. Sentenca de
improcedéncia dos pedidos. Recurso de apelacdo do
autor. Vazamento de pessoais ndo sensiveis do autor
(nome completo, nimeros de RG e CPF, enderecgo de e-
mail e telefone), sob responsabilidade da ré. LGPD.
Responsabilidade civil ativa ou proativa. Doutrina.
Cédigo de Defesa do Consumidor. Responsabilidade
civil objetiva. Auséncia de provas, todavia, de violacdo a
dignidade humana do autor e seus substratos, isto é,
liberdade, igualdade, solidariedade e integridade
psicofisica. Autor que ndo demonstrou, a partir do
exame do caso concreto, que, da violagdo a seus dados
pessoais, a ocorréncia de danos morais. Dados que ndo
sdo sensiveis e sdo de féacil acesso a qualquer pessoa.
Precedentes

1005347-
71.2020.8.26.0268

N&o comprovou o dano, sem
direito a indenizagao.

ACAO DE OBRIGACAO DE FAZER C/C DANOS
MORAIS Contrato de prestacdo de servicos Energia
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elétrica Pretensdo fundada em vazamento de dados
pessoais da autora, em razdo de “invasdo” no sistema da
concessiondria Responsabilidade objetiva da empresa
no tratamento de dados nos termos da Lei Geral de
Protecdo de Dados (art. 42 da Lei n. 13.709/2018)
Situagdo retratada nos autos, todavia, que nao basta para
configurar dano de natureza imaterial Pretensdo
indenizatéria calcada em presungdo/expectativa de
danos Auséncia de comprovacao de efetiva ocorréncia
de prejuizos pela autora Indenizagdo indevida
Precedentes jurisprudenciais, inclusive desta E. 347
Camara de Direito Privado Sentenga de improcedéncia
mantida Recurso ndo provido.

1000580-
66.2021.8.26.0005

Nao comprovou o dano, sem
direito a indenizacao.

Responsabilidade civil extracontratual. Demanda
indenizatéria cumulada com obrigacio de fazer.
Irregularidade, por violacdo de seguranca, no tratamento
de dados de usuério por concessiondria fornecedora de
energia elétrica. Vazamento de dados a terceiros que é
inequivoco. Sentenca de improcedéncia. Insurgéncia
recursal atrelada ao tema dos danos morais. Auséncia de
prejuizo a honra e imagem, ndo se vislumbrando
caracterizagcdo de aborrecimento de tal dimensdo que
justifique o reconhecimento da lesdo a valores da
personalidade. Necessidade de prova de repercussao do

vazamento dos dados. Precedentes. Apelo desprovido.

DECLARATORIA DE INEXIGIBILIDADE DE DEBITO.
Golpe do boleto falsificado emitido para devolugdo de
quantia depositada pelo réu, ndo requerida pela autora.
Pretensdo de realizar a portabilidade de empréstimo
firmado com o Banco do Brasil a instituicdo ré.
Fraudadora que se apresentou como preposta do banco
por meio de Whatsapp. Aplicagdo do CDC. Falha do
servico. Nao configuradas as hipéteses do art. 14, § 3°,
do CDC. E dever dos fornecedores de servigos redobrar
a vigilancia no sentido de impedir a proliferacdo de
golpes online, por meio de constante monitoramento,
adotando mecanismos de protecdo, ja que é alvo deste
tipo de fraude. Fato que se insere no risco da atividade.
Dano moral in re ipsa. O réu tem o dever de ressarcir,
independentemente de culpa, ante a auséncia de
circunstancias  excludentes de responsabilidade.
Sentenca mantida.

1014363- Danos morais pela falha na
62.2020.8.26.0005 prestacdo de servigos.
1020274- Danos morais pela falha na

71.2020.8.26.0032 prestacdo de servigos.

ACAO INDENIZATORIA - CONTRATO BANCARIO -
AUTOR - NOME - NEGATIVACAO - AUTOR
INTENCAO DE SALDAR A DIVIDA - CONTATO COM
SUPOSTO PREPOSTO DA INSTITUICAO
FINANCEIRA POR APLICATIVO DE MENSAGEM -
RECEBIMENTO DE BOLETO PARA PAGAMENTO -
DOCUMENTO - CONTEMPLACAO DOS DADOS
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PESSOAIS - AUTOR - QUITACAO - CORREU BANCO

SANTANDER - AUSENCIA DE BAIXA DO
APONTAMENTO - ALEGACAO - BOLETO
FRAUDULENTO - NAO RECEBIMENTO DA

IMPORTANCIA - IRRELEVANCIA - DADOS DO
AUTOR - VAZAMENTO AO FRAUDADOR - FALHA
NA PRESTACAO DO SERVICO - REUS -
RESPONSABILIDADE OBJETIVA - ART. 14 DO CDC.
AUTOR - QUANTIA PAGA - DEVOLUCAO SIMPLES -
POSSIBILIDADE - RESTABELECIMENTO DA
SITUACAO PATRIMONIAL ANTECEDENTE. DANO
MORAL - CONFIGURACAO - CONDUTA - OFENSA A
DIREITO DA PERSONALIDADE - VAZAMENTO DE
DADOS BANCARIOS DO AUTOR - PADECIMENTO
ANIMICO - RECONHECIMENTO - INDENIZACAO -
VALOR - FIXACAO - RESPEITO AOS PRINCIPIOS DA
RAZOABILIDADE E DA PROPORCIONALIDADE -
ART. 8 DO CPC. APELO DO AUTOR
PARCIALMENTE PROVIDO.

1000324-
57.2021.8.26.0609

Nao comprovou o dano, sem
direito a indenizacao.

Prestacdo de servicos. Energia elétrica. Vazamento de
dados. Acdo de indenizagdo por danos morais. Falha
configurada que por si s6, ndo é capaz de causar dano
moral. Auséncia de demonstragdo de violagdo a direito
de personalidade da autora, bem como da efetiva
ocorréncia de prejuizos. Indenizagdo indevida. Lide
temeraria. Litigancia de ma-fé bem reconhecida.
Recurso improvido.

1001634-
31.2021.8.26.0405

N&o comprovou o dano, sem
direito a indenizag@o.

APELACAO CIVEL - DIREITO DO CONSUMIDOR -
ACAO DE INDENIZACAO POR DANOS MORAIS —
Pedido julgado improcedente — Apelo da autora - Dano
Moral - Inexisténcia - Auséncia de ato que fira a
dignidade ou cause humilhagdo aos autores — Autora
que ndo chegou a ter seus dados utilizados por terceiros
- Mesmo se reconhecida a ilicitude da conduta da ré, ndo
ha falar em danos morais - Recurso desprovido.

1001043-
94.2021.8.26.0526

Danos morais pela falha na
prestacdo de servigos.

Danos morais Fato incontroverso a contratacdo de
empréstimo consignado por fraudador em nome da
autora, com descontos de valores em folhas de
pagamentos de beneficio previdenciario Danos morais
evidenciados - Damnum in re ipsa Celebragdo fraudada
de contrato bancédrio em nome da autora e descontos
indevidos em folhas de pagamentos de aposentadoria,
verba de natureza alimentar, é causa de dano moral
Indenizagdo arbitrada em consonancia aos critérios da
razoabilidade e ponderacdo, segundo a extensdo do
dano, em valor menor ao pedido da autora.

1001375-
61.2020.8.26.0408

Danos morais pela falha na
prestagdo de servicos.

Apelacdo Civel. Acdo Declaratéria de Inexisténcia de
Débito e Compensagdo por Danos Morais. Sentenga de
procedéncia. Inconformismo da ré e do patrono dos
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autores. Recebimento e pagamento de boleto
fraudulento recebidos por canal oficial da ré.
Responsabilidade de natureza objetiva. Inteligéncia do
art. 14 do CDC. Boleto falso que continha informagdes
precisas como os dados da parte e o valor em aberto das
compras efetuadas com os cartdes dos autores, dados
confidenciais da operagdo originaria. Falha nos servicos
prestados que permitiu que o boleto falso fosse
empregado no pagamento da fatura de cartdo de crédito.
Dano moral. Restricao cadastral.

1003870-
07.2019.8.26.0152

N&o comprovou o dano, sem
direito a indenizagao.

Prestacdo de servigos A¢do indenizatéria por dano moral
Utilizacao indevida de dados do autor por falha da ré
Efetivo  prejuizo inocorrente  Auséncia  de
constrangimentos passiveis de ressarcimento por abalo
moral Danos morais ndo configurados Recurso
desprovido.

1104219-
77.2019.8.26.0100

Danos morais reconhecidos,
ao que tudo indica: pelo
vazamento + roubo.

DANO MORAL Mantida a r. sentenca, no que concerne
a condenagdo da parte ré a pagar as partes autoras
indenizagdo por danos morais na quantia de
R$50.000,00, com incidéncia de correcido monetéria a
partir da data da prolagdo da r. sentenca apelada - O
defeito de servico e o ato ilicito, consistentes no
descumprimento do dever de resguardar a seguranga os
dados cadastrais da parte autora cliente contra a agdo de
meliantes, falha de servico esta que permitiu o acesso
destes a informagoes sigilosas da parte clientes, e,
posteriormente, a concretizagdo de roubo na residéncia
da autora, configuram, por si s6, fato gerador de dano
moral, e apresentam gravidade suficiente para causar
desequilibrio do bem-estar e sofrimento psicolégico
relevante, porquanto capaz de ofender a dignidade e a
honra subjetiva dele.

1009865-
11.2020.8.26.0590

Danos morais pela falha na
prestacdo de servigos.

Diante disto, considero que houve o chamado fortuito
interno, com falha no sigilo sob o qual deveria estar
resguardada a operagdo, de forma a impedir o
vazamento de dados do empréstimo, evitando-se com
isto a acdo de fraudadores.

1024016-
52.2020.8.26.0405

N&o comprovou o dano, sem
direito a indenizagao.

Responsabilidade civil. Prestacdo de servicos. Acdo de
obrigacdo de fazer cumulada com indenizacdo por
danos morais. Sentenga de improcedéncia. Vazamento
de dados pessoais do autor decorrente de invasdo do
sistema da concessiondria. Falha na prestacdo de
servi¢os evidenciada. Art. 14 do CDC. Responsabilidade
objetiva da empresa no tratamento de dados (art. 42 da
LGPD). Dados vazados que ndo estdo abrangidos no
conceito de dado pessoal sensivel (art. 5° Il, da LGPD).
Ausente prova segura acerca da utilizagdo dos dados
vazados e efetivo dano. Dano hipotético ndo enseja
indenizacdo. Recurso desprovido, com observacdo. A
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prestadora de servicos tem o dever de zelar pela total
seguranga do seu sistema, evitando acesso e fraude por
terceiros, na medida em que deve assumir os riscos de
sua atividade empresarial. A responsabilidade, no caso,
é objetiva relativamente a prestadora de servicos pelos
danos causados aos consumidores em caso de acesso
indevido de dados. Todavia, a prova coligida nao
permite a conclusdo de que a requerida deve ressarcir o
apelante devido aos fatos apontados na exordial, sendo
certo que ndo ha demonstracdo de que a invasdo do
sistema da concessiondria com vazamento de dados
tenha causado danos de ordem extrapatrimonial.

1025181- N&o comprovou o dano, sem
37.2020.8.26.0405 direito a indenizagao.

RESPONSABILIDADE CIVIL Vazamento de dados
pessoais Falha de servico demonstrada Contudo, dano
moral ndo caracterizado Sem comprovagdo da
infringéncia da boa-fé no tratamento desses dados Lista
que ndo indica a presenca de dados sensiveis ou
excessivos Ausente demonstracdo de consequéncias
para além da prépria exposicio dos dados Néao
comprovacdo da utilizacdo indevida por terceiros para a
realizagdo de fraudes Prejuizo que deve ser real, atual e
certo, com juizo de probabilidade minimo Numa
sociedade de riscos e em um tempo em que a vida digital
se tornou cada vez mais presente, ataques cibernéticos
sdo esperados Sem demonstragdo de situacdo
desproporcional Sentenga mantida.

1015999- Danos morais reconhecidos
15.2020.8.26.0506 pelo vazamento de dados.

Diante deste cendrio, ndo ha como negar que o
vazamento de dados sigilosos € suficiente para
configuracdo do dano moral indenizavel, pois, além de
violar a intimidade, gera sensacdo de inseguranca ao
consumidor que fica exposto a fraudes. Assim, em se
considerando que a guarda e o sigilo dos dados dos
clientes sdo de responsabilidade do requerido e que
eventuais vazamentos estdo contidos no risco da
atividade, concluo que estd configurado o nexo de
causalidade suficiente para justificar a condenagdo
indenizatéria.
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1001058-
38.2021.8.26.0405

N&o comprovou o dano, sem
direito a indenizagéao.

RESPONSABILIDADE CIVIL. Acao de indenizacao por
danos morais. Alegacdo da autora de que teve seus
dados pessoais vazados pela empresa ré. Consideracao
de que inexiste prova cabal das consequéncias danosas
do vazamento de seus dados. Hipétese em que a falta de
comprovacdo da verificacdo concreta de consequéncias
danosas, em virtude do vazamento de dados pessoais,
importa na conclusdo de que a postulagdo deduzida pela
autora esta lastreada em meros danos hipotéticos, ou
seja, a possibilidade da ocorréncia de fatos lesivos, a
expectativa de prejuizo potencial, em decorréncia de
suposto receio de uso futuro e incerto dos seus dados
em eventuais fraudes no comércio, o que torna de rigor
o decreto de improcedéncia do pedido inicial.
Postulacdo deduzida pela autora baseada em mera
possibilidade da ocorréncia de dano. Danos morais nao
caracterizados. Sentenga de procedéncia reformada.
Pedido inicial julgado improcedente. Recurso provido.

1000406-
21.2021.8.26.0405

Nédo comprovou o dano, sem
direito a indenizacéo.

Acdo indenizatéria. Vazamento de dados. Qualificagdo
do consumidor, cujo conhecimento por terceiro ndo se
mostra suficiente a macula da honra subjetiva ou
objetiva. Dano moral ndo configurado. Impossibilidade
de recolhimento dos dados reconhecida. Acédo
improcedente. Recurso provido.

1008301-
66.2020.8.26.0664

Dano moral reconhecido.

DANO MORAL - CONFIGURACAO - CONDUTA -
OFENSA A DIREITO DA PERSONALIDADE -
VAZAMENTO DE DADOS BANCARIOS DO AUTOR -
PADECIMENTO ANIMICO - RECONHECIMENTO -
INDENIZACAO - VALOR - FIXACAO - RESPEITO AOS
PRINCIPIOS DA  RAZOABILIDADE E DA
PROPORCIONALIDADE - ART. 8 DO CPC.

1000598-
51.2021.8.26.0405

Nao comprovou o dano, sem
direito a indenizacao.

RECURSO APELACAO CIVEL PRESTACAO DE
SERVICOS FORNECIMENTO DE ENERGIA ELETRICA
ACAO DE INDENIZACAO POR PERDAS E DANOS
MERITO. Autor objetivando ressarcimento de danos
tendo em vista que seus dados pessoais foram vazados
pela requerida. Impossibilidade. Falha de seguranca.
Pretensao indenizatoéria calcada em
presuncao/expectativa de danos. Auséncia de
comprovacdo de efetiva ocorréncia de prejuizos.
Indenizacdo  indevida. Improcedéncia.  Sentenca
mantida. Recurso de apelacdo do requerente néao
provido, majorada a verba honoraria sucumbencial da
parte adversa de 10% (dez por cento) para 12% (doze
por cento) sobre o valor atualizado dado a causa, com
base no artigo 85, pardgrafo 11, do Cédigo de Processo
Civil.
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1001188- Nao comprovou o dano, sem
73.2021.8.26.0002 direito a indenizagéao.

A simples propositura de agdo ndo gera o direito a
indenizagdo por dano moral, uma vez que ndo
demonstrado  efetivo  sofrimento a ultrapassar
incOmodos comuns da vida cotidiana. No caso, ndo ha
elementos nos autos que demonstrem tenha o autor
sofrido alguma espécie de lesdo aos seus direitos de
personalidade em razdo do vazamento de seus dados
pessoais.

1025179- N&o comprovou o dano, sem
67.2020.8.26.0405 direito a indenizacao.

Apelacdo — Acdo indenizatéria c.c. obrigacdo de fazer —
Procedéncia — “Vazamento de dados” - Ré condenada a
recolher dados ‘“vazados”, compartilhados sem
autorizacdo e a pagar ao autor, a titulo de danos morais,
a quantia de R$10.000,00 - Incontroverso o
“vazamento” de dados de clientes da requerida, por
meio de sistemas informatizados, bem como a
divulgagdo de referidas informagdes a terceiros -
Premissa, contudo, que ndo importa na
responsabilizacdo em “recolher os dados vazados”, pois,
como cedico, tais informagdes, uma vez disponibilizadas
(seja em meio fisico ou digital) escapam da esfera de
controle - Prestacdo impossivel - Quanto aos danos
morais, embora se admita o defeito na prestacdo dos
servigos, ndo sobreveio qualquer prova de ofensa a
honra do autor - Dano moral que, no caso, ndo se
constitui in re ipsa, carecendo de comprovagdo da
efetiva utilizacdo indevida dos dados e da macula daf
decorrente - Ndo ha como reconhecer direito reparatério
com base em potencial risco de utilizacdo indevida de
dados e de prejuizo — Decisdo reformada — Recurso
provido.
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1000047-
71.2021.8.26.0405

N&o comprovou o dano, sem
direito a indenizagéao.

APELACAO. CONTRATO DE PRESTACAO DE
SERVICOS.  ENERGIA  ELETRICA.  ACAO
INDENIZATORIA POR DANO MORAL. VAZAMENTO
DE DADOS DO SISTEMA DA PRESTADORA DO
SERVICO. INEQUIVOCA FALHA NA SEGURANCA
DO SISTEMA. RESPONSABILIDADE OBJETIVA PELO
FATO DO SERVICO. ADEMAIS, TRATA-SE DE
HIPOTESE INSERIDA NO RISCO DA ATIVIDADE
EMPRESARIAL DA APELADA. INTELIGENCIA DO
ART. 14 DO CODIGO DE DEFESA DO CONSUMIDOR
(CDC). AUSENTE, CONTUDO, UTILIZACAO DOS
DADOS PARA PRATICA DE CRIME POR TERCEIROS
OU QUE DE ALGUM MODO TENHA CAUSADO
DANOS AO AUTOR. FATO EVENTUAL E INCERTO
QUE NAO TEM O CONDAO DE GERAR DIREITO
INDENIZATORIO. SENTENCA MANTIDA. RECURSO
IMPROVIDO. 1. Se a ofensa ndo violou direitos da
personalidade do autor, mas apenas lhe causou
aborrecimentos, os  quais, pela intensidade
demonstrada, ndo podem ser tidos como suficientes a
ensejar indenizagdo por dano moral. 2.- Vazamento de
informagdes pessoais dos consumidores, no caso, do
consumidor inscrito no banco de dados da empresa ré,
tem-se por configurada a falha na preservacao do sigilo
dos referidos danos, mas que, no caso, ndo enseja
indenizacdo por dano moral, em razdo da auséncia de
demonstragdo de que os dados do consumidor tenham
sido indevidamente utilizados ou causado algum dano.

1000144-
71.2021.8.26.0405

Danos morais reconhecidos.

DANO MORAL VAZAMENTO DE DADOS CODIGO
DE DEFESA DO CONSUMIDOR DEVER DE
SEGURANCA. 1 Reconhecida a falha no sistema, ante a
invasdo por terceiros, ocasionando o vazamento de
dados pessoais do consumidor, patente o dever de
indenizar pelos danos morais sofridos; 2 Indenizacdo
por danos morais fixada no montante pleiteado, ou seja,
em R$ 10.000,00, corrigidos do arbitramento e
acrescido de juros de mora de 1% ao més, a partir da
citacdo. RECURSO PROVIDO. Diante disso, ndo pode
ser tratado como mero aborrecimento, o fato de o autor
ter dados pessoais tao relevantes, como nimero de CPF,
endereco, nimeros de telefone fixo e mével em maos de
terceiros. Ainda mais, como é de conhecimento de
todos, que esses dados sdo suficientes para abertura de
contas, créditos e outros, quando em maos de pessoas
inescrupulosas. Note-se que, a divulgacdo indevida dos
dados do consumidor, independente de uso deles por
terceiros, configura ofensa a dignidade da pessoa
humana em face do direito a inviolabilidade dos seus
dados pessoais.
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1025226-
41.2020.8.26.0405

N&o comprovou o dano, sem
direito a indenizagéao.

RESPONSABILIDADE CIVIL. Agdo de obrigagdo de
fazer e indenizacdo por danos morais. Alegacdo da
autora de que teve seus dados pessoais vazados pela
empresa ré. Consideracdo de que inexiste prova cabal
das consequéncias danosas do vazamento de seus
dados. Hipotese em que a falta de comprovagéo cabal
da verificacdo concreta de consequéncias danosas, em
virtude do vazamento de dados pessoais, importa na
conclusdo de que a postulacdo deduzida pela autora esta
lastreada em meros danos hipotéticos, ou seja, a
possibilidade da ocorréncia de fatos lesivos, a
expectativa de prejuizo potencial, em decorréncia de
suposto receio de uso futuro e incerto dos seus dados
em eventuais fraudes no comércio, o que s6 poderia
mesmo ter resultado no decreto de improcedéncia do
pedido inicial. Postulagdo deduzida pela autora baseada
em mera possibilidade da ocorréncia de dano. Danos
morais ndo caracterizados. Pedido inicial julgado
improcedente. Sentenca mantida (RI, 252). Recurso
improvido. Dispositivo: negaram provimento ao recurso.

1024821-
05.2020.8.26.0405

N&o comprovou o dano, sem
direito a indenizacéo.

APELACAO ACAO INDENIZATORIA PRESTACAO DE
SERVICOS ENERGIA ELETRICA Vazamento de dados
pessoais DANO MORAL Nao configuragio Mero
dissabor que ndo atinge direitos da personalidade do
apelante Situacdo incapaz de gerar sofrimento ou
humilhagdo justificadora da compensagdo Precedentes
desta Corte Honorérios advocaticios majorados, nos
termos do art. 85, § 2° do Cddigo de Processo Civil
Negado provimento.

1006311-
89.2020.8.26.0001

Danos morais reconhecidos,
mas teve uma situagdo de
assédio sexual.

APELACAO - ACAO CONDENATORIA - PRESTACAO
DE SERVICOS EDUCACIONAIS - VAZAMENTO DE
DADOS PESSOAIS POR PREPOSTO - CELULAR DA
AUTORA PASSADO A UM TERCEIRO -
RECEBIMENTO DE MENSAGENS DE ASSEDIO
SEXUAL - RECURSO DE AMBAS AS PARTES -
LEGITIMIDADE PASSIVA DA RE -
RESPONSABILIDADE PELOS DANOS DECORRENTES
DA VIOLACAO AO TRATAMENTO DE DADOS
PESSOAIS - LEI GERAL DE PROTECAO DE DADOS -
DANOS MORAIS EVIDENTES - MAJORACAO -
GRAVE VIOLACAO A INTIMIDADE E A
PRIVACIDADE 1 — A empresa controladora de dados
pessoais é figura legitima para figurar no polo passivo
de demanda que objetive a indenizacao pelo vazamento
de dados da autora orquestrados por preposto da ré, que
repassou o celular da autora para um colega para fins de
assédio sexual (LGPD, art. 42). 2 — A ré, ao dar causa ao
vazamento de dados, responde pelos danos morais
sofridos (LGPD, art. 5°, VI e 42, caput). 3 — E cabivel a
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indenizagcao por danos morais, considerando a violacao
grave ao direito a intimidade e a privacidade causado
pela quebra do dever de protecdo de dados pessoais, 0
que propiciou assédio sexual agressivo. 4 — Indenizagao
majorada, pois a gravidade da situagdo, a séria
negligéncia da empresa, a postura recalcitrante em
reconhecer o erro, e a incipiente jurisprudéncia estadual
autorizam resposta mais enérgica. Valor de dez mil reais
que se mostra mais condizente com o cenério narrado.

1024481-
61.2020.8.26.0405

N&o comprovou o dano, sem
direito a indenizagao.

Apelacdo. Responsabilidade civil. Prestacdo de servigos.
Energia elétrica. Vazamento de dados do sistema da
prestadora do servico. Acdo de reparacdo por danos
morais. Sentenca de improcedéncia. Invasdo de sistema
da concessiondria. Responsabilidade objetiva da
empresa no tratamento de dados (art. 42 da LGPD).
Falha na prestagado de servicos (art. 14 do CDC). Dados
que ndo se relacionam a intimidade e nao envolve dado
pessoal sensivel (art. 5° Il, da LGPD). Dados basicos
informados com frequéncia em diversas situagoes,
muitos constantes em simples folha de cheque. Ausente
utilizacdo dos dados vazados e efetivo dano.
Impossibilidade de indenizar expectativa de dano.
Sentenca mantida. Honorérios majorados. RECURSO
DESPROVIDO.

1025347-
69.2020.8.26.0405

Nao comprovou o dano, sem
direito a indenizacao.

VAZAMENTO DE DADOS. Acéo de obrigacao de fazer
cumulada com indenizagdo por dano moral julgada
improcedente, com consequente apelo da autora.
Contrato de prestacdo de servigos. Energia elétrica.
Vazamento de dados pessoais da autora recorrente. Fato
admitido pela recorrida. Falha de seguranga. Pretensao
indenizatéria calcada em presungdo/expectativa de
danos, contudo. Auséncia de comprovagdo de efetiva
ocorréncia de prejuizos. Indenizacdo indevida. Sentenca
mantida. Recurso ndo provido.

1004576-
36.2021.8.26.0405

N&o comprovou o dano, sem
direito a indenizag@o.

APELACAO CIVEL Interposicdo contra sentenca que
julgou improcedentes os pedidos formulados, nos autos
da agdo de obrigagdo de fazer c.c. danos morais.
Vazamento de informagdes pessoais dos consumidores,
no caso, do consumidor autor do banco de dados da
empresa ré. Falha configurada, todavia, que no caso,
ndo caracterizadora de danos morais. Auséncia de
demonstragdo robusta e convincente, no caso, de que os
dados do consumidor tenham sido indevidamente
utilizados ou causado algum dano. Honorérios
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advocaticios majorados em grau recursal, nos termos do
artigo 85, § 11, do Cdédigo de Processo Civil/2015.
Sentenga mantida. Apelagdo nao provida.

1000359-
47.2021.8.26.0405

Nao comprovou o dano, sem
direito a indenizacao.

APELACAO CIVEL Interposicdo contra sentenca que
julgou improcedente agdo de indenizagdo por danos
morais. Vazamento de informagdes pessoais do autor do
banco de dados da empresa ré. Falha configurada que,
todavia, no caso nao foi capaz de causar o dano moral.
Auséncia de demonstragdo robusta e convincente no
sentido de que os dados do consumidor tenham sido
indevidamente utilizados, ou causado algum dano.
Honorérios advocaticios majorados em grau recursal,
nos termos do artigo 85, § 11, do Cédigo de Processo
Civil. Sentenca mantida. Apelagcdo nao provida.

RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 54 DE 64




2p%
g &1 %
2 vERg &
%

REFERENCIAS

AIETA, Vania Siciliano. A Garantia da Intimidade como Direito Fundamental. Rio de Janeiro:
Lumen Juris, 1999.

ANDRADE, Frederico Pupo Carrijo de. Andlise comparativa do tratamento de dados pessoais
a luz do direito de personalidade. /n: LIMA, Cintia Rosa Pereira de; NUNES, Lydia Neves
Bastos Telles (coord.). Estudos avancados de Direito Digital. Rio de Janeiro: Elsevier, 2014.
p. 229-240.

BARROS, Gabriel da Silva; SILVA, Lorena dos Santos; SCHMIDT, Clarissa. Documentos
publicos e dados pessoais: 0 acesso sob a 6tica da Lei Geral de Protecdao de Dados Pessoais
e da Lei de Acesso a Informagdo. Revista do Arquivo, Sdo Paulo, ano V, n. 9, p. 22-39, out.
2019. Disponivel em:
http://www.arquivoestado.sp.gov.br/revista_do_arquivo/09/artigo_01.php. Acesso em: 21
jan. 2021.

BAUMAN, Zygmunt; LYON, David. Vigilancia Liquida. Tradugado: Carlos Alberto Medeiros.
Rio de Janeiro: Zahar, 2013.

BELLI, Luca et al. (org.). Protecdo de Dados na América Latina: Covid-19, Democracia,
Inovagdo e Regulacao. Porto Alegre: Arquipélago Editorial, 2021. v. 7.

BENNETT, Colin J.. The Governance of Privacy: Lessons for Brazil. /n: Seminar of Data
Protection, Rio de Janeiro, 2010. Disponivel em:
http://www.colinbennett.ca/Presentations/Brazil.pdf. Acesso em: 02 jan. 2015.

BESSA, Leonardo Roscoe. O Consumidor e os Limites dos Bancos de Dados de Protecdo ao
Crédito. Sao Paulo: Revista dos Tribunais, 2003.

BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcdo e os limites do consentimento.
Rio de Janeiro: Forense, 2019.

BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagdo e dado anonimizado.
In: CUEVA, Ricardo Villas Bdas; DONEDA, Danilo; MENDES, Laura Schertel (coord.). Lei
Geral de Protecao de Dados (Lei n® 13.709/2018). A caminho da efetividade: contribui¢cdes
para a implementacdao da LGPD. Sao Paulo: Thomson Reuters Brasil, 2020, p. 38-54.

BIONI, Bruno Ricardo; DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais:
construindo pontes entre a Lei Geral de Protecdo de Dados Pessoais e o Codigo de Defesa
do Consumidor. Civilistica, ano 9, n. 3, 2020.

BITTAR, Carlos Alberto. Os Direitos da Personalidade. 8. ed. Sao Paulo: Saraiva, 2015. £-
book.

BRASIL. [Constituicao (1988)]. Constituicao da Republica Federativa do Brasil, de 05 de
RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 55 DE 64



g &1 %
2 vERg &
%

outubro de 1988. Didrio Oficial da Unido: Brasilia, DF, Secdo 1, 10 out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em:
29 dez. 2021.

BRASIL. Decreto n°® 7.962, de 15 de marco de 2013. Regulamenta a Lei n°® 8.078, de 11 de
setembro de 1990, para dispor sobre a contratacao no comércio eletrénico. Diario Oficial da
Unido: Brasilia, DF, Poder Executivo, 15 mar. 2013. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2013/decreto/d7962.htm. Acesso em:
20 dez. 2020.

BRASIL. Lei n° 12. 414, de 09 de junho de 2011. Disciplina a formagéo e consulta a bancos
de dados com informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas,
para formacao de histérico de crédito. Diario Oficial da Unido: Brasilia, DF, 10 jun. 2011.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2011-2014/2011/Lei/L12414.htm.
Acesso em: 16 dez. 2020.

BRASIL. Lei n°® 12.527, de 18 de novembro de 2011. Regula o acesso a informacdes previsto
no inciso XXXIII do art. 5, no inciso Il do § 3°do art. 37 e no § 2° do art. 216 da Constituicdao
Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n° 11.111, de 5 de
maio de 2005, e dispositivos da Lei n® 8.159, de 8 de janeiro de 1991; e da outras
providéncias. Diario Oficial da Unido: Brasilia, DF, 18 nov. 2011. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/lei/112527.htm. Acesso em: 21
jan. 2021.

BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e
deveres para o uso da /nternet no Brasil. Diario Oficial da Unido: Brasilia, DF, 24 abr. 2014.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/[12965.htm.
Acesso em: 05 jan. 2021.

BRASIL. Lei n°® 8.078, de 11 de setembro de 1990. Dispbe sobre a protecdo do consumidor
e da outras providéncias. Didrio Oficial da Unido: Brasilia, DF, 12 set. 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078.htm. Acesso em: 16 jan. 2021.

BRASIL. Lei n°®9.507, de 12 de novembro de 1997. Regula o direito de acesso a informacdes
e disciplina o rito processual do habeas data. Diario Oficial da Unido: Brasilia, DF, 13 nov.
1997. Disponivel em: http://www.planalto.gov.br/ccivil _03/leis/[9507.htm. Acesso em: 16
dez. 2020.

BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Didrio Oficial da
Unido: Brasilia, DF, 11 jan. 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htm. Acesso em: 18 nov. 2020.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais.
Diario Oficial da Unido: Brasilia, DF, 15 ago. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm. Acesso em: 28
out. 2020.

RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 56 DE 64



g &1 %
2 vERg &
%

BRASIL. Senado Federal. Protecdo de dados pessoais devera ser direito fundamental na
Constituicdo. Agéncia Senado, Brasilia, DF, 2 jul. 2019. Disponivel em:
https://www12.senado.leg.br/noticias/materias/2019/07/02/protecao-de-dados-pessoais-
devera-entrar-na-constituicao-como-direito-fundamental. Acesso em: 05 set. 2021.

CARDOSO, Oscar Valente. Responsabilidade civil na Lei Geral de Protecao de Dados
Pessoais. Revista de Direito Privado, Revista dos Tribunais On/ine, Sao Paulo, v. 111, p. 109-
123, jan./mar. 2022.

CASTELLS, Manuel. A Galéxia da /nternet. Reflexdes sobre a Internet, os Negbcios e a
Sociedade. Traducao: Maria Luiza X. de A. Borges. Rio de Janeiro: Jorge Zahar Editor, 2003.

CASTRO, Catarina Sarmento. Direito da Informatica, Privacidade e Dados Pessoais. Coimbra:
Almedina, 2005.

CORDEIRO, Anténio Barreto Menezes. Direito da Protecdo de Dados. A luz do RGPD e da
Lei n. 58/2019. Coimbra: Almedina, 2020.

CORDEIRO, Anténio Barreto Menezes. Repercussdes do RGPD sobre a responsabilidade
civil. /n: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de
Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro. 2. ed. Sdo Paulo:
Thomson Reuters Brasil, 2020. E£-book.

CUEVA, Ricardo Villas Bbas. A insuficiente protecao de dados pessoais no Brasil. Revista de
Direito Civil Contemporaneo, Revista dos Tribunais On/ine, Sdo Paulo, v. 13, ano 4, p. 59-
67, out./dez. 2017.

CUPULA IBERO-AMERICANA DE CHEFES DE ESTADO E DE GOVERNO. Declaracio de
Santa Cruz de La Sierra. Aprovada na XIII Capula Ibero-americana de Chefes de Estado e
Governo, Santa Cruz de La Sierra, 2003. Disponivel em:
http://segib.org/documentos/esp/DeclaraciondeSantaCruz.pdf. Acesso em: 02 jan. 2022.

DONEDA, Danilo. A Autoridade Nacional de Protecao de Dados e o Conselho Nacional de
Protecdo de Dados. /n: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo
Wolfgang; RODRIGUES JUNIOR, Otavio Luiz (coord.). Tratado de Protecdo de Dados
Pessoais. Rio de Janeiro: Forense, 2021. E-book.

DONEDA, Danilo. A protecao dos dados pessoais como um direito fundamental. Espaco
Juridico, Joacaba, v. 12, n. 2, p. 91-108, jul./dez 2011.

DONEDA, Danilo. Da Privacidade a Protecao de Dados Pessoais. Fundamentos da Lei Geral
de Protecdo de Dados. Sao Paulo: Thomson Reuters Brasil, 2020. £-book.

DONEDA, Danilo. lguais, mas separados: o habeas data no ordenamento brasileiro e a
protecao de dados pessoais. Cadernos da Escola de Direito e Relagdes Internacionais,
UniBrasil, Curitiba, n.9, 2008. Disponivel em:
https://portaldeperiodicos.unibrasil.com.br/index.php/cadernosdireito/article/view/2607/21.
RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 57 DE 64


https://www12.senado.leg.br/noticias/materias/2019/07/02/protecao-de-dados-pessoais-devera-entrar-na-constituicao-como-direito-fundamental
https://www12.senado.leg.br/noticias/materias/2019/07/02/protecao-de-dados-pessoais-devera-entrar-na-constituicao-como-direito-fundamental

g &1 %
2 vERg &
%

Acesso em: 13 dez. 2022.

DONEDA, Danilo. O habeas data no ordenamento brasileiro e a protecao de dados pessoais:
uma integracdo ausente. Revista de Derecho, Comunicaciones y Nuevas Tecnologias,
Universidad de Los Andes, Bogota, n. 3, dez. 2007. Disponivel em:
https://dialnet.unirioja.es/servlet/articulo?codigo=7510288. Acesso em: 07 jan. 2022.

DONEDA, Danilo. Panorama histérico da protecao de dados pessoais. /n: MENDES, Laura
Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz
(coord.). Tratado de Protecao de Dados Pessoais. Rio de Janeiro: Forense, 2021. E-book.

DONEDA, Danilo. Principios de Protecdo de Dados Pessoais. /: LUCCA, Newton de; SIMAO
FILHO; Adalberto; LIMA, Cintia Rosa Pereira de (coord.). Direito & Internet IIl: Marco civil
de internet. Sao Paulo: Quartier Latin, 2015. t. I. p. 378.

EFING, Antonio Carlos. Bancos de Dados e Cadastros de Consumidores. Sao Paulo: Revista
dos Tribunais, 2002.

GIACCHETTA, André Zonaro. MENEGUETTI, Pamela Gabrielle. A garantia constitucional a
inviolabilidade da intimidade e da vida privada como direito dos usuarios no Marco Civil da
Internet. In: LEITE, George Salomao; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014. E-book.

HAN, Byung-Chul. Capitalismo e impulso de morte: ensaios e entrevistas. Traducao: Gabriel
Salvi Philipson. Petrépolis: Vozes, 2021. E-book.

HAN, Byung-Chul. No enxame: perspectivas do digital. Traducdo: Lucas Machado.
Petropolis: Vozes, 2018. E-book.

JESUS, Damasio de; MILAGRE, José Antdnio. Manual de crimes informaticos. — Sdo Paulo:
Saraiva, 2016.

LEMOS, Ronaldo. O Marco Civil como simbolo do desejo por inovagao no Brasil. /n: LEITE,
George Salomao; LEMOS, Ronaldo (coord.). Marco Civil da /nternet. Sao Paulo: Atlas, 2014.
E-book.

LEONARDI, Marcel. Tutela e Privacidade na /nternet. Sao Paulo: Saraiva, 2011.

LIMA, Adrianne; BARONOVSKY, Thaina. Responsabilidade civil na LGPD: subjetiva ou
objetiva? /n: LIMA, Adrianne; SAMANIEGO, Daniela; BARONOVSKY, Thaina (coord.).
LGPD para Contratos. Adequando contratos e documentos a Lei Geral de Protecao de Dados
Pessoais. Sdo Paulo: Saraiva, 2021. E-book.

LIMA, Caio César Carvalho de. Do Tratamento de Dados Pessoais. /n: MALDONADO,
Viviane Nobrega; BLUM, Renato Opice Blum (coord.). LGPD: Lei Geral de Protecao de
Dados comentada. 3. ed. Sao Paulo: Thomson Reuters Brasil, 2020. E-book.

LIMA, Caio César Carvalho. Garantia da privacidade e dados pessoais a luz do Marco Civil
RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 58 DE 64



g &1 %
2 vERg &
%

da /nternet. In: LEITE, George Salomao; LEMOS, Ronaldo (coord.). Marco Civil da /nternet.
Sao Paulo: Atlas, 2014. E-book.

LIMA, Caio César Carvalho. Guarda de dados pessoais e registros eletronicos pelos portais
de comércio eletronico a luz do Marco Civil da /nternet. Revista dos Tribunais Onl/ine, Sao
Paulo, v. 958, p. 63-70, ago. 2015.

LIMA, Cintia Rosa Pereira de. A imprescindibilidade de uma entidade de garantia para a
efetiva protecdo de dados pessoais no cenario futuro do Brasil. Tese de Livre-Docéncia
apresentada a Faculdade de Direito de Ribeirdo Preto da Universidade de Sao Paulo. Ribeirao
Preto, Universidade de Sao Paulo, 2015.

LUCCA, Newton; MACIEL, Renata Mota. A protecao de dados no Brasil a partir da Lei
13.709/2018: Efetividade? /n: MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor
Rozatti. Direito digital: direito privado e internet. 3. ed. Indaiatuba: Foco, 2020. E-book.

LYON, David. Surveillance Studies: An Overview. Cambridge: Polity Press, 2007.

MAIA, Fernando Joaquim Ferreira. O habeas data e a tutela da dignidade da pessoa humana
na vida privada. Revista de Direitos e Garantias Fundamentais, Vitoria, n. 12, p. 269-303,
jul./dez. 2012, p. 281. Disponivel em:
https://sisbib.emnuvens.com.br/direitosegarantias/article/view/200. Acesso em: 13 dez.
2022.

MALDONADO, Viviane Nébrega; BLUM, Renato Opice Blum (coord.). LGPD: Lei Geral de
Protecdo de Dados comentada. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019. E-book.

MARMELSTEIN, George. Curso de Direitos Fundamentais. 2. ed. Sdo Paulo: Atlas, 2009.

MARTINS, Leonardo (org.). Cinquenta Anos de Jurisprudéncia do Tribunal Constitucional
Federal Alemao. Coletanea original: Jirgen Schwabe. Traducao: Beatriz Henning et al.
Berlin: Konrad-Adenauer-Stiftung E. V., 2005.

MAYER-SCONBERGER, Viktor. General development of data protection in Europe. /n:
AGRE, Phillip; ROTHENBERG, Marc (org.). Technology and Privacy: The New Landscape.
Cambridge: MIT Press, 1997, p. 219-242.

MENDES, Laura Schertel Ferreira. Habeas data e autodeterminacao informativa: os dois lados
da mesma moeda. Direitos Fundamentais & Justica, Belo Horizonte, ano 12, n. 39, p. 185-
216, jul./dez. 2018. Disponivel em: http://dfj.emnuvens.com.br/dfj/article/view/655. Acesso
em: 13 dez. 2022.

MENDES, Laura Schertel. A vulnerabilidade do consumidor quanto ao tratamento de dados
pessoais. /m: MARQUES, Claudia Lima; GSELL, Beate (org.). Novas Tendéncias do Direito
do Consumidor. Rede Alemanha-Brasil de pesquisas em Direito do Consumidor. Sao Paulo:
Revista dos Tribunais, 2015. E-book.

RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 59 DE 64



g &1 %
2 vERg &
%

MENDES, Laura Schertel. Decisao histérica do STF reconhece direito fundamental a protecao
de dados pessoais. Jota, /s.//, 10 maio 2020. Disponivel em: https://www.jota.info/opiniao-
e-analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-
dados-pessoais-10052020. Acesso em: 25 nov. 2022.

MENDES, Laura Schertel. Privacidade, Protecdo de Dados e Defesa do Consumidor. Linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014.

MENDES, Laura Schertel; DONEDA, Danilo. Marco juridico para a cidadania digital: uma
analise do Projeto de Lei 5.276/2016. Revista de Direito Civil Contemporaneo, Revista dos
Tribunais Online, Sao Paulo, ano 3, v. 9, p. 35-48, out./dez. 2016.

MENDES, Laura Schertel; RODRIGUES JUNIOR, Otavio Luiz; FONSECA, Gabriel Campos
Soares da. O Supremo Tribunal Federal e a protecdo constitucional dos dados pessoais: rumo
a um direito fundamental auténomo. /n: MENDES, Laura Schertel; DONEDA, Danilo;
SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz (coord.). Tratado de Protecdo
de Dados Pessoais. Rio de Janeiro: Forense, 2021. E-book.

MONTEIRO, Renato Leite; CRUZ, Sinuhe. Direitos dos titulares: fundamentos, limites e
aspectos praticos. /n: FRANCOSKI, Denise de Souza Luiz; TASSO, Fernando Antonio
(coord.). A Lei Geral de Protecao de Dados Pessoais - LGPD: aspectos praticos e tedricos
relevantes no setor publico e privado. Sao Paulo: Thomson Reuters Brasil, 2021. E£-book.

OLIVEIRA, Marco Aurélio Bellizze; LOPES, Isabela Maria Pereira. Os principios norteadores
da protecdo de dados pessoais no Brasil e sua otimizacdo pela Lei 13.709/2018. IN: FRAZAO,
Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (coord.). Lei Geral de Protecao de Dados
Pessoais e suas repercussoes no Direito Brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil,
2020.

ORTIZ, Ana Isabel Herréan. La violacién de la intimidad em la proteccion de datos personales.
Madrid: Dykinson, 1999.

PARISER, Eli. O Filtro Invisivel. O que a internet esta escondendo de vocé. Traducdo: Diego
Alfaro. Rio de Janeiro: Zahar, 2012. E-book.

PEGORARQO, Luiz Nunes; SARTORI, Ellen Carina Mattias. O artigo 20 da Lei n® 14.010/2020
e a vigéncia da Lei Geral de Protecao de Dados Pessoais. /n: TOLEDO, Claudia Mansani
Queda de; BAHIA, Claudio José Amaral; SARTORI, Ellen Carina Mattias (org.). Direito
Privado e Crise. Comentarios a Lei n® 14.010, de 10 de junho de 2020. Bauru: Spessotto,
2020, p. 153-174.

PEREZ LUNO, Antonio-Enrique. Teledemocracia, ciberciudadania y derechos humanos.
Revista Brasileira de Politicas Publicas, Centro Universitario de Brasilia (UniCEUB), Brasilia,
DF, v. 4, n. 2, p. 9-46, jul./dez. 2014.

PIEROTH, Bodo; SCHLINK, Bernhard. Direitos Fundamentais. Traducdo: Antonio Francisco
de Souza e Antonio Franco. Sao Paulo: Saraiva, 2012. E-book.

RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 60 DE 64



2p%
g &1 %
2 vERg &
%

PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: comentarios a Lei n. 13.709/2018
(LGPD). 2. ed. Sao Paulo: Saraiva, 2020.

PINHEIRO, Patricia Peck. Protecao de Dados Pessoais. 3. ed. Sao Paulo: Saraiva, 2021. E-
book.

PINTO, Paulo Mota. Direitos da Personalidade e Direitos Fundamentais. Estudos. Coimbra:
GESTLEGAL, 2018.

RODOTA, Stefano. A Vida na Sociedade da Vigilancia. A privacidade hoje. Organizacao,
selecdao e apresentacao de Maria Celina Bodin de Moraes. Traducao: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008.

RODRIGUES JUNIOR, Otavio Luiz. O artigo 19 do MCI: uma “nova” espécie de
inconstitucionalidade? Consultor Juridico, Direito Comparado, Sdo Paulo, 18 dez. 2019.
Disponivel  em:https://www.conjur.com.br/2019-dez-18/direito-comparado-artigo-19-mci-
especie-inconstitucionalidade. Acesso em: 20 jan. 2022.

RUARO, Regina Linden. A tensdo entre o direito fundamental a protecdo de dados pessoais
e o livre mercado. Revista de Estudos e Pesquisas Avangadas do Terceiro Setor - REPATS,
Brasilia, DF, v. 4, n. 1, p. 389-423, jan./jun. 2017.

SAMPAIOQ, José Adércio Leite. Direito a Intimidade e a Vida Privada. Uma visao juridica da
sexualidade, da familia, da comunicagdo e informagdo pessoais, da vida e da morte. Belo
Horizonte: Del Rey, 1998.

SAO PAULO (Estado). Apelacdo n°® 1000144-71.2021.8.26.0405. Relatora Desembargadora
Maria Lucia Pizzotti. Tribunal de Justica de Sdo Paulo. Julgado em: 25 ago. 2021. Disponivel
em: https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=15003618&cdForo=0. Acesso
em: 15 abr. 2022.

SAO PAULO (Estado). Apelacdo n° 1008309-20.2020.8.26.0704. Relator Desembargador
Felipe Ferreira. Tribunal de Justica de Sdao Paulo. Julgado em: 27 jan. 2022. Disponivel em:
https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=15348191&cdForo=0. Acesso em: 15
abr. 2022.

SAO PAULO (Estado). Apelacdo n° 1009519-74.2020.8.26.0068. Relator Desembargador
Morais Pucci. Tribunal de Justica de Sao Paulo. Julgado em: 26 de janeiro de 2022. Disponivel
em: https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=15340562&cdForo=0. Acesso
em: 15 abr. 2022.

SAO PAULO (Estado). Tribunal de Justica de Sdo Paulo. Apelacio n° 1009865-
11.2020.8.26.0590. Relator Desembargador Alvaro Torres Janior. Julgado em: 25 de outubro
de 2021. Disponivel em:
https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=15132974&cdForo=0. Acesso em: 15
abr. 2022.

RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 61 DE 64



g &1 %
2 vERg &
%

SAO PAULO (Estado). Apelacdo n° 1015999-15.2020.8.26.0506. Relator Desembargador
Souza Lopes. Tribunal de Justica de Sao Paulo. Julgado em: 01 out. 2021. Disponivel em:
https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=15104063&cdForo=0. Acesso em: 15
abr. 2022.

SAO PAULO (Estado). Apelacdo n°1002384-78.2021.8.26.0002. Relator Desembargador
Paulo Ayrosa. Tribunal de Justica de Sdo Paulo. Julgado em: 26 jan. 2022. Disponivel em:
https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=15341570&cdForo=0. Acesso em: 15
abr. 2022.

SARLET, Ingo Wolfgang. Fundamentos constitucionais: o direito fundamental a protecao de
dados. /n: MENDES, Laura Schertel;, DONEDA, Danilo; SARLET, Ingo Wolfgang;
RODRIGUES JUNIOR, Otavio Luiz (coord.). Tratado de Protecdao de Dados Pessoais. Rio de
Janeiro: Forense, 2021. E-book.

SARTORI, Ellen Carina Mattias. Privacidade e Dados Pessoais: a protecdao contratual da
personalidade do consumidor na /nternet. Revista de Direito Civil Contemporaneo, Revista
dos Tribunais Online, Sao Paulo, n. 3, v. 9, p. 49-104, out./dez. 2016.

SARTORI, Ellen Carina Mattias; BAHIA, Claudio José Amaral. Big Brother is watching you:
da distopia Orwelliana ao direito fundamental a protecdo de dados pessoais. Revista de
Direitos e Garantias Fundamentais, Vitoria, n. 3, v. 20, p. 225-248, set./dez. 2019. Disponivel
em: http://sisbib.emnuvens.com.br/direitosegarantias. Acesso em: 03 jul. 2022.

SARTORI, Ellen Carina Mattias; PALUMBO, Livia Pelli; TOLEDO, Claudia Mansani Queda
de. Direito a privacidade: Da Declaracdao Universal dos Direitos Humanos ao direito a
protecao de dados pessoais. In: TOLEDO, Claudia Mansani Queda de; PEGORARO, Luiz
Nunes. 70 Anos da Declaragao Universal dos Direitos Humanos. Bauru: Spessotto, 2019. p.
131-158.

SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecao de Dados Pessoais.
In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES
JUNIOR, Otavio Luiz (coord.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro:
Forense, 2021. E-book.

SOLOVE, Daniel. The Digital Person: Technology and Privacy in the Information Age. New
York: New York University, 2004.

SOUZA, Eduardo Nunes de; SILVA, Rodrigo da Guia. Tutela da pessoa humana na Lei Geral
de Protecao de Dados Pessoais: entre a atribuicao de direitos e a enunciacao de remédios.
Pensar, Revista de Ciéncias Juridicas, Fortaleza, v. 24, n. 3, p. 1-22, jul./set. 2019.

STROPPA, Tatiana. Plataformas digitais e moderacdo de contetidos. Por uma regulacao
democrética. Belo Horizonte: Férum, 2021.

TAVARES, André Ramos. Curso de direito constitucional. 18. ed. — Sdo Paulo: Saraiva
RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 62 DE 64


http://sisbib.emnuvens.com.br/direitosegarantias

g &1 %
2 vERg &
%

Educacao, 2020.

TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais:
privacidade e responsabilidade civil. Analise a partir do Marco Civil da Internet. Disponivel
em: https://periodicos.unifor.br/rpen/article/view/6272. Acesso em: 15 de abril de 2022.

TEIXEIRA, Tarcisio. LGPD e e-Commerce. 2. ed. Sao Paulo: Saraiva, 2021. E-book.

TOMASEVICIUS FILHO, Eduardo. Em direcdo a um novo 1984? A tutela da vida privada
entre a invasao de privacidade e a privacidade renunciada. Revista da Faculdade de Direito
da Universidade de Sao Paulo, Sao Paulo, v. 109, p. 129-169, jan./dez. 2014.

TOMASEVICIUS FILHO, Eduardo. Marco Civil da /nternet. uma lei sem contetdo
normativo. Estudos Avancados, Sao Paulo, v. 30, n. 86, p. 269-285, abr. 2016. Disponivel
em: http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0103-
40142016000100269&Ing=en&nrm=iso. Acesso em: 20 jan. 2022.

UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho da Unido
Europeia, de 24 de outubro de 1955. Jornal Oficial da Unido Europeia, Luxemburgo, L 281,
de 23 de nov. 1995 p. 0031 - 0050. Disponivel em: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:pt:HTML. Acesso em: 03
jan. 2022.

UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia. Jornal Oficial da
Unido Europeia: Luxemburgo, C 364/1, 18 dez. 2000. Disponivel em:
http://www.fd.uc.pt/CI/CEE/pm/Tratados/Nice/Carta%?20Direitos%20Fundamentais.pdf.
Acesso em: 12 jan. 2022.

UNIAO EUROPEIA. Tratado de Lisboa que altera o Tratado da Unido Europeia e o Tratado
que institui a Comunidade Europeia, assinado em Lisboa em 13 de dezembro de 2007. Jornal
Oficial da Unido Europeia: Luxemburgo, 2007/C 306/01, 17 dez. 2007. Disponivel em:
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:C:2007:306:FULL&from=PT.
Acesso em: 12 jan. 2022.

UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia. Luxemburgo:
Servico das  Publicagbes da  Unido  Europeia, 2010. Disponivel em:
http://europa.eu/pol/pdf/qc3209190ptc_002.pdf. Acesso em: 12 jan. 2022.

UNIAO EUROPEIA. Regulamento 2016/679 do Parlamento Europeu e do Conselho da Unido
Europeia, Bruxelas, 27 de abr. de 2016. Jornal Oficial da Unido Europeia: Luxemburgo, L
119/1, 4 maio 2016. Disponivel em: http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32016R0679. Acesso em: 11 jan. 2022.

VAINZOF, Rony. Disposi¢coes preliminares. /n: MALDONADO, Viviane Nébrega; BLUM,
Renato Opice Blum (coord.). LGPD: Lei Geral de Protecao de Dados comentada. 2. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book.

RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 63 DE 64



UERJ

0
£sTAD0 ©
]

4N 0ISY; Y,

4,

: N\

= ‘Cw%
&

%us IR

VIOLA, Mario; TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais na LGPD:
estudo sobre as bases legais dos artigos 7.° e 11. /n: MENDES, Laura Schertel; DONEDA,
Danilo; SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz (coord.). Tratado de
Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. E-book.

WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review,
Boston, n. 5, V. 1V, dez. 1890. Disponivel em:
http://faculty.uml.edu/sgallagher/Brandeisprivacy.htm. Acesso em: 21 nov. 2022.

WILLEMIN, Andrea. Aspectos importantes e diferenciados entre a GDPR e a LGPD. /n:
FRANCOSKI, Denise de Souza Luiz; TASSO, Fernando Antonio (coord.). A Lei Geral de
Protecdo de Dados Pessoais - LGPD: aspectos praticos e tedricos relevantes no setor publico
e privado. Sdo Paulo: Thomson Reuters Brasil, 2021. £-book.

ZANON, Jodo Carlos. Direito a protecao de dados pessoais. Sao Paulo: Revista dos Tribunais,
2013.

ZUBOFF, Shoshana. A Era do Capitalismo de Vigilancia. A luta por um futuro humano na
nova fronteira do poder. Tradugdo: George Schlesinger. Rio de Janeiro: Intrinseca, 2021. E-
book.

RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ. 2024, N. 43: E63052 PAGINA 64 DE 64



