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Resumo: O desenvolvimento tecnoldgico, especialmente relacionado as tecnologias de
informagcdo e de comunicacdo — TICs —, permite e facilita a disponibilidade irrestrita e
exponencial de dados pessoais (Big Data) e o acesso dos mesmos por organizacdes, com ou
sem qualquer autorizacdo de seus titulares. O acesso a dados pessoais, sem autorizacao,
afronta o direito humano a privacidade, bem como permite exercer poder
(vigilancia/controle) sobre as pessoas em razdo do tratamento dos dados por elas fornecidos,
0 que possibilita inclusive a intervengdo em processos psicoloégicos da populagao. O tema
despertou o interesse e o debate junto aos poderes instituidos e as legislagdes dos pafses que,
gradativamente, vem regulamentando o uso e o tratamento de dados. O Brasil segue esta
tendéncia e estabeleceu, em 2018, um diploma legal sobre a matéria (Lei n® 13.709/2018). O
presente estudo desenvolve-se conceituando o direito a privacidade, na sequéncia apresenta
regulamentacdo nacional acerca da protecdo de dados pessoais e, por fim, a responsabilidade
civil enquanto san¢do e os meios de controle pelo uso indevido de informacdes de terceiros
sem sua anuéncia, sob a 6tica do Estado regulador. Verifica-se a dificuldade de conjugar a
liberdade das pessoas no ambiente digital, com a protecao dos seus dados pessoais dispostos
neste meio. Tem-se como encaminhamento vidvel a accountability na esfera privada
corporativa e também em face do préprio governo. O método de pesquisa utilizado foi o
dedutivo e a técnica de pesquisa bibliogréfica.

Palavras-chave: Dados Pessoais. Estado Regulador. Privacidade. Psicopoder.

Abstract: Technological development, especially related to information and communication
technologies - ICTs -, allows and facilitates the unrestricted and exponential availability of
personal data (Big Data) and its access by organizations, with or without any authorization
from their owners. Access to personal data, without authorization, violates the human right
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to privacy, and allows the exercise of power (surveillance / control) over people due to the
processing of data provided by them, what makes it even possible to intervene in the
psychological processes of the population. The topic aroused interest and debate together
with the instituted powers and countries’ the laws which, gradually, are regulating the use
and treatment of data. Brazil follows this trend and established, in 2018, a legal diploma on
the matter (Law No. 13,709/2018). The present study is developed by conceptualizing the
right to privacy, then presenting national regulations regarding the protection of personal
data and, finally, civil liability as a sanction and the means of control for the misuse of third
party information without your consent, under the perspective of the regulatory state. There
is a difficulty in combining people's freedom in the digital environment, with the protection
of their personal data disposed in this medium. Accountability is a viable pathway in the
private corporate sphere and also in the face of the government itself. The research method
used was the deductive and the technique, bibliographical research.

Keywords: Privacy. Personal data. Regulatory state. Psychopower.
1 INTRODUCAO

O desenvolvimento das tecnologias de informacdo e de comunicagdao — TICs — criou
um ambiente que permite e facilita a disponibilidade irrestrita e exponencial de dados de
pessoas e organizacdes, sem qualquer autorizagdo de seus titulares para livre utilizagdao. A
disponibilidade de dados é realizada quase que automaticamente pelos usudrios, no intuito
de ter acesso a “facilidades”, sem quaisquer medos ou receios dos riscos e consequéncias
dessa liberdade exposta ao mundo digital. O volume de dados pessoais disponibilizados no
ambiente virtual possui potencial econémico e quem tem acesso e faz uso desses dados pode
usufruir de beneficios privados e até estabelecer formas de inducao e controles dissimulados.

Varios questionamentos surgem a partir dessa realidade, entre os quais: é possivel
proteger os dados pessoais disponiveis no ambiente virtual? que poder (vigilancia/
controle/manipulacao) a apropriacdo de dados pessoais pode gerar? quem podera ser
responsabilizado pelo uso ilegal dos dados pessoais?

Visando dar encaminhamento as questOes postas, o presente estudo abordara
inicialmente o conceito de privacidade e, sob a 6tica econ6mica, a privacidade das
informacdes na perspectiva de Posner. Na sequéncia, analisa-se a regulamentacdo nacional
acerca da protecao de dados pessoais, o controle/influéncia do Big Data sobre as pessoas e 0
poder desses dados. Na terceira parte, expde-se sobre a responsabilizacdo enquanto sancao
pelo uso indevido de informacdes de terceiros sem anuéncia, sob a ética do Estado regulador.

O estudo foi desenvolvido utilizando o método dedutivo e a técnica de pesquisa bibliografica.
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2 A PRIVACIDADE NO CONTEXTO DA PROTECAO DE DADOS
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Importante para o presente estudo o contexto histérico da privacidade, a fim de
compreender a protecdo de dados, que lhe é inerente, e verificar que ndo é de hoje que os
dados pessoais sao potencialmente violados.

E comum encontrar artigos ou trabalhos publicados acerca da privacidade ou protecio
de dados com referéncia ao artigo The Right to Privacy (O Direito a Privacidade), de Warren
e Brandeis (1890), o qual é o marco juridico para o estudo privacidade frente a utilizacdo de
novas tecnologias (BOFF, 2018, p. 64). Entretanto, a expressdao “privacidade” é mais remota
do que a ofertada por Warren e Brandeis (1890) e chancelada por alguns estudiosos como
marco juridico — pode-se dizer que, em termos filoséficos, ja foi idealizada por Aristételes, o
qual distinguiu a esfera publica e a esfera privada (doméstica), respectivamente denominadas
polis e oikos (MALDONADO, 2019, p. 12). Para Saldafa (2012), parafraseado por Boff
(2018, p. 66), o direito a privacidade garante protecdo aos interesses imateriais (espirituais)
da pessoa, ensejando o direito “individual de ser deixado em paz”.

O ordenamento juridico brasileiro positivou nas constituicdes acerca do direito a
privacidade de seus cidaddos, quando inicialmente a tratou como tutela de inviolabilidade de
domicilio e de correspondéncias e, hodiernamente, em razao da evolucao da sociedade e das
suas tecnologias, as conhecidas protecdes seriam insuficientes para resguardar das novéis
ingeréncias a vida intima e privada dos cidaddaos (MAURMO, 2017, p. 110).

A ordem juridica atual trouxe a protecao da privacidade por via reflexa, por intermédio
da protecdo a dignidade humana, e, por via direta, como a imagem, a vida privada, a honra e
a intimidade (MAURMO, 2017, p. 124), esculpidos no inciso X, do artigo 5°, da Constitui¢ao
Federal, sem olvidar o seu inciso Xll, acerca da inviolabilidade do sigilo das correspondéncias
e comunicagdes telegraficas.

Ainda sobre a protecao constitucional da privacidade, a abordagem de Fortes (2015)
destaca o tema sob duas O6ticas distintas no panorama normativo nacional, uma sem a
compreensdo juridica da internet e outra com a sua internalizacdo. Sob o primeiro prisma, a
protecdo da privacidade nao era reconhecida em relagdo a banco de dados informaéticos, mas

a ordem juridica ja reconhecia que o instituto do habeas data era o que mais se aproximava

RFD - REVISTA DA FACULDADE DE DIREITO DA UERJ - RI0 DE JANEIRO, N. 39, JUN. 2021




de uma protecao legal, mas se limitava a esfera de 6rgaos e entidades governamentais
(FORTES, 2015, p. 102).

Em atencdo a essa peculiaridade brasileira, na Republica Argentina, o instituto do
habeas data possui um alcance maior, abarcando organizagdes privadas, por expressa
disposicao do artigo 43 da Constituicao da Nacdo Argentina, e que visam proteger os dados
pessoais, cuja passagem merece transcricao:

Toda persona podré interponer esta accion para tomar conocimiento de los datos a
ella referidos y de su finalidad, que consten en registros o bancos de datos publicos,
o los privados destinados a proveer informes, y en caso de falsedad o discriminacion,
para exigir la supresion, rectificacion, confidencialidad o actualizacién de aquellos.

No podra afectarse el secreto de las fuentes de informacién periodistica.
(ARGENTINA, 1994)

Para a doutrina argentina de Gozaini, fazendo alusdo a Lei n®25.326/2000, que dispde
sobre a protecdo de dados pessoais da Argentina, arrola os principios dessa protecdo e que o
instituto do habeas data “otorga al individuo la posibilidad de concretar el cumplimiento de
cualquiera de estos principios” (GOZAINI, 2011, p. 106).

Todavia, no Brasil outros diplomas codificados como o Cédigo Civil, Cédigo de
Processo Penal e o Cédigo de Defesa do Consumidor versam nas suas esferas acerca da
protecdao a privacidade, sendo que este Ultimo equiparou os registros de dados de
consumidores de qualquer género as entidades de carater publico (FORTES, 2015, p. 102).

Para o autor, “as mencionadas normas juridicas brasileiras mantém distanciamento de
situacdes vinculadas aos novos fendmenos proporcionados pela internet, na sociedade da
informacdo”, o que vem a permitir “metadados anénimos e até mesmo protegidos por
normas de sigilo bancario, tal como prevé a lei brasileira, tornam-se dados pessoais
vulneréaveis”, arrematando o autor a necessidade de uma melhor compreensao da internet na
seara juridica a fim de contribuir para com a eficacia da protecdo constitucional exigivel
(FORTES, 2015, p. 104).

Num contexto juridico no qual a internet — e a sua utilizacao pelos usuéarios da rede —
colaborou indiretamente para o aprimoramento das leis nacionais, a sociedade passa a
conceber a privacidade na internet como direito fundamental amplo, abarcando “a protecao
da vida privada, da intimidade, da imagem, da honra e dos direitos-base vinculados ao
conceito de direitos de privacidade na internet” (FORTES, 2015, p. 188), contribuindo para

um conceito transcendente da protecao constitucional a privacidade, para além da vida (dos
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fatos) num contexto material, isto é, incluindo a mesma protecao a vida virtual, quando
estivermos em nossa ‘agora digital’.

No cenério internacional, os direitos humanos vém historicamente contribuindo para
o tratamento adequado dos dados pessoais, sendo o0 meio para encarar a luta entre o direito
e a tecnologia, ndo sendo alheio a protecdao da privacidade, promulgando diplomas e
regulamentos. Como exemplos, a Declaragao Universal de Direitos Humanos de 1948, a
Convengdo 108 do Conselho da Europa de 1981 que trata da protecdao das pessoas com
respeito ao tratamento automatizado de dados e foram ratificados por todos os membros
europeus, e em 2009 com a entrada em vigor do Tratado de Lisboa vinculou juridicamente
os paises membros a Carta dos Direitos Fundamentais da Unido Europeia a protecao de dados
pessoais (TRAVIESO, 2013, p. 72).

Por outro lado, Posner (2010, p. 274) traz uma explicagao funcional (econémica) da
informacgdo privada das pessoas, uma vez que essa informacdo possa criar para outrem a
oportunidade de tirar proveito — econémico ou ndao — quando da posse de informacdes
alheias, estimulando a crescente intervencdo na esfera privada e, consequentemente, o direito
a ocultacdo de dados da vida pessoal pelo seu titular. Todavia, o autor adverte que, na
sociedade moderna, ndo faz sentido afirmar que as pessoas tém o direto de ndo ser
importunadas ou de ser deixado em paz, tendo em vista haver poucas pessoas que almejam
a privacidade, pois preferem “manipular o mundo a sua volta, escolhendo quais informagoes
revelardo sobre si mesmas” (POSNER, p. 275).

Pela analise econdmica do direito, a privacidade das informacdes empresariais (ou da
organizagdo) deveria receber maior protecao que as informacdes na esfera privada das
pessoas naturais, tendo em vista que, na esfera empresarial, o sigilo é importante por se
apropriarem dos beneficios sociais que concebem, ao passo que, na vida privada (pessoal), a
fungao do sigilo se resume a ocultacdo de informagdes pejorativas ou de demérito (POSNER,
2010, p. 293). Todavia, o préprio autor ao citar Greenawalt e Noam (1979), por entenderem
de modo contrério a ele, pautam-se na ideia de que para o individuo (pessoa natural) a
privacidade é um direito — a ocultagdo de informagdes, comecar de novo (recomego; nova
chance) —, enquanto para as organizagdes sao meros instrumentos utilitarios.

Saindo da analise econdmica do direito de Richard Posner, sem descurar o aspecto

econdmico das informacdes, importante trazer por outra ética 0os contornos que a nogao de
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privacidade aflora, que € inerente a ideia de ndo intervencao de terceiros — como o Estado —,

a exemplo do estado de vigilancia permanente, o biopoder e a psicopolitica.
2.1 A PRIVACIDADE NO SECULO XXI: O CONTROLE DE DADOS E PODER

Para toda e qualquer manipulagdo — coerc@o ou intervencao, direta ou indireta — na
vida das pessoas, existe um poder que emana sobre ele. Nesse sentido, para Foucault, o poder
sobre a populagdo da-se por meio do que ele chama de ‘técnicas ou tecnologias de poder’
que, nos séculos XVII e XVIII, eram centrados no corpo individual das pessoas, o que
denominava de tecnologia disciplinar do trabalho (hierarquia, inspecao e relatorios). (2010,
p. 203)

Ainda no final do século XVIII floresceu uma nova tecnologia de poder, a qual
Foucault denominou de biopolitica — ou biopoder —, que diz respeito a fatores externos do
corpo do homem, atingindo universalmente a espécie humana, como as adversidades da vida,
a exemplo de saude publica, taxa de natalidade, mortalidade e longevidade. E, j& no inicio do
século XIX, no que concerne a velhice, capacidades dos individuos, concebendo instituicoes
estatais de assisténcia e outros mecanismos de cunho privado como seguridade e poupanca
financeira (FOUCAULT, 2010, p. 205).

O biopoder, na concepgao do autor, exerce o controle e a vigilancia (administragao)
da populacdo, produzindo forcas e deixando-as crescer e a organizar-se ao invés de aniquila-
la ou coibi-las — o que difere, desde o século XVII do poder da morte (intervencado nas leis
biol6gicas — vida — da populagdo). O controle biopolitico — ou biopoder — se limita a fatores
externos, ndao adentrando na mente do homem, na psique da populagdo. Todavia, ha uma
nova tecnologia do poder que adentrara na psique humana e, consequentemente, na
privacidade de cada individuo. Essa nova tecnologia de poder, surgida no final do século XX
e mais evidente no século XXI, é denominada por Han, como psicopoder — ou psicopolitica
—, a qual, “estd em posicao para, com ajuda da vigilancia digital, ler e controlar pensamentos”,
capaz de intervir nos processos psicolégicos da populagdo. A partir do Big Data ha
possibilidade de prever comportamentos dando margem ao surgimento da nova tecnologia
do poder, a ‘psicopolitica’ (HAN, 2018, p. 131-132).

Assim, vivendo em estado de vigilancia permanente, verifica-se que “a economia

movida a dados e o capitalismo de vigilancia sdo as duas faces da mesma moeda pois, quanto
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maior a importancia dos dados, maior sera a coleta de dados”. Diferentemente da coleta de
dados relacionada por Warren e Brandeis, o Big Data e o Big Analytics trouxeram eficiéncia
na obtencdo, coleta, registro e acesso a dados alheios, na forma de mais “veracidade,
velocidade, variedade e volume” — os chamados 4 V do Big Data. (FRAZAO, 2019, p. 28.). E
a era da vigilancia ativa, do controle, o que pode ser chamado de psicopolitica digital, onde
a negatividade de uma decisao livre abre espago para a positividade do estado de coisas, onde
o Big Data dita as regras e comportamentos pessoais (HAN, 2014, p. 26).

Para Han o Big Data é o instrumento poderoso da psicopolitica, pois se desloca da
vigilancia passiva para o controle ativo, “nos precipita a una crisis de la libertad con mayor
alcance, pues ahora afecta a la misma voluntad libre.” Por meio do Big Data é possivel
“adquirir un conocimiento integral de la dinamica inherente a la sociedad de la comunicacién.
Se trata de un conocimiento de dominacion que permite intervenir en la psique vy
condicionarla a un nivel reflexivo” (2014, p. 25). Han adverte para uma nova forma de
evolucao:

[...] incluso como una forma de mutacién del capitalismo, no se ocupa primeramente
de lo «biolégico, somético, corporal». Por el contrario, descubre la psique como
fuerza productiva. Este giro a la psique, y con ello a la psicopolitica, esta relacionado
con la forma de produccién del capitalismo actual, puesto que este dltimo esta
determinado por formas de produccién inmateriales e incorpéreas. No se producen
objetos fisicos, sino objetos no-fisicos como informaciones y programas. El cuerpo
como fuerza productiva ya no es tan central como en la sociedad disciplinaria
biopolitica. Para incrementar la productividad, no se superan resistencias corporales,
sino que se optimizan procesos psiquicos y mentales. El disciplinamento corporal

cede ante la optimizacion mental. Asi, el neuro-enhancement* se distingue
fundamentalmente de las técnicas disciplinarias psiquiatricas. (HAN, 2014, p. 42).

Desse modo, a biopollitica “impede un acceso sutil a la psique. La psicopolitica digital,
por el contrario, es capaz de llegar a procesos psiquicos de manera prospectiva. Es quiza
mucho mds rdpida que la voluntad libre” (HAN, 2014, p. 95). Chega-se ao entendimento de
que a privacidade é — e sempre foi — objeto de interesses econdmicos (e ndo econdmicos,
conforme Posner), agora acelerada e potencializada pelo auxilio das TICs que oportunizam a
otimizagdo e compilagdo de quaisquer informacdes pessoais. Caracteriza-se a era do
totalitarismo digital, onde os dados sdo meios de transparéncia e o dataismo é uma ideologia

em si (HAN, 2014, p. 88).

2.2 A LEI GERAL DE PROTECAO DE DADOS E A PSICOPOLITICA
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A Lei Geral de Protecao de Dados (LGPD), Lei n® 13.709/2018, é o marco regula’dor
do tratamento de informagdes pessoais. O art. 1° da Lei apresenta o objeto da protecdo de
direitos tidos como fundamentais (liberdade, privacidade e o livre desenvolvimento da
personalidade) inerentes a pessoa natural, o que rechaga, de imediato, a ideia de protecdo de
dados da pessoa juridica, documentos sigilosos, segredos de negdcios, que dizem respeito a
leis esparsas — como direito de propriedade intelectual e direito civil — contrariando o
defendido por Posner, para o qual a protecdo de dados empresariais — ou privacidade
comercial — traz maiores beneficios sociais do que a de dados pessoais (2010, p. 293).

O legislador estabeleceu, como excecdo, a ndo protecao de dados pessoais quando se
trata, de questdes relacionadas ao Estado (seguranca publica, repressao e investigacdes de
infracdes penais) e quando tratado por pessoa natural para fins particulares e ndo econdmicos
(art. 4°, inciso I, da LGPD). Dessa regra pode-se extrair uma concepg¢ao econdmica do direito
emanado por Posner (2010) nesse dispositivo legal. O autor defende que numa relagao real
ou potencial, de negdécios ou pessoal, ha sempre uma oportunidade de tirar proveito
(econdmico ou nado) quando da posse de informagdes de terceiros (POSNER, 2010, p. 274),
que podera ser utilizada (tratada) da forma que melhor lhe aprouver o detentor daquela
informagdo em detrimento do seu titular, tendo em vista haver uma relacdo social entre
pessoas naturais que, para o Estado, ndo lhe interessa proteger ou em razao do custo de sua
protecdo é maior que a informacao ou dado a ser tratado.

Inserindo a teoria de Posner (2010) na excecado de protecdo de dados pessoais ditada
pela LGPD em comento, é dizer que esse direito fundamental, nas relagdes interpessoais e
nao econdmicas, nao vale o custo da protecao da informacdo. Dito de outro modo, “fazer
valer o direito de propriedade sobre a informacao implicaria, em muitos casos, custos
desproporcionalmente elevados em relacdo ao valor da informacdo a ser protegida”. Por
exemplo, ndo compensaria proteger direito de propriedade intelectual sobre receitas de pratos
ou atividades domésticas e outras tidas como comuns das pessoas, porque “os custos de
investigacdo da origem de uma informacdo também inviabilizariam o recurso ao sistema de
direitos de propriedade” e que “a violacdo dessas normas seria algo excessivamente
abrangente e dificil de determinar” (POSNER, 2010, p. 288).

Assim, em consonancia esta o texto da lei brasileira ao silenciar no rol protetivo dos
dados pessoais as relacdes entre pessoas naturais, uma vez que o0s valores sobre essas

informacdes numa relacdo qualquer podem ser insignificantes — ou desinteressadas — e, por
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outro lado, o custo da protecdo para o aparato estatal ou das organizacdes privadas seriam
superiores ao ‘valor’ arbitrado a tais dados pessoais. Para Posner, “quando a informacao nao
é produto de investimento significativo, faz menos sentido defender sua protecdo”, como
finalidade de protecao legal do sigilo (2010, p. 289).

Certamente, as informagdes pessoais de cunho ndo econdmico mereceriam certa
protecdo, ou a sua violacdo deveria ser considerada fraude. Sobre a opcdo de nado proteger,
Posner argumenta que as pessoas, em geral, sdo racionais inclusive em comportamento nao
mercadolégico (casamento, procriagdo, crime), e que, numa abordagem de “livre-mercado”
— entre pessoas naturais — defendido pelo autor, “as pessoas devem ter liberdade para fazer
suas proprias ponderagdes sobre os fatos desonrosos que os outros tentam esconder” e que
de acordo com a analise econdmica, a recusa em revelar determinado tipo de informacao na
seara privada deveria ser também considerada fraudulenta — considerada, pelo menos,
anulavel pelo direito (POSNER, 2010, p. 281).

Quando o Estado ndo garante protecdo a dados pessoais nos casos exclusivos de
seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigacdo e
repressao de infracdes penais — que sdo inerentes a interesses “particulares” do Estado —
valendo-se dessas informagdes para os fins que a lei Ihe autoriza, parece que esta a controlar
as informacgodes pessoais de seus cidadaos, as quais, a priori, passam desreguladas ou sem
controle sobre si mesmo — sem accountability do Estado. O art. 40 da LGPD estabelece que
o Estado, por intermédio da autoridade nacional — Autoridade Nacional de Protecao de Dados
- ANPD, “podera dispor sobre padroes de interoperabilidade para fins de portabilidade, livre
acesso aos dados e segurancga, assim como sobre o tempo de guarda dos registros, tendo em
vista especialmente a necessidade e a transparéncia”.

A competéncia instituida pela legislacdo brasileira a autoridade — ANPD - manter-se-
a mesmo que o Poder Executivo opte por uma ou outra estrutura organizacional, apesar da
estrutura organizacional original se manter como 6rgdo hierarquicamente subordinado a
Presidéncia da Republica. O art. 55-J da LGPD prevé as competéncias da ANPD.

Pelo exposto, a ANPD, a priori, tera carater de instancia de compliance, uma vez que
instituira diretrizes e procedimento para a conformidade da LGPD pelas pessoas juridicas, de
direito publico e privado (I, VIII, XVIII), inclusive realizar ou determinar auditorias (XVI),
além de deliberar acerca da interpretacdao da Lei. Em principio, a centralizacdo de varias

atribuicdes pela ANPD fortalece o papel de uma instancia de compliance de carater
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governamental ou compliance “externo”, que é aquele que incumbido de “implantar as
politicas de conformidade” (SCHRAMM, 2019, p. 170), porém com um viés ndo apenas
fiscalizatério, mas também regulatério.?

Sob esse prisma, de que o poder publico por intermédio de seu aparelho estatal —
6rgdos e entidades — possui a atribuicao de fiscalizador e também de regulador, é que se
tem presente a psicopolitica tratada por Han, considerando a auséncia de accountability de
accountability: auséncia de controle sobre o controle — quem controla o Estado?

No contexto de uma sociedade de vigilancia, o Big Data tudo vé, capturando todos
os atos digitais dos usuarios de tecnologias, utilizando-se dessas informagdes como poder
para antecipar e decidir o futuro das pessoas e, nessa questdao, nao ha devida transparéncia
e accountability, tendo em vista que “os algoritmos utilizados por governos e grandes
agentes empresariais sao normalmente considerados segredos, respectivamente de Estado
ou de negécios” (FRAZAO, 2019, p. 38). Nesse sentido, “é urgente a necessidade de se
introduzir mecanismos de transparéncia e accountability nas decisdes algoritimicas”, e é de
saber, “entre o que nao é conhecido, o que pode e deve ser conhecido, como pressuposto
minimo da protecdo de direitos individuais e da prépria democracia” e que “a transparéncia
é pressuposto de inteligibilidade ndo apenas dos negécios, mas do préprio mundo” e que
sem isso ndo sera possivel controlar os algoritmos. (FRAZAO, 2019, p. 42-43).

Nao se pode olvidar em esclarecer que a sociedade da transparéncia é uma
sociedade da informagdo. Informacdes e comunicacdes demasiadas ndo ensejam
transparéncia, ou seja, ndao lancam luz ao mundo, sendo que a massificagao de informacdes

nao gera verdade, e quanto mais informacdes liberadas mais ndo transparente

3 Art. 55-J. Compete a ANPD: (Incluido pela Lei n® 13.853, de 2019)

(..) Il - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade; Incluido
pela Lei n° 13.853, de 2019)

(...) VIII - estimular a adocdo de padrdes para servigos e produtos que facilitem o exercicio de controle dos
titulares sobre seus dados pessoais, os quais deverdo levar em consideragdo as especificidades das atividades
e o porte dos responsaveis; (Incluido pela Lei n® 13.853, de 2019)

(..) XVI - realizar auditorias, ou determinar sua realizagdo, no ambito da atividade de fiscalizagdo de que trata
o inciso IV e com a devida observancia do disposto no inciso Il do caput deste artigo, sobre o tratamento de
dados pessoais efetuado pelos agentes de tratamento, incluido o poder publico; (Incluido pela Lei n® 13.853,
de 2019)

(..) XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive quanto aos
prazos, para que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de caréater
incremental ou disruptivo que se autodeclarem startups ou empresas de inovagdo, possam adequar-se a esta
Lei; (Incluido pela Lei n° 13.853, de 2019)
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(intransparente) torna-se o mundo, logo, “a hiperinformagdo e a hiercomunicacdo nao
trazem luz a escuridao” (HAN, 2017, p. 95-96).

Essa critica de Han desperta atencdo para a transparéncia. Na sua analise,
“transparéncia e poder ndo se coadunam muito bem”, pois o poder prefere andar no oculto
ao passo que a transparéncia é que derruba a esfera oculta do poder, e que uma
transparéncia reciproca s6 haveria por meio de uma supervisao permanente (2017, p. 110).
Conforme Frazao, “entre o que nao é conhecido, o que pode e deve ser conhecido”, vai de
encontro com a proposta de transparéncia de Han, pois se tem algo que ndo é conhecido —
ndo saber — h4 uma relacdo de confianca, e ndo de transparéncia. Diz-se isso uma vez que a
“confianga s6 é possivel em uma situacao que conjuga saber e nao saber. Confianca significa
edificar uma boa relagdo positiva com o outro, apesar de nao saber dele; possibilita agao,
apesar da falta de saber.” A transparéncia remete a “um estado no qual se elimina todo e
qualquer nao saber, pois onde impera a transparéncia ja ndao ha espaco para a confianga”
(2017, p. 111).

Para as empresas e organizacdes privadas que detém os dados pessoais e para o
Estado, enquanto controlador dessas informacdes e também detentor de dados pessoais (art.
7°, 1ll, da Lei n° 13.709/2018), ndo ha uma relagdo de confianca, pois eles ja tém as
informacdes. Desse modo, todos estdo incluidos em “um Unico pandptico” (pandptico
digital), porque as redes sociais e empresas de tecnologia — como o Google — “se apresentam
como espacos de liberdades, estdo adotando cada vez mais formas pandpticas”.
Hodiernamente, as pessoas se auto expdem de forma livre e espontanea ao olho panéptico
(HAN, 2017, p. 115), e que elas preferem “manipular o mundo a sua volta, escolhendo quais

informagdes revelarao sobre si mesmas” (POSNER. 2010, p. 275).
2.3 A RESPONSABILIDADE CIVIL NA LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdao de Dados Pessoais (LGPD), Lei n°® 13.709/2018, é o primeiro
marco legal do Brasil que trata especificamente do modo como devem ser tratados os dados
pessoais, inclusive os digitais, das pessoas fisica e juridica, de personalidade juridica de direito
publico ou privado, a fim de garantir protecao aos seus direitos fundamentais de liberdade e
de privacidade. Apesar da Lei do Marco Civil da Internet ja arrolar direitos alusivos a protecao

de dados pessoais, ela foi alterada com o diploma legal, que visa dar efetividade a direitos
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fundamentais inerentes aos dados das pessoas natural ou juridica, abarcando os contornos e
os efeitos da violacdo da privacidade e liberdades das pessoas no pais.

A Lei do Marco Civil da Internet foi concebida como reacao acerca da espionagem no
Brasil. A época, havia um Projeto de Lei Azeredo (PL n°2.160/2011), que tinha como ideia
regulatéria de legislacdo criminal para a internet, o que seria um retrocesso no ambiente
regulatério. O projeto tornava crime condutas comuns dos cidaddos, o que engessava a
pesquisa, a inovacao e producdo de novos servicos tecnolégicos no pais (LEMOS, 2014, p.
4).

Sob o prisma da responsabilidade civil, este diploma legal a fim de assegurar a
liberdade de expressao e impedir a censura, estabeleceu em seu artigo 19 que o provedor de
aplicacdes de internet somente podera ser responsabilizado civilmente por danos decorrentes
de contetdo gerado por terceiros se ndao tomar providéncias oriundas de ordem judicial.

Ademais, como bem recordam Ruaro e Souza, a Lei 12.965/2014 é a primeira lei a
nivel infraconstitucional que regula a protecdo de dados e prevé a responsabilizacdo por
danos em territério brasileiro, mas nao se aplica ou protege o usuario em territério estrangeiro
ou quando a lesdo ndo ocorre na internet (RUARO; SOUZA, 2017, p. 211).

No outro lado do atlantico, a Unido Europeia ja positivou seu novo marco de protecdo
de dados pessoais, aprovando em 2016 o Regulamento do Parlamento Europeu e do
Conselho n° 2016/679 — em vigor a partir de 2018 —, revogando a Diretiva n°® 95/46/CE
(Regulamento Geral sobre a Protecdao de Dados), levando em consideragdao o avanco das
novas tecnologias da informacgado e comunicagdo, cujas questdes nao mais a diretiva regulava.
O novo regulamento dispensa de legislagao prépria no Estado-Membro para a sua aplicacdo
em ambito nacional, bem como pode ter sua incidéncia implementada para além do territorio
da Unido Europeia, bastando que a responsavel tenha interesse econdémico dentro da Uniao
Europeia, consoante disciplina o seu artigo 3° (RUARO; SOUZA, 2017, p. 206).

Sao importantes as alteracdes trazidas pelo novo regulamento europeu. As principais
mudancas em relacdo a diretiva do final do século passado destacam-se: a inclusdo de um
Unico conjunto de regras de protecao de dados, com validade em todo o territério da Unido
Europeia; a maior responsabilidade e prestacdo de contas para o tratamento de dados pelas
empresas; criacdo de uma autoridade que sujeite as organizagdes no pais Unido Europeia
onde estabelecida sua sede; garantia do cidadao de buscar a autoridade de protecdo de dados

no seu paifs, mesmo que seu dados sejam processados fora da UE; facilitacao do cidadao de
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acesso aos seus dados e possibilidade de sua transferéncia a outra organizacao
(portabilidade); o direito ao esquecimento, com o fim de gerenciamento préprio de riscos de
dados privados, sem olvidar de outras mudancas (ALVAREZ; TAVAREZ; 2017, p. 176).

Como visto, o novo diploma de protecdo de dados europeu trouxe procedimentos
simplificados para as organizacdes privadas, com vista a reforcar a protecdo da privacidade
do cidaddo europeu (ALVAREZ; TAVAREZ; 2017, p. 176), o que o Brasil também estd
regulando a nivel nacional.

Apesar de a iniciativa brasileira se inspirar em leis estrangeiras, como o regulamento
da Unido Europeia, Regulamento (UE) n® 2016/679 do Parlamento Europeu, a legislacdao
nacional exigiu que os dados, fisicos ou digitais, sejam tratados pelo préprio poder publico e
pelas pessoas juridicas de direito privado que tenham acesso, coletem ou utilizem essas
informacdes de cunho pessoal, por motivos legais ou comerciais.

No ambito das empresas privadas brasileiras, a lei inovou no ambiente cultural da
organizagado para o tratamento de dados pessoais. A partir de agosto de 2020, todos aqueles
que preenchem os requisitos legais deverdo adotar mecanismos de controle, a fim de ensejar
transparéncia nas relagdes que venham a utilizar as informagdes pessoais. Portanto, as
pessoas juridicas de direito publico e privado necessitam adequar-se a lei, a fim de evitar as
sancoes nela previstas pela inadequada coleta, utilizagdo ou armazenamento (tratamento) de
informacdes de carater pessoal dos clientes, colaboradores, empregados e quaisquer outros
que tenham com ela alguma relacao ou vinculo institucional, obrigacional, comercial ou legal.

O tratamento dado pela LGPD é diferente do que ocorre com o compliance
anticorrupcao disciplinado pela Lei n® 12.846/2013, onde os dirigentes ou administradores
das pessoas juridicas sao responsaveis por atos ilicitos praticados pela empresa na medida de
sua culpabilidade (Lei Anticorrupgao, art. 3°, § 2°), ou seja, responsabilidade objetiva da
empresa e subjetiva dos dirigentes, na LGPD a responsabilizagdo recai sobre os agentes de
tratamento de dados - operador e controlador - (LGPD, art. 42), o que descarta, a priori, a
responsabilidade objetiva da empresa que coleta as informacdes pessoais de seus clientes ou
colaboradores.

Por outro lado, a responsabilidade civil ndo se resume ao controlador e/ou operador,
mesmo quando estes ndao forem empregados da empresa (LGPD, art. 5°, VI e VII) que
realizam o tratamento das informacgdes coletadas de seus usuérios (clientes, colaboradores

etc.), incluindo-se a responsabilidade da empresa em razdo do seu funcionario que age em
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desconformidade com o que determina a lei (LGPD, arts. 44 e 45). A responsabilidade da
empresa que utiliza dados pessoais de consumidores, portanto, é objetiva e solidaria e
“qualquer fornecedor que estiver de posse de cadastros e dados pessoais de consumidores,
sem suas expressas anuéncias, e utilizd-los para fazer oferta de produtos e servicos, deve
responder e reparar pelos danos causados (...)” (NASSER FERREIRA, 2019).

Para otimizar e identificar melhor a responsabilizacdo de cada agente da empresa
responsavel pelo tratamento de dados, sejam os agentes de tratamento ou funciondrio
encarregado, a gestao de riscos € uma medida de segurancga a ser adotada. A implementacao
de um programa de conformidade digital ou compliance digital é uma medida para que se
distribuam as responsabilidades, os papéis de cada encargo e dé efetividade aos ditames da
nova lei no ambito de cada organizagao.

Na legislacdo de protecdo de dados brasileira esté inserido o accountability’, que é
a prestagdo de contas atribuida também as organizagdes privadas no trato de dados
pessoais pelos agentes responsaveis “adocdo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecao de dados pessoais” (LGPD, art. 6°,
X). Mesmo sem se enquadrar como agentes publicos, os operadores e controladores, no
ambito das organizacgdes privadas, tém o dever de prestar contas a ANPD, conforme for
disciplinado em suas diretrizes (LGPD, art. 55-J, Ill e XIV). Nasce, pois, o compliance
empresarial em protecdo de dados no ambito nacional a partir do momento em que a ANPD
estiver estruturada, as organizacdes publicas e privadas deverao a ela prestar contas (LGPD,
art. 5° XIX c/c art. 10, § 3° art. 27). Ao que parece ndo ha um controle do préprio Estado,
apesar de a ANPD enquanto poder publico. O conceito de accountability “implica que os
atores a serem controlados tém obrigagdes de agir de maneira consentanea com os standards
aceitos de comportamento e que eles serdo punidos pelo ndo cumprimento”. (MAIOLINO,
2018).

De acordo com Amartya Sem, na India a legislacdo de acesso a informacdo impde o
dever de prestar contas a sociedade dos agentes publicos, uma vez que disponibiliza a

qualquer cidaddo ndo somente acesso a documentos, mas sim a pedidos de esclarecimento e

* A expressdo accountability privilegia ideias de controle, responsabilidade e sancéo, inerente a temadtica de
prestacdo de contas (apesar de ndo haver uma tradugdo exata para o portugués do termo anglo-saxdo).
(CABRAL; CABRAL, 2018)
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informacdes a respeito dos atos e procedimentos a serem executado pelo Poder Pub’lico
(2015, p. 163).

No Brasil ndo é diferente, pois o acesso a informacao, instituida pela Lei n°
12.527/2011 (Lei de Acesso a Informagdo — LAI), estabelece que qualquer cidadao (art. 10)
podera solicitar informacgdes, documentos e direito de resposta a atos do governo (art. 7°),
inclusive sobre processos, atos de gestdao e o seu ndo atendimento pelos agentes publicos
ensejam responsabilizagdo administrativa e, qui¢d, no crime de improbidade administrativa
(art. 32, § 2°). Para Sen, a LAI tem como escopo combater a corrupcdo e promover a
accountability (2015, 164) e o governo federal brasileiro deu um passo a mais, promulgando
regulamento de governanca publica visando incorporar a politica de controle e
responsabilidades em sua prépria gestao publica.

No que tange a responsabilizaga@o prevista na LGPD nacional, o seu artigo 31 expressa
que “a autoridade nacional poderé enviar informe com medidas cabiveis para fazer cessar a
violacdo”, quando identificar infracdo a lei, sem prejuizo do seu poder sancionatério aos
6rgaos jurisdicionados. Todavia, tal previsdo serve mais para cientificar o responsavel pelo
6rgdo infrator na protecdo de dados e levar em consideragdo no momento da tomada de
decis@o acerca da dosimetria da pena administrativa a ser imposta (TASSO, 2019, p. 288).

As sancdes a serem impostas em razdo da responsabilizacdo daquele que deu causa a
violacdo da lei estdo arroladas no art. 52, prevendo a cumulatividade com outras sangdes
administrativas, civis e penais existentes em leis especificas. Quanto a responsabilidade de
6rgdos publicos, a autoridade nacional ndo pode enviar o mesmo informe previsto no artigo
31 a organizagdes privadas, pois esse dispositivo diz respeito a figura do autocontrole
administrativo (TASSO, 2019, p. 288).

Quanto a responsabilizacdao em nivel internacional de dados pessoais, a legislacao
brasileira ndo € aplicavel quando o tratamento de dados pessoais sejam provenientes de fora
do territério nacional ou de uso compartilhado de dados com agentes de tratamento
brasileiros ou, ainda, objeto de transferéncia internacional de dados com outro pais que nao
o de proveniéncia, condicionado que o pafs de proveniéncia proporcione grau de protecdo de

dados pessoais adequado a legislacao brasileira (art. 4, IV, Lei n® 13.709/2018).

3 CONCLUSAO
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O novo diploma legal brasileiro acerca da protecdo de dados pessoais trouxe
inovacoes legislativas para o ordenamento juridico e uma nova cultura no ambiente
corporativo, seja ele publico ou privado, a fim de dar tratamento adequado as informagoes
pessoais coletadas dos usuarios de seus servigos, além de normatizar a ideia de que os dados
sdo privados e seus titulares podem fazer o que melhor Ihes aprouver, contendo a usurpagao
por corporacdes empresariais, que se valem e apossam-se de direitos alheios, inclusive
comercializando dados de terceiros.

A par disso, sob a 6tica da economia do direito e do poder (biopoder/biopolitica e
psicopoder/psicopolitica), a lei trouxe ao mesmo tempo a confirmacao de que o Estado deve
zelar pelas transacdes econdmicas das informagdes privadas das pessoas naturais enquanto
direito fundamental — inerente a pessoa como titular exclusivo de seus dados — e garantir
que esses dados ndo sejam utilizados como manobra de massa ou indevidamente como
forma de manipulacado pelo poder (sobre as pessoas, seus comportamentos e pensamentos)
— agora nas maos também de organizacdes privadas — visando um controle e tratamento
sobre essas informacdes. Criou-se uma colaboracdo mutua entre a ANPD e os agentes de
tratamento de dados, que é uma ‘corregulacdo’ entre o publico e privado a fim de somar
esforcos na construcdo de um tratamento de dados condizente com os direitos a que estao
nele inclusos, como o da privacidade e inviolabilidade da liberdade de cada cidadao.

Todavia, a0 mesmo tempo que ao Estado interessa regular o tratamento de dados
pessoais ele cria um poder (psicopoder) sobre as pessoas — também compartilhado com a
iniciativa privada —, mas ndao ha de forma clara e direta — inclusive na prépria lei — um
mecanismo de controle pelos titulares desses dados em face do préprio Estado, como ‘um
controle sobre o controlador’ (accountability sobre accountability).

H&, contudo, um encorajamento pelo Estado da criacdo de boas praticas de
governanga na seara publica e privada quanto a tratamento de dados e informagdes de
cunho privado, o que de certa forma ensejara custos operacionais e de investimento para
sua manutencdo nado previstos hodiernamente na iniciativa privada, assim como nos 6rgaos
publicos com a capacitagdo de agentes para as novas atividades. Nao ha, todavia, protecao
de direitos fundamentais como o da privacidade sem 6nus para o Estado e, nesse caso,
compartilhado com a iniciativa privada.

O compliance de dados é um novo procedimento criado pela LGPD a ser

implementado em cada organizagdo empresarial, agindo o Estado de modo indireto na
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organizacao interna de cada empresa, incumbindo-lhe de responsabilidades com o trato de
informacdes privadas a que até entdo eram comumente utilizadas sem respeito merecido
aos direitos intrinsecamente envolvidos.

Em que pese haver uma governanca publica sobre a prépria Administracao Publica
— como o é o compliance na seara privada —, sente-se a auséncia de um controle sobre a
autoridade nacional (ANPD) pelos proprios titulares ou por meios de mecanismos ou
instrumentos diretos como o accountability, o qual aparece como essencial e forma de
garantir a transparéncia, uma vez que o Poder enseja transparéncia, mas nao o contrario.

Logo, urge encontrar solugdes, enquanto titulares de dados pessoais, de como
implementar um accountability em face do poder publico, em especial a ANPD, para garantir
transparéncia, controle e responsabilidade do poder publico sobre o tratamento de dados
pessoais para evitar a invasao da esfera privada de seus cidadaos.

De todo o exposto, considerando a disponibilidade de dados pessoais sem controle
ou conhecimento no Big Data, combinado com o interesse econdmico das corporagdes
privadas dos dados pessoais e a potencialidade de manipulacdo dos mesmos (inclusive dos
dados dos titulares), ainda levando em conta o interesse do Estado de regular esse
tratamento sem autocontrole e medindo forgas com as organizagdes privadas para ter o
poder de controlar essas informacdes, pode-se constatar que é tarefa drdua conjugar a
liberdade das pessoas no ambiente digital. Aparentemente o encaminhamento vidvel parece

levar a accountability na esfera privada corporativa e também em face do préprio governo.
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