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A SOCIEDADE DA INFORMACAO E SEUS DESAFIOS: A NECESSIDADE DE
EFETIVACAO DE UMA POLITICA PUBLICA DE COMBATE AO RANSOMWARE
NO BRASIL

THE INFORMATION SOCIETY CHALLENGE'’S: THE NEED TO IMPLEMENT A PUBLIC
POLICY AGAINST RANSOMWARE IN BRAZIL

Felipe Rangel da Silva;*
Rodrigo Giublin Teixeira.?

Resumo: Pelo presente estudo se busca por meio de pesquisa bibliografica em doutrina e
jornais, bem como andlise critica de diplomas normativos pertinentes, demonstrar a
necessidade de implementacdo no Brasil de uma politica publica especifica de combate ao
ransomware, pratica de sequestro de dados informaticos internacionalmente popularizada a
partir de janeiro de 2016, da qual inimeras instituicbes foram vitimas, expondo pessoas e
promovendo o pagamento de resgastes por todo o mundo. A contextualizacdo do cenario da
Sociedade da Informacdo seré feita para elucidar quanto as novas demandas inerentes a nova
organizacdo social, para qual novos desafios surgem acompanhando cada inovacao
tecnoldgica, demonstrando que a seguranca na rede significa efetivacdo de um direito
fundamental de seguranca publica, vez que por meio dela se opera, nos dias de hoje, o
desenvolvimento pleno da pessoa, dada a imprescindibilidade da internet para realizacdo das
mais diversas atividades humanas. Também sera feita analise quanto ao cotejo legislativo
atual, desmistificando a ideia de uma possivel ja previsdo legal da pratica do ransomware,
além de se demonstrar que muito além da simples existéncia da norma, é mais do que
necessario a implementacdo de medidas eficazes para minimizacdo dos efeitos da pratica no
Brasil, sendo necessario o ingresso imediato do problema na agenda politica do pais.

Palavras-chave: Ransomware. Sociedade da Informacéo. Politica Publica. Seguranca digital.

Abstract: By the present study, using a bibliography research at doctrine and jornals, as well
by a chritical against applicable law, that will be show the need to implement a specific public
policy against ransomware, pratice that made popularized in 2016 january and where is made
the kidnapping of data, making a lot of victims around the world. It will be contextualized the
Information Society specificities to show the new demands of this new society organization,
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where new challenges comes with ever new technology advance are made, putting the internet
security as a fundamental right developed by the public security, because by the using of
internet is made the human action on this days. It will be made the analyzis of actual
legislation, concluding that there is not exist specific law against ransomware pratice in
Brazil, and even that exist, this don’t mean that the problem is solved, so it have been
necessary the implemantation of effect actions to neutralized the problem in Brazil with a
specific public policy.

Keywords: Ransomware. Information Society. Public policy. Digital security.

1 INTRODUCAO

As novas tecnologias que surgem e se popularizam em uma velocidade antes
inimaginavel em razdo da propaga¢do imediata da informagéo, decorrente principalmente da
internet, produzem impacto juridico relevante para o qual o Direito ainda ndo prové de
mecanismos suficientes a absorvé-lo e regulamenta-lo de forma a nédo prejudicar seu pleno
funcionamento. Utilizando de pesquisa bibliogréfica em doutrina correspondente e jornais que
comprovam os fatos suscitados, bem como por meio de uma analise critica a legislacdo ja
existente no pais, buscar-se-a demonstrar como tais alteracdes influenciam o cotidiano
brasileiro, bem como as medidas que devem ser adotadas pelo governo no que tange a
efetivacdo de uma politica publica de combate ao ransomware,® em especifico.

O impacto tecnoldgico se da nas diversas areas do Direito, tendo a presente pesquisa,
por sua vez, foco na obrigacdo estatal na proporcionalizacdo de seguranga aos usuarios da
rede mundial de computadores, haja vista o surgimento do assim designado ransomware (que
pode ser, grosso modo, traduzido como o sequestro de dados na internet). Por tal conduta,
criminosos digitais tém feito vitimas (pessoas fisicas, pequenas e grandes corporac¢des) no
mundo todo, com ataques de escala mundial a partir do ano de 2016. Tradicionais empresas ja
foram vitimas dessa conduta, redes sociais e até mesmo estudios da indUstria cinematogréfica,
dentre outros.

Por estarmos diante de uma nova era, assim designada por muitos como a era digital,
de novos adventos como 0 ransomware surge a necessidade de regulamentacdo de matérias
até entdo inimaginaveis. Ndo que a seguranca da rede seja tdo somente agora discutida, mas o
surgimento desse tipo de ataque (ainda mais diante da importancia das corporacfes e pessoas
politicas atingidas) intensificou mundialmente a discussdo sobre o tema. Assim, é necessario

ambientar o cenario em que o problema se origina: a Sociedade da Informac&o. Conceituada

% Em tradugéo livre esta associado a uma modalidade de sequestro.
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pelos estudiosos da sociologia, ela é terra fértil para o surgimento (cada vez mais acelera{do)
de questdes dantes inimaginaveis. Isto porque nela o centro de toda geracdo de riqueza deixa
de ser a producdo industrial e passa a ser 0 acesso, guarda e capacidade de trafego da
informacao, revelando-se esta Ultima o verdadeiro ouro do século XXI.

No bojo destas novas realidades sociais, é possivel conjecturar a seguranga na internet
como direito fundamental decorrente da seguranca publica, de modo que se tem no uso da
internet uma ferramenta de desenvolvimento humano, revelando-se a auséncia de acesso ou a
falta de seguranca no uso, em analise Ultima, inegavel ofensa aos direitos da personalidade.

Portanto, passa a ser a inclusdo da questdo na pauta das politicas publicas medida que
se impde, haja vista que, por meio da apresentacdo das fases e de sua teoria, 0 combate ao
ransomware (inerente a seguranca digital) € demanda do Estado, a fim de se fazer cumprir tal
obrigacdo por meio da instituicdo de uma politica publica especifica, a ser desenvolvida em

duas vertentes: a educacao digital e a repressao aos ilicitos perpetrados por meio da internet.
2 A SOCIEDADE DA INFORMACAO

J4 ndo mais vivemos as mesmas condi¢des, tanto sociais quanto econdmicas e
culturais, de nossos pais. Até entdo sem qualquer problema, eis que desde muito tempo (talvez
sempre) assim o fora com a humanidade. Contudo, algo torna nossa vivéncia nestes dias
muito especial, para se dizer o minimo. E o grande motim dessa diferenciacdo para as
sociedades anteriores esta na velocidade da mutacgéo social.

Os paradigmas levavam décadas a serem quebrados e assim entdo constituidas novas
ideias e novos pensamentos, 0 que ocorre atualmente em tempo demasiadamente curto (até
mesmo em dias).

Como todos escrevem e ja é praticamente de conhecimento popular, o que caracteriza
a convencionalmente denominada Sociedade da Informacao € a assuncdo desta (informacéo)
como obra-prima da obtencdo (ou manutengdo) de poder, ou seja, é ela caracterizada pelo
poderio econémico, social e principalmente politico que possui aquele capaz de domina-la,
criando ou fazendo circular conteudo.

Sociedade da Informacgéo (ou Sociedade do Conhecimento ou Nova Economia) € um
termo que surgiu no fim do século XX em decorréncia da globalizacao, determinando-a como
um modelo novo de organizagdo social no qual a informacgdo, como principal fonte de
conhecimento, acaba por determinar a produgdo e distribuicdo (acumulagdo) de riqueza,

influindo também nas condi¢bes de bem-estar social, vez que 0 acesso a tais passa a ser
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preponderante para o desenvolvimento da pessoa, ja que todas as suas atividades (Iabo;ais,
sociais e de lazer) estdo inseridas no contexto do fluxo informacional e dependente de
dispositivos tecnoldgicos (PEZZELLA; BUBLITZ, 2014, p. 22).

Por sua vez, Paulo Hamilton Siqueira Junior assim define a chamada sociedade da

informacao:

A sociedade da informacdo é constituida em tecnologias de informacgdo e
comunicacdo que envolve a aquisicdo, 0 armazenamento, 0 processamento e a
distribui¢do da informac&o por meios eletrénicos, como radio, televisdo, telefone e
computadores, entre outros. Essas tecnologias ndo transformam a sociedade por si
s0, mas sdo utilizadas pelas pessoas em seus contextos sociais, econdémicos e
politicos, criando uma nova estrutura social, que tem reflexos na sociedade local e
global, surgindo assim a sociedade da informagdo. (SIQUEIRA JUNIOR, 2012, p.
236)

Vé-se, j& em sua conceituacdo, que as tecnologias nao representam fator de alteracdo
social por si s6. Em verdade s&o inseridas na vida das pessoas a medida que estas assim a
consideram como potencializadoras de alguma atividade humana, como estudo, atividade
fisica, lazer etc. Em outros termos, ndo é a tecnologia em si que muda o comportamento
social, mas sim a adocdo dela pela sociedade como ferramenta de desenvolvimento humano.

O paradigma social que se vive hoje decorre da implementacdo de novas tecnologias
de informacéao desenvolvidas nas ultimas décadas, que estdo a mudar a forma com que se dédo
os relacionamentos. O resultado final dessas transformac6es ndo é apenas uma consequéncia
do surgimento da tecnologia, mas sim a interdependéncia destas e os modelos econémico e
social. Assim “‘as tecnologias ndo sdao em si mesmas um elemento determinante. Mas abrem
um leque de possibilidades de apropriacdo, tanto ao nivel individual como ao nivel social, que
condicionam a utilizagdo das tecnologias a0 mesmo tempo que sdo condicionadas por elas”
(MORENO, 2015, p. 4).

De observar-se, neste sentido, o grande niimero de empresas chamadas startups® e seu
destague mundial, como o reconhecidamente polo localizado no Vale do Silicio (S&o
Francisco, California). Por elas sdo desenvolvidas um ndmero inimagindvel de novas

tecnologias e aplicativos, porém, somente aqueles dispositivos ou programas que ajudam no

* Do inglés, em traducdo literal startup significa “iniciantes”. E o conceito que determina aquelas pequenas
empresas que buscam desenvolver uma ideia de produto ou servigo inovadora. Destacaram-se recentemente pela
indUstria de aplicativos para smartphones, mas ndo se limitam a isto. Estdo em destaque no campo da robdtica,
medicamentos, equipamentos médicos e indistria em geral. Para Andreia Cristina Dullius e Paola Rucker
Schaeffer “Startups sdo consideradas empresas nascentes de base tecnoldgica, que possuem na inovagdo
tecnoldgica disruptiva os fundamentos de sua estratégia competitiva. Entre as principais caracteristicas de tais
negdécios estdo o carater de organizacdo temporaria com potencial de rapido crescimento, os quais atuam em um
ambiente de extrema incerteza, em busca de um modelo de negdcios que possa tornar-se repetivel e escalavel”.
(DULLIUS; SCHAEFFER, 2016, p. 36).
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desenvolvimento de alguma atividade humana (laboral, de lazer, familiar) é que tém o pro}eto
continuado, com investimento de capital e colocagédo no mercado consumidor.

A partir de entdo, ou seja, a partir do momento em que determinada tecnologia passa a
ser adotada pela pessoa como potencializador de alguma atividade humana é que podemos
verificar a influéncia existente no comportamento humano, ndo sendo apenas a criacdo da
tecnologia fator de desenvolvimento ou interferéncia comportamental.

Desse fato, muitos apontamentos sdo merecedores de serem feitos, especialmente no
campo da antropologia.

Manuel Castells €, sem davida, referéncia por ter analisado esta sociedade com maior
profundidade, e, no que chamou de Paradigma da Tecnologia da Informacao, apresenta cinco
caracteristicas preponderantes para o reconhecimento e emancipacdo de uma dita Sociedade
da Informacéo.

Primeiramente, destaca a posicdo da informacdo como matéria-prima de modo que
“sa0 tecnologias para agir sobre a informagdo, ndo apenas informacdo para agir sobre a
tecnologia, como foi o caso das revolugdes tecnologicas anteriores” (CASTELLS, 2005, p.
78). Aqui ha de se destacar que o autor enumera esta como a principal razdo pela qual se
justifica a nomeacédo de verdadeira sociedade da informacdo e ndo ser possivel vé-la apenas
como mais uma fase da revolugéo industrial.

Em segundo lugar, o que caracteriza a sociedade da informacdo é a penetrabilidade
dos efeitos das novas tecnologias na vida individual e coletiva, de modo que ha grande
inferéncia no modo de vida a cada criacdo tecnoldgica. Em terceiro, destaca a logica de redes,
pela qual a informacdo pode chegar a todos, de forma distribuida. A quarta caracteristica
apontada pelo autor é a flexibilidade inerente a este sistema de redes, pela qual é possivel a
alteracdo de conteudo e também da estrutura da tecnologia, ou seja, sua mutabilidade perene
(CASTELLS, 2005, p. 78).

Por fim, outra caracteristica da sociedade da informacdo influenciada pela revolucéao
tecnoldgica seria a integralidade das novas tecnologias, ou seja, a possibilidade de
comunicacdo e ligacdo entre os varios dispositivos, de modo que cada vez mais 0S
dispositivos fisicos sdo melhorados e em complemento melhorados também os programas e
meios de comunicacao (ibid., p. 79).

Verifica-se, portanto, caracteristicas muito peculiares e determinantes para o0
reconhecimento de uma verdadeira sociedade tecnologica diferente da anteriormente posta,
caracterizada pela producéo industrial. O desenvolvimento destas caracteristicas faz surgir um

comportamento social que sem sombra de duvida rompe com o panorama pretérito.
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A divisdo do dia em oito horas de trabalho, oito de lazer e oito de desca'nso
implementada a partir da otimizacéo da producéo industrial — evidentemente apds as lutas e
conquistas sociais que assim delimitaram o tempo de trabalho, a existéncia de finais de
semana e outros beneficios — sofre atualmente uma quebra de paradigma. Isso porque a massa
mais nova de trabalho, j& nascida dentro da popularizacdo da internet, tem suas proprias
caracteristicas e uma delas é a mescla de atividades e interconectividade perene, de modo que
ao mesmo tempo em que trabalham, também veem um video ou uma foto nas redes sociais e
resolvem coisas do trabalho em casa e vice-versa, também se divertindo (NASBITT,;
NASBITT; PHILIPS, 2006, p. 51-54).

Isto € apenas um exemplo de mutabilidade social que justifica a ruptura da sociedade
atual, dita da informacéo, com o modelo implementado pela producéo industrial.

Importante retrato do contexto em que se pode verificar a mudanca de paradigma
social a possibilitar a constatacdo desta nova sociedade da informacdo € tracado por Paulo

Hamilton Siqueira Junior, no sentido de que:

De uma perspectiva mais concreta, a sociedade da informacéo € posterior ao pés-
modernismo, e passou a se desenvolver a partir da década de 80, gerando um
ambiente marcado pela globalizacdo, neoliberalismo, desregulamentacdo, Estado
minimo, privatizacOes, delegacdo de funcdes estatais a agéncias reguladoras e outras
instituicBes estruturadas no modelo empresarial, poder difuso compartilhado por
poderes locais, regionais e estruturas continentais em rede, dentre outros pontos
importantes.

A expressdo sociedade da informacdo é entendida no contexto dessa sociedade p6s-
industrial, no que ela representa de qualitativamente relacionado a informacao. 1sso
significa que ndo engloba toda a sociedade contemporénea, na medida em que
muitas regiGes e populagdes estdo hoje excluidas do ambiente informacional, mas
sim aquele setor dominante do mundo globalizado, o qual se caracteriza pela
informagdo, comunicacdo e pelo dominio da tecnologia de ponta (SIQUEIRA
JUNIOR, 2012, p. 238).

Como se viu, a internet é, portanto, pe¢a fundamental para o desenvolvimento da dita
Sociedade da Informagéo.

Ao que denomina de Geracdo da Internet (os nascidos ja apds a popularizacdo da
internet nos anos 1990), Don Tapscott em seu livro A Hora da Geragao Digital aponta oito
caracteristicas inerentes aos pertencentes desta geracao: i) liberdade (de consumo, de trabalho,
de relacionamento); ii) customizacdo de bens e servicos para adequacdo a realidade social
inserida; iii) escrutinio (sabem diferenciar, mediante investigacdo particular na propria rede,
noticias e fatos veridicos de inveridicos); iv) integridade (estdo engajadas com problemas
sociais e buscam associacdo, ainda que on-line, para resolucdo de questdes humanitarias); v)
colaboracdo (pensam em solugfes que sdo compartilhadas a todos, em escala global); vi)
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entretenimento (a producédo laboral é influenciada pela criagdo de ambientes atrativos, éom
jogos e intervalos recreativos, inexistindo a divisdo classica de tempo do dia para trabalhar e
tempo do dia para descansar e se divertir, ambos ocorrem simultaneamente); vii) velocidade
(em razdo da velocidade existente na internet, de respostas e comunicacéo, esta geracao exige
também velocidade das demais pessoas, sendo critério fundamental para manutencdo da sua
atencdo a rapidez nos envolvimentos sociais); viii) inovagdo (demonstram um anseio em se
manterem atualizados mediante o dominio do que ha de mais novo e util com relacdo a
tecnologia) (TAPSCOTT, 2010, p. 91-119).

Ainda que a ela (internet) ndo esteja suscetivel ao acesso de todos — no Brasil, por
exemplo, o Instituto Brasileiro de Geografia e Estatistica IBGE aponta que 116 (cento e
dezesseis) milhdes de brasileiros tém acesso a internet, o que denota aproximadamente 65%
da populacdo (IBGE, 2016) —, fato € que a internet influencia direta ou indiretamente na vida
de todos os cidad&dos do globo terrestre.

Os atos da vida civil ou migraram para o ambiente virtual ou entdo sdo diretamente
determinados por este. Por exemplo, a parcela de brasileiros que nao tem acesso a internet
depende dela para consecucdo de qualquer beneficio previdenciario ou outro fornecido pelo
Estado, vez que este armazena e utiliza da internet para manejo e verificacdo de todas as
informacdes dos cidaddos brasileiros. Para além do ambiente publico, também no privado se
verifica tal influéncia, na medida em que quase todos os produtos consumidos também por
esta parcela da populacdo sdo produzidos mediante o emprego de tecnologia e inerente
utilizacdo da internet para sua realizacdo, como o veiculo automotor, os alimentos
industrializados, a energia elétrica etc. Enfim, é dificil encontrar, nos dias de hoje, algo que
néo se utilize da internet para ser feito.

Neste sentido, em comentario a obra de Castells aponta-se que de fato vivemos em
uma sociedade em rede, localizada em uma chamada “Galdxia da Internet”, na qual a
influéncia do fluxo de informacg6es na Internet ndo se restringe ao nimero de usuarios, pois
ainda que indiretamente, a internet afeta a vida de todos pelo fato de que todas as atividades
humanas estdo de certa forma refletindo a estrutura da rede. Assim, “Dentro dessa realidade, é
evidente que a sociedade informacional compartilha tudo o que sabe, o0 que V&, 0 que ouve e 0
que sente, muito diferente de outras epocas, quando todo o conhecimento era, de certa forma,
centralizado. Essas facilidades e possibilidades transformaram o mundo, consolidando o
“virtual” e a “cultura digital” (TADEU NASCIMENTO; DE MACEDO, 2016, p. 11).

Possivel a partir da constatacdo de um novo paradigma social, esta cultura digital

permite a realizacdo de a¢des dantes ndo acessiveis ao cidadao comum, ndo detentor de algum
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poderio politico. Por tal procedimento, o produto e servico produzido deixa de'ser
considerado apenas em si mesmo e passa a se pulverizar a atencdo dando-se voz e
participacdo mais individualizada e ativa dos individuos na sociedade. Isso se verifica,
principalmente, em questdes eleitorais, nas quais se verifica cada vez mais a utilizacdo de
redes sociais para defesa de ideais e posi¢Oes ideoldgicas.

J& anunciava Pierre Lévy, a seu tempo, como efeito do avanco tecnoldgico e a
universalizacdo do acesso a informacéo e as novas tecnologias, que possibilitam a criacao de
uma cibercultura, o que denominou de inteligéncia coletiva decorrente do fluxo de

informacdes inerente ao ciberespaco, ponderando quanto a esta que:

(...) nos casos em que processos de inteligéncia coletiva desenvolvem-se de forma
eficaz gracas ao ciberespaco, um de seus principais efeitos é o de acelerar cada vez
mais o ritmo da alteracdo tecnossocial, 0 que torna ainda mais necesséria a
participacdo ativa na cibercultura, se ndo quisermos ficar para tras, e tende a excluir
de maneira mais radical ainda aqueles que ndo entraram no ciclo positivo da
alteracéo, de sua compreenséo e apropriacao.

Devido a seus aspecto participativo, socializante, descompatibilizante, emancipador,
a inteligéncia coletiva proposta pela cibercultura constitui um dos melhores
remédios para o ritmo desestabilizante, por vezes excludente, da mutagdo técnica.
Mas, neste mesmo movimento, a inteligéncia coletiva trabalha ativamente para a
aceleracdo dessa mutagdo. Em grego arcaico, a palavra “pharmakon” (que originou
“pharmacie”, em francés) significa ao mesmo tempo veneno e remédio. Novo
pharmakon, a inteligéncia coletiva que favorece a cibercultura é ao mesmo tempo
veneno para aqueles que dela ndo participam (e ninguém pode participar
completamente dela, de tdo vasta e multiforme que é) e um remédio para aqueles
que mergulham em seus turbilhBes e conseguem controlar a prépria deriva no meio
de suas correntes (LEVY, 1999, p. 30).

A internet figura, assim, como centro de aceleragdo de todo 0 movimento em rumo a
Sociedade da Informacdo. Sem ela, seria impossivel o desenvolvimento tecnol6gico e a
mutacdo social que hoje nos deixam a vontade para analisar um novo paradigma social.

Nesse sentido, corroborando esta ideia de que as tecnologias agregam valor ao
desenvolvimento humano e suas potencialidades, é possivel afirmar que na sociedade da
informacdo, as diariamente lancadas novas tecnologias da informagéo se apresentam como
ferramentas de auxilio na realizacdo das potencialidades humanas, tanto para o bem quanto
para o mal, sendo relevante, por sua vez, na emancipagdo do povo e consequente limitacdo do
poder do Estado (SERRAGLIO; ZAMBAM, 2016, p. 28).

A informacéo é, pois, importante ndo apenas para segmento empresarial privado, mas
em verdade para todos 0s outros ramos, vez que, muito embora a atividade empresarial hoje
tenha por valor maximo os dados informacionais, a esfera juridica reforca esta importancia ao

se ter inumeros direitos que estdo atrelados a informacdo (MACHADO; FILHO, p. 529).
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Outra caracteristica importante que decorre da popularizacdo da internet l'é a
praticamente inexisténcia de barreiras internacionais, a0 menos no que tange ao ambiente
virtual. Houve um tempo (ndo muito distante em termos historicos) em que a realidade social
limitava-se ao que se compreendia dentro do pais. Informacgdes e noticias internacionais
chegavam com atraso ao aproveitamento ou mesmo sequer se tomava conhecimento.

Com a internet e o fluxo de informagdes, bem como a velocidade com que as
comunicacgdes sdo feitas atualmente, os problemas e desidias sociais deixaram de ser um
problema apenas interno de cada pais e passaram a existir demandas mundiais, na busca
principalmente da dignidade de todo e qualquer ser humano. Os Direitos Humanos se impdem
e passam a ser exigidos por todos em ambito internacional.

Verifica-se, em verdade, a existéncia de uma possivel sociedade global, pela qual as
barreiras territoriais ndo mais se sustentariam.

O assunto é muito amplo e hd quem defenda tanto a manutengdo quanto a extin¢ao das
divisdes em territdrios e outros, mais futuristas e visionarios, constituicdo de um estado Unico,
global. Contudo, as dificuldades e o cenario atual acabam por derrocar, a nosso ver, o
encaminhamento a uma sociedade unificada em termos de soberania.

Em contraponto, muito embora se vislumbre o encaminhamento a uma sociedade
Unica em termos comunicacionais, a constatacao desta sociedade globalizada e interligada (ou
seja, da informag¢do), ndo significa o fim dos territdrios nacionais, pois “ndo ¢ de fim do
territério que se trata, para desarmar as soberanias e abrir as fronteiras (arromba-las mesmo),
0 que pode ser ambivalente, como é oObvio. Na sociedade da informacdo o territério e a
territorialidade ndo somem, pelo contréario, acrescentam-se” (DA CUNHA, 2017, p. 8).

Vale dizer, pois, que o fluxo e a velocidade de troca de informacgdes e
interconectividade que caracterizam a Sociedade da Informagdo ndo significam a
desestruturacéo dos estados. Ao contrario, a instantanea comunicacgdo e ciéncia pulverizada a
populacdo de fatos globais acaba por ressaltar as fronteiras internacionais e colocam o0s
Direitos Humanos como minimum a ser alcancado e passivel de exigéncia pela comunidade

internacional:

Nas sociedades modernas as relacdes sociais sdo deslocadas de seus contextos
territoriais de interacdo e se reestruturam por meio de relagfes indefinidas de tempo
e espaco. Os homens se desterritorializaram, favorecendo uma organizacéo racional
de suas vidas. Uma mudanga tdo relevante precisa se utilizar de um sistema técnico
que permite o controle do espago e do tempo. Por isso, 0 paradigma da “moderna
na¢do” ndo deve contemplar-se como algo oposto & mundializagdo, posto que esta
implicita na prdépria modernidade. Nacdo e mundializagdo ndo sdo antagonicas,
sendo que ambas devem ser contempladas como nos momentos de desenvolvimento
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histérico da modernidade. A nagdo moderna conduz logicamente & “modernidade
mundo”: “contrariamente ao que muitas vezes se supde, a nagdo € a primeira
afirmacdo da mundialidade. Ela leva em seu peito uma modernidade-mundo... a
modernidade inclui uma vocacdo mundial, e ndo pode ser contida dentro de
fronteiras nacionais.” (JULIOS-CAMPUZANO, 2011, p. 129).°

Ressalva feita ao entusiasmo que leva a ideia de uma sociedade Unica, falando em
termos de territorio, ndo se pode descartar a caracteristica da dita Sociedade da Informacéo
que é a unificacdo global das pessoas mediante o fluxo informacional robusto e instantaneo
que hoje se executa diariamente, levando-a a determinar a informacdo como principal
produto, bem como a utilizacdo das tecnologias como principal ingrediente de alteracdo na

forma de relacionar-se humanamente e de comportamento social em geral.

3 DA FUNDAMENTALIDADE DO ACESSO A INTERNET SEGURA NA
SOCIEDADE DA INFORMACAO

Ap0s andlise das especificidades que permeiam a Sociedade da Informacéo, € possivel
concluir que se faz necessario avancar no que tange a relacdo entre novos direitos
fundamentais e internet. E indispensavel, assim, que seja garantido nio apenas acesso &
internet, mas também que 0 mesmo se dé a uma internet segura.

O acesso a internet pode, assim, perfeitamente ser reconhecido como um direito
fundamental em razdo da sociedade digital que vivemos hoje.

Merece apontamento, ainda que superficial, as diferentes denominacdes dos direitos
nesta oportunidade retratados. Isso porque ora sdo conclamados como direitos humanos, ora
como direitos fundamentais e, por assim dizer, também os direitos da personalidade (que
compde parte dos direitos fundamentais) sdo retratados com nomenclaturas distintas.

Grosso modo, a diferenciagéo se justifica pelo plano em que o direito (por exemplo, a
privacidade) estd legitimado: se internamente, expressamente garantido por meio de uma

Constituicdo, dir-se-4 fundamental; se ndo expresso e necessaria a utilizagcdo de diplomas

® Texto original: En las sociedades modernas las relaciones sociales son desplazadas de sus contextos
territoriales de interaccién y se reestructuran por medio de relaciones indefinidas de tiempo-espacio. Los
hombres se desterritorializan, favoreciendo una organizacion racional de sus vidas. Un cambio tan relevante
precisa servirse de un sistema técnico que permita el control del espacio y del tiempo. Por eso, el paradigma de
la “modernidade-nacién” no debe contemplarse como algo opuesto a la mundializacion, puesto que ésta va
implicita en la propia modernidad. Nacién y mundializacion no son antagonicas, sino que ambas deben ser
contempladas como dos momentos del desarrollo histérico de la modernidad. La modernidad-nacién conduce
logicamente a la “modernidad-mundo”: “contrariamente a lo que muchas veces se supone, la naciéon es una
primera afirmacion de la mundialidad. Ella porta en su seno una modernidade-mundo... la modernidad encierra
una vocacion mundial, y no puede ser contenida en el interior de las fronteras nacionales.” (JULIOS-
CAMPUZANO, 2011, p. 129).
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internacionais que tratam do assunto, poder-se-4 tratd-lo e pd-lo a efetivacdo com base 'nos
direitos humanos.

Fabio Konder Comparato elucida quanto a diferenciacdo entre direitos humanos e
direitos fundamentais, aduzindo que é na vigéncia efetiva dos direitos do homem que se
dispde sua separagdo: os direitos fundamentais s&o aqueles reconhecidos como direitos
humanos pelas autoridades estatais competentes para elaborarem as normas — tanto dentro do
Estado quanto em ambito internacional (COMPARATO, 2010, p. 70-71).

Sendo assim, as diferencas residem no grau de capacidade de concretizagdo em ambito
da norma que esta sendo conclamada, de modo que os Direitos Fundamentais podem ser
considerados duplamente positivados, atuando tanto interna quanto externamente. I1sso ocorre
ao passo que os Direitos Humanos, apesar de positivos, concentram-se apenas em ordem
internacional, com uma abrangéncia mais generalizada e universal que tem por objetivo e fim
ultimo proporcionar a efetiva humanizacéo dos direitos, condicionando a validade das normas
expressas de determinado Estado ao bloco rigido destes direitos ditos humanos, que
condicionam o tratamento ao individuo em qualquer lugar do mundo, seja no Ocidente, seja
no Oriente. Os Direitos Fundamentais, por sua vez, possuem substrato na dignidade da pessoa
humana e na limitacdo do poder estatal, sempre com previsdo (expressa ou mediante
interpretacdo expansiva) na Constituicdo. Isto, porém, ndo inibe a possivel existéncia de
valores juridicos ainda ndo positivados e que ensejam, em decorréncia da dignidade, limitagéo
ao Poder Publico e demais individuos (ANDRADE, 2017, p. 78).

Pois bem. Com aplicacdo da teoria dos direitos fundamentais e preceitos
constitucionais ao objeto do presente estudo, podemos inferir a fundamentalidade do acesso a
internet segura (além, evidentemente, da dignidade da pessoa humana), como também do
proprio principio da seguranga publica ou pessoal.

Quanto a esta, nos dizeres de Rodrigo Ghiringhelli e Maura Basso pode-se concluir

que se trata de direito fundamental, pois:

A Constituicdo Federal do Brasil dispe acerca de seguranga publica no Titulo V —
DA DEFESA DO ESTADO E DAS INSTITUICOES DEMOCRATICAS. Dispde 0
caput do artigo 144 da CF: Art. 144. A seguranga publica, dever do Estado, direito e
responsabilidade de todos, é exercida para a preservacdo da ordem publica e da
incolumidade das pessoas e do patrimonio.

A abordagem proposta sobre direitos fundamentais acaba por remeter ao estudo
acerca da clausula de abertura propiciada pelo §2° do art. 5° da CF, que permite
afirmar que, mesmo sem estar expressamente prevista, a seguranca publica ou
pessoal pode ser considerada direito fundamental (GHIRINGHELLI; BASSO, 2009,
p. 280).
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Sob esse viés, ndo é dificil conceber a seguranca digital também como dir'eito
fundamental e, portanto, exigivel perante o Estado. As garantias expressamente previstas na
Constituicdo ndo excluem outros direitos decorrentes dos principios por si mesmo admitidos
como norteadores da ordem juridica, ou ainda de tratados internacionais ratificados pelo
Estado.

Assim, pois, trata-se de uma clausula de abertura, pela qual ndo se é permitida
elaboracdo de rol taxativo, havendo direitos e garantias constitucionais que surgem no
decorrer do tempo e, por decorréncia de outro principio (substrato maior na dignidade da
pessoa humana) gozam de mesmo prestigio constitucional e demandam imperativa efetivacao,
podendo-se vislumbrar uma concepgdo materialmente aberta dos direitos fundamentais.

Como trazem os autores, o art. 5° da Constituicdo ndo pode, assim, ser considerado
com viés taxativo, categorizando-os, portanto, como direitos fundamentais formais e
materiais. Os primeiros denotam aqueles direitos e garantias fundamentais que por opc¢éo
legislativa ficaram alocados no texto constitucional de forma expressa. JA os materiais, em
gue pese ndo estarem no catdlogo apresentado pela Constituicdo, devem assim ser
equiparados aqueles em razdo de sua relevancia (GHIRINGHELLI; BASSO, 2009, p. 281).

Superada, neste sentido, a ideia de que podem ser tidos como fundamentais apenas
aqueles direitos expressamente previstos na Constituicdo — ainda que realmente ardua seja a
tarefa de identificacdo de quais direitos ndo catalogados sdo consubstanciados por matéria
constitucional — ndo prospera, vez que também ha de se considerar a ja consolidada dogmatica
da nova interpretacdo constitucional (denominado Neoconstitucionalismo), pela qual o
procedimento ndo mais sub-roga-se em mera andlise subsuntiva do binbmio norma versus
caso concreto.

O desenvolvimento técnico-juridico para consagracdo da fundamentalidade de algum
direito fora do rol expresso na Constituicdo perpassa por anélise e justificagdo vélida — vale
dizer, fundamentada — das razdes que levam ao reconhecimento desta.

Direitos fundamentais existem, assim, em outras partes do texto constitucional ou
mesmo em outros textos legais nacionais (leis ordinarias, complementares, resolugdes,
normativas, dentre outros) ou entdo de ordem internacional, ndo restando ddvida quanto a
abertura material dos direitos individuais e coletivos fundamentais.

Nesse sentido, a seguranca pessoal e a seguranca publica ndo estdo expressamente
garantidas como direitos fundamentais na Constituicdo Federal, mas facilmente se pode a elas

atribuir tal status, conforme raciocinio desenvolvido.
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Por sua vez, 0 acesso a internet deve propiciar, aléem da universalizagéo' do
conhecimento e insercdo social, seguranga para aqueles que a utilizam para realizacdo das
tarefas mais importantes de sua vida. O diagnostico ¢ facil quando em exercicio simples de
raciocinio se vislumbra a atividade empresarial, por exemplo, toda dependente da utilizacéo
da internet. Os meios de producdo da imensa maioria dos bens e servigcos estdo estruturados
com a utilizagdo da internet, de modo que a questdo aqui abordada ndo trata somente de
usudrios individuais, mas, em verdade, o panorama € global, universal, ou seja, a demanda por
uma internet segura € tanto de usuarios quanto de fornecedores de produtos e servicos.

Alias, como ja mencionado anteriormente, ndo se conceberd a possibilidade de viver
sem acesso a internet em um futuro muito préximo, pois, o panorama atual ja evidencia a
necessidade de utilizacdo da internet para realizacdo das mais diversas atividades civis e
particulares, quanto mais para as demandas e inovacdes que se aproximam. Filmes de ficcéo
cientifica sdo cada vez mais reais, mas ndo nos baseamos nestes para poder afirmar que muito
em breve a comunicacdo demandard a utilizacdo da internet, a0 menos nas relacfes entre
Estado e cidad&o, e também entre fornecedores e consumidores.

Pode-se afirmar, portanto, ja hoje que “O acesso a internet tornou-se um direito basico,
de que também depende desenvolvimento humano e, em Ultima instancia, a realizacdo de
Direitos Humanos e liberdades fundamentais” (BACCIOTTI, 2014, p. 111). A nao garantia de
acesso a internet acaba por gerar uma casta de excluidos sociais, sendo ele — 0 acesso a
internet — ja passivel de reconhecimento como direito fundamental ao desenvolvimento pleno
da pessoa pertencente a Sociedade da Informacao.

Esta fundamentalidade do acesso a internet esta evidenciada pela exclusdo social
gerada pelo ndo fornecimento de internet a parcela da sociedade, o que ¢ denominado por
Karina Joelma Bacciotti como “brecha digital” e se d4 em cinco niveis, quais sejam: 1) a
diferenga de condicBes de acesso entre paises desenvolvidos e paises subdesenvolvidos; ii)
dentro do pais, entre os individuos que moram nas cidades e aqueles que residem na zona
rural; iii) o terceiro tipo de exclusdo digital se refere a diferenca entre géneros e geragdes,
carregando cunho social mais agucado, evidenciando mundialmente uma qualificagcdo e
acesso a educacdo menor as mulheres; iv) quanto aos deficientes, especialmente os visuais,
gue ndo tém acesso a maquinas e terminais adaptados, ficando sem acesso ou com acesso
comprometido a internet; e v) limitacdes de conteddos por parte do governo (ibid., p. 113).

Outras limitacbes podem ser imaginadas, servindo 0s exemplos apenas para
elucidacdo e atentando-se com maior veeméncia a questdo da educacdo digital, que serd

analisada adiante.
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Basta, por ora, a constatacdo de que nos dias de hoje a pessoa necessita da inte'rnet
para viver e desenvolver plenamente suas atribuicbes como pessoa, evitando-se assim a
violacdo dos direitos da personalidade (especialmente no que tange as liberdades), sendo este
um dos objetivos expressamente previstos pelo Marco Civil da Internet.®

Todavia, o simples fornecimento de acesso a internet ja se revela insuficiente para tal
consagragdo. Isso porque a qualidade e seguranca da internet oferecida também s&o elementos
preponderantes a consecucdo do objetivo que se propbde com a ela (especificamente de
interconectividade).

Caso contrério, 0 acesso a internet pode se revelar, em verdade, um meio de ofensa aos
direitos da personalidade, como ja se vé& constantemente nos noticiarios com a préatica de
crimes em ambiente virtual.

Destaca-se, neste sentido, evidentemente, a pratica do ransomware, 0 qual sera mais
adiante abordado de forma pormenorizada. Contudo, ha de se salientar que fraudes bancarias,
estelionatos de diversas formas, furtos e violagcdes a imagem, honra e privacidade tém sido
diariamente perpetradas por meio da internet.

A obrigacao estatal, assim, esta para além do simples fornecimento de acesso universal
a internet. E necessario aquele que se propde ser o garantidor da paz social garantir também
que a internet seja um ambiente minimamente seguro ao usuério. 1sso perpassa pelo
desenvolvimento, claro, de ferramentas que garantam identificacdo de infratores e
mecanismos de reparacao, bem como de prevencéo de ilicitos, mas também da promocéo de
uma educacdo digital, capaz de proporcionar ao usuario nogdes minimas de desenvolvimento
de tecnologias e programacao, a fim de incutir também na pessoa do usuario uma habilidade
para discernimento e utilizagdo segura da internet e suas inimeras ferramentas e aplicativos.

A Rede deve ser considerada ndo apenas um meio de comunicacdo ou de transmissao
de dados, vez que vivemos ja na dita Sociedade da Informacdo, na qual tais objetos (dados e
informacdo) consubstanciam-se em valores principais e merecedores de especial atencdo e
protecdo. Mediante adequada anélise e consideracdo do que € a internet nos dias de hoje, ndo
concebivel mais a ideia de que o0 acesso a esta se da simplesmente pela conexdo, mas sim no
acesso a infraestrutura adequada que seja capaz de permiti-la, a disponibilidade (inexisténcia
de restricdes) do contetdo e a educacdo digital, revelando-se, qualquer privacdo destes,

violacdo ao direito de acesso a internet, o qual se revela fundamental.

® Art. 4°. LEI 12.965/2014. A disciplina do uso da internet no Brasil tem por objetivo a promocao: | - do direito
de acesso a internet a todos [...].
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4 DA NECESSARIA IMPLEMENTACAO DE UMA POLITICA PUBLICA DE
COMBATE AO RANSOMWARE NO BRASIL

.‘gvﬂls‘lg ,

P

Ransomware pode ser determinado como “um termo abrangente usado para descrever
uma classe de malwares que serve para extorquir digitalmente as vitimas, fazendo-as pagar
um prego especifico” (LISKA; GALLO, 2017, p. 16). Por malware, entenda-se programa de
computador malicioso.

Para Lawrence Miller ransomware é um software malicioso (malware) usado em
ataques cibernéticos para criptografar dados da vitima utilizando chaves de encriptacdo
conhecidas unicamente pelo invasor, que tornam as informacdes inacessiveis até o pagamento
de um resgate (normalmente por meio de uma criptomoeda, como a Bitcoin) a ser feito pela
vitima. Destaca que s6 nos EUA foram registrados 4 (quatro) mil ataques diarios no més de
janeiro de 2016, quando podemos dizer que a pratica tomou conhecimento global (MILLER,
2017, p. 3).

Analisando o cotejo legal brasileiro poder-se-ia, em analise rasa, suscitar que a pratica
estaria tipificada e, portanto, desnecessaria uma politica publica neste sentido, em razdo da
existéncia da Lei 12.737/2012, batizada de Lei Carolina Dieckamann. Contudo, além de
simplesmente possuir uma lei especifica ndo significar necessariamente que ha uma politica
publica relativa a qualquer assunto estatal, no Brasil ha ainda que se afirmar inexistir referida
disposicdo, vez que o referido diploma ndo trata do ransomware em si, mas tdo somente da
invasdo de dispositivo eletrénico, que é apenas um crime-meio para a consecucao do objetivo
do criminoso, que é a extorsdo. Nem ela (Lei de Protecdo a Dispositivos Informéaticos) nem o
Codigo Penal (parte especial) guardam satisfatoria adequacdo com a novel pratica delituosa
internacional que horrorizou 0 mundo a partir de janeiro de 2016.

O mesmo raciocinio pode ser aplicado a questdo da recém aprovada Lei Geral de
Protecdo de Dados. Ora, nesta também né&o se verifica por si s6 uma consagracao de politica
publica especifica no combate ao ransomware, haja vista que trata da responsabilidade pelo
tratamento de dados por empresas legitimas prestadoras de servigos e ndo do aspecto criminal
da conduta em si, mas sim de questbes periféricas como a responsabilidade civil de
prestadores de servicos.

Tem-se, assim, a necessidade de implementacdo de uma politica publica de combate
ao ransomware, verificando-se na sua hip6tese todos os elementos estruturantes de uma
intencdo e objetivo a ser alcangado pelo Estado, obedecendo a criagdo de uma politica publica

varias exigéncias e possuindo fases de estruturacao, as quais serdo delineadas.
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Analisando principalmente os conceitos trazidos por Dye e Jenkins, Michael Hovx'/lett
conceitua politica piblica como um “fendmeno complexo que consiste em inimeras decisdes
tomadas por muitos individuos e organizacGes no interior do proprio governo e gque essas
decisdes sao influenciadas por outros atores que operam interna e externamente no Estado”
(HOWLETT, 2013, p. 12).

Importa destacar que o desenvolvimento de uma politica pablica para atendimento a

necessidade exposta no titulo do presente trabalho, qual seja a propiciacdo de meios para se
combater a conduta de sequestro de dados, ndo significa que deve ser um plano elaborado por
este ou aquele governo, este ou aquele candidato.
E necessario, pois, primeiramente distinguir politica propriamente dita de politica
publica. Os ideais de um governo estardo presentes no processo de criacdo da politica publica,
sem sombra de duavida. O que da legitimidade para tanto, por sua vez, é a expressdo da
vontade popular, a qual elege um em detrimento de outro para assim entéo se buscar solugao
dos problemas sociais especificos.

Todavia, apés iniciada a implementacdo de uma politica de governo, ha uma
transmutacdo, dada em razdo da atribuicdo de juridicidade a politica, quando entdo se pode
falar em politica publica. Esta Gltima, entdo, dotada de juridicidade, passa a ndo mais se
apresentar como mera vontade de governo, mas sim como objetivo juridicamente obrigatorio
de consecucdo a nagdo.

Apresentando o plano macroinstitucional, Maria Paula Dallari Bucci ensina que:

O governo é o nicho da politica no Estado: as decisdes politicas sdo essencialmente
manifestacBes de poder. Mas a politica de maior alcance, compativel com a
complexificacdo das possibilidades e dos meios obtidos com o desenvolvimento do
capitalismo, depende da conformacdo do poder em estruturas despersonalizadas,
organizadas segundo regras e procedimentos juridicos. E com isso,
progressivamente, a politica vai deixando de ser exclusivamente politica, para ser,
ao mesmo tempo e cada vez mais, também direito, organizado em instituigdes
(BUCCI, 2013, p. 45).

Denota-se, assim, que ha solidez ao que se entenda como politica pablica, ndo sendo
alterada a cada alteracio de governo. Possibilita, assim, caracteriza-la como
macroinstitucional, ou seja, além das instituicdes. E uma vontade comum exprimida pela
maioria para qual todos, Estado e jurisdicionados, devem caminhar.

Com relagdo ao tema objeto da pesquisa, a questdo € ainda mais abrangente, pois

importa em questdes de direitos humanos, os quais internacionalmente sdo, ha muito tempo,
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protegidos com tratados e convencBes para as quais, como dito anteriormente, o Brasil é
reiteradamente acusado de descumprimento.

Quanto a esta obrigacao estatal, Alain Supiot revela que:

Hoje, a abertura das fronteiras, que atende a uma série de fatores bem conhecidos
(econdmicos, politicos e técnicos), abala esses ambitos nacionais da vida em
sociedade. As solidariedades nacionais sdo por sua vez questionadas, de um lado,
pelo que se chama a globalizacdo e, do outro, pela relocalizacdo, pela
reterritorializacdo. Globalizacdo e localizacdo sdo as duas faces insepardveis de
estratégias econdmicas mundiais que se fundamentam na valorizacdo de vantagens
competitivas locais. O Estado encontra-se, assim, numa situagdo perigosa. No plano
internacional a “globaliza¢d0” conduz a uma ordem juridica em que o Direito
Internacional da concorréncia, que supostamente encarna o interesse comum das
diferentes na¢des, impde-se aos Estados (SUPIOT, 2007, p. 192).

Né&o se trata, pois, de um problema que se quer resolver, mas sim de uma obrigacéo,
pois ja superada, e muito, este primeiro plano da criacdo de uma politica publica, havendo
juridicidade inquestionavel na questdo da pratica do ransomware, por se constituir em
violagéo aos direitos da personalidade, conforme visto anteriormente.

Delineada a ideia de desenvolvimento da politica propriamente dita a politica publica,
com a ressalva quanto a juridicidade desta Gltima assim ja considerada, pode-se caminhar para
seu segundo momento: o plano microinstitucional. Este, por sua vez, caracteriza-se pelo
processamento com que o objetivo sera implementado. Nos dizeres de Maria Paula Dallari
Bucci:

Politicas publicas definem-se como programas de agdo governamental, em cuja
formagdo ha um elemento processual estruturante: “politica publica é o programa de
acdo governamental que resulta de um processo ou conjunto de processos
juridicamente regulados [...]".

A expressdo processo empregada nessa proposicdo estd mais ligada ao viés da
ciéncia politica que ao direito. Refere-se ela a sucessdo de etapas da “vida
institucional” de uma politica publica, desde a inser¢do do problema na agenda
politica até a implementacdo da decisdo, passando pela formulacdo de alternativas e
a tomada da decisdo em si”. O processo ¢ o fator de unidade, “fio condutor” a
orientar a identificacdo e compreenséo de determinada politica publica (...) (BUCCI,
2013, p. 109-110).

Trata-se, portanto, da incorporacao ao sistema administrativo daquilo que se pretende
instituir como politica pablica, com apresentacdo das prioridades, dos recursos a serem
utilizados, quem serdo os beneficiados e qual o tempo serd necessério para a efetivacdo e
durabilidade da politica publica.

Na licdo trazida por Maria Paula Dallari Bucci, a classificacdo dos planos de criacdo

de uma politica publica conta ainda com o que ela denomina de plano mesoinstitucional, que
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se situa entre os dois primeiros mencionados (macro e microinstitucional). Nele, entr'e 0
governo (macro) € a acdo governamental (micro) estdo os “arranjos institucionais, politicas
publicas na sua forma exterior, conjunto de elementos, iniciativas e normas que compdem o
programa de a¢ao governamental devidamente estruturado” (BUCCI, 2013, p. 205).

Em suma, neste plano se caracteriza a implementagdo da politica publica com sua
inclusdo no ordenamento juridico, fazendo-se devida ressalva quanto a abrangéncia do
instituto, que ndo significa dizer apenas leis e resolucdes. Como se sabe, principios
constitucionais sdo dotados de normatividade, servindo, portanto, por exemplo, como
fundamento juridico vélido a efetivacdo de direitos fundamentais.

Quanto a politica publica, ainda, ha que se considerar todo e qualquer diploma
normativo, como resolugdes, normativas, ordens internas, e ndo apenas leis ou dispositivos
constitucionais, todo regramento pode ser inserido neste plano mesoinstitucional e revela, na
pratica, a acdo (vontade) governamental, a qual pode, inclusive, ser colegiada (varios Estados)
como se verifica em regramentos formulados por 6rgéos coletivos como a ONU e o Conselho
Europeu, elaboradores do ja estudado GDPR, por exemplo.

Na pratica, pois, o desenvolvimento de uma politica publica se da em cinco fases, as
quais serdo agora tratadas, em definicGes trazidas pela obra de Michael Howlett. Em um
primeiro momento, a criacdo da politica publica necessita de uma montagem de agenda. Por
meio dela, é reconhecido o problema para o qual se buscard implementacdo de medidas a sua
solucdo. Saber qual problema ou necessidade da populacdo merece a dispensa de tal nivel de
atencdo é fundamental e se revela a mais importante das fases de criacdo da politica pablica.

Como muito bem assevera o autor:

Em sua esséncia, a montagem da agenda diz respeito ao reconhecimento de que
algum assunto é um problema que requer mais atencdo por parte do governo (...).
Isso ndo garante, de modo algum, que o problema sera eventualmente abordado, ou
resolvido, por alguma atividade adicional do governo, mas apenas que ele foi
isoladamente destacado para que 0 governo o leve em consideracdo entre a massa de
problemas que existem numa sociedade em determinado momento. Isto é, ele foi
elevado de seu status como objeto de preocupagdo para o status de um problema
privado ou social e, finalmente, ao status de uma questdo publica (publicissue)
potencialmente sujeita a acdo governamental. Se, por um lado, as ameacas e desafios
constituem as forgas que com mais frequéncia motivam a definicdo de topicos na
formacdo da agenda politica, por outro, em outras ocasifes as agendas politicas
podem ser estabelecidas pela atratividade de uma oportunidade, como a corrida do
programa espacial dos Estados Unidos para levar um homem a Lua na década de
1960. (HOWLETT, 2013, p. 104)

Quanto a esta questdo de oportunidade tratada pelo autor, ha que se ponderar que,

quanto ao tema aqui discutido, a migragdo da pratica de ransomware para alvos como
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pequenas empresas e pessoas fisicas, que eclodiram em janeiro de 2016 (muito embo}a a
pratica ndo seja tdo recente), enseja uma disposicdo governamental mais avida em resolver
problemas preteéritos de precariedade da seguranca na internet.

Evidente que a questdo deve estar presente na agenda governamental brasileira.
Todavia, dada a expansdo de problemas sociais relevantes e de uma alegada falta de
orcamento publico, muitas questfes deixam de ser encaradas como deveriam, muito embora a
seguranca na internet envolva praticamente todos os setores produtivos de nossa Sociedade da
Informacédo e deva ser, assim, tratada com méaxima prioridade.

Em um segundo momento, a politica publica assim reconhecida e integrante da agenda
governamental precisa de um plano, um curso de acéo pelo qual as medidas a si inerente serdo
tomadas no objetivo de resolver ou diminuir as consequéncias do problema eleito.

Michael Howlett divide a formulacdo da politica publica (policy-making), segunda

fase da criacdo da politica publica, em mais duas fases, apreciacéo e dialogo, sendo que:

Na fase da apreciagdo, se identificam e se consideram os dados e a evidéncia. Esses
podem tomar a forma de relatérios de pesquisa, depoimento de experts, informagdes
das partes interessadas, ou consulta publica sobre o problema politico que se tenha
sido identificado. Aqui 0 governo tanto gera quanto recebe informacdes sobre os
problemas politicos e suas resolucdes.

A fase do didlogo procura facilitar a comunicacdo entre os atores politicos com
diferentes perspectivas sobre a questdo e as solucBes potenciais. As vezes, sdo
realizadas reunies abertas em que os apresentadores podem discutir e debater as
opg¢des politicas propostas. Em outros casos, o dialogo € mais estruturado, com
experts e representantes societarios de organizagbes de negdcio e trabalhadores
convidados a falar contra e a favor das solucbes potenciais. Hajer (2005) observa
que a estrutura que propicia informacdes sobre as opg¢des politicas pode fazer
diferenca consideravel nos efeitos dessa participacdo, tanto no processo politico
quanto nos proprios participantes. As consultas formais e audiéncias publicas
tendem a privilegiar a informagao especializada e frustrar os novos participantes, ao
passo que novas técnicas envolvendo os participantes de organizacdes e os pontos de
vistas menos estabelecidos podem trazer mais energia e entusiasmo ao dialogo sobre
as opgdes politicas. (HOWLETT, 2013, p. 124)

E, portanto, 0 momento de estudo e coleta de informag@es e dados estatisticos para,
além de justificar-se a adocdo da politica publica na agenda governamental, tambem se tracar
qual o caminho mais eficaz na consecugéo do objetivo almejado (solu¢do do problema social
eleito).

A terceira fase, por sua vez, trata da tomada de deciséo politica e se perfaz pela adocao
de uma ou mais hipdteses de solucao estudados e discutidos como aplicaveis ao problema, de
modo que assim eleitos pelos agentes politicos responsaveis.

Esta escolha se d& por meio da utilizagdo de critérios inerentes ao contexto social-

econdmico que se encontram o0s agentes. Historicamente, em um primeiro momento se teve
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como padrdo a utilizagdo de um critério mais utilitarista, no sentido de potencializar-s'e 0
resultado com o menor emprego de esfor¢os possivel. Posteriormente, consolidou-se um
critério (incremental) pelo qual uma verdadeira barganha de beneficios e responsabilidades
era feita entre os agentes interessados, de modo a convencer-se 0 outro mediante uma
contraprestacdo, em um procedimento dotado de esséncia politica bem &vida.

A quarta fase de criagdo da politica publica é sua implementacdo. Trata-se da parte
mais pratica do processo, pela qual sdo adotadas as medidas que levam aos resultados.
Destaque-se que, a este ponto, o problema ja logrou éxito em um longo e complexo caminho,
sendo agora devida a pratica de acdes para que resultados sejam alcancados, como diminui¢éo
ou aumento de nimeros estatisticos.

Tendo em vista o quadro histérico da implementacdo das politicas publicas demandar
aprofundamento para elucidacdo quanto as formas experimentadas e acertos e erros, 0 que ndo
é objeto do presente estudo, importa por ora apenas mencionar que a preocupacao neste ponto
é com o design que sera dado aos programas de efetivacdo das politicas, de modo a se ter
maior ou menor grau de concentracao das acdes em um agente politico mais evidenciado (no
nosso cenario sera uma politica pablica de &mbito federal, estadual ou municipal ou mesmo se
pulverizada entre estes trés, ou ainda se implementar-se-4& por meio de convénios publico-
privados, e, principalmente, com viés internacional).

Por fim, e com maior ineréncia ao Direito, esta a fase de avaliacdo da politica publica.
Com mais atencdo da ciéncia juridica em razdo de ser neste momento que as medidas
adequadoras serdo tomadas, e isso se da mormente com interferéncia do Poder Judiciério.

Todavia, ndo é sé isso. Nao se trata apenas de judicializacdo. A avaliacdo € feita
mediante procedimentos de andlise pelos agentes politicos envolvidos, aplicadores finalmente
da politica publica, bem como pela populacdo, com renovagdo das consultas populares e
especializadas da segunda fase, agora com substrato mais concreto do complexo ideal-real. As
avaliacbes podem ser classificadas como avaliacdo administrativa, avaliacdo judicial e
avaliagéo politica.

Para o elaborador da teoria aqui pincelada, Michael Howlett, como resultado desta
ultima fase, ap0s a avaliacdo de uma politica publica, o problema e as hipéteses de solucdo
podem ser totalmente revistos, o que importaria, neste caso, no recomeco de todo 0 processo
cognitivo de implementacdo da politica, retornando a montagem da agenda ou qualquer outro
estado anterior do processo de implementacdo, ou ainda, sendo satisfatérios os resultados,
possa-se manter o padrdo de medidas adotado. A reconceituagdo pode significar tdo somente
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alteracdo em aspectos tangentes ao plano geral, ou mesmo o fim da propria politica pulz;lica
(HOWLETT, 2013, p. 199).

Interessante perceber que, até mesmo para constatacdo da efetividade ou ndo de uma
politica publica, critérios devem ser estabelecidos, e 0 sdo, basicamente, assim feitos com a
contraposicdo do objetivo inicialmente estamentado e os resultados produzidos apds a sua
implementacéo.

Analisando a questdo de politica publica para seguranca na internet, em artigo
publicado para o Instituto da Defesa Nacional de Portugal, Paulo Fernando Viegas Nunes faz
importantes reflexdes e ponderacfes sobre o assunto, especialmente quanto a Orbita
internacional. Primeiramente, o especialista em transmissdes elucida quanto a divisdo de
tratamento que deve ser dada em ambito nacional e internacional, de modo que a ambos deve
ser dada a atencdo, mas especifica quanto aos procedimentos internos que podem ser
adotados, indicando quais tém sido as medidas e objetivos a serem alcancados neste interim.
Defende, neste sentido, a criacdo de um conselho nacional cuja atribuicdo seja a
implementacdo de medidas e de uma politica publica de protecdo ao ambiente virtual,
especialmente em ambito nacional, com colaboracdo no que tange ao aspecto internacional
(NUNES, 2012, p. 115).

Para tanto, enumera muitas medidas que devem compor o que denomina de Estratégia
Nacional de Seguranga Digital, dentre as quais estdo: a) a garantia de protecdo das
infraestruturas de informacdo, com implementacdo de mecanismos de seguranca e prevencgao
de invasdes; b) melhoria da referida infraestrutura, com constante investimento em inovacéo e
atualizacdo das tecnologias implementadas; c) reforco da seguranca da rede utilizada pelo
poder publico; d) reforma legislativa capaz de combater o cibercrime, com elaboracdo de
novas leis e aplicagdo adaptada das normas vigentes as especificidades do ambito virtual; €)
implementar 6rgdos de controle (Conselho Nacional de Ciberseguranga e Ciberdefesa) para os
quais € atribuida funcéo regulatéria e de orientacdo politico-estratégica e gestdo de crises do
ciberespaco, com garantia de autoridade ao combate aos crimes cibernéticos, garantindo
seguranga no espago nacional da internet; f) garantir seguranga do proprio governo quanto a
ataques cibernéticos, e ndo somente de seus circunscritos; g) promover aculturamento de uso
consciente da internet, com vistas a promocdo de uma educacdo digital; h) investir no
desenvolvimento de novas tecnologias para melhoria e maior rigidez da seguranca dos
dispositivos, em ambito nacional e internacional; e i) reforgar os compromissos de cooperagao
internacional (NUNES, 2012, p. 124).
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Conclui o analista no sentido de que “O desenvolvimento de uma Estratégia Nacional
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para o Ciberespaco permitira potencializar o impacto das iniciativas governamentais ja em
curso, fornecendo- Ihes uma visdo e um enquadramento integrador, que facilita a
implementacao e reforca o seu impacto, num contexto onde o desenvolvimento de sinergias
nacionais e de parcerias internacionais desempenha um papel central” (ibid., p. 125).

Por vezes, a prépria inclusdo do problema na agenda governamental decorre de uma
internalizacdo de problemas internacionais, como nos parece ser 0 caso da seguranca na
internet (SANTQOS, 2014, p. 23). Isto se verifica tradicionalmente com relacdo ao Brasil, onde
ha uma tendéncia natural de incorporar legislacfes estrangeiras com adaptacfes (nem sempre
bem-sucedidas) a realidade nacional. Por exemplo, podemos citar os aqui analisados GDPR
que apo6s entrado em vigor destrancaram projetos de lei que, como visto, vieram a consagrar a
LGPD brasileira, que contém adaptacGes, mas sem sombra de ddvida se inspirou no
regramento europeu.

Inclusive no que tange a estes diplomas normativos, podemos destacar que uma das
suas caracteristicas mais especiais é a ado¢do de medidas de governanca distribuida, pela qual
a fim de se conseguir ter mais seguranca na internet, é distribuida responsabilidade mormente
e anteriormente exclusiva do Estado com particulares e usuarios, sendo este um dos pilares de
uma politica publica de sucesso no trato de questdes de seguranca da internet. Ou seja, a ideia
de centralizacdo e confianca plena no Estado como garantidor Unico de beneficio e bem-estar
social ndo mais subsiste, ainda mais em se tratando de matéria de tecnologia em uma
Sociedade da Informacéo tal qual a que vivemos.

A governanca operacionaliza-se por meio de mecanismos como subsidios, contratos e
acordos de cooperacdo, tendo vantagens desde a capitalizacdo do recurso a concretizacdo das
medidas elaboradas, como também o acesso a um vasto leque de profissionais especializados
e a um mercado interessado na consecugdo do objetivo estatal, que permite, em outros termos,
ter-se um melhor produto pelo melhor prego, sendo por isso assumido que os padrdes
desejados de atuacdo da boa gestdo publica passam pela prestacdo de bens e servicos publicos
de qualidade, de forma eficiente, transparente e sustentdvel. Em resumo, “é possivel afirmar
que a esséncia desta corrente teorica, governanga, encontra-se na administracdo e na
implementacdo de politicas publicas através de redes e parcerias entre governo, empresas e
associagdes da sociedade civil” (CORREIA, SANTOS; BILHIM, 2016, p. 97).

A solucdo, todavia, ndo estd em simplesmente pulverizar a responsabilidade
historicamente recaida sobre o Estado, de modo que este deve, primeiro, dar condi¢Bes de

conhecimento técnico aos demais autores da Sociedade da Informacdo, o que perpassa
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inevitavelmente pelo investimento em educacdo, e em especifico para nds em educa{géo
digital. Assim “Mais do que nunca se impoe neste tempo complexo um ‘novo Estado’ capaz
de projetar no pais, uma dindmica de procura permanente da criacdo de valor e aposta na
criatividade” de modo a se ter, de fato, uma “Sociedade da Inteligéncia Competitiva”
(QUESADO, 2012, p. 109).

E nesta oportunidade, qual seja, o incremento de uma educacdo digital, além de se
verificar a prevencdo no que tange a uma grande parcela dos ataques ransomware, também
esta presente a utilizacdo de medidas técnicas que permitam a utilizacdo de novas tecnologias
pelo Estado para melhoria de sua seguranca digital.

Evidentemente que a luta ndo é, sequer, leal. Sempre se estard a melhorar e reinventar
mecanismos de combate aos diversos ilicitos que sdo e ainda serdo perpetrados por meio da
internet, como no caso do ransomware. De modo que “Os defensores simplesmente tém
muito terreno técnico para cobrir, no qual o hacker ja esta em vantagem. Exige-se do defensor
criatividade defensiva, boa intelligence e algum nivel de automacdo na detencéo de ataques e
resposta. Aqui o Estado € necessério para dar a sua orientagcdo e contributo” (CALDAS;
FREIRE, 2013, p. 4).

Neste sentido, medidas de aplicacdo de novas tecnologias devem ser tomadas por
governos para melhoria da seguranca — seja em relacdo a sistemas do préprio Estado, ou
mesmo disponibilizacdo destas tecnologias, com investimento e uma politica de
desenvolvimento, para o setor privado.

Uma possibilidade atual é a utilizacdo do protocolo blockchain na administracdo
publica como mecanismo de protecdo aos dados publicos (GOVERNMENT..., 2017).

Ambientado o cenéario atual, cujo armazenamento e fluxo de informacGes se da
preponderantemente por meio da internet, em contraponto a vulnerabilidade da rede, faz-se
necessario o desenvolvimento de aplicagdes que de certa maneira combatam possiveis ataques
e, assim, tragam seguranca aos usuarios da rede, que como se propds no presente podem ser
todos os individuos do planeta, j& que direta ou indiretamente somos atingidos por ataques
cibernéticos como os exemplos mencionados anteriormente. Mais ainda quando nos
deparamos com a tendéncia irreversivel de digitalizagdo também das atividades do Poder
Publico, especialmente quanto ao processamento de dados.

Desta causa e efeito, 0 uso do protocolo blockchain’ se apresenta como possivel

ferramenta a proporcionar maior seguranca & Administragdo Publica e aos dados pessoais dos

" Livro digital publico que registra todas as operagdes de forma imediata (on-line), utilizando sistema de
seguranga avancado de criptografia que garante higidez ao sistema que aplica-lo.
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jurisdicionados, uma vez que ao Estado é devido buscar a prestacdo do servigco de fo'rma
eficiente, considerando-se eficiéncia como “modo de organizar, estruturar, disciplinar a
Administracdo Publica, (...) com o mesmo objetivo de alcancar os melhores resultados na
prestagdo do servigo publico” (DI PIETRO, 2007, p. 74), ao passo que o servigo publico
assim o sera somente se for capaz de garantir seguranga aos USUArios.

Vislumbra-se, assim, que referida tecnologia pode ter aproveitamento pela
Administracdo Publica no que tange ao armazenamento de dados publicos, bem como na
gestdo e, principalmente, seguranca dos dados referentes aos circunscritos nas mais diversas
areas como registro civil, cadastro de pessoas fisicas e juridicas, passaporte, titulo de eleitor,
habilitacdo para dirigir, imposto de renda, propriedade imobiliaria e de outros bens moveis,
enfim, de toda a vida publica do cidadao.

Cumpre salientar que ja se encontra legislado no Brasil a criagdo de um cadastro unico
de identidade (BRASIL, 2017), pelo qual ja houve o agrupamento de diversos documentos
anteriormente distintos (Registro de Identidade — RG, Cadastro de Pessoas Fisicas — CPF,
Carteira Nacional de Habilitacdo — CNH e Titulo de Eleitor). Vale dizer também que tal
medida ndo € exclusividade do pais, uma vez que a documentacao Unica ja é, ha certo tempo,
realidade em outros paises. Contudo, 0 que importa destacar é que ja havera um cadastro
unico de dados do cidaddo (nada obstante pudessem ter sido abrangidos outros tipos de dados
como propriedade e declarac6es de renda, por exemplo), e que tais dados serdo armazenados
em servidores tradicionais, mais sujeitos a invas@es, as quais, como Vvisto anteriormente, ndo
raramente ocorrem, com exemplos ja citados e com custos de manutencdo muito maiores do
que o protocolo blockchain pode oferecer.

Da anélise do objetivo da administracdo publica — cujo Brasil foi dado como exemplo
nesta oportunidade, mas no qual se verifica uma tendéncia mundial de armazenamento de
dados on-line —, em contraponto com a capacidade de armazenamento e seguranca do
protocolo blockchain, denota-se que a hipdtese de implementacdo deste ultimo é deveras
factivel.

Essa ideia de digitalizacdo pode gerar receio em culturas mais tradicionalistas e
cautelosas quanto a confiabilidade de sistemas eletrénicos. Para o Brasil, contudo, onde o
processo eleitoral e todo digitalizado, ndo se vislumbra tanta resisténcia a implantagdo de um
sistema totalmente digital.

Quanto a possibilidade de utilizacdo da tecnologia em comento por governos, e 0
posicionamento mais restritivo adotado por uns, enquanto outros vislumbram a possibilidade

de avanco em sua utilizagdo, Don Tapscott e Alex Tapscott escrevem:
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Regulators have also snapped attention, establishing task forces to explore what kind
of legislation, if any, makes sense. Authoritarian governments like Russia’s have
banned or severely limited the use of bitcoin, as have democratic states that should
know better, like Argentina, given its history on currency crises. More thoughtful
governments in the West are investing considerably in understanding how the new
technology could transform not only central banking and the nature of money, but
also government operations and the nature of democracy. Carolyn Wilkins, the
senior deputy governor of the Bank of Canada, believes it’s time for central banks
everywhere to seriously study the implications of moving entire national currency
systems to digital money. The Bank of England’s top economist, Andrew Haldane,
has proposed a national digital currency for the United Kingdom. (TAPSCOTT;
TAPSCOTT, 2016, p. 109)

A proposito, ja ha sugestbes de adaptacdo da tecnologia blockchain para criacdo de
sistemas que protejam dados pessoais, como no trabalho de Guy Zyskind, Oz Nathan e Alex
“Sandy” Pentland, que desenvolveram tecnicamente um caminho para garantir seguranga a
dados pessoais mediante a distribuicdo do armazenamento de informagdes (ZYSKIND,
NATHAN; PENTLAND, 2015, p. 10).

Evidente que o setor pablico possui especificidades que demandam adaptacdo na
implementacdo de acbes como a que se sugere nesta oportunidade, dentre elas, por exemplo,
as limitacdes no tocante a contratacdo direta de fornecedores de bens e servicos. Porém, dada
a magnitude da chance de resolucdo, ou, ao menos, grande melhora da seguranca dos dados
publicos, tais questdes devem se sub-rogar a ordem maior de beneficio geral, ndo devendo
prevalecer qualquer limitacdo de natureza ordinaria.

H& também que se mencionar certa objecdo que pode haver entre 0s governantes para
adoc¢do da tecnologia em comento, ja que uma maior publicidade dos atos administrativos é
inerente a utilizacdo do blockchain. Como sugerem alguns, os governantes talvez sejam o
maior empecilho na implementacdo do blockchain pela Administracdo Publica, ja que ela
pode significar mais facilidade para fiscalizacdo da atividade estatal. Tal resisténcia pode ser
oriunda das previsfes futuras feitas, como por exemplo, por Melanie Swan, pelas quais o
armazenamento de informacdes civis em blockchain pode, ao longo do tempo e mediante
implantacdo global, causar uma relativizacdo da propria esséncia do Estado, de modo que
mediante a unificacdo de registros se teria apenas cidaddos do mundo, sendo o pais de origem
apenas e tdo somente um local de origem, ndo determinando e caracterizando o individuo
como é hoje, baseando-se na unificacdo de bancos de dados espalhados pelo mundo em que
toda informacé&o de toda pessoa seria de disponivel acesso a todos, bem como transferéncia de
bens e moedas se daria de forma irrestrita (SWAN, 2015, p. 87).
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Na ideia, imagina-se, evidentemente, uma sociedade futurista, para qual pode se ru'mar
ou ndo. Em curto periodo, contudo, a implementacdo do protocolo blockchain para
armazenamento e processamento de dados publicos, ainda que individualmente entre os
Estados, pode significar protecdo e seguranca dos mesmos.

Os beneficios vao da maior inviolabilidade do sistema a veracidade e ndo duplicidade
das informacOes registradas mediante o protocolo blockchain, possibilitando, de imediato,
maior segurancga e consequentemente mais eficiéncia do servico publico.

Temos duas necessidades dentro de uma politica publica que se busca implementar:
um aspecto educacional, capaz de qualificar os usuérios e inserir uma cultura de uso
consciente com capacidade de prevencéo de ataques (dificultando a agdo dos criminosos), seja
individualmente ou com relacdo a empresas (a partir de quando poder-se-a, entdo, instaurar
mecanismos de governanga mais permissivos); e um aspecto pratico de investimento em
técnicas de protecdo (também de &mbito pablico ou de proveito dos particulares) pelo qual o
Estado invista e propicie o desenvolvimento de medidas que previnam ou diminuam oS
efeitos de ataques caracteristicos de ransomware. Como mero exemplo deste Ultimo, mas nédo
vinculativo a opcdo Unica, esta a possibilidade de uso da tecnologia inerente ao protocolo
blockchain no armazenamento de dados publicos, sendo, todavia, infindaveis as hipoteses de
implementacdo de novas tecnologias para a garantia de uma maior seguranga na internet,
sendo preponderante, em verdade, a quebra de paradigma quanto ao receio de
acompanhamento da inovacao tecnoldgica pelo Estado, sendo necessario a este imiscuir-se

neste cenario, sob pena de ndo cumprimento de suas funcdes publicas.
4 CONCLUSAO

Conclui-se, pois, ap6s analise da doutrina levantada e dos fatos sociais evidenciados
pelas noticias encartadas, no sentido de que dentro do contexto desta Sociedade da
Informagdo, o sequestro de dados eletronicos é efeito colateral do desenvolvimento
tecnoldgico, potencializado principalmente pela popularizagdo da internet, que, como visto,
ocupa papel principal no panorama social atual.

Os crimes, infelizmente, passaram a ser cometidos em ambiente virtual, sendo este
terreno ainda mais fértil para a préatica de condutas como o ransomware. De tal forma, por
meio deles h& inegavel violagdo a direitos fundamentais, vez que a seguranca digital decorre

da prépria seguranca publica, conforme visto.
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No que concerne ao Brasil, ha que se apontar o fato de que muito embora exis'tam
avancos legislativos — os quais foram analisados de maneira critica, ou seja, contrapostos com
os fatos sociais levantados em matérias jornalisticas —, como, por exemplo, a Lei n°
12.737/2012, batizada de Lei Carolina Dieckmann, ndo € possivel concluir que j& exista
norma especifica de combate ao ransomware. Isso porque do contexto em que foi
promulgada, bem como por analise do dispositivo que inseriu ao Codigo Penal Brasileiro, ndo
subsomem-se todas as acGes tomadas pelo infrator na pratica do ransomware, verificando a
violacdo de dispositivo informaético, prevista na lei mencionada, apenas uma etapa da pratica
objeto do estudo, que é mais complexa, ndo havendo também correspondéncia da pena ao seu
potencial ofensivo, razdo pela qual ndo se pode admitir como prevista a pratica do
ransomware no Brasil.

Ainda que assim ndo fosse, o simples existir normativo ndo confere efetivacdo e
garantia de direitos. Neste sentido, a problematica estd, em verdade, em como proceder para
que a seguranca na rede seja, de fato, assegurada. Outro caminho ndo h4, assim, sendo o
combate a pratica do ransomware. Inerente ao sucesso da investida contra esta modalidade
estd a utilizacdo de ferramentas que tragam resultado pratico eficaz, para aléem do simples
legislar a matéria. Assim, pois, mais do que o que esta positivado, a instrumentalizacdo de
medidas praticas pressupde o combate eficaz ao ransomware.

Portanto, é preciso que a demanda integre a agenda governamental, urgentemente, de
modo a proporcionar o desenvolvimento de uma politica publica de combate ao ransomware.
Como demonstrado, tal acdo exige etapas e requisitos inerentes a propria teoria para
implementacdo de uma politica publica, sendo imperioso concluir que todas as exigéncias sao
atendidas para o caso estudado, de modo que, principalmente a ineficacia dos mecanismos
atuais de identificacdo e repressdo consubstanciam uma impunidade, a qual por si so j& denota
a problematica social e justifica a adogdo de uma politica publica especifica. Nada obstante,
ainda ha que salientar que € necesséaria a implementagdo de uma educacéo digital, de modo a
capacitar os usuarios da internet para o uso adequado e com nog¢des minimas de seguranca
digital, vislumbrando a diminuicdo de ocorréncias, vez que as invasdes sdo em grande parte
promovidas mediante abuso da ingenuidade dos usuarios que abrem arquivos maliciosos e
assim permitem o acesso pelos criminosos, podendo se afirmar que existe uma inércia do
governo brasileiro no trato da questdo, a qual demanda, como visto, a implementacdo de uma

politica publica eficaz de combate ao ransomware no Brasil.
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