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Resumo

A quarta revolucdo tecnolégica criou ambiente envolto por grandes promessas e
significativos riscos, em que despertam tensGes socioestruturais. Vocacionado a
converter novidades em lucro, o sistema econémico se adaptou e, a partir de um modelo
de negdcios em que o comportamento humano se torna a principal mercadoria, pos-se a
expandir desenfreadamente. Com lastro no referencial tedrico da teoria dos sistemas
sociais, o presente artigo almeja perseguir e compreender como e a partir de quais
estratégias o sistema juridico poderd cumprir com a sua funcdo de estabilizar as
expectativas normativas e cognitivas da sociedade.

Palavras-chave: Capitalismo da vigilancia; Protecdo de dados; Sistemas sociais.

Abstract

The fourth technological revolution created an environment of great promises and
significant risks, in which socio-structural tensions arouse. Used to convert novelties into
profit, the economic system adapted and, based on a business model in which human
behavior became the main commaodity, it began to expand unbridled. Based on the
theoretical framework of the theory of social systems, this article aims to pursue and
understand how and from which strategies the legal system can fulfill its function of
stabilizing society's normative and cognitive expectations.

Keywords: Surveillance capitalism; Data protection; Social systems.
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1. Introdugao

As descobertas tecnolégicas das Ultimas décadas permitiram a incorporagdo a vida
cotidiana de ferramentas e técnicas até pouco tempo restritas as narrativas de ficcdo
cientifica, entreabrindo espago para o conformar da realidade social contemporanea, a
chamada sociedade da informagdo. Este novo ambiente social é marcado,
essencialmente, por uma ampla, profunda e crescente mediacdo das suas relacGes
internas pelo aparato cibernético. Nenhum ambito ou segmento permanece alheio: as
distancias — geogrdficas e interacionais — se encurtaram; o modelo econ6mico, antes
amparado na producao de bens, tem o seu foco direcionado para o setor de servicos e de
conhecimento; a vida privada, com todas suas particularidades e segredos, pulveriza-se
em meio a redes sociais vocacionadas a reduzir todo e qualquer acontecimento a
trivialidades compartilhdveis; o mercado de trabalho se redefine ndo apenas pela
incorporacdo das madquinas no sistema produtivo, mas também pela dispersdo dos
vinculos interpessoais em plataformas que se valem da anonimizacdo como estratégia
para potencializar a lei de mercado; o debate publico tem o seu espaco quantitativa e
qualitativamente modificado pela abertura do palanque a atores e pautas antes
marginalizados — quando néo excluidos.

O estado de coisas contemporaneo n3o é bom ou mau em si mesmo. E, porém,
essencial e perigosamente disruptivo: suas potencialidades podem se traduzir em
significativas benesses sociais, mas introduzem correlatos desafios e riscos. Assimetrias e
tensdes internas a sociedade sao intensificadas em razdo da maior ou menor aptiddo dos
diversos sistemas sociais em lidar com o instrumentdrio tecnoldgico. O sistema
econdmico, em particular, naturalmente atento as inovagdes do ambiente social — e ao
seu potencial aproveitamento financeiro —, demonstra extrema habilidade no trato do
mundo digital; aproveita-o para fazer valer o seu programa expansionista, apropriando-
se de espacos e possibilidades antes pautados por outros discursos. Algo distinto, porém,
ocorre com o direito, que, direcionado a estabilizagdo do convivio social, assume postura
muito mais passiva, pouco afeita a velocidade com que as demandas cibernéticas se
apresentam.

No presente artigo, focar-se-a nas assimetrias entre os sistemas do direito e da
economia, no intuito de observar as tensdes insitas a regulamentac¢do da atividade de

coleta, armazenagem e tratamento de dados privados nas redes de conexao tecnoldgicas,
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e, a partir disto, propor estratégias para estabilizar os reclames dos diversos ambitos

sociais em torno da matéria.

2. Pressupostos tedricos

2.1. Epistemologia e método Sistémico

A proposta do presente artigo reclama a observacao do sistema juridico de um
ambiente social hipercomplexo, marcado pela — crescente — pluralidade e fluidez de suas
estruturas e relagdes internas, conhecido como sociedade da informacdo. Tal empreitada
somente se afigura viavel se superadas as premissas fundamentais da epistemologia
moderna, que, ancorada na filosofia do sujeito, ndo apenas propunha o recurso a razao
humana como estratégia de descobrimento / assenhoreamento do mundo, mas também
a equiparacdo da sociedade a figura de um macro-sujeito, guiado por racionalidade
assemelhada a dos seus individuos. Em tal modelo, a sociedade termina por se traduzir
em um continuum dos seres humanos — seu pilar fundamental.

Foi a propria realidade histérica que se encarregou de evidenciar a ingenuidade
do arcabouco conceitual da modernidade. Como prova de sua inaptiddo para a
autoimposta missdo de orientar, predizer ou, até mesmo, compreender a sociedade e seu
curso evolutivo, tem-se a emergéncia — e prevaléncia —, a partir da segunda metade do
séc. XX, de concepcdes epistemoldgicas que, embora ancoradas em matizes diversos?,
adotam, como propdsito comum, a superagao das premissas da filosofia do sujeito.

Dentre as mais refinadas formulagdes, identifica-se o modelo dos sistemas
autopoiéticos, cujas bases socioldgicas foram delineadas por Niklas Luhmann. Convencido
de que “la sociedad no pesa lo mismo que el total de los hombres, y no cambia su peso
por cada uno que nazca o por cada uno que muera” (LUHMANN, 2006, p.13), o sociélogo
e jurista alemao se vale de diversificado referencial teérico para perseguir “(i) um conceito
de cognicdo independente da pressuposicdo do individuo racional e (ii) um conceito de

auto-referéncia para o objeto, que n3o siga 0 modelo da consciéncia subjetiva” (BACHUR,

1 Gunther Teubner (TEUBNER, 1989, p.732) destaca trés matizes tedricas que, com grande impacto na Europa Ocidental,
contrapdem-se ao individualismo / humanismo metodoldgico: o pos-estruturalismo, de Michel Foucalt, a teoria critica, de
Jurgen Habermas; e a teoria dos sistemas autopoiéticos, de Niklas Luhmann. Destes, apenas Habermas mantém algum
apego a razdo humana como estratégia de compreensdo social, mas migra o seu foco do individuo para o consenso /
coletivo, ao elaborar sua teoria da ag&o / razdo comunicativa.
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2017, p.261)%

De partida, a teoria dos sistemas sociais incorpora os pressupostos da viragem
linguistica da primeira metade do século XX e garante que o lugar de destaque do
fendmeno social migre dos individuos — ou de suas agcbes — para aquilo que efetivamente
traduz interacdo: a comunicac¢do — algada ao posto de unidade primordial da sociedade.
Sociedade é comunicacdo, nada mais do que comunica¢do®. Esta, contudo, ndo se
confunde nem se delimita aos / pelos individuos envolvidos no processo dialégico.
Comunicar ndo é um ato ou a¢do, mas um processo que sintetiza a sele¢do, a partilha e a
compreensdo de informacdo; nem o alter, o agente que deseja informar, nem o ego,
aquele a quem a informacao é dirigida, conduzem a operacdo ou suas consequéncias.
Embora os agentes individuais sirvam de meio para o fluxo linguistico e ostentem
expectativas de sentido, sua efetiva delimitacdo resulta de operacdo hermética e
autoldgica — que, de modo autorreferenciado e recursivo, decide por uma dentre
inesgotdveis possibilidades interpretativas. “Processos psiquicos e sociais coexistem;
pareiam-se por sincronia e coevolucdo, mas sem sobreposicdo de suas operacdes. Nada
ha sendo simetria nas constru¢cdes da realidade: processos psiquicos produzem
construcées mentais da realidade, e processos sociais produzem construcdes
comunicativas da psique” (TEUBNER, 1989, p.737)%.

Importante compreender, ainda, que, dentro do paradigma socioldgico
luhmaniano, a sociedade moderna, plural e hipercomplexa, resulta de uma construcdo
contingencial e aleatdria: nem houve guia para direcionar-lhe os rumos, nem se pode
identifica-las como resultado inevitavel. A sociedade, como comunicacdo que é, viabiliza-
se / estrutura-se a partir da conformagdo — espontdnea ou organizada — de sistemas

sociais de sentido, funcionalmente diferenciados ante a necessidade de reduzir a

2 Em leitura similar, Orlando Vilas Boas Filho: “Opondo-se a essas concepgdes fundadas no individualismo metodolégico e
no realismo epistemoldgico, essas novas perspectivas apresentariam a vantagem de, em primeiro lugar, substituir o
individuo auténomo (e sua agdo intencional), tomado como a unidade elementar dos sistemas sociais, pelo processo
comunicativo, e, em segundo lugar, postular que a realidade social, ao contrario do que pensava a teoria de matiz realista,
seria um construto da prépria atividade epistemoldgica” (VILLAS BOAS FILHO, 2009, p.XXIX)

3 Nas palavras do proprio autor, “los sistemas sociales consisten en comunicaciones de sentido — solo en comunicaciones y
en todas las comunicaciones. Forman sus unidades elementales de la sintesis de informacion, acto de comunicar y
comprension, es decir, de la sintesis de tres selecciones, que pueden ser parcialmente (pero solo parcialmente) controladas
por el sistema. Como elemento, la formacion siempre presupone sociedad y siempre continua la sociedad, no existe
comunicacion fuera de la sociedad y, por lo tanto, comunicacion de la sociedad con su entorno. Ningin hombre puede
comunicar (en el sentido de lograr comunicacion) sin, por lo tanto, constituir sociedad, pero el sistema social mismo
(precisamente por esta razon) no es capaz de comunicar: no puede encontrar destinatarios fuera de si mismo a la cual
pudiera comunicar algo” (LUHMANN, 2018, p.392-398).

4 No original: “Psych and social process do coexist; they are ‘coupled’ by synchronization and coevolution, but there is no
overlap in their operations. There is nothing but a symmetry of reality constructions: psych process produce mental
constructs of society, and social process produce communicative constructs of the psyche.” (TEUBNER, 1989, p.737)
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complexidade do mundo / ambiente e que operam por meio da reconstrucio
fragmentada — e orientada a um especifico problema / tema — da realidade.

“Na sociedade funcionalmente diferenciada [...] distinguimos se uma
conversa é sobre o belo, uma prova tedrica, o licito, o crédito financeiro,
titulagdo, governanca e fé [...] e, por consequéncia, pautamos a conversa pela
complexidade, respectivamente, dos sistemas sociais: arte, ciéncia, direito,
econdmica, educacdo, politica ou religido.” (SILVA, 2016, p.59)

Os sistemas sociais ndo sdo meras representa¢des analiticas ou simplificacoes
da realidade; tratam-se, antes, de estruturas ou unidades comunicativas que se
autoconstituem a partir da diferenciacido com o ambiente®. Sua operacdo é circular e
reflexiva, evidenciando-lhes a autopoiese. Em seu processo de atuacdo, os sistemas
observam o ambiente e selecionam os inputs que lhes sdo relevantes e, a partir suas
proprias referéncias — experiéncias pretéritas, codigos e programas —, reconstroem-lhes
como comunicac¢do / sentido. Se, em um olhar mais breve, esta operac¢do indica um
enclausuramento sistémico, fechado em suas autorreferéncias, a analise mais acurada
revela uma abertura cognitiva (heterorreferéncia), identificada na ambivaléncia do ato de
selecdo: ao filtrar os inputs ambientais, distingue-se ndo apenas o que é sistema, mas, por
exclusdo, também o que é ruido ambiental — informagées que, embora descartadas como
irrelevantes, foram observadas e que, em futuras observagdes / selecées, podem vir a ser
traduzidas em sentido. Disto, deriva que os sistemas sociais ndo dialogam ou interagem;
restringem-se, cada qual, a auto-observacdo e a observacgdo do seu entorno.

Atroca de informagdes entre sistemas ocorre apenas de forma mediada. Apesar
de os diversos sistemas ndo se comunicarem, operam e integram um mesmo ambiente,
de sorte a permitir que um mesmo evento assuma sentido em mais de uma esfera. Isto é
0 que autoriza pensar em alguma espécie de implicacdo correlata — e, aqui, hd de se
advertir para a impropriedade de confundir correlagdo e causalidade. O sentido, contudo,
sera, sempre e necessariamente, (auto)produzido por cada sistema, em consonancia com

seu codigo e programa de operagdo: a arte operard um codigo bindrio que distingue o

5 “Es importante comprender este proceso con la exactitud necesaria. La diferenciacién no es descomposicion de un “todo”
en “partes”, ni en el sentido de descomposicion conceptual (divisio) ni en el sentido de division real (partitio). El esquema
todo/partes tiene su origen en la tradicion vétero europea y si se aplicara aqui no se aprehenderia el punto decisivo.
Diferenciacion sistémica no significa descomponer el todo en partes ni, en consecuencia —considerado en este nivel—, que
éste consista solo de partes y de sus “relaciones”. Mds bien, cada sistema-parcial reconstruye al sistema total —al que
pertenece y co-realiza— a través de una diferencia propia (especifica del sistema-parcial) de sistema/entorno. A través de
la diferenciacion del sistemas-parciales de todas las operaciones efectuadas en el sistema total, de manera que el sistema
total sélo pudiese operar por medio de dichos sistemas. También una sociedad altamente diferenciada conoce mucha
interaccion “libre”. Como consecuencia, entre el sistema de la sociedad y los sistemas de interaccion se genera una
diferenciacion que varia con la forma de diferenciacion de la sociedad.” (LUHMANN, 2006, p. 473-474)
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belo do feio em uma realidade; a ciéncia antepora este mesmo estado de fato ao par
verdadeiro e falso; o direito, ao licito e ao ilicito; a economia, ao ter e ao nado ter; a politica,
a governo e a oposicdo; etc. E neste contexto que se formam espécies de zonas
plurissistémicas, chamadas de acoplamentos estruturais, que se encarregam de viabilizar
o fluxo — indireto, por meio de irritacbes — de comunicac¢des diferenciadas: é o caso da
Constituicdo, que assume significancia tanto para o sistema do direito quanto para o da
politica; do orcamento publico, afeito a economia e a politica; ou dos contratos privados,

estruturais para o direito e para a economia.

2.2. O Direito de seu ambiente

A exposicdo epistemoldgica prévia se revela essencial a delimitagcdo das bases
essenciais a analise (rectius: observagdo) do direito de um ambiente sociocibernético,
extremamente fluido e complexo. Os referenciais cldssicos — ainda hoje muito difundidos
na doutrina juridica pdtria —, adstritos a ideais iluministas, tendem a reduzir o direito a
um objeto absolutamente segregado de seu meio®. O problema de pesquisa proposto,
consistente em perscrutar a adequacdo, os limites e as possibilidades de modelos de
regulamentacdo normativa, reclama a adocdo de um ponto de vista diverso, apto a
retratar o sistema juridico (d)e sua complexidade ambiental. Ndo basta enxergar a arvore;
precisa-se de um ponto de vista que permita contemplar a floresta. Exatamente por isto
é que se parte das referéncias legadas pela teoria dos sistemas sociais (de sentido)
autopoiéticos para descrever o direito e seu modus operandi.

O direito, na perspectiva delineada por Niklas Luhmann, é um especifico sistema
da sociedade moderna, que, assim como os demais, existe apenas e tao somente
enquanto comunicac¢do’ — “e, como tal, reflete o social ao mesmo tempo em que cria o
social” (SILVA, 2016, p.111). Trata-se, mais especificamente, de um dmbito que assumiu

relevancia — ao ponto de se diferenciar do seu entorno — com o escopo de generalizar e

6 A filosofia moderna “produziu numerosas teorias juridicas, mas nenhuma teoria do direito. Ele conduziu a constituicdo de
sua casuistica em teorias especificas de problemas, mas ndo a um entendimento apropriado do direito como unidade que
produz a si mesma. O resultado foi uma miriade de teorias, mas ndo uma autoconceitualizagdo do direito como direito.”
(LUHMANN, 2016, p.252-255).

7 “El derecho existe unicamente como comunicacion (o, en términos psicolégicos, como prospecto de comunicacion), y
comunicacion aqui significa una sintesis de informacion, acto de comunicar y comprension, y no simplemente el acto de
comunicar como tal. Por lo tanto, la diferenciacion del derecho yace, primero que todo, en el control temdtico del proceso
comunicativo. Todo sentido, aun el sentido de eventos puramente fdcticos, puede convertirse en juridicamente relevante,
es decir, puede entrar dentro de la autorreproduccion del sistema del derecho.” (LUHMANN, 2018, p.360)

2 Rev. Direito e Prax., Rio de Janeiro, Vol.13, N.02, 2022, p.808-829.
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estabilizar expectativas normativas temporais, objetivas e sociais, de sorte a reduzir o
grau de incertezas insitas a interacdo social e permitir atuacbes — pretensamente —
coordenadas e complexas, pautadas em confianca®. “O direito torna possivel saber quais
expectativas encontrardo aprovagdo social e quais ndo. Havendo essa certeza de
expectativas, podem-se encarar as decepc¢bes da vida cotidiana com maior serenidade,
ou ao menos se tem a seguranca de ndo cair em descrédito em relagdo a suas
expectativas.” (LUHMANN, 2016, p. 2047-2050).

Apesar de funcionalmente orientado a estabilizacgdo de expectativas
normativas, o sistema juridico guarda intima relacdo também com as chamadas
expectativas cognitivas. Enquanto as primeiras se caracterizam por consubstanciar
aspiracdes contrafaticas — e, neste sentido, preservam-se mesmo quando episodica e
casuisticamente frustradas —, as ultimas revelam o compromisso sistémico de se manter
atento e em contato com o entorno / ambiente do qual se diferencia®. Ambas as
dimensdes sdo significativas, prestando-se a ilustracdo do movimento de fechamento
operacional (autorreferéncia) em meio a abertura cognitiva (heterorreferéncia) do
direito. O sistema juridico, ao operar, recorre as suas proprias experiéncias pretéritas e
programas, (re)construindo a realidade em funcdo de uma ldgica estabilizadora
(expectativas normativas). Ao fazé-lo, contudo, vale-se de um filtro ambiental
extremamente sensivel, capaz de lhe permitir certa convergéncia com os reclames
ambientais (expectativas cognitivas). Sem isto, ndo seria possivel garantir a continuidade
do direito: “um sistema ndo adaptado ao seu entorno dedica tanta energia para funcionar

que tende a desaparecer” (SILVA, 2016, p.113) ou, pelo menos, a perder funcionalidade,

8 “La funcidon del derecho no es simplemente un fin o una idea regulativa. Si fuera un fin, deberia ser realizable en el tiempo
y el derecho, por lo tanto, deberia finalizar. Si fuera una idea regulativa deberia ser propuesta como irrealizable desde el
principio, lo cual desacreditaria el derecho, o al menos tendria que resolver la pregunta por la funcion real del derecho real.
Por el contrario, entendemos el derecho en términos de un principio de seleccion estructural. El derecho consiste en la
explotacion de las perspectivas de conflicto para la formacién y reproduccion de expectativas de comportamiento
congruentemente generalizadas (temporal/objetiva/social). La perspectiva de la decepcion de una expectativa y asi, si uno
adhiere a la expectativa de un conflicto, sirve como principio de seleccion por medio del cual pueden ser probadas las
generalizaciones. Es decir, en la dimension temporal —y esto indica una cierta predominancia de problemas temporales— la
generalizacion normativa es dictada por la intencion de mantener contrafdcticamente las expectativas a pesar de su
decepcion y enfrentando los hechos. Pero no todo lo que asi es proyectado es socialmente probable. La perspectiva de ganar
en caso de conflicto adiciona posteriores restricciones. La interaccion permanente de estos factores —una interaccion que es
coordinada no por medio de cualquier “principio” sino solo por medios evolutivos— crea un amplio nimero de expectativas
de comportamiento congruentemente generalizadas que pueden entonces ser tematizadas por la experticia juridica,
mediante la comparacion de casos, de conceptos y doctrina. El resultado se convierte en, y es experimentado como,
derecho.” (LUHMANN, 2018, p.576)

® “La diferenciacion de un sistema del derecho estd basada fundamentalmente sobre la posibilidad de distinguir entre
expectativas normativas y expectativas cognitivas. La solucion al problema reside en la utilizacién de esta diferencia con
una orientacion hacia la funcién del derecho. Las expectativas son fijadas como normativas cuando se decide que no se
necesita cambiar las expectativas en el evento de ser decepcionadas. Lo opuesto es cierto de las expectativas cognitivas.”
(LUHMANN, 2018, p.423)
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pela expansdo de programas operacionais de outros sistemas™°.

Os acoplamentos estruturais, compreendidos como organizacdes ambientais
com significAncia em mais de um sistema social, s3o essenciais & operacdo do direito. E a
partir deles que o sistema juridico consegue “interagir” — ainda que indiretamente — com
o ambiente social — e, por via ainda mais reflexa, também com outros sistemas —, seja
para se fazer notado na realidade (generalizando expectativas normativas), seja para
atualizar os seus proprios sentidos, mantendo a essencial convergéncia com os reclames
vigentes (expectativas cognitivas). Ou seja, a “interacdo” intersistémica — reclamada pelo
sistema juridico — se produz de forma mediada e incipiente, a partir de irritagcdes internas
as zonas de acoplamentos estruturais, cuja eventual repercussdo em um sistema somente
se dard em conformidade com seu préprio cddigo e programas®®. A titulo de ilustraco,
pode-se tomar o Estado Constitucional, que serve de acoplamento estrutural entre
politica e direito. Se, de um lado, a politica integra o entorno do direito, irritando-o com
mudancas legislativas, o direito compd&e, também, o ambiente politico, irritando-o com
regras para processos eleitorais, procedimentos e limites para a atividade legiferante, etc.

A teoria dos sistemas autopoiéticos de Niklas Luhmann se presta, dentre outras
coisas, para jogar luzes sobre a forma paradoxal como se da o fluxo de informac&es entre
o direito e seu entorno. Gunther Teubner enfatiza bem o ponto, ao identifica-lo como
uma armadilha epistémica do direito moderno, evidenciada, sobretudo, no momento em
que se reclama a decisdo de conflitos — sejam estes litigiosos, legislativos ou doutrindrios.
A tensdo provocada pela exigéncia de que a realidade juridica seja produzida de forma
autébnoma (por autorreferéncia), mas sem se fechar para os conflitos (irritagcdes)
produzidos por outros discursos da sociedade (heterorreferéncia) (TEUBNER, 1989,
p.745), ndo pode se resolver com a opgdo por um dos extremos: nem se pode outorgar
ao direito plena autoridade epistémica para a construgdo da(s) realidade(s) sistémica(s)

envolvida(s), tampouco se ha de confiar integralmente tal responsabilidade para qualquer

10 “Un derecho adaptativo, responsivo y capaz de aprender, debe evitar el descrédito de su propia normatividad o también
se reducird él mismo a ser un instrumento de implementacion burocrdtica del poder politico.” (LUHMANN, 2018, p.700-701)
11 “Although the legal discourse is closed in its self-reproduction and produces its own constructions of reality, it remains
always social communication and uses the general social constructions of reality and influences general social
communication by its specific world constructions. Any legal act is at the same time - uno actu — an event if general social
communication. One and the same communicative event, then, is linked with two social discourses, the specialized
institutionalized discourse of law and the diffuse and general social communication. Interference of law and other social
discourses does not mean that they merge into a multidimensional super-discourse, nor does it imply that information is
‘exchanged’ among them. Rather, information is constituted anew in each discourse and interference adds nothing but the
simultaneity of two communicative events [...]. Thus juridical constructs are exposed to the constructs of other discourses in
society, particularly to the constructs of science. They are exposed to a test of ‘social coherence’ that replaces the old fiction
of a test correspondence with outside reality.” (TEUBNER, 1989, p.745)
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outra esfera. O caminho a ser trilhado remete a identificacdo das linhas fundamentais do
procedimento e método de cognicdo que viabiliza o fluxo de informacao entre o direito e
outras esferas sociais (TEUBNER, 1989, p.751).

A missdo de distinguir os dilemas e padrdes inerentes a reciprocidade de
implicacOes das diversas realidades sistémicas (hetererreflexividade), contudo, afigura-se
ardua e revolve exploragbes outras, que se propdem a ultrapassar a teoria luhmanianna.

Nesta linha é que Marcelo Neves, trabalhando o conceito de racionalidade
transversal, cunhado por Wolfgang Welsch, aponta uma maior intensidade / sensibilidade
do modelo de intercambio de informagdes entre os sistemas sociais de sentido. Para além
das irritagOes reciprocas em meio as zonas de acoplamento estrutural, o préprio medium
linguistico se presta a difundir especificidades de cada aparato sistémico-operacional e de
sua racionalidade para outras esferas (NEVES, 2012, p.34-51). Trata-se de diretriz apta a
“potencializar a abertura cognitiva e a heterorreferéncia do sistema. A presenca de razoes
transversais nos acoplamentos seria, portanto, capaz de amplificar a abertura cognitiva
do sistema e provocar ressonancias nas variacoes e selecdes a serem adotadas em seu
interior” (CARNEIRO, 2019, p.20-21)3,

Em convergéncia com esta trajetdria, colocam-se, também, os esforgos feitos
para a formulacdo de uma teoria ecolégica do direito, a enfatizar as preocupagdes que o
sistema hd de desenvolver com o seu entorno®. O “didlogo” entre um sistema e seu
ambiente havera de ser pautado por uma racionalidade especifica, orientada pela logica
da preservacdo. Esta razdo intersistémica pode ser reconduzida a uma nog¢do ampliada de
sustentabilidade, tipica do Direito Ambiental, a reclamar planejamento. Assim como se
revela essencial preservar os recursos bidticos e abidticos para a sobrevivéncia e
desenvolvimento das gerag¢des futuras, também o direito ha de se preocupar com a
preservacdo do seu ambiente, a sociedade — e com os demais sistemas que engloba. E

essencial, que, ao promover a regulamentac¢do de condutas, o raciocinio juridico se abra

12 “L aw cannot take over full epistemic authority and responsibility for the reality constructions involved, but at the same
time it does not totally delegate epistemic authority to other social discourses. Rather, as a precondition for the
incorporation of social knowledge, the legal system defines certain fundamental requirements relating to procedure and
methods of cognition.” (TEUBNER, 1989, p.751)

13 “Na mesma linha, a Hermenéutica Heterorreflexiva propde um “primeiro tempo dialdgico” que “suspende” as pretensdes
de juridicidade com o intuito de explorar a racionalidade presente no ambiente, ao mesmo tempo em que comunica os
ganhos consensuais com o interior do sistema.” (CARNEIRO, 2019, p.21)

14 £ este 0 proposito tedrico abragado por Wélber Araujo Carneiro ao pontuar que “a distincdo entre sociedade e seu
ambiente formado por individuos nos traz um alerta que s6 pode ser corretamente observado se considerarmos,
justamente, essa distingdo: a sociedade, ao operar a comunicagdo de sistemas, ignora os impactos ambientais de sua
autorreferenciagdo. Esse modus operandi pode ser extremamente opressor ou omisso quanto a determinados individuos,
grupos ou outros sistemas funcionais.” (CARNEIRO, 2019, p.18)
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— cognitivamente — aos outros sistemas, adotando estratégia de comunicacdo que
permita ao ambito alvejado assimilar as diretrizes®. E exatamente o que Gunther Teubner
explica, ao vincular o principio da justica de uma sociedade globalizada / fragmentada: o
principio da justica, sobre o qual se encontram tais normas constitucionais
descentralizadamente geradas, deveria ser uma espécie de principio de sustentabilidade,
que originalmente foi desenvolvido como uma limitacdo do crescimento econ6mico para
a protecdo do ambiente natural, tendo em vista as condig¢des futuras de vida. O desafio
atual é, no entanto, que o principio da sustentabilidade deva ser generalizado de duas
maneiras. Sustentabilidade ndo pode mais se limitar a relagdo da economia com a
natureza, ou seja, a relacdo apenas de um sistema social com um de seus ambientes. O
principio da sustentabilidade deve ser repensado para além da economia, levando-se em
conta todos os regimes funcionais. Ao mesmo tempo, deve incorporar, para além de
apenas o ambiente natural, todos os ambientes relevantes dos regimes. Ambiente deve
ser pensado aqui no sentido mais amplo possivel, como ambiente natural, social e
humano dos regimes transnacionais (TEUBNER, 2016, p.292)

Em meio a esta preocupacdo sistémica com a sustentabilidade, Walber Araujo
Carneiro (2018) destaca o papel a ser desempenhado pelos direitos fundamentais, de
grande serventia para administrar a tensdo entre as expectativas normativas e as
expectativas cognitivas antepostas ao sistema juridico. Tal qual eclusas — comportas que
servem ao represamento e liberagdo do fluxo de dgua de um sistema hidrovidrio,
tornando-o navegdvel —, os direitos fundamentais apresentam-se como mecanismos (de
acoplamento estrutural) imbuidos da missdo de estabilizar a assimetria entre as
expectativas (normativas e cognitivas) e o possivel, identificado a partir de uma referéncia
a (in)sustenbilidade ambiental. Com isto, supera-se tanto o risco de se aderir a férmulas
tedricas que superestimem as possibilidades dos direitos fundamentais ante o seu
entorno, quanto a propostas que os reduzam ao papel de assimilar as pretensGes

expansivas de outros sistemas parciais da sociedade — e que comprometem a integridade

15 “Um planejamento é uma estratégia de redugdo da complexidade do ambiente para produzir uma complexidade prépria,
estruturalmente organizada, nas decisdes planejadas. Assim, uma decisdo econémica planejada com foco no lucro da
diferenca lucro/prejuizo, por exemplo, reduz uma grande quantidade de possibilidades de realizagdes, selecionando apenas
aquelas possibilidades capazes de levar a decido a consecugdo de seus objetivos, isto €, o lucro. [...] Uma decisdo juridica
planejada também pode vencer a indeterminagdo da orientagdo as suas proprias consequéncias, desde que observe a
relagdo entre as suas consequéncias e a fungdo do sistema que ela atualiza no momento em que é executada.” (SIMIONI,
2006, p. 203).
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sistémica do direito®.

N3o se tem a pretensdo, no presente artigo, de definir os contornos de uma
teoria do direito (ou dos direitos fundamentais), mas tdo somente o de firmar e esclarecer
as bases tedricas a serem utilizadas para enfrentar a questao relacionada com a definicdo
dos modelos de regulamentagdo propostos para a tutela da privacidade em um ambiente
sociocibernético. As referéncias epistemoldgicas expostas servirdo de guia, na medida em
que “a regulacdo da sociedade [...] ndo pode ignorar a légica de reproducdo presente no
seu ambiente, até porque ali ndo estdo, apenas, as pretensdes expansivas motivadas pela
cegueira estratégica dos ambitos organizados dos sistemas sociais” (CARNEIRO, 2018,

p.160).

3. O Direito de uma realidade sdcio-cibernética

3.1. Ambiente sociocibernético: entre a fluidez e a perenidade

A sociedade da informagdao é uma comunidade interconectada. Sua propria
existéncia seria impensavel sem as redes tecnoldgicas expansiveis — dentre as quais a
Internet assume o papel de grande destaque —, a viabilizar o fluxo imediato e irrestrito de
informacdo por todo o globo terrestre. Isto é que entreabriu caminho para que as mais
variadas relagGes sociais pudessem ser mediadas — quando ndo integralmente
apropriadas — por maquinas com capacidade computacional, proporcionando inimeras
inovacgoes.

As benesses e expectativas criadas fizeram da expansao digital uma diretriz. A

tecnologia passa a abarcar, integrar e automatizar, tanto quanto possivel e de forma cada

16 Neste sentido é que se pde a adverténcia de Walber Araujo Carneiro: “teorias cldssicas, ao identificarem a
fundamentalidade na primazia sintatico-semantica da Constituigdo, falham no tratamento dado a complexidade ambiental
e sobrecarregam a fungcdo hermenéutica responsavel por “fechar” as possibilidades de sentido que refletem parcialmente
0 ambiente complexo, estimulando as sendas estratégicas do “pamprincipiologismo” (STRECK, 2013) ou “principialismo”
(NEVES, 2013) e, consequentemente, a banalizagdo dos direitos fundamentais. Ja as teorias institucionais falham quando
tendem a reduzir as demandas ambientais as pretensdes expansivas de outros sistemas parciais da sociedade, ignorando
que o ambiente busca no direito protecdo para os efeitos destrutivos das energias expansivas do ambito organizado de
outros sistemas sociais. Destruicdo que também causa a desdiferenciagdo e provoca tendéncias centralizadoras.”
(CARNEIRO, 2018, p.140)
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vez mais enfdtica, a realidade, agregando-se-lhe como novo ambiente. Concebido a luz da
légica da programacdo computacional, na qual catalogar eventos, associando-os ao
maximo de informacOes afins, afigura-se essencial — tanto para supervisionar o
funcionamento das rotinas internas quanto para viabilizar o progressivo e constante
incremento técnico —, o universo sociocibernético estrutura-se tal qual um banco de dados

I*”. Todo e qualquer evento deve ser traduzido para um formato binario,

perene e universa
passivel de armazenamento e posterior analise: uma transacdo financeira efetivada por
meio eletronico da azo a registro digital que eterniza a ocorréncia e seus correlatos
aspectos, como data, horario, local, valores e sujeitos envolvidos; uma catraca biométrica
instalada em determinado prédio, além de controlar o acesso de pessoas, armazena os
momentos de entrada e saida de todos por tanto tempo quanto funcione; a duvida
lancada em uma ferramenta de buscas na internet gera ndo apenas uma resposta, mas
eterniza, na forma de dados, o interesse manifestado naquele determinado conteudo a
partir de especifica origem.

As novas ferramentas e técnicas conferem, ainda, um ritmo diferenciado aos
acontecimentos, impondo perigoso — e constante — flerte com a incerteza e a
instabilidade. A ocorréncia de eventos aptos a repercutir de forma profunda e derradeira
nos mais diversos ambitos sociais e até mesmo na condicdo humana ndo apenas se
viabilizam, como se tornam operacionalizaveis em um lapso temporal muito mais curto
(SCHWAB, 2017, p.2-3).

O ritmo frenético, conjugado a possibilidade de devassa dos dados digitais,
introduzem consideraveis desafios, com exponencial agravamento de riscos, tanto para a
sociedade quanto para os individuos. Respostas e solugdes, neste particular, reclamam

preocupagdes inéditas, ainda pouco desenvolvidas ou articuladas.

3.2. Ambiente digital como estratégia de mercantilizagao da vida privada

Problematico aspecto, especificamente introduzido a partir da consolida¢do do
ambiente sociocibernético, remete ao fato de seus dados ndo serem utilizados apenas e

tdo somente para retroalimentar as suas tecnologias constitutivas: servem, também, ao

17 Nas palavras de Shoshana Zuboff (2018, p. 23-24): “Como resultante da penetrante mediagdo por computador, quase
todos os aspectos do mundo sdo traduzidos em uma nova dimensao simbdlica. A medida que eventos, objetos, processos
e pessoas se tornam visiveis, cognosciveis e compartilhdveis de uma nova maneira. O mundo renasce como dados e o texto
eletrdnico é universal em escala e escopo.”
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desbravamento da realidade concreta e dos sujeitos nela envolvidos. Os registros digitais
fornecem manancial suficiente para investigar eventos e pessoas em graus antes
inconcebiveis. Causas, correlacdes e aspectos que, muitas vezes, passam desapercebidos
até mesmo pelos sujeitos diretamente envolvidos tornam-se cognosciveis. Nao é dificil
imaginar hipdteses em que isto possa servir a propdsitos eticamente questionaveis.

A coleta e andlise sistematica de dados praticada pelas empresas ndo apenas
melhora experiéncias, mas pode também criar exclusGes e custos
socialmente inaceitaveis. Quando um plano de saude rejeita uma pessoa ou
cobra o dobro da mensalidade por saber que ela tem uma propensao genética
a determinadas doengas, comegamos a nos preocupar com o que os dados
coletados sobre nds podem gerar. Quando as empresas podem saber bem
mais do que o curriculo dos candidatos a uma vaga de emprego e podem fazer
escolhas ideoldgicas a partir da analise da navegagao na internet de todos os
pretendentes a um posto de trabalho, comegamos a ver que talvez nem toda
colecdo e analise de dados seja realizada em beneficio de todos, mas apenas
de alguns. (SILVEIRA, 2017, 1.96-101)

Estas tensdes sao intensificadas por assimetrias estruturais, firmadas em razao
da maior ou menor aptiddo de determinados segmentos e sistemas para lidar com o
aparato cibernético. Exemplo que deixa bem evidente da concorréncia entre setores pode
ser identificado nas chamadas fake news — noticias sabidamente falsas, estratégica e
deliberadamente difundidas com o escopo de fazer prevalecer pautas ou interesses
especificos —, capazes de corromper ndo apenas a dimensdo politica da sociedade, mas
também os sistemas parciais da ciéncia e do direito.

Diversas sdo as ilustracOes possiveis, mas, neste trabalho, focar-se-a na
especifica relacdo intersistémica entre economia e direito. De um lado, o sistema
econdmico revela extrema habilidade no trato do ambiente digital, fazendo valer o seu
programa expansionista: apropria-se dos espagos e possibilidades sécio-cibernéticas para
consolidar uma nova légica de acumulagao, firmada em torno da apropriagdo massiva dos
dados disponiveis nas estruturas digitais. Trata-se da constru¢ao de um novo e peculiar
modelo econdmico, a que Shoshana Zuboff alcunhou capitalismo da vigilancia.

De outra banda, a implementagdo — ainda em curso — deste modelo exploratdrio
conta com a dificuldade de articulagdo do direito em torno das expectativas — normativas
e cognitivas — que lhe sdo direcionadas. Pouco afeito a velocidade com que os reclames
se p6em, o sistema juridico se reconduz — e, ndo raro, parece condenado — a um cenario

de déficit de regulamentacdo, seja pelo ndo preenchimento oportuno de espagos, seja
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pelo preenchimento inadequado ou insuficiente destes!®. “Os capitalistas de vigilancia
exploram de forma habil um lapso na evolucdo social, uma vez que o rapido
desenvolvimento de suas habilidades de vigiar para o lucro em muito suplantou a
compreensdo publica e o eventual desenvolvimento de leis e regulamentacdes legais”
(ZUBOFF, 2018, p.48).

A difusdo desta légica de aproveitamento econémico de dados ampara-se na
ampli(fic)acdo das técnicas de mediacdao tecnoldgica, com o propdsito de garantir
ubiquidade ao ambiente digital. Recorre-se a estratégias diversas para consolidar um
estado de vigilancia constante e perene, em que a captura dos eventos concretos, para
serem traduzidos em dados digitais, ocorre de forma cada vez mais ampla e plena. E
inevitdvel comparar tal realidade com a imagem do Big Brother, elucubrada por George
Orwell. A verdade, porém, é que, na vigente sociedade digital, a fiscalizacdo estrutura-se
a partir de um modus operandi bem mais refinado e sutil, em que, ao invés de uma
dominac3o forcada e centralizada, fragmentam-se os centros de captura®® e busca-se a
submissdo autoimposta?®. Shoshna Zuboff sugere que, para compreender a sociedade de
vigilancia assente, substitua-se a figura do fiscal central de Orwell pela do Big Other:

Essa nova arquitetura configura-se como um ubiquo regime institucional em
rede que registra, modifica e mercantiliza a experiéncia cotidiana, desde o
uso de um eletrodoméstico até seus prdprios corpos, da comunicagdo ao
pensamento, tudo com vista a estabelecer novos caminhos para a
monetizagdo e o lucro. O Big Other é o poder soberano de um futuro préximo
gue aniquila a liberdade alcangada pelo Estado de direito. E um novo regime
de fatos independentes e independentemente controlados que suplanta a
necessidade de contratos, de governanga e o dinamismo de uma democracia
de mercado. O Big Other é a encarnagdo, no século XXI, do texto eletrénico
que aspira abranger e revelar os amplos fatos imanentes de comportamentos
econdmicos, sociais, fisicos e bioldgicos.

18 “A economia, com efeito, pega os juristas cochilando. Enquanto o direito busca afirmar sua normatividade, a economia
trabalha constantemente com expectativas cognitivas. Assim, enquanto a decisdo juridica gerencia expectativas
normativas, as expectativas econdmicas estdo sempre prontas para mudar conforme mudam as relagdes de oferta e
demanda dos bens, a margem, portanto, das expectativas normativas estabilizadas pelo direito. Ou seja, o direito ndo pega
os economistas cochilando. Ndo é essa sua fungdo. O direito s6 é direito enquanto se mantiver previsivel, isto é, enquanto
permitir o planejamento econdmico e dos demais sistemas.” (SIMIONI, 2006, p. 233).

19 Neste sentido ¢ que David Lyon desenvolve o seu conceito de cultura da vigilancia, a enfatizar que este estado de
exposicdo / transparéncia “ndo é mais apenas algo externo que se impde em nossa vida. E algo que os cidaddos comuns
aceitam —deliberada e conscientemente ou ndo —, com que negociam, a que resistem, com que se envolvem e, de maneiras
novas, até iniciam e desejam. O que antes era um aspecto institucional da modernidade ou um modo tecnologicamente
aperfeigoado de disciplina ou controle social hoje esta internalizado e constitui parte de reflexdes diarias sobre como sdo
as coisas e do repertorio de praticas cotidianas.” (LYON, 2018, p.153)

20 E o que bem denuncia o filésofo sul-coreano Byung-Chul Han: “Esse Estado de vigilancia orwelliana, com suas teletelas e
as suas camaras de tortura, diferencia-se fundamentalmente do pan-éptico digital (com a internet, os smartphones e o
Google glass), que é dominado pela aparéncia de liberdade e comunicagdo ilimitadas. Nesse pan-6ptico ndo se é torturado,
se é tuitado ou postado. Ndo ha nenhum Ministério da Verdade. A transparéncia e a informagdo substituem a verdade. [...]
Em vez de confissdes extorquidas, ha exposigdo voluntaria. O smartphone substitui a cdmara de tortura. O Grande Irmao
tem agora um rosto amavel. A eficiéncia da sua vigilancia esta em sua amabilidade.” (HAN, 2018, p.56-57)
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A complementacao da légica exploratéria complementa-se a partir da estratégia
utilizada para extrair valor econdmico dos dados digitais, convertendo-os em mercadoria.
Em um primeiro instante, buscou-se utilizar o manancial de informacg&es disponibilizadas
para formular perfis de consumo, para o especifico fim de ampliar as potencialidades
publicitdrias por meio de marketing direcionado: ao invés de pagar para expor o produto
para vasto publico, em parte absolutamente desinteressado, foca-se em segmentos
predispostos a aquisicdo. Isto, contudo, logo evoluiu para uma dimensdao muito mais
problemdtica, em que, com lastro em estudos da neurociéncia e do behavorismo, os
dados passam a ser explorados como alternativa para a inducio de comportamentos??.

Com a nova légica de acumula¢do do capitalismo de vigilancia, uma quarta
mercadoria ficticia emerge como caracteristica dominante da dindmica do
mercado no século XXI. A prépria realidade estd passando pelo mesmo tipo
de metamorfose ficticia por que passaram as pessoas, a natureza e a troca. A
“realidade” é agora subjugada a mercantilizagdo e a monetizagdo e renasce
como “comportamento” Os dados sobre os comportamentos dos corpos, das
mentes e das coisas ocupam importante lugar em uma dinamica compilagdo
universal em tempo real de objetos inteligentes no interior de um dominio
global infinito de coisas conectadas. Esse novo fendmeno cria a possibilidade
de modificar os comportamentos das pessoas e das coisas tendo por objetivo
o lucro e o controle. Na légica do capitalismo de vigilancia, ndo ha individuos,
apenas o organismo mundial e todos os elementos mais infimos em seu
interior. (ZUBOFF, 2018, p.56)

N3ao é dificil perceber o risco. Na perspectiva dos individuos, tem-se ndo apenas
a potencial devassa das suas vidas privadas, mas a possivel perda de liberdade, na medida
em que a partir da andlise e cruzamento de vestigios digitais pode-se, além de identificar
eventos especificos em que se envolveu, catalogar habitos, gostos e opinides, revelando-
Ihe aspectos existéncias que talvez até mesmo o sujeito objeto desconhega. No plano dos
sistemas sociais, os perigos se identificam em torno das tensdes e assimetrias
despertadas. Nao apenas se vislumbra, internamente ao sistema econdmico, a ascensao
de uma nova légica de acumulagdo, em que o dominio e acesso as estruturas cibernéticas
— e, por consequéncia, aos dados nelas armazenados — importa, como se enfrenta uma

possivel crise de expectativas do direito.

21 A traduzir um potencial flagelo a condigdo humana, denunciado ha décadas por Hannah Arendt: “O problema com as
teorias modernas do behavorismo ndo é que elas estejam erradas, mas sim que podem vir a tornar-se verdadeiras, que
realmente constituem as melhores conceituagdes possiveis de certas tendéncias dbvias da sociedade moderna. E
perfeitamente concebivel que a era moderna — que teve inicio com um surto tdo promissor e tdo sem precedentes de
atividade humana — venha a terminar na passividade mais mortal e estéril que a histdria jamais conheceu.” (ARENDT, 2007,
p.336-336)
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O sistema juridico, ante a dificuldade de conviver com o entorno
sociocibernético, tem se revelado inapto ao exercicio de sua fun¢do de generalizar
expectativas congruentes no ambiente, ao ponto de pbébr em risco a propria
sustentabilidade sistémica. A falha no contingenciamento do movimento expansionista
do mercado se torna bem flagrante quando se atenta para o modus operandi das grandes
empresas de tecnologia, consistente em fazer incursdo em ambitos privados e ndo
protegidos até que alguma resisténcia seja encontrada. Ndo se pergunta se é possivel
fotografar pessoas, casas, veiculos ou objetos pessoais para a composi¢do de bancos de
dados digitais, simplesmente se pega o que quer, contando com a complacéncia individual
ou com a possibilidade de esgotar eventuais adversdrios no tribunal ou, ainda, de pagar
multas que representem investimento negligencidvel para retorno significativo (ZUBOFF,
2018, p.30). Identifica-se a insuficiéncia do aparato juridico, ainda, quando se constata
gue, hoje, as duvidas que circundam a privacidade tém menos a ver com a possibilidade
concreta de manter em segredo alguma dimensao da vida privada e mais com o dominio
(no sentido de propriedade, a englobar as prerrogativas de usar, fruir e dispor) dos dados
digitais. Pertenceriam estes aqueles individuos concretos, cuja atuagdo os originou, ou a
empresa, que investiu em tecnologia e que controla a estrutura que os constituiu e os
armazena? Mais do que respostas concretas para estes problemas, busca-se, por meio
deste artigo, evidenciar a relevancia do arcabouco epistemoldgico de uma teoria
sistémica / ecoldgica para a andlise do direito — e, especialmente, do direito de um

ambiente sociocibernético, hipercomplexo e fluido.

3.3. Tensoes em torno dos modelos de regulagao de dados privados

Debate que traduz de forma bastante clara o momento de dificuldade do direito
de lidar com o ambiente sociocibernético é aquele travado entre os modelos de
regulamentacdo para protecdo de dados pessoais. Em termos de realidade ocidental,
existem duas principais propostas de enfrentamento da questdo: a primeira, mais
tradicional, gestada nos Estados Unidos da América, e que parte de uma légica de
empoderamento individual, a que se chamarda de modelo do autodeterminacdo
informacional (notice and consent); e a segunda, deflagrada mais recentemente, com o

advento do marco legal europeu — a General Protection Data Regulation (GPDR) —, em

2 Rev. Direito e Prax., Rio de Janeiro, Vol.13, N.02, 2022, p.808-829.
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gue a matéria aflora como questdo social, submetendo-se ao que se chamara de modelo
de regulacdo de risco.

De largada, importa registrar que o modelo da autodeterminac¢do informacional,
construido na tradicdo do common law norte-americano, serviu como primeira referéncia
histérica, apresentando-se, hoje, como modelo dominante. Responsabiliza-se,
igualmente, por contribui¢des significativas para o debate como um todo: é, aqui, por
exemplo, que se reconstrdi a nogdo de protecdao da privacidade, que deixa de ser um
imperativo de ordem individualista, identificada com o direito de ser deixado sozinho, e
assume a feicdo de direito fundamental, representativo de uma dimensao existencial e
significativa para o exercicio das liberdades individuais??.

As caracteristicas principais deste modelo podem ser sintetizadas em torno de
quatro estratégias principais: (i) positivacdo de direitos individuais relacionados aos
processos de coleta e tratamento de dados pessoais; (ii) crenca no empoderamento
individual viabiliza a implementacdo de pautas politicas; (iii) contratualizacdo do
consentimento, em torno da qual se resguarda o direito a informacao clara acerca da
amplitude, riscos, seguranca e finalidade da coleta / dados; (iv) hipossuficiéncia do
cidad3do (ZANATTA, 2017, p.180).

O modelo de regulacdo de riscos, por seu turno, toma por referéncia a
experiéncia normativa com questdes coletivas, como aquelas que ameacam a salde com
relacdo a medicamentos, alimentos industrializados e poluicdo, de sorte a estruturar trés
pautas principais: “(i) reunido de informacado e cognicdo de riscos, (ii) criacdo de regras e
padrées de conduta e (iii) enforcement e monitoramento da modificacdo do
comportamento social.” (ZANATTA, 2017, p.181).

Ao contrapor os modelos, € comum se partir da premissa de que, enquanto a
autodeterminagdo informacional confia no instituto da responsabilidade civil como
mecanismo (de acoplamento estrutural com o entorno) para garantir a preservagdo dos
direitos individuais, em uma regulagdo ex post, a matriz da risquificacdao almeja afastar a
adversidade mediante a fixagdo prévia de procedimentos e mecanismos de fiscaliza¢dao e
controle, em uma regulacao ex ante.

Embora as diferencas entre os marcos regulatérios sejam evidentes, a analise, a

partir de uma perspectiva de sustentabilidade sistémica, aponta para a incongruéncia de

22 A referéncia tedrica geralmente trabalhada como inaugural desta tematica € o artigo publicado em 1890 por Samuel D.
Warren e Louis D. Brandeis, no v. 4, n. 5, da Harvard Law Review (WARREN, et al., 2010).
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trata-los como modelos autoexcludentes. Tratam-se, antes, de propostas
complementares, na medida em que, combinadas, afiguram-se hdabeis para melhor
atender as expectativas normativas e cognitivas firmadas ante as tensGes e assimetrias
do ambiente sociocibernético.

De um lado, ndo hd como negar a relevancia da responsabilidade civil como
alternativa para orientar o comportamento do mercado: o impacto juridico de uma
condenacdo desta natureza é facilmente assimilado pelo cddigo especifico da economia,
que o identifica como prejuizo. Apesar de geralmente associado com o modelo da
autodeterminagdo informacional, o instituto da responsabilidade civil, exatamente
porque se constitui em veiculo privilegiado de intercambio de informacgdes entre o direito
e a economia, ndo deve ser abandonado para que se adira a uma férmula de distribuicao
ex ante de riscos. Ao revés, haver-se-a de manter valida a possibilidade de imputar o dever
de os agentes de coleta e tratamento de dados repararem os danos, ainda quando
tenham respeitado integralmente seus deveres instrumentais — e, ainda mais, quando os
tenham negligenciados.

De toda sorte, a responsabilidade civil, adotada isoladamente como estratégia,
ndo se apresenta como resposta adequada, sobretudo por conta das assimetrias
concretas a que ndo consegue superar. Revolve-se aqui, essencialmente, a problemas
estruturais da matéria, que variam desde a dificuldade de identificar a origem de
eventuais danos até o problema de quantificar o prejuizo — evidenciado nas indenizagGes
constrangedoramente mddicas fixadas ante situacOes capazes de repercutirem
negativamente por prolongado tempo?3.

De outra banda, se o modelo da regulagdo do risco entreabre grandes
perspectivas, até por enquadrar a questdao como um problema social, aderindo a uma
l6égica naturalmente mais afeita a da epistemologia sistémica, desperta também suas
proprias dificuldades. Ha efetiva possibilidade — incrementada em realidades sociais
periféricas, como a do Brasil — de que, ao confiar em estruturas intermediarias da
sociedade para veicular, de forma organizada, interesses comuns, termine-se por alijar o
cidaddo comum de impasses que sdo caros, “fazendo com que as tensées e ‘negociacdes

coletivas’ ocorram somente entre empresas de tecnologia, autoridade reguladora e

2 Em estudo focado nas assimetrias informacionais entre empresas e consumidores, a economista Ginger Zhe Jin,
professora da University of Maryland, aponta a tendéncia, empiricamente comprovada, de o mercado negligenciar as
melhores praticas, assumindo os riscos por eventuais falhas de fiscalizagdo dos dados privados que lhes sdo confiados (JIN,
2019).
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entidades civis altamente especializadas” (ZANATTA, 2017, p.190). Contempla-se, nesta
mesma linha, também a contraproducente possibilidade de se promover excessiva
judicializacdo, impondo regras e procedimentos complexos e custosos ao ponto de

inviabilizar em absoluto os necessarios investimentos econdémicos.

4. Conclusao

A guisa de conclus3o, reitera-se que, mais do que a busca por solucdes concretas e
especificas, buscou-se, no presente artigo, destacar a importancia de se encarar os
problemas juridicos — e, especialmente, aqueles desdobrados de um ambiente
sociocibernético — a partir de uma perspectiva que permita enxergar a sua plena
complexidade, ante a qual se revela essencial reconhecer uma dimensdo de
planejamento.

Nesta perspectiva, o efetivo problema proposto, consistente na identificagdo do
melhor modelo de regulacdo dos dados privados, quando analisado a partir de uma
epistemologia sistémica e ecoldgica do direito, aponta para a necessidade de promover o
aproveitamento das variadas técnicas disponibilizadas de forma pontual e estratégica,
mantendo-se, sempre, aberta a possibilidade de reavaliacdo, tanto para manter a
conexdo com os reclames sociais (expectativas cognitivas), quanto para assegurar e
potencializar a repercussdao pretendida nos demais sistemas sociais — por meio da

constante adequagdo a I6gica insita aos cédigo e programas que lhes sdo especificos.
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