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RESUMO: O artigo demonstra que
deepfakes documentais deslocam a
fraude da adulteracdo ex post para a
falsidade originaria, produzindo
contratos, recibos, laudos e
comunicagoes oficiais com aparéncia
impecavel a inspegao ocular. O artigo
objetiva mapear essas
vulnerabilidades no ordenamento
processual brasileiro e propor uma
arquitetura probatéria e procedimental
capaz de enfrenta-las. A partir de casos
recentes, mapeiam-se
vulnerabilidades do processo
brasileiro: métodos de autenticagcao
centrados na cadeia de custdédia da
coleta nao alcangam a verificagéo de
proveniéncia; principios como verdade
material, contraditério e paridade de
armas sofrem abalos; e o dividendo do
mentiroso permite desacreditar provas
auténticas. Com base em uma leitura
semidtica de Peirce, explica-se a
persuasao sintética pela convergéncia
de iconicidade, indexicalidade e

simbolicidade, que constréi uma
“realidade documental” compativel
com as expectativas cognitivas do
julgador. Propde-se uma arquitetura
probatéria em duas camadas:
autenticidade na origem (registro de
hash na criagcao e marca d’agua fragil
institucional) e pericia algoritmica
multimodal e explicavel para valoragao
ex post. No plano procedimental,
recomenda-se a criagdo de incidente
de falsidade sintética, a distribuicao
dindmica do 6nus da prova (art. 429 do
CPC) quando houver suspeita
plausivel, o reconhecimento da perda
de uma chance probatoéria diante de
arquivos sem trilha auditavel e a
padronizagao de formatos e
metadados nos sistemas judiciais
eletronicos, acompanhadas de
protocolos de verificacao e
capacitacgao continua. Conclui-se pela
urgéncia de um paradigma proativo, no
qual o parecer auténtico cede lugar ao
ser tecnicamente auténtico,
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restaurando a prova digital como
vestigio confiavel.

PALAVRAS-CHAVE: Deepfakes
documentais; Prova digital;
Autenticidade documental;
Inteligéncia artificial generativa; Direito
probatério.

ABSTRACT: This paper argues that
documentary deepfakes shift fraud
from ex post tampering to original
falsity, producing contracts, receipts,
expert reports, and official
communications that look flawless to
visual inspection. Drawing on recent
cases, it maps systemic vulnerabilities
in Brazilian procedure: authentication
methods focused on the chain of
custody at collection fail to establish
provenance; core principles, material
truth, adversarial parity, and the right to
a defense, are strained; and the liar’s
dividend enables bad-faith challenges
to genuine evidence. A Peircean
semiotic lens explains synthetic
persuasion through the convergence of
iconic, indexical, and symbolic cues
that build a “documentary reality”
aligned with judicial expectations. The
paper proposes a two-layer evidentiary
architecture: origin authenticity
(creation-time hash registration and
fragile digital watermarking by issuing
institutions) and algorithmic forensics,
multimodal and explainable, for ex post
assessment. Procedurally, it
recommends a dedicated synthetic
falsity incident, dynamic allocation of
the burden of proof (CPC art. 429) when
plausible suspicion arises, recognition
of a lost chance of proof where files
lack an auditable trail, and

standardization of formats and
metadata in e-court systems, coupled
with  verification protocols and
continuous training. The conclusion
calls for a proactive paradigm in which
the appearance of authenticity yields to
technically demonstrable authenticity,
thereby restoring digital evidence as a
reliable trace in adjudication.

KEYWORDS: Documentary deepfakes;
Digital evidence; Document
authenticity; Generative artificial
intelligence; Law of evidence.

INTRODUGAO - A NOVA FRONTEIRA
DA FALSIDADE PROBATORIA

A integridade do sistema de
justica repousa sobre um pilar
fundamental: a confiabilidade da
prova. E por meio da andlise de
documentos, testemunhos e pericias
que o Estado-juiz busca reconstruir a
verdade dos fatos para, entao, aplicar o
direito. Contudo, o advento da
inteligéncia artificial (IA) generativa
inaugura uma crise existencial no
direito probatério, deslocando a
falsificagcdo do campo da adulteragao
artesanal para a esfera da producéo
sintética em massa.

A tecnologia deepfake, definida
como a manipulagdo ou sintese de
midias por meio de IA, representa a
vanguarda dessa nova fronteira da
falsidade. O termo, uma fusao de deep
learning e fake, aponta para a
capacidade de redes neurais
profundas de criar imitagcdes quase
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perfeitas da realidade.™ Nao por
acaso, estudiosos do processo penal ja
enfatizavam a importancia da
autenticidade e da veracidade das
provas muito antes dessa tecnologia —
sem provas confidveis, nao ha
processo penal valido, o que evidencia
a gravidade do desafio atual.™®
Enquanto o debate publico e a
preocupacao legislativa se
concentraram predominantemente em
deepfakes de videos e audios,
geralmente associados a
desinformacao politica ou a ataques a
honra, uma ameaca mais insidiosa e
subestimada emergiu nos bastidores: o
deepfake documental. Trata-se da
capacidade de gerar, a partir do zero,
documentos sintéticos (faturas,
contratos, extratos bancarios, laudos
periciais, comunicacdes oficiais etc.)

visualmente indistinguiveis de
documentos auténticos. Essa
possibilidade inédita representa um
desafio de magnitude sem
precedentes a integridade dos
processos.

Importa frisar que nao se trata
de uma ameaca meramente tedrica ou
futura; ela ja é real e atual. No setor
financeiro, analogo direto do ambiente
probatério judicial pela dependéncia
de documentos, registram-se perdas

3% BLOCK, Matthias. Deepfakes und Recht:
Einfihrung in den deutschen Rechtsrahmen fir
synthetische Medien. Wiesbaden: Springer,
2023, p. 5-6.

140 ALBERGARIA, Pedro Soares et al.
Comentario Judiciario do Cddigo de Processo
Penal, t. Il. Coimbra: Almedina, 2019, n.p.;
VALENTE, Manuel Monteiro Guedes. Processo
Penal, tomo |, 4. ed. Coimbra: Almedina, 2020,

n.p.

massivas decorrentes de fraudes
documentais baseadas em A,
Estimativas indicam que golpes
alimentados por IA generativa poderao
causar US$ 40 bilhdes em danos
apenas nos Estados Unidos até 2027,
em um crescimento exponencial que
evidencia a escala e sofisticagcdo dos
ataques.™

A relevancia dessa discussao
transcende o interesse académico,
pois atinge o cerne da funcao
jurisdicional. Como adverte Carrao, os
sistemas de IA, por sua autonomia e
capacidade de aprendizado e de acéao,
geram riscos significativos aos direitos
fundamentais, especialmente no
contexto da justiga criminal.’? Quando
a prova, alicerce sobre o qual se
constroem acusacoes e defesas, pode
ser fabricada com perfeigao digital, os
paradigmas atuais de verificacao,
baseados na presuncgao de
autenticidade e na analise visual,
tornam-se ndo apenas obsoletos, mas
também perigosamente ingénuos.

O problema se agrava porque a
ameaga ja nao reside na simples
falsificacdo de um documento pré-
existente, mas na criacdo de uma
realidade documental inteiramente
nova e plausivel. A questao juridica
desloca-se de indagagcdes como “Este

141 KENNEY, Andrew. “How CPAs can combat
the rising threat of deepfake fraud.” Journal of
Accountancy, 2025, n.p.; OPIAH, Abigail.
“Deepfake financial fraud to surge over the next
12 months, Deloitte reveals.” Biometric
Update, 19 set. 2024, n.p.

42 CARRAO, Maria do Céu Cunha. Artificial
Intelligence in Criminal Proceedings: The
admissibility of Al-generated evidence.
Dissertagédo (Mestrado) — Nova School of Law,
2022, p. 1-5

Periédico Quadrimestral da P6s-graduacao Stricto Sensu em Direito Processual.

Patrono: José Carlos Barbosa Moreira (in mem.).

www.redp.uerj.br

@. BY https://creativecommons.org.br

Ano 20.Volume 27. Namero 2. Maio/ ago. 2026.



%E Revista Eletronica de
P |Direito Processual

Rio de Janeiro - Brasil
e-ISSN 1982-7636

documento foi alterado?” para uma
muito mais complexa e
desestabilizadora: “0 evento
representado por este documento -
apesar da aparéncia perfeitamente
auténtica, realmente aconteceu?”.
Essa mudanca fundamental mostra
que a crise instaurada pelos deepfakes
ndo é apenas pericial, mas também
epistemolégica, afetando a prdpria
capacidade do julgador de reconstruir,
com fidelidade, a verdade dos fatos.

Diante desse cenario, o0
presente artigo propde-se a analisar
como os deepfakes documentais
constituem wuma ameaca real e
crescente ao sistema de justica
brasileiro, comprometendo principios
processuais essenciais como a busca
pela verdade material, o direito de
defesa e o contraditério. A abordagem
adotada é interdisciplinar, combinando
os aspectos técnicos da IA generativa,
as vulnerabilidades do ordenamento
juridico-processual patrio e as
contramedidas tecnoldgicas e
juridicas disponiveis. Busca-se
demonstrar que a preservacado da
busca pela verdade e pela justica na
era digital exige uma resposta
coordenada e urgente dos operadores
do direito. Estudos internacionais ja
destacam as implicacbes das
tecnologias digitais avangadas no
ambito criminal, reforcando que
apenas uma atuagcdo imediata e
multidisciplinar sera capaz de
resguardar a integridade do processo
na era da prova sintética.

143 BLOCK, Matthias. Deepfakes und Recht...
Wiesbaden: Springer, 2023, p. 13-14.

1. A ANATOMIA DA AMEAGA:
TECNOLOGIA, TATICAS E A
MATERIALIZAGAO DO RISCO

Para compreender a
profundidade do desafio imposto pelos
deepfakes documentais, € preciso
articular trés camadas: (i) a mecanica
técnica de geracao; (ii) as taticas de
atague ja testadas em fraudes reais de
alto impacto; e (iii) os mecanismos
psicocognitivos que tornam tais
falsificacdes altamente persuasivas. A
ameaga € sociotécnica: combina
sofisticagao computacional,
exploracao de vulnerabilidades
humanas e democratizagcdo de
ferramentas de fraude.

1.1 A MECANICA DA FALSIFICACAO:

DE GANS A MODELOS
AUTOREGRESSIVOS
Em esséncia, deepfakes

utilizam modelos de aprendizado de
maquina para sintetizar conteudo. O
paradigma classico € o das Redes
Adversariais Generativas (GANs): um
gerador cria amostras falsas e um
discriminador procura distingui-las das
reais; o ciclo competitivo se repete até
que o gerador atinja um grau de
realismo que leve o discriminador a
falhar com frequéncia.'® Embora
inicialmente associadas a
manipulacdo de audio e video, essas
técnicas migraram para todo tipo de
midia digital, inclusive para
documentos, com replicacéo fidedignha
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de layout, fontes,
convencgoes graficas.™

Paralelamente, difundiram-se
modelos autorregressivos aplicados a
imagem, capazes de gerar conteudo
pixel a pixel. Essa abordagem permite
controlar nuances como textura de
papel, padrdao de iluminagcdo e
microimperfeicoes tipicas de um
documento escaneado, isto é, sua
“materialidade percebida”; nessa
chave, a andlise visual humana tende a
perder eficacia, sobretudo quando nao
acompanhada de verificagao
técnica.' Ao mesmo tempo, o custo
de insumo desabou: hoje, segundos de
dudio bastam para clones de voz
convincentes, ampliando o vetor de
ataque multimodal e barateando a
operagao criminosa.’® Em
consequéncia, produzir documentos
falsos com qualidade “profissional”
deixou de ser prerrogativa de Estados
ou grandes organizacbes e passou a
estar ao alcance de litigantes
individuais mal-intencionados, com
ferramentas acessiveis e instrugdes
publicas.

marcas (S

1.2 CASOS GLOBAIS E ESCALA DO
RISCO: A FRAUDE CORPORATIVA
COMO PRECURSORA DA FRAUDE
PROCESSUAL

144 BLOCK, Matthias. Deepfakes und Recht...
2023, p. 35-36.

45 BURKE, Ronan. “This receipt was made by
Al. Can you tell?” Inscribe Blog, 2025, n.p.

146 KENNEY, Andrew. “How CPAs can combat
the rising threat of deepfake fraud.” Journal of
Accountancy, 2025, n.p.

Os principais incidentes
corporativos de 2023-2025 servem
como provas de conceito do que pode
ingressar, sem friccao, no contencioso
judicial. Em janeiro de 2024, um
funcionario da Arup, em Hong Kong, foi
induzido a transferir US$ 25,6 milhdes
apés uma videoconferéncia com
supostos executivos, na realidade,
avatares deepfake articulados a e-
mails de phishing e a clonagem de voz
em tempo real; tratou-se de um ataque
multimodal, desenhado para explorar
relacdes de confianga hierarquicas.’’
Outras ocorréncias revelam
personalizagao cirurgica: tentativas de
se passar pelo CEO da Ferrari,
Benedetto Vigna, e pelo CEO do grupo
WPP, Mark Read, por meio de
combinagbes de voice cloning e
imagens publicas.®

A escala do problema ¢
alarmante: entre 2022 e 2023, as
fraudes com deepfake na América do
Norte cresceram 1.740%, e mais de um
quarto dos executivos reportou ao
menos um atague no ultimo ano.™® Em
dimensao diretamente relacionada a
prova documental, analises de due
diligence indicam que cerca de 17%
dos extratos bancarios digitais
submetidos a pedidos de empréstimo
estavam adulterados, o que sinaliza a

47 INCODE. “Top 5 Cases of Al Deepfake Fraud
from 2024 Exposed.” 2024, n.p.

148 INCODE. “Top 5 Cases...”, 2024, n.p.

49 COLMAN, Ben. “Why detecting dangerous Al
is key to keeping trust alive.” World Economic
Forum, 2025, n.p.; SUMSUB. “Deepfake fraud
worldwide increased by more than 10 times
from 2022 to 2023.” Security.org, 2024, n.p.
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disseminacao de manipulacao
documental de alto nivel.’®

O ambiente corporativo,
impulsionado por fortes incentivos
financeiros, acelera o refinamento
dessas taticas; o mesmo arranjo
tecnoldgico, apto a liberar US$ 25
milhdes, pode fabricar um contrato,
um recibo ou uma cadeia de e-mails
probatérios com a mesma eficiéncia,
transbordando para processos civeis e
penais.

1.3. DA QUANTIDADE A QUALIDADE:
SALTO TECNICO E APLICACOES
JURIDICAS

O salto atual nao é apenas
quantitativo (producao mais rapida e
barata), mas também qualitativo. Sai-
se do terreno da “adulteragcdo” de um
original para a falsidade originaria:
documentos que nascem digitais,
“perfeitos” e plausiveis. A literatura
especializada alerta que, em breve,
sera extremamente dificil distinguir
materiais genuinos de falsificacoes,
inclusive para peritos experientes.’™’
Some-se aisso a corrida armamentista
entre  geradores e  detectores:
aperfeicoamentos em modelos de

80 U.S. DEPARTMENT OF HOMELAND
SECURITY. Impact of Artificial Intelligence on
Criminal and Illicit Activities, 2024, p. 23.

81 SHERMAN, A. “A Feast of Fraud: How
International Hesitations to Regulate
Deepfakes Are Creating a Buffet for Financial
Crime.” Journal of Financial Crime, 2025, p. 95—
96.

52 MASOOD, M.; NAWAZ, M. “Deepfakes
generation and detection: open challenges and
way forward.” Applied Intelligence, 2023,
passim; TURNER, L.; BEYK, S. “A systematic
literature review of deepfake detection.”

detecgao retroalimentam técnicas de
evasao e reduzem a acuracia “fora de
laboratério”, em condigdes reais."®?

A medida que a préxima geracéo
de modelos elimina “erros de
principiante”, deslizes tipograficos,
incoeréncias de formatagao, sombras
e kerning atipicos, a inspegao
meramente visual tende a se tornar
indcua, exigindo validagado técnica e
trilhas de proveniéncia desde a
origem.™3 As aplicacoes maliciosas
desse salto qualitativo ja sao
conhecidas e tém impacto direto no
processo. A construcdo de identidades
sintéticas completas — passaportes,
documentos de identidade, histéricos
financeiros e ocupacionais — tem sido
utilizada para burlar rotinas de KYC e
background checks, criando perfis
solidos o suficientes para enganar
bancos, fintechs e autoridades.*

A fabricacdo de evidéncias

processuais — contratos, recibos,
faturas, cadeias de e-mails — pode vir
acompanhada de metadados

“plausiveis” e trilhas falsas de
transmissao, exigindo do oponente
processual um 6nus probatodrio
diabdlico para infirma-las.’® Ha ainda
a manipulacao de registros médicos,

Journal of Cyber Security Technology, 2023,
passim; ZHANG, Y. “A survey on deepfake
techniques: generation, detection and
applications.” Multimedia Tools and
Applications, 2022, passim.

153 BURKE, Ronan. “This receipt was made by
Al..”, 2025, n.p.

%4 U.S. DEPARTMENT OF HOMELAND
SECURITY. Impact of Al on Criminal and Illicit
Activities, 2024, n.p.

55 RESISTANT.AIL. “Document Fraud Analysis”
In: U.S. DHS. Impact of Al on Criminal and Illicit
Activities, 2024, p. 23.
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com adicao ou remocao de achados
em tomografias e ressonancias, o que
desloca o problema para o coragao da
pericia e da valoracao probatéria.’®®

Em seguros e saude, fotografias
e videos “perfeitos demais” alimentam
pedidos e defesas com aparéncia de
autenticidade irretocavel, mas
lastreadas em sintese algoritmica.™’
Nesse quadro, um sistema de justica
que permanega ancorado em
presuncbes de autenticidade e em
inspecdes oculares reage tarde e mal:
a resposta adequada requer
protocolos de autenticidade na origem
e uma gramatica pericial compativel
com o estado da arte tecnolégica —
temas que serdo desenvolvidos nos
capitulos seguintes.

2. O ORDENAMENTO JURIDICO
BRASILEIRO SOB TENSAO:
VULNERABILIDADES SISTEMICAS

A introdugcdo de provas
sintéticas no ecossistema juridico
brasileiro ndo encontra um sistema
resiliente, mas um conjunto de
doutrinas, jurisprudéncia e regras
processuais forjado em era pré-IA, com
forte confianca na materialidade do
documento e em rotinas de verificacéo
que pressupdem a existéncia de
“vestigios tradicionais” de adulteracao.
Esse desenho mostra-se insuficiente

156 SHERMAN, A. “A Feast of Fraud...”, 2025, p.
95-96

57 COLMAN, Ben. WEF, 2025, n.p.; INCODE.
“Top 5 Cases...”, 2024, n.p.

%8 BARCHI, G. “STJ: provas digitais e a
importancia da metodologia adequada na
extragcao de dados.” MFBD Advogados, 2024,
n.p.; LOPES, V. H. “STJ inviabiliza uso de prints

para enfrentar a falsidade originéaria
tipica dos deepfakes documentais, isto
é, artefatos que ja nascem digitalmente
perfeitos e plausiveis.

2.1 PROVA DIGITAL NA
JURISPRUDENCIA DO STJ: O LIMITE DA
CADEIA DE CUSTODIA

Nos ultimos anos, o Superior
Tribunal de Justica (STJ) consolidou
diretrizes relevantes sobre
admissibilidade de prova digital, com
énfase na cadeia de custddia e na
rejeicdo de prints extraidos sem
metodologia forense adequada.’™® A
orientacdo de que capturas de tela de
aplicativos, como o WhatsApp, séo
insuficientes quando
desacompanhadas de procedimentos
que assegurem idoneidade,
integridade e rastreabilidade significou
um avanco contra manipulacdes ex
post.™®

Todavia, essa resposta, voltada
a preservar a coleta e a custddia, nao
enfrenta o nucleo do problema dos
deepfakes: a origem. Se um contrato
em PDF, um recibo em imagem ou um
extrato bancario for gerado por IA e
inserido no fluxo comunicacional antes
de qualquer intervencgéo estatal, todo
protocolo de extragao, de hashing e de
documentacao preservara, comrigor, a
integridade de uma fabricac&o.®°

de WhatsApp como meio de prova...” Migalhas,
2024, n.p.; STJ. “Quinta Turma nao aceita como
provas prints de celular extraidos sem
metodologia adequada.” 2024, n.p.

5% STJ. “Quinta Turma n&o aceita como provas
prints...” 2024, n.p.

160 STJ. “Quinta Turma n&o aceita como provas
prints...” 2024, n.p.
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A jurisprudéncia atual, centrada
na “falsidade procedimental” (vicios
na extragao e no manuseio), carece de
instrumentos para a “falsidade
originaria” (conteudo nativo sintético).
A fragilidade aumenta quando se
admite, corretamente, para fins de
desburocratizacdo, a validade de
assinaturas eletronicas fora do ICP-
Brasil, sem exigir contrapartidas
técnicas minimas de autenticagao e de
trilha de auditoria, o que amplia a
superficie de ataque se nao vier
acompanhada de verificagcbes mais
robustas.' O resultado é um paradoxo
probatério: protege-se o percurso do
arquivo, mas, de partida, nado se
questiona o que esse arquivo é.

A insuficiéncia dos métodos
tradicionais de autenticagao
manifesta-se, ao menos, em trés
frentes interligadas. Em primeiro lugar,
a presuncao de autenticidade que
acompanha documentos oficiais ou
financeiros converte-se em
vulnerabilidade exploravel: faturas e
contratos sao recebidos como
verdadeiros até prova em contrario,
invertendo, na pratica, o ceticismo
necessario em ambiente de sintese
algoritmica. Em segundo lugar, a
prépria cadeia de custddia digital perde
sua funcgao heuristica quando qualquer
etapa anterior a coleta pode ter sido

161 CLICKSIGN. “STJ reafirma os entendimentos
acerca da validade juridica das assinaturas
eletrénicas.” 2024, n.p.; MIGALHAS. “STJ valida
assinatura eletronica fora do sistema ICP-
Brasil.” 2024, n.p.; STJ). REsp 2.159.442/PR,
2024, n.p.; TIDFT. Acérdao 1750473, 2023, n.p.
62 RAMALHO, D. S. Métodos Ocultos de
Investigagado Criminal em Ambiente Digital.
Coimbra: Almedina, 2017, p. 258.

contaminada por IA; ndo basta provar
que nada se alterou depois se o0 arquivo
ja era falso desde sempre. Em terceiro
lugar, o principio da imediacao resta
esvaziado: a percepcao direta do
julgador sobre um documento
“perfeito demais” nado oferece um
antidoto cognitivo suficiente contra a
verossimilhanca sintética, exigindo
protocolos técnicos que ultrapassem a
inspecédo ocular.’?

2.2 O COLAPSO DE PRINCIPIOS
PROCESSUAIS FUNDAMENTAIS

A entrada de provas sintéticas
desencadeia um efeito domind nos
pilares do processo. A comecgar pela
busca da verdade material: se a prova,
que deveria funcionar como vestigio do
passado, pode ser construida no
presente com aparéncia de passado, a
propria reconstrugdo histérica dos
fatos se fragiliza.’®® A consequéncia é
sistémica: mais do que dificultar,
deepfakes podem inviabilizar a verdade
processual, deslocando o debate para
narrativas ficcionais, com potencial
para gerar decisbes baseadas em
eventos inexistentes.

A paridade de armas também se
rompe. Quem apresenta um
documento sintético de alta qualidade
impoe ao adversario o 6nus probatdrio

63 SILVEIRA, S. S.; SILVEIRA, R. R. “A prova
eletrénica no processo penal.” Rev. Fac. Dir.
UFG, 2015, passim; FONTENELE LEMOS, D.;
HOMSI CAVALCANTE, L.; GONGALVES MOTA,
R. “A prova digital no processo...” Rev. Acad.
ESMP-CE, 2021, passim.
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diabdlico de provar o negativo, a
inexisténcia do que parece
impecavelmente auténtico,
pressionando recursos periciais caros
e escassos.’™ Forma-se, assim, uma
assimetria processual na qual a
tecnologia atua como arma de
desequilibrio, favorecendo quem pode
produzir a sintese (ou arcar com sua
detecc¢éo).

Por fim, dissemina-se o
“dividendo do mentiroso” (liar’s
dividend): a consciéncia publica sobre
deepfakes permite que litigantes de
ma-fé desacreditem provas auténticas
com um simples rétulo de falsidade,
mesmo sem base técnica.’®® O dano
aqui é difuso: a corrosao da confianga
epistémica no acervo probatdrio pode
paralisar a decisdo ou conduzi-la pela
via da duvida sistematica, inclusive
contra material genuino. A literatura
técnica, ademais, indica que distinguir
materiais genuinos de falsificagdes
tende a tornar-se extremamente dificil,
inclusive para peritos, 0 que agrava o
ceticismo generalizado.'®®

2.2.1 Verdade material

O processo penal brasileiro
assenta-se na reconstrucao fiel dos
fatos. Se documentos podem ser
gerados com perfeicao fotorrealista, a

84 | OPES JUNIOR, A. Direito Processual Penal,
18. ed., Sado Paulo: Saraiva, 2021, n.p.

185 SCHIFF, K. J.; SCHIFF, D. S.; BUENO, N. S.
“The Liar’s Dividend...”, 2022, passim.

166 SHERMAN, A. “A Feast of Fraud...”, 2025, p.
95-96.

87 FIGUEIREDO DIAS, J. Direito Processual
Penal, v. |, Coimbra: Coimbra Editora, 1974,

coluna mestra da verdade material
sofre abalo direto: a prova deixa de ser
“rastro” e passa a ser “projeto”, com
impacto na legitimidade de qualquer
conclusao fatica.’®”

2.2.2 Direito de
contraditdrio

defesa e

0] direito de impugnar
evidéncias  pressupde  condigdes
materiais para o exercicio. Em
ambiente de sintese algoritmica, a
defesa frequentemente nao dispde de
meios técnicos para demonstrar a
falsidade de um documento “perfeito”,
sobretudo quando a trilha de auditoria
€ inexistente ou deficiente. A paridade
de armas, corolario do contraditério,
fica comprometida de forma
gualitativa.'®

2.2.3 Confianga no sistema de
justica

A confianca social na
adjudicacdao € capital institucional.
Com deepfakes, torna-se plausivel
impugnar tudo e provar quase nada: a
retérica da duvida ganha forga
enguanto os métodos de autenticagéao
nao acompanham o estado da arte
tecnolégico.’™® A resposta ha de ser
estrutural, sob pena de erosao

n.p.; LOPES JUNIOR, A. Direito Processual
Penal, 2021, n.p

188 GOMES FILHO, A. M. Direito & prova no
processo penal. Sao Paulo: RT, 1997, n.p.;
PRADO, G. A cadeia de custédia da prova no
processo penal. Sdo Paulo: Marcial Pons, 2014,
n.p.; SILVEIRA; SILVEIRA, 2015, passim.

189 SCHIFF; SCHIFF; BUENO, 2022, passim;
SHERMAN, 2025, p. 95-96.
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generalizada da autoridade das
decisbes.

2.3 ONUS PROBATORIO EM XEQUE:
ART. 429 DO CPC E ANECESSIDADE DE
INVERSAO DINAMICA

O art. 429 do CPC disciplina a
distribuicao do 6nus em hipdteses de
arguicao de falsidade documental (inc.
I) e de impugnacdo da autenticidade
(inc. Il), atribuindo, respectivamente, a
quem alega a falsidade o dever de
prova-la e, a quem produziu o
documento, o dever de provar sua
autenticidade.’”® Esse desenho,
concebido para o universo fisico (ou
para coépias cuja fidelidade possa ser
cotejada), ndo captura a natureza dos
documentos nativamente digitais e
sintéticos. Em tais casos, impor a parte
impughante o encargo de demonstrar
que um arquivo “perfeito” é uma
criagdo  algoritmica equivale a
institucionalizar a assimetria.

Mostra-se, pois, adequado
recorrer a distribuicdo dindmica do
6nus da prova: uma vez suscitada
suspeita plausivel de sintese (com
elementos minimos), o encargo de
comprovar a autenticidade e a
proveniéncia — inclusive por meio de
trilha de auditoria técnica (arquivos
nativos, metadados integros, cadeia de
transmissao, registros) — deve recair
sobre quem juntou o documento aos
autos, por ser quem melhor pode

70 BRASIL. Lei 13.105/2015 (CPC), art. 429,
n.p.; SILVA, J. A. R. O. “A prova digital...”, Rev.
TST, v. 88(2), 2022, n.p.

71 ST). Tema Repetitivo 1.061 (Noticia STJ, 04
fev. 2022), n.p.

produzi-lo. A légica encontra paralelo
na tese firmada no Tema Repetitivo
1.061, que impde as instituicoes
financeiras o 6nus de comprovar a
autenticidade de assinaturas
impugnadas, dada sua posicao técnica
privilegiada.’’

2.4 A “PERDA DE UMA CHANCE
PROBATORIA” COMO ESTRATEGIA
DEFENSIVA

Outra via dogmatica util é a
perda de uma chance probatdria.
Transposta da responsabilidade civil
para o processo, a tese reconhece que
a conduta da parte pode suprimir a
possibilidade real de a contraparte
produzir contraprova essencial.'? Se,
na era da prova sintética, alguém
apresenta um arquivo digital
desprovido de trilha verificavel de
origem e integridade — por exemplo,
sem arquivo nativo, sem metadados
preservados, sem registro técnico
(marca d’agua, hash depositado, logs
de transmissao) —, cria-se um déficit
de auditabilidade que impede a defesa
de reconstruir a génese do documento.

Nessa hipotese, esta-se diante
de falha de diligéncia probatéria, cuja
consequéncia pode ir da inutilizagéo
da prova a valoragdo severamente
desfavoravel a quem a produziu, com
impacto, a depender do conjunto
probatdrio, até mesmo na absolvicao

172 L OPES, A. B.; TATSUO, E. P. “Teoria da perda
da chance probatéria.” Boletim IBCCRIM,
2022, n.p.; STJ. Tema 1.061, 2022, n.p.
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por insuficiéncia de elementos
confiaveis.

Em sintese, o arcaboucgo atual
— util contra adulteragbes tardias —
nao basta para enfrentar a falsidade
originaria. A adaptagdo do sistema
requer, simultaneamente, (i) recalibrar
as presuncdes sobre documentos
digitais, (ii) redistribuir dinamicamente
0 6nus quando houver uma plausible
claim de sintese e (iii) exigir trilhas
técnicas de proveniéncia compativeis
com o estado da arte, sob pena de
inutilidade epistémica da prova em
juizo.’”®

3. CONSTRUINDO A RESILIENCIA
PROBATORIA: CONTRAMEDIDAS
TECNOLOGICAS E FORENSES

A batalha contra a prova
sintética nao se resolve apenas com
dogmatica processual; ela se decide,
em grande medida, na arena
tecnoldgica. A resposta adequada
exige uma abordagem multifacetada,
que articule medidas reativas de
deteccdo com mecanismos proativos
de autenticidade na origem, de modo
que o sistema nao fique condenado a
“correr atrds” do falsificador, mas
estabeleca, desde a criacdo do
documento, condi¢gdes objetivas de
verificabilidade.

7 ROSA, A. M. Guia do processo penal
conforme a teoria dos jogos. Floriandpolis:
Empédrio do Direito, 2017, n.p.; KELLNER, C.
“The End of Reality? How to combat
deepfakes...”, ABA Journal, 10 mar. 2025, n.p.
74 BURKE, Ronan. “This receipt was made by
Al. Can you tell?” Inscribe Blog, 2025, n.p.

3.1 A DETECGCAO POR IA: ANALISE
FORENSE DE ARTEFATQOS,
METADADOS E INCONSISTENCIAS

Paradoxalmente, a mesma I|A
que possibilita deepfakes é hoje a
principal ferramenta para identifica-
los. A pericia digital emprega modelos
de aprendizado de maquina para
captar “impressodes digitais” de sintese
— inconsisténcias de iluminacéo,
sombras e bordas, ruido de pixels nao
naturais, padrbes de artefatos de

compressdo — que escapam a
inspecdao humana. Em videos,
algoritmos detectam anomalias

fisiolégicas sutis (como o piscar, a
microdindmica facial e variagdes
pulsateis na coloragcdo da pele),
enquanto a analise de metadados
revela softwares de edicao,
timestamps improvaveis e a auséncia
de dados esperados de captura.’”®
Apesar dos avangos, a deteccéo
enfrenta dois obstaculos estruturais. O
primeiro € a corrida armamentista:
cada ganho do detectorretroalimentao
treinamento de geradores para
contornar assinaturas conhecidas,
tornando o alvo mais moével.””® O
segundo é a generalizagdo: modelos
que performam bem em benchmarks
controlados perdem acuracia no
“mundo selvagem?”, apos
recompressdes, redimensionamentos
e transcodificagdes tipicas de arquivos

75 NGUYEN, T. D. et al. “Forensic Self-
Descriptions Are All You Need for Zero-Shot
Detection...”, arXiv, 2025, n.p.

176 MASOOD, M.; NAWAZ, M. “Deepfakes
generation and detection: open challenges and
way forward.” Applied Intelligence, 2023,
passim.
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que circulam na internet ou em
aplicativos.’”

Por isso, a pesquisa recente
avanca para detectores multimodais e
explicaveis, capazes nao s6 de
classificar, mas também de explicar
por que algo foi marcado como
sintético,b, o que aumenta a
auditabilidade judicial do laudo."®

Em termos processuais, o ponto
é claro: a checagem visual e os ritos de
documentacéo da coleta sao
insuficientes; é indispensavel
incorporar rotinas periciais
algoritmicas que deem lastro técnico a
valoragao probatdria.’”®

3.2 IMUTABILIDADE COMO GARANTIA:
BLOCKCHAIN APLICADO A
AUTENTICIDADE DOCUMENTAL

Para além da detecgao ex post,
é decisivo estabelecer a origem dos
documentos. A tecnologia blockchain
oferece uma trilha de auditoria
imutdvel e distribuida: na criacao do
arquivo relevante (por exemplo,
assinatura eletrbnica de contrato ou
emissao de laudo), gera-se um hash'®®
criptografico (como SHA-256) e
registra-se essa “impressao digital” em

77TURNER, L.; BEYK, S. “A systematic literature
review of deepfake detection.” Journal of Cyber
Security Technology, 2023, passim; ZHANG, Y.
“A survey on deepfake techniques: generation,
detection and applications.” Multimedia Tools
and Applications, 2022, passim.

178 GOYAL, H. et al. “State-of-the-art Al-based
Learning Approaches for Deepfake Generation
and Detection...”, arXiv, 2025, n.p.; NGUYEN, T.
D. et al., 2025, n.p.

7 NGUYEN, T. D. et al., 2025, n.p.

80 Hash criptografico: Fungdo matematica que
converte uma entrada de dados de tamanho

rede publica ou permissionada, com
timestamp.™' No futuro, a verificagao
reproduz o algoritmo: se o hash do
arquivo apresentado coincide com o
registrado, preserva-se a integridade;
se diverge, ha evidéncia objetiva de
alteracao.

Nao se trata de elucubracéo
académica: cadeias de suprimentos ja
se ancoram em blockchains para
conformidade regulatéria (Renault),
rastreabilidade ética de insumos
criticos (Ford/cobalto) e seguranca
alimentar (Walmart), demonstrando
viabilidade operacional em larga
escala.’® No setor publico, a Estonia
estruturou a identidade digital e os
servigos estatais com base
descentralizada, ilustrando que
infraestruturas de confianca podem ser
politicas de Estado.'® Transposta ao
campo probatério, a mesma logica
evita que o Judiciario dependa
exclusivamente de deteccado reativa:
documentos nascem verificaveis.

3.3 A ASSINATURA OCULTA: MARCAS
D’AGUA DIGITAIS E VERIFICAGAO DE
INTEGRIDADE

variadvel em uma saida de tamanho fixo.
Qualquer alteragao na entrada resulta em um
hash completamente diferente, garantindo a
integridade dos dados.

81 AIMULTIPLE. “27 Real-World Blockchain
Case Studies & Applications in 2025.” 2025,
n.p.

82 JLAM. “Blockchain Analysis in Action: Real-
Life Use Cases and Insights.” 2024, n.p.

83 MOLDSTUD. “Blockchain for Digital Identity:
Real-World Case Studies and Practical
Applications.” 2025, n.p.
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Outro pilar é a marca d’agua
digital. Para fins probatdrios,
interessam especialmente as frageis:
sinais embutidos de maneira
imperceptivel que se gquebram com
minimas alteragdes do arquivo. Se
instituicdbes emissoras — bancos,
cartérios, reparticobes — adotam
marcas frageis em extratos, certidoes e
oficios, a verificagao posterior reduz-se
a aferir a integridade do selo: integro,
documento auténtico; corrompido ou
ausente, indicio forte de
adulteracdo.®*

A literatura técnica ja descreve
aplicagdes especificas, inclusive para
PDFs com fragile watermarking voltado
a deteccdo de microedigoes,”® e
métodos modernos para imagens e
documentos que alinham robustez
pratica e sensibilidade forense.’™® Em
termos de politica judiciaria, o
deslocamento de uma cultura de
“detectar o falso” para “exigir
autenticidade verificavel” — por meio
de marcas d’agua e registros de hash —
recalibra as presungdes: nao basta
parecer auténtico; é preciso comprovar
a linhagem técnica do arquivo.

84 JERT. “A Survey on Digital Watermarking for
Image Authentication.” International Journal of
Engineering Research and Technology, v. 2, n.
11, 2013, n.p.; KHAN, A. et al. “A Digital Image
Watermarking Application for Authentication of
Official Documents.” Electronics, v. 10, n. 14,
2021, p. 1744.

8 LI, S.; ZHANG, X. “A new method for
authenticating PDF documents based on
fragile watermarking.” In: [IH-MSP 2006,
Pasadena, 2006, p. 351-354.

3.4 O CONTEXTO BRASILEIRO:
VULNERABILIDADES E LIMITES
PERICIAIS

No Brasil, a alta dependéncia de
documentos digitalizados no Ple e em
rotinas administrativas, a escassez de
especialistas em forense de IA e a
presuncao cultural de boa-fé em
relacdo a documentos apresentados
por advogados formam um terreno
fértiL para a insercao de artefatos
sintéticos.

A pericia adequada é
multimodal: coteja o conteudo, os
metadados, o percurso
comunicacional e 0s sinais
algoritmicos residuais.’”® Contudo, a
infraestrutura disponivel é
heterogénea; faltam protocolos
padronizados e acesso mais
disseminado a ferramentas de
ponta.”® No setor privado e nos
quadros oficiais, relatos indicam déficit
de capacidade e custos elevados para
analises complexas, o que agrava a
assimetria entre quem produz a sintese
e guem precisa infirma-la.®®

Em termos de desenho
institucional, isso impde um dever de
diligéncia: a parte que pretende
sustentar sua tese em arquivos digitais

186 ZEAR, A. et al. “A proposed method for digital
image watermarking.” Journal of Physics:
Conference Series, v. 1530, 2020, 012048.

87 CYBEREXPERTS. “Investigagdo Forense e
Pericia Digital em Deep Fakes...”, 2024, n.p.

88 P|GAO, L. “Deepfakes em provas judiciais:
estamos prontos...”, GSGA, 2024, n.p.

8% REIS, Advocacia. “Golpes com Deepfake:
Responsabilidade Civil e Indenizagédo.” 2024,
n.p.; ROITMAN, M. “Deepfakes em provas
judiciais: estamos preparados...”, LexLegal,
2024, n.p.
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deve antecipar a auditabilidade,
apresentar arquivo nativo, metadados
preservados, logs de cadeia de
transmissdo e, sempre que possivel,
hash previamente ancorado ou marca
d’agua  verificavel. Sem esses
elementos minimos, a prova corre o
risco de se tornar, do ponto de vista
judicial, epistemicamente inutil.

Em sintese, a deteccao reativa é
necessaria, mas insuficiente sem
autenticidade na origem. Blockchain
para imutabilidade, watermarking para
integridade e pericia algoritmica
explicavel para valoracao formam, em
conjunto, um tripé capaz de
reequilibrar o jogo probatdério em face
da falsidade originaria.’”™ Esse é o
patamar minimo para que a prova
digital volte a desempenhar sua fungéo
de vestigio confiavel no processo.

4. ANALISE SEMIOTICA E RESPOSTA
REGULATORIA: A MECANICA DA
PERSUASAO FALSIFICADA E O NOVO
PARADIGMA NORMATIVO

4.1 A SEMIOTICA DE PEIRCE APLICADA
AOS DEEPFAKES DOCUMENTAIS

Para explicar por que deepfakes
documentais exercem um poder
persuasivo tao elevado no foro,
adotamos a semiodtica de Charles S.
Peirce. Todo sigho opera na relagao
entre representamen (a forma sensivel
do signo), objeto (o fato representado)

190 |JERT, 2013, n.p.; KHAN et al., 2021, p. 1744.
9T PEIRCE, C. S. Collected Papers. Cambridge:
Harvard University Press, 1931-1958, passim.

92 Os trés regimes de significagdo — icone,
indice e simbolo — foram propostos por

e interpretante (o efeito de sentido
produzido no destinatario).” Em
documentos sintéticos, o)
representamen ¢é deliberadamente
lapidado para produzir um
interpretante de autenticidade a
respeito de um objeto inexistente.

Esse efeito decorre da
convergéncia de trés regimes de
significagédo:'?

. Iconicidade
(semelhanga): o arquivo “tem
cara de documento”, com layout
verossimil, tipografia
compativel, férmulas e jargoes
padronizados, padrées de
paginacdo e de organizagao
visual tipicos de contratos,
laudos e comunicagdes oficiais.
. Indexicalidade (tragcos
de origem): sinais que parecem
apontar para um evento real de
emissao/assinatura, como
carimbos, rubricas, numeracao,
timestamps, metadados
“plausiveis”, “ruido” de scanner
e microimperfei¢cdes que
encenam um histérico de vida
do arquivo.

. Simbolicidade
(convencoes): logotipos,
brasdes, coédigos, expressoes
rituais de abertura/fecho e
demais marcas normativas que
comunicam pertencimento
institucional e validade juridica.

Charles S. Peirce. Ver aformulagéo classicaem
Peirce, Collected Papers, CP 2.247-2.249;
2.274-2.279; 2.291-2.307.
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Quando esses trés registros sao
simulados de modo coordenado,
forma-se uma “realidade documental”
coerente com as  expectativas
cognitivas do julgador, fazendo com
que a aparéncia de autenticidade
suplante o exame meramente ocular.
Nesse cenério, a inspecao visual e as
presuncdes tradicionais deixam de ser
filtros adequados: a verificabilidade
técnica da procedéncia (arquivos
nativos, metadados integros, trilhas de
transmissado, selos frageis, hash
ancorado) e a pericia algoritmica
explicavel tornam-se requisitos
centrais para a valoragéao.

4.2 A EXPLORACAO DAS
CONVENCOES DOCUMENTAIS E A
CONSTRUCAO DE UMA “REALIDADE
SINTETICA”

A eficacia dos deepfakes
documentais decorre do
aproveitamento estratégico das
convengdes de redacédo, diagramacéao
e circulacao de papéis oficiais.
Elementos simbélicos — brasoes,
marcas institucionais, rubricas,
formulas de abertura e fecho —
comunicam pertencimento a um

universo legitimo; elementos
indexicais — dobras, carimbos de
tempo, numeracao sequencial

“plausivel”, metadados de suposta
captura — encenam um histérico de
vida do arquivo. Somados a

198 BURKE, R. “This receipt was made by Al. Can
you tell?” Inscribe Blog, 2025, n.p.

94 BRASIL. Projeto de Lei n°® 2.338, de 2023
(Marco de 1A), 2023, n.p.; CAMARA DOS
DEPUTADOS. “Projeto que regulamenta uso da
inteligéncia artificial no Brasil.” 2025, n.p.;

iconicidade do género documental (um
contrato que “parece” contrato; um
laudo que “parece” laudo), esses
tracos constroem uma realidade
documental sintética, perfeitamente
alinhada as expectativas cognitivas de
magistrados e partes.

O avango recente de modelos

autorregressivos voltados a
“materialidade percebida” do arquivo
(texturas, iluminacao,

microimperfei¢cdes) reduz ainda mais a
utilidade da inspegao ocular como
mecanismo de filtragem, fazendo com
que o parecer auténtico suplante o ser
auténtico.’®®

4.3 RESPOSTA REGULATORIA: ENTRE
LACUNAS NORMATIVAS E DIRETRIZES
EMERGENTES

A velocidade da IA generativa
ultrapassa o ritmo legislativo. No Brasil,
a resposta tem sido fragmentada e
predominantemente voltada a
desinformagdo em massa € a crimes
contra a honra, com pouca incidéncia
direta sobre a fraude processual
documental. O PL 2.338/2023, eixo do
futuro marco de IA, propde
classificagao de risco, proibicdes a
sistemas de risco excessivo e deveres
de transparéncia e governanga para
alto risco, mas nao estabelece
mecanismos processuais especificos
para provas sintéticas em juizo.™*

DATA PRIVACY BRASIL. “Senado aprova PL que
regulamenta lA...”, 2024, n.p.; GFT. “Pontos-
chaves do projeto de lei sobre uso de IA..”,
2024, n.p.; PACHECO, R. “Senado Federal
aprova marco regulatoério da IA.” 2023, n.p.
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O PL 2.630/2020 (“Lei das Fake
News”) dirige-se a viralizacao de
conteudos em plataformas, o que tem
baixa aplicabilidade a insercao, de
forma dirigida e sigilosa, de um
deepfake em autos judiciais.’®
Propostas setoriais — como a
tipificagao de conteudos sexuais falsos
ou agravantes ligados a violéncia
psicolégica por manipulacao de
imagem — sao meritérias, mas
estreitas diante do espectro de
falsificacdes financeiras, contratuais e
administrativas mobilizaveis em
litigios."®® O quadro legislativo, assim,
reconhece o problema, mas ainda nao
oferece um paradigma probatério para
a falsidade originaria.

4.4 PROPOSTAS LEGISLATIVAS E
PROCESSUAIS: DO “DETECTAR O
FALSO” AO “EXIGIR AUTENTICIDADE
VERIFICAVEL”

Diante da lacuna, impde-se
uma agenda de reformas que dialogue
com a técnica e reequilibre o processo.
No plano penal, é defensavel a criagao
de tipo autbnomo — ou qualificadora
do art. 347 do CP — para condutas de
criar, desenvolver ou utilizar prova
sintética gerada ou substancialmente
alterada por IA com finalidade de
induzir a erro juiz ou perito, com

195 BRASIL. Projeto de Lei n®2.630, de 2020 (Lei
Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet), 2020, n.p.

%6 BRASIL. PL n° 370, de 2024 (violéncia
psicolégica/agravantes), 2024, n.p.; CAMARA
DOS DEPUTADOS. “Céamara aprova projeto que
pune divulgagdo de deepfake com conteudo
sexual.” 2024, n.p.

agravantes quando praticada por
operadores juridicos ou quando
resultar em restricdo indevida de
liberdade ou perda patrimonial
relevante. No plano processual, trés
eixos sao centrais. Primeiro, protocolos
de admissibilidade que exijam arquivos
nativos com metadados preservados
para documentos cruciais (contratos,
transacodes, laudos), bem como prova
de procedéncia técnica quando
emitidos por instituicbes: registro de
hash em blockchain no momento da
criagdo, ou marca d’agua digital fragil
verificavel como selo de integridade.™’

Segundo um incidente
processual especifico de falsidade
sintética, com rito abreviado, com
prova pericial multimodal e decisao
fundamentada em critérios técnicos
transparentes. Terceiro, distribuicdo
dindmica do 6nus probatdrio: uma vez
demonstrada a suspeita plausivel de
sintese, o encargo de provar a
autenticidade e a proveniéncia recai
sobre quem juntou o arquivo, em
simetria com a racionalidade do Tema
1.061/STJ quanto a autenticidade de
assinaturas em contratos bancarios.®
Essas medidas nao erguem barreiras
indevidas a producao de provas;
apenas recalibram presungbes para
um ambiente em que a aparéncia de

97 11, S.; ZHANG, X. “A new method for
authenticating PDF documents based on
fragile watermarking.” In: [IH-MSP 2006,
Pasadena, 2006, p. 351-354; ZEAR, A. et al. “A
proposed method for digital image
watermarking.” Journal of Physics: Conference
Series, v. 1530, 2020, 012048.

198 STJ — Superior Tribunal de Justiga. Tema
Repetitivo 1.061 (Noticia STJ, 04 fev. 2022), n.p.
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autenticidade deixou de ser garantia de
verdade.

5. RECOMENDAGOES E IMPLICAGOES
PRATICAS PARA OS OPERADORES DO
DIREITO

A adaptacao a era da prova
sintética exige mais do que reformas
legislativas; demanda uma mudanca
de cultura e de competéncias por parte
de todos os atores do sistema de
justica. A analise tedrica deve ser
traduzida em diretrizes praticas e
acionaveis.

5.1 PODER JUDICIARIO:
PROTOCOLOS, CAPACITACAO E
DESENHO INSTITUCIONAL

No plano judicial, recomenda-
se a elaboracdo de protocolos de
verificacdo (bench cards e guias de
perguntas) que orientem a atuag¢ao do
magistrado diante de alegagcdes de
deepfake, com roteiros minimos de: (i)
identificagdo de bandeiras vermelhas;
(ii) especificacdo de prova técnica
necessaria (arquivos nativos,
metadados preservados, cadeia de
transmissao, hash ancorado em
blockchain ou marca d’agua fragil); e
(iii) critérios de nomeacao de peritos e
delimitacdo do objeto da pericia.’® Tais
protocolos devem se articular a uma
capacitagao continuada de
magistrados e servidores em forense
digital, IA aplicada e limites da

%% RUNYON, N. “Deepfakes as evidence: How
judges can address the challenges of Al-
generated content.” Thomson Reuters Institute,
2025, n.p.

inspecao ocular, de modo a mitigar a
confianga excessiva em documentos
“perfeitos demais™.2°°

Em cortes de maior porte, a
criacdo de varas especializadas em
crimes digitais e litigios de alta
complexidade tecnolégica permite
concentrar a expertise, estabilizar a
jurisprudéncia e servir de polo de
referéncia as demais unidades. Por fim,
convém estabelecer procedimentos de
emergéncia para hipdteses em que o
deepfake é descoberto apdés a decisao
(preservacao imediata de originais,
logs e metadados; reabertura
probatdria estrita ao tema; parametros
para revisao), evitando a erosao da
confiangca publica decorrente do
chamado “dividendo do mentiroso”.

5.2 ADVOCACIA E MINISTERIO
PUBLICO: DILIGENCIA PROBATORIA E
TESES PROCESSUAIS

Para advogados e membros do
Ministério Publico, impde-se uma due
diligence probatéria prévia a juntada de
quaisquer arquivos digitais: verificacdo
de origem e plausibilidade,
documentacao desde a primeira posse
(e-mails de recebimento, cabecalhos
completos, logs), preservagao de
arquivos nativos e de metadados.
Sempre que possivel, recomenda-se
exigir ou produzir prova de procedéncia
técnica, hash gerado na criagdo e
ancorado em blockchain, ou marca

200 RUNYON, N. Deepfakes as evidence... 2025,
n.p.; SHERMAN, A. A Feast of Fraud... 2025, p.
95-96.
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d’agua institucional fragil em extratos,
certiddes e laudos.?*"

No contencioso, duas frentes
merecem protagonismo. A primeira é a
distribuicdo dindmica do ©6nus da
prova: havendo suspeita plausivel de
sintese, o encargo de demonstrar a
autenticidade e a proveniéncia deve
recair sobre quem juntou o documento,
em sintonia com aracionalidade do art.
429 do CPC e o Tema 1.061/STJ.?2°2 A
segunda é a perda de uma chance
probatéria: a apresentacao de prova
digital sem trilha de auditoria — sem
nativo, sem metadados integros, sem
registro técnico, configura falha de
diligéncia que pode justificar desde a
inutilizagdo do arquivo até a valoragao
severamente desfavoravel ao seu
proponente. Essa atuacdo deve ser
acompanhada de parcerias
interdisciplinares com peritos em IA e
forense digital, sobretudo nas fases

iniciais, quando pequenas
inconsisténcias ainda sao
detectaveis.?%3

5.3 INSTITUI(;C)ES DE ENSINO

JURIDICO: CURRICULO, PRATICA E
PESQUISA APLICADA

As faculdades de Direito devem
incorporar, em nucleo obrigatério,
conteudos de prova digital, seguranca

201 11, S.; ZHANG, X. Fragile watermarking for
PDFs, 2006, p. 351-354; ZEAR, A. et al. Digital
image watermarking, 2020, 012048.

202 BRASIL. CPC, art. 429, 2015, n.p.; ST) —
Tema 1.061, 2022, n.p.; SILVA, J.A.R. O. Aprova
digital..., 2022, n.p.

203 FLORES, L. Perda de uma chance
probatdria, 2023, n.p.; LOPES, A. B.; TATSUO, E.
P. Perda da chance probatéria, 2022, n.p.;

da informagéao e inteligéncia artificial
aplicada ao processo, com oficinas
praticas sobre analise de deepfakes,
leitura de laudos explicaveis e nogdes
de metadados e cadeia de custédia. E
crucial fomentar a
interdisciplinaridade entre
Computacao e Engenharia, clinicas
tecnoldgicas, labs forenses, moot
courts com pecgas e incidentes de
falsidade sintética, para formar
profissionais com vocabulario técnico
minimo e senso critico adequado.?*

Na pesquisa, priorizar solugdes
replicaveis ao foro brasileiro:
benchmarks locais de deteccao,
toolkits de verificagao para cartorios e
reparticbes, modelos de peticdes e
ordens judiciais para incidentes de
falsidade sintética e guias de boas
praticas de preservacao.

5.4 INFRAESTRUTURA TECNICA E
PADROES DE AUTENTICIDADE: DO
REATIVO AO PROATIVO

No plano sistémico,
recomenda-se a adogao de um padrao
de duas etapas: (i) autenticidade na
origem, por registro de hash na criagao
(em blockchain publica ou
permissionada, com timestamp) e/ou
marca d’agua fragil institucional; e (ii)

ROSA, A. M. Guia do processo penal..., 2017,
n.p.; KELLNER, C. The End of Reality?, 2025,
n.p.; RAMALHO, D. S. Métodos Ocultos...,
2017, p. 258; CYBEREXPERTS Investigacdo
forense..., 2024, n.p.

204 GLESS, S. Al in the Courtroom, 2020, p. 240;
CARRAO, M. C. C. Al in Criminal Proceedings,
2022, n.p.
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detecgdo ex post, por pericia
algoritmica multimodal e explicavel.?%

E preciso reconhecer
limitagbes: blockchain ndo impede a
insercao inicial de um documento falso
(apenas prova a imutabilidade desde o
registro), ao passo que detectores de IA
ainda sofrem com generalizacao
reduzida entre dados de laboratério e
cenarios “selvagens”.?%

Por isso, a politica publica deve
estabelecer requisitos minimos de
procedéncia para documentos criticos
no Ple e em servigcos administrativos,
por exemplo, a exigéncia de arquivo
nativo e metadados integros como
condicao de admissibilidade, e a
justificativa técnica quando apenas
copias rasterizadas forem
apresentadas, além de formatos
preferenciais e manuais operacionais
para érgaos emissores.

5.5 GOVERNANGCA, CAPACITACAO E
TRANSPARENCIA PERICIAL

A construcao de resiliéncia
sistémica passa ainda por (i) cadastro
publico de peritos com experiéncia em
IA e forense digital; (ii) protocolos de
escopo pericial que descrevam
métodos, datasets e limites de
inferéncia; e (iii) transparéncia das

205 L1; ZHANG, 2006, p. 351-354; GOYAL, H. et
al. State-of-the-art..., 2025, n.p.; NGUYEN, T. D.
et al. Forensic Self-Descriptions..., 2025, n.p.
206 MASOOD, M.; NAWAZ, M. Deepfakes
generation and detection..., 2023, passim;
ZHANG, Y. A survey on deepfake techniques...,
2022, passim

207Vide: RUNYON, 2025, n.p.; SHERMAN, 2025,
p. 95-96 (protocolos judiciais, limites da
inspegao ocular e “dividendo do mentiroso”);

decisGes técnicas, em linguagem
acessivel, com énfase na
explicabilidade dos classificadores. Ao
mesmo tempo, convém promover
treinamento transversal, magistratura,
Ministério Publico, advocacia publica e
privada, com foco em red flags
documentais, leitura critica de
metadados, e compreensao da corrida
armamentista entre geradores e
detectores. Esse arranjo organizacional
reduz o espago para a retdrica da
duvida generalizada e reforca a
valoracao probatéria em critérios
verificaveis.

Em suma, o eixo das
recomendacdes é recalibrar
presuncgoes e redistribuir
competéncias: do parecer auténtico ao
ser techicamente auténtico; da
deteccao tardia a proveniéncia exigivel;
da pericia ininteligivel a explicabilidade
auditavel. Somente com protocolos
judiciais claros, diligéncia probatéria
efetiva e uma infraestrutura técnica
que una hash ancorado e watermarking
a detectores multimodais sera possivel
restituir a prova digital sua condigao de
vestigio confidvel no processo.?%’

CONCLUSAO

BRASIL, CPC art. 429, 2015, n.p.; STJ, Tema
1.061, 2022, n.p.; SILVA, 2022, n.p.; LOPES &
TATSUO, 2022, n.p. (6nus dindmico e diligéncia
probatodria); LI & ZHANG, 2006, p. 351-354;
ZEAR et al., 2020, 012048 (marca d’agua fragil
e verificagdo de integridade); GOYAL et al.,
2025, n.p.; NGUYEN et al., 2025, n.p.; ZHANG,
2022, passim (pericia algoritmica multimodal,
explicabilidade e limites de generalizagao).
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A ameaca dos deepfakes
documentais ao processo judicial ja
ndo é hipdotese académica, mas
realidade operacional, comprovada
por fraudes de alto valor e por ataques
multimodais que combinam phishing,
voice cloning e avatares de video em
tempo real. A mesma engenharia que
libera transferéncias miliondrias ¢
capaz de fabricar contratos, recibos e
cadeias de e-mails com aparéncia
impecavel, prenunciando seu ingresso
rotineiro nos autos brasileiros. Quando
a confiabilidade da prova — pedra
angular da jurisdicdo — é minada por
tecnologias de sintese acessiveis e
sofisticadas, todo o edificio da justica
entra em risco estrutural.

Este estudo evidenciou
vulnerabilidades interligadas do
ordenamento: métodos tradicionais de
autenticacao, centrados na cadeia de
custédia da coleta, ndo alcangam a
falsidade originaria tipica de
documentos nativamente digitais; a
jurisprudéncia de rejeigcao a prints sem
metodologia forense protege o
percurso, mas nao o ser do arquivo. O
impacto repercute em principios
basilares —  verdade material,
contraditério e paridade de armas — e
é agravado pelo “dividendo do
mentiroso”, fenbmeno que permite
desacreditar provas auténticas sob a
sombra da sintese.

A analise semiodtica mostrou por
que o documento sintético convence:

ao combinar iconicidade,
indexicalidade e simbolicidade, ele
produz um interpretante de

autenticidade em relagdo a um objeto
inexistente. Em paralelo, a literatura
técnica e os relatérios de risco ja

apontam para a disseminacdo de
manipulacdes documentais em fluxos
financeiros e de compliance. A
resposta adequada exige mudancga de
paradigma: da postura reativa — tentar
detectar o falso depois — para um
modelo proativo de autenticidade na
origem, com hash ancorado em
blockchain e marca d’agua fragil como
selos verificaveis, combinados a
pericia algoritmica multimodal e
explicavel para a valoragao ex post.

No plano processual, impbe-se
recalibrar as presungdes: havendo
suspeita plausivel de sintese, a
distribuicdo dindmica do Onus deve
trasladar ao proponente o dever de
provar a autenticidade e a
proveniéncia, em sintonia com o art.
429 do CPC e com a racionalidade do
Tema 1.061/STJ; quando a parte traz
arquivo sem trilha auditavel, configura-
se a perda de uma chance probatoéria,
com consequéncias para a
admissibilidade e a valoracéo.

Para orientar a pratica, bench
cards e protocolos de verificagao
judiciais — com listas de “bandeiras
vermelhas”, requisitos técnicos
minimos e critérios de pericia— devem
ser implementados e ensinados em
formacdo continuada.Ao mesmo
tempo, é preciso reconhecer limites
persistentes: detectores sofrem com a
generalizacao fora de laboratdrio e se
inserem numa corrida armamentista
com os geradores, o que reforca a
centralidade da proveniéncia
verificavel.

Nada indica que essa sera uma
batalha com “vitéria final”. A natureza
evolutiva da IA generativa impoe
construir resiliéncia sistémica, capaz
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de manter a fung¢do jurisdicional
cética, mas nao paralisada; informada
tecnologicamente, mas nao
tecnocratica. Isso supde coordenagao
entre Judiciario, Ministério Publico,
Advocacia, cartorios e orgaos
emissores, e academia, para alinhar
protocolos, capacitacao e
infraestrutura de autenticidade. A
alternativa € um contencioso onde
tudo pode ser contestado e quase nada
é verificavel. A escolha, portanto, ndo é
entre agir ou aguardar; € entre
reconstruir agora o alicerce probatério
da justica — com salvaguardas
robustas e competéncias adequadas
— ou ceder espago a um contagio de
falsificacdes que torne indistinguiveis
fato e ficcdo nos tribunais. O tempo
adequado nao é futuro; é presente.
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