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com os tratados internacionais de
direitos humanos. De outro, evidencia-
se que esse eixo constitucional,

RESUMO: O artigo investiga a
metamorfose do processo penal
brasileiro a partir de um duplo

deslocamento. De um lado, retoma-se
0 percurso de constitucionalizagcao
inaugurado em 1988, por meio do qual
o vetusto Codigo de Processo Penal de
1941 passa a ser permanentemente
filtrado pelos direitos e garantias
fundamentais, pelo modelo acusatorio
e pelas normas fundamentais do
CPC/2015, em dialogo com a LINDB e

embora irrenunciavel, ja ndo basta
pararesponder aos desafios colocados
pela Revolugdo 4.0. Avirtualizagido dos
autos, o Programa Justica 4.0, o BNMP
3.0, as audiéncias virtuais, a prova
digital em escala massiva, o
reconhecimento facial algoritmico, os
cibercrimes, os criptoativos € o uso
crescente de sistemas de inteligéncia
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artificial - inclusive generativos -
podem converter a tecnologia em nova
dimensao estruturante da persecugao
penal. A partir desse pano de fundo, o
texto propde uma agenda normativa e
institucional para um Cdédigo de
Processo Penal contemporaneo,
coerente e exequivel, que seja capaz
de domesticar juridicamente as
tecnologias, impondo-lhes limites

epistémicos e garantias
procedimentais robustas, sem abdicar
do paradigma acusatorio

constitucional nem sucumbir a um
fetichismo tecnolégico. Defende-se,
em suma, um processo penal
simultaneamente constitucionalizado
e tecnologicamente consciente, no
qual a inovagao sirva a liberdade, ao
controle racional do poder punitivo e a
efetividade do julgamento justo, e nédo
0 contrario.

PALAVRAS-CHAVE: processo penal;
constituigao; justigca 4.0; prova digital;
inteligéncia artificial.

ABSTRACT: The article examines the
ongoing transformation of Brazilian
criminal procedure through a dual shift.
First, it revisits the constitutionalization
process inaugurated in 1988, by which
the antiquated 1941 Code of Criminal
Procedure is continuously filtered
through fundamental rights, the
constitutional accusatory model and
the fundamental rules of the 2015
Code of Civil Procedure, in dialogue
with the Brazilian Law of Introduction to
the Rules of Law and with international
human rights treaties. Second, it
argues that this constitutional axis,
although non-negotiable, is no longer

sufficient to confront the challenges
posed by the so-called Fourth
Industrial Revolution. The virtualization
of case files, the Justice 4.0
Programme, the BNMP 3.0 database,
remote hearings, large-scale digital
evidence, algorithmic facial
recognition, cybercrimes, crypto-
assets and the growing use of artificial
intelligence systems - including
generative models - turn technology
into a new structural dimension of
criminal adjudication. Against this
backdrop, the article proposes a
normative and institutional agenda for
a contemporary, coherent and
workable Code of Criminal Procedure,
capable of legally domesticating
technologies by imposing robust
epistemic limits and procedural
safeguards, without renouncing the
constitutional accusatory paradigm or
succumbing to technological
fetishism. It ultimately advocates a
model of criminal procedure that is
both constitutionalized and
technologically aware, in which
innovation is placed at the service of
individual freedom, rational control
over punitive power and the
effectiveness of fair trial guarantees,
rather than becoming an opaque force
that silently reshapes them.

KEYWORDS: criminal procedure;
constitution; justice 4.0; digital
evidence; artificial intelligence.

1. DA
CONSTITUCIONALIZAGAO DO
PROCESSO PENAL AO DESAFIO
TECNOLOGICO
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O processo, como ha muito ja se
assinalou, é produto da cultura de um
povo, refletindo o ambiente social,
politico, econdémico e tecnoldgico no
qual se insere’®. Ndo se trata de uma
construgao neutra, mas de um arranjo
institucional que incorpora, ainda que
muitas vezes de forma inconsciente, as
ideias dominantes sobre o papel do
Estado, a funcéo da jurisdi¢céo e o lugar
do individuo frente ao poder punitivo.
Nesse contexto, o Cédigo de Processo
Penal brasileiro (Decreto-Lei n°® 3.689,
de 3 de outubro de 1941) - ao ser
promulgado em 1941, em pleno Estado
Novo, refletia a concepgcdo de
processo penal e de Estado da época,
marcada pelo autoritarismo.

Mais do que um diploma
vetusto, contudo, hoje ele se revela
uma verdadeira quimera’®. A metafora
é eloquente. Com efeito, se o
CPC/1973 chegou a ser descrito como
um “Frankenstein” - composto por
enxertos sucessivos que desfiguraram
a unidade do sistema (mas todos
“humanos” e, portanto, guardando
alguma compatibilidade) — o CPP/1941
assemelha-se a criatura mitoldgica
cujo corpo reune partes de animais
completamente distintos (ledo, cabra,
dragdo, serpente), simbolizando um
conjunto normativo incoerente e
contraditério, atravessado por

ideologias incompativeis e reformas
pontuais que jamais lograram
reconstruir um todo que guardasse
alguma sinergia”’.

Com efeito, o Cddigo nasceu
sob a égide da Constituicao de 1937, a
chamada “Polaca”, atravessou o
periodo do populismo pré-1964,
sobreviveu incélume a ditadura militar
instaurada em 1964, chegou a
redemocratizagao de 1988 e
permanece em vigor até hoje. Ao longo
desse percurso, multiplicam-se leis
extravagantes, reformas parciais e
construgdes jurisprudenciais - ora
destinadas a reforgar tendéncias mais
autoritarias, ora orientadas a
ampliagcdo de garantias —, sem que
jamais se tenha realizado uma reforma
global capaz de substituir a logica
original por um modelo inteiramente
novo’®. O resultado é um diploma que
perdeu o centro de gravidade: em um
mesmo  texto convivem  tragos
inquisitérios, opgdes acusatorias,
procedimentos concebidos para uma
realidade analdgica e até mesmo
alguns enxertos nefelibatas.

Diversos projetos de novo CPP
foram gestados — bastando lembrar as
tentativas lideradas por Hélio Tornaghi
e Frederico Marques, bem como o
atual Projeto de Lei n. 8.045/20107° —,
mas nenhum deles logrou, até o

7 TARUFFO, Michele. Cultura e processo.
Rivista trimestrale di diritto e procedura civile,
v. 63, n. 1. Milano: Giuffre, 2009.

76 BULFINCH, Thomas. O livio de ouro da
mitologia: histérias de deuses e herdis. 12. ed.
Rio de Janeiro: Ediouro, 2000.

77 GABRIEL, Anderson de Paiva. O contraditdrio
participativo no processo penal: uma analise
da fase pré-processual a luz do Cddigo de

Processo Civil de 2015 e da Constituigao. Rio
de Janeiro: Gramma, 2017.

78 GABRIEL, Anderson de Paiva. O pragmatismo
como paradigma do Direito Processual Penal
contemporaneo: tecnologia, consenso e
whistleblowing. Londrina: Thoth, 2022, p. 170-
172.

e Andamento disponivel em:
https://www.camara.leg.br/proposicoesWeb/fi
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momento, converter-se em lei®®. O
sistema processual penal segue de pé,
ainda que cambaleante, com um
esqueleto normativo de 1941, sobre o
qual se foram depositando camadas
sucessivas de legislacao,
jurisprudéncia e praticas
institucionais, muitas vezes dispares
entre si.

A Constituicdo da Republica de
1988, ao erigir um extenso catalogo de
direitos e garantias fundamentais,
incluir clausulas expressas sobre
devido processo legal, contraditério,
ampla defesa, juiz natural, presungéao
de inocéncia, publicidade e duragéao
razoavel do processo, converte-se no
verdadeiro centro normativo do
sistema processual®’. Ja ndo é possivel
- nem teoricamente defensavel -
estudar o processo penal a luz apenas
do CPP: qualquer interpretagao
minimamente séria deve partir da
Constituicdo e de seus principios
estruturantes, em chave nitidamente
pos-positivista®.

As normas processuais
constitucionais -  explicitas ou
implicitas — passam a representar o
nucleo do sistema, em torno do qual
gravitam as normas
infraconstitucionais, que somente se
mantém validas se compativeis com
aquele bloco de constitucionalidade®?.

No dmbito do processo penal, a
consequéncia foi a progressiva
afirmacao, tanto na doutrina quanto na
jurisprudéncia, de um  modelo
acusatorio constitucionalmente
orientado, da centralidade das
garantias do imputado e da
necessidade de submeter o vetusto
CPP a uma rigorosa filtragem
constitucional. Tal filtragem n&o se
limita a afastar dispositivos
frontalmente incompativeis com a
Constituicao; ela exige, ainda,
reinterpretar  institutos  classicos
(prisdo cautelar, prova, recursos,
competéncia, acordos processuais) a
luz de  valores e principios
constitucionais como dignidade da
pessoa humana, proporcionalidade,
razoabilidade, seguranca juridica e
efetividade da jurisdigéao.

O movimento, entretanto, nao
se esgota nessa leitura “vertical”
Constituigao—-CPP. Com a entrada em
vigor do Codigo de Processo Civil de
2015, a interpretagdo ganha um novo
vetor.

O CPC/2015, concebido jasob a
égide da Constituicao de 1988,
sistematiza, em seus arts. 1°a 12, um
conjunto de normas fundamentais do
processo, que densificam, em
linguagem processual, os valores
constitucionais - isonomia,
contraditério efetivo, cooperagao, boa-

chadetramitacao?idProposicao=490263,
ultimo acesso em 09 set. 2025.

8 BRASIL. Projeto de Lei n. 8.045, de 2010.
Cddigo de Processo Penal.

81 BRASIL. Constituigdo da Republica
Federativa do Brasil de 1988, arts. 5°, incs.
XXXV, LIV, LV, LXI, LXII, LXVII, LXXVIII; 93, IX.

82 BARROSO, Luis Roberto. Curso de direito
constitucional contemporéneo: os conceitos

fundamentais e a construgao do novo modelo.
10. ed. Sao Paulo: Saraiva, 2020.

8 CATTONI DE OLIVEIRA, Marcelo Andrade.
Contribuigcbes para uma teoria discursiva da
constituicao e do processo constitucional. In:
DIDIER JR., Fredie (org.). Teoria do processo:
panorama doutrindrio mundial. Salvador:
Juspodivm, 2010. p. 615-644.
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fé, primazia da decisdo de mérito,
duracao razoavel®*, motivacao racional
das decisbes, seguranca juridica,
observancia de precedentes, dentre
outros. A jurisprudéncia e a doutrina
passaram, assim, a reconhecer o CPC
como importante vetor de atualizacéo
interpretativa do CPP, desde que
preservadas as especificidades do
processo penal®.

Paralelamente, a alteracdo da
Lei de Introducao as Normas do Direito
Brasileiro pela Lei n. 13.655/2018
introduz, de forma explicita, um viés
pragmatico na interpretagcdo e
aplicacédo do Direito. Os arts. 20 e 21 da
LINDB determinam que decisdes
administrativas e judiciais considerem
as consequéncias praticas das opgoes
interpretativas e regulatdrias, bem
como que indiquem, de modo claro, os
efeitos juridicos e administrativos de
invalidagbes ou mudangas de
orientagao. Tais dispositivos,
regulamentados pelo Decreto n.
9.830/2019, consolidam no plano
legislativo a exigéncia de uma
jurisdicdo menos abstrata e mais
consciente dos impactos concretos de
suas decisdes.

Nesse diapasdo, a leitura
contemporanea do CPP passa a operar
sobre  trés planos normativos
articulados: (a) a Constituigao de 1988,
como fonte suprema de direitos e

garantias processuais penais; (b) o
CPC/2015, especialmente em suas
normas fundamentais, como vetor de
sistematizagado e densificagao desses
principios no plano processual; e (c) a
LINDB, em sua redagao atual, como
marco de um pragmatismo normativo,
que impode levar em conta
consequéncias, dados empiricos e
exequibilidade das decisbes. Em
outras palavras, o velho Cddigo de
1941 deixa de ser lido apenas “a luzda
Constituigao” para ser reinterpretado a
luz de um bloco normativo que
compreende Constituicdo, CPC/2015
e LINDB - sempre em perspectiva
integrada®. lIsso sem falarmos no
imperioso didlogo com os inumeros
tratados internacionais e com a
legislacado extravagante.

Nesse sentido, Erik Jayme, ao
analisar o reflexo da cultura da
comunicagao no direito, afirma que a
“solugdo dos conflitos de leis emerge
agora de um dialogo entre as fontes
mais heterogéneas...” e que “[...] estas
fontes todas ndo mais se excluem, ou
nao mais se revogam mutuamente; ao
contrario, elas falam umas as outras e
os juizes sao levados a coordenar estas

84 GABRIEL, Anderson Paiva. Por uma Justica
Criminal mais eficiente: Pragmatismo,
Consensualismo e Tecnologia. In: SALOMAO,
Luis Felipe; FONSECA, Reynaldo Soares da;
VIDEIRA, Renata Gil de Alcantara; SZPORER,
Patricia Cerqueira Kertzman; COSTA, Daniel
Castro Gomes da. (Org.). Sistema Penal
Contemporaneo. 1 ed. Brasilia: AMB/Forum,
2021. p. 469-493.

8 PALHEIRO, Antonio Saldanha; WUNDER,
Paulo. Precedentes persuasivos criminais do
Superior Tribunal de Justi¢a: o caso do Habeas
Corpus 598.051/SP. Revista Brasileira de
Ciéncias Criminais, v. 184, 2021, p. 339-365.

8 GABRIEL, Anderson de Paiva. O pragmatismo
como paradigma do Direito Processual Penal
contemporaneo: tecnologia, consenso e
whistleblowing. Londrina: Thoth, 2022, cap. 3.
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fontes escutando o que as fontes
dizem.”®’

Assim, o “sistema juridico
pressupde uma certa coeréncia — o
direito deve evitar a contradigao. O juiz,
na presenga de duas fontes... com
valores contrastantes, deve buscar
coordenar as fontes, num dialogo das
fontes (Dialog der Quellen)”®. Nao a
toa, em 1935, Karl Larenz ja defendia
que a unidade do direito ensejava uma
intepretacao sistematica e coerente de
normas®.

E justamente aqui que se pode
falar em pragmatismo como
paradigma jurisdicional
contemporaneo. Inspirado, em larga
medida, na tradigcéo filosofica norte-
americana (Peirce, James, Dewey) e em
desenvolvimentos mais recentes da
analise econbmica do Direito, o
pragmatismo juridico valoriza: (i) o
antifundacionalismo - rejeicdo de
dogmas abstratos desvinculados da
realidade concreta; (ii) o}
contextualismo - compreensao das
normas a luz do contexto institucional
e fatico em que se produzira a decisdo;
e (iii) o consequencialismo — atencgéo
as consequéncias praticas das
diferentes leituras possiveis®.

Ao ser incorporado a LINDB e
acolhido pela jurisprudéncia dos

tribunais superiores, esse
pragmatismo deixa de ser apenas
referéncia doutrinaria e passa a
funcionar como exigéncia normativa
dirigida ao julgador: nao basta invocar
principios em abstrato; € preciso
pondera-los a luz dos efeitos que
diferentes solu¢des produzirdo sobre a
duracdo do processo, a confiabilidade
da prova, a coeréncia do sistema, o
custo institucional das opcdes e a
prépria exequibilidade das decisdes®’.

No campo do processo penal,
isso significa reconhecer que a
filtragem constitucional do CPP e o
dialogo com o CPC/2015 devem ser
conduzidos com plena consciéncia
das limitagdes e desafios concretos da
justica criminal brasileira — carga de
trabalho, complexidade das
investigagdes, necessidade de uso
racional de recursos, preservagao da
autoridade das decisGes e tutela
adequada de bensjuridicos relevantes.
O pragmatismo, nesse sentido, nao
afrouxa as garantias; ele exige que a
interpretacdo das regras processuais
penais leve a sério tanto as garantias
constitucionais quanto os dados da
realidade, evitando solugbes
puramente retéricas ou nefelibatas,
isto &, inviaveis na pratica®.

87 JAYME, Erik. Identité culturelle et integration:
le droit international privé postmoderne. In:
Recueil des Cours de l"Academié de Droit
International de La Haye, Haye, Nijhoff, 1995,
I, p.259.

88 JAYME, Erik. Direito Internacional e privado e
cultura pdés-moderna. In: Cadernos do
PPGD/UFRGS 1, n. 1, p. 59-68, mar. 2003, p.
109.

8 KRAMER, Ernst A. Juristiche Methodenlehre.
Miinchen: Beck, p.65.

% POSNER, Richard A. Law, pragmatism, and
democracy. Cambridge: Harvard University
Press, 2003.

°* DIDIER JR., Fredie; OLIVEIRA, Rafael
Alexandria de. Dever judicial de considerar as
consequéncias praticas da deciséo:
interpretando o art. 20 da LINDB. Revista de
Direito Administrativo e Constitucional, ano 19,
n. 75, p. 143-160, 2019.

92 GABRIEL, Anderson de Paiva. O pragmatismo
como paradigma do Direito Processual Penal
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A partir de determinado
momento, contudo, tornou-se
impossivel ignorar que o0 processo
penal passou a desenvolver-se em um
contexto tecnolégico inteiramente
diverso daquele que informava o CPP
de 1941 - e mesmo diverso do cenario
imaginado pelos constituintes de
1988.

Com a hodierna revolugido 4.0 e
as multiplas inovagdes tecnoldgicas,
passaram a integrar o cotidiano da
persecucdo penal a digitalizagdo de
procedimentos e o advento dos
processos eletrénicos, o Programa
Justica 4.0, a criacdo de bases
nacionais de dados como o BNMP 3.0,
a utilizagdo de videoconferéncia em
atos processuais e as audiéncias
virtuais, as provas digitais e o “tsunami
de dados”, o reconhecimento facial, o
crescimento exponencial dos
cibercrimes, a proliferagdo de
criptoativos, a circulagao de
informagdées em tempo real entre
o6rgaos distintos e a incorporagao
progressiva de ferramentas de
inteligéncia artificial, inclusive
generativas, a rotina dos tribunais®. O
resultado € que o processo penal
contemporaneo nao €& apenas
constitucionalizado; ele &, também,
tecnoldgica e digitalmente mediado.

Tudo isso permite compreender
por que a conhecida férmula segundo
a qual “o CPP deve ser lido a luz da
Constituicao” continua verdadeira,
mas deixou de ser, por si sd, suficiente
para enfrentar os desafios atuais.

O quadro que se delineia,
portanto, € o0 de um duplo eixo de
leitura do processo penal brasileiro.
De um lado, permanece irrenunciavel o
eixo constitucional, que exige
submeter o CPP, a legislagao
extravagante e as praticas
institucionais ao crivo das garantias
fundamentais, em dialogo com o
CPC/2015 e com a LINDB. De outro,
emerge com forga o eixo tecnologico,
que obriga a considerar, na
interpretacdo e aplicagdo das normas
processuais, as condi¢gdes especificas
criadas pela Revolugao 4.0: as provas
digitais e o “tsunami de dados”, o
reconhecimento facial algoritmico, a
utilizagéo de IA — inclusive generativa —
na gestdo da informacdo e na
elaboracao de pegas e decisdes, além
da arquitetura institucional da Justica
4.0 e de sistemas como o BNMP 3.0,
entre outros exemplos.

A partir de agora, a tarefa da
dogmatica processual penal ndo é
abandonar a constitucionalizacao,
mas rearticula-la com esse ambiente
tecnolégico complexo, a luz de uma
postura pragmatica: compreender,
com rigor, como essas tecnologias ja
estdo presentes na persecucio penal;
identificar ganhos e riscos; e formular
parametros normativos e epistémicos
gue permitam incorpora-las de modo
compativel com o devido processo
constitucional.

contemporaneo: tecnologia, consenso e
whistleblowing. Londrina: Thoth, 2022, cap.4 e
5.

% PORTO, Fébio Ribeiro. Judiciario 4.0 e o
impacto da tecnologia para o futuro: o
Judiciario como plataforma e a administragao
judiciaria do século XXI. Curitiba: Jurua, 2024.
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2. REVOLUGAO 4.0%,
TRANSFORMAGAO DIGITAL E NOVAS
TECNOLOGIAS: A JUSTICA 4.0 E O
PROCESSO PENAL
CONTEMPORANEO

2.1. JUSTICA 4.0, BNMP 3.0 E
AUDIENCIAS VIRTUAIS

O ponto de partida para
compreender o] impacto da
transformacgao digital no processo
penal brasileiro € o Programa Justica
4.0, concebido no &mbito do Conselho
Nacional de Justiga, especialmente na
gestdo do Ministro Luiz Fux, como vetor
de uma verdadeira  “revolucgao
tecnolégica” no Poder Judiciario e de
criacdo de um microssistema de
justica digital®*. Esse microssistema se
estrutura, entre outros instrumentos,
pelo Juizo 100% Digital (Resolugéao
CNJ n. 345/2020), pelo Balcao Virtual
(Resolugdo CNJ n. 372/2021), pelos
Nucleos de Justica 4.0 (Resolugéao
CNJ n. 385/2021) e pelo cumprimento
digital de ato processual (Resolugéo
CNJ n. 354/2020), bem como pela
Plataforma Digital do Poder
Judiciario Brasileiro - PDPJ-Br
(Resolugdo CNJ n. 335/2020), pelo
Portal de Servigos do Poder Judiciario
(Resolugao CNJ n. 455/2022) e pelo
BNMP 3.0 (Resolugdo CNJ n.
417/2021)%.

Nesse contexto, a expressao
“Justica 4.0” passou a designar um
modelo de prestagdo jurisdicional
fundado na tramitagdo eletrOnica
universalizada, na plataformizacao de
servigos, na integracdo de bases de
dados, no uso de videoconferéncia e
na adocdo de ferramentas de
inteligéncia artificial e de analise de
dados, sempre sob a égide do acesso a
justica, da duragdo razoavel do
processo e da eficiéncia
administrativa®.

Entre os marcos normativos
desse microssistema, assume papel
central a Resolugao CNJ n. 345/2020,
gue dispde sobre o Juizo 100% Digital.
Ao autorizar os tribunais a adotarem
unidades jurisdicionais nas quais
“todos o0s atos processuais serao
exclusivamente praticados por meio
eletrbnico e remoto”, a resolucao
consolida, em termos regulatérios,
uma realidade que vinha se firmando a
partir da experiéncia dos processos
eletrbnicos: a possibilidade de que a
relacdo processual se estabeleca e se
desenvolva integralmente em
ambiente digital, com comunicag¢ao de
atos por meios eletrénicos, realizagao
de audiéncias por videoconferéncia e
atendimento remoto as partes,
advogados e demais sujeitos
processuais.

% SCHWAB, Klaus. A quarta revolugéo
industrial. Sdo Paulo: Edipro, 2016.

%5 GABRIEL, Anderson de Paiva; PORTO, Fabio
Ribeiro. Direito Digital. Sdo Paulo: Thomson
Reuters Brasil, 2023.

% GABRIEL, Anderson de Paiva; PORTO, Fabio
Ribeiro; ARAUJO, Valter Shuenquener Justica
4.0: A transformacgdo tecnolégica do Poder
Judiciario deflagrada pelo CNJ no biénio 2020-

2022. Revista Eletronica Direito Exponencial -
DIEX, v. 1, p. 20-37, 2022.

%7 GABRIEL, Anderson de Paiva; PORTO, Fabio
Ribeiro; ARAUJO, Valter Shuenquener de.
Justica 4.0 e ainteligéncia artificial: pragmatica
eficiéncia. Revista de Analise Econdmica do
Direito, v. 9, ano 5. Sdo Paulo: Revista dos
Tribunais, 2025.
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Complementando esse
desenho, a Resolugao CNJ n.
354/2020 disciplina o cumprimento
digital de ato processual e de ordem
judicial, regulamentando, em nivel
nacional, as audiéncias e sessbes por
videoconferéncia e a comunicagao de
atos por meio eletrénico. A resolugéao
explicita que atos como
interrogatdrios, oitivas de
testemunhas, depoimentos pessoais,
sustentacoes orais e demais
atividades instrutérias podem ser
realizados por videoconferéncia ou de
forma telepresencial, com base em
dispositivos do CPC e do CPP (arts. 3°,
185 e 222, § 39, do CPP/1941 € no art.
236, § 39, do CPC/2015), e determina
que, sempre que possivel, se evite a
expedicdo de cartas precatdrias
inquiritérias®,  privilegiando-se a
colheita da prova em audiéncia una,
ainda que com a participagao remota
de sujeitos processuais dispersos
geograficamente.

O referido ato praticamente
sepulta a vetusta carta precatdria,
permitindo que a oitiva de
testemunhas residentes em outras
comarcas seja feita diretamente pelo
juizo deprecante, por
videoconferéncia, com participagao

simultanea de juiz, partes, Ministério
Publico e defesa®. A digitalizagao do
cumprimento de atos — em especial a
oitiva de testemunhas e a realizacao de
audiéncias - reduz de modo expressivo
o tempo de tramitagao dos processos,
elimina custos logisticos relevantes,
reforga a identidade fisica do juiz que
preside a instrucdo e se harmoniza
com o proprio modelo acusatdrio
constitucional, que exige proximidade
entre quem colhe a prova e quem
decide®.

A resolucao admite, em termos
gerais, a realizagcdo de audiéncias e
oitivas por videoconferéncia ou em
formato telepresencial, desde que
assegurados o contraditério, a ampla
defesa, a publicidade (quando cabivel)
e a documentagdo audiovisual dos
atos. Com efeito, ocorre imperiosa
racionalizagdo da instrugdo, sem
impedir que o juiz, diante de
peculiaridades do caso, determine a
realizagdo presencial do ato. No
processo penal, isso se projeta
diretamente sobre audiéncias de
instrucgao, interrogatorios, oitivas de
vitimas e testemunhas e, em
determinados contextos, sobre a
propria audiéncia de custédia, em
dialogo com o que preconizava a

%8 GABRIEL, Anderson de Paiva; ARAUJO, Valter
Shuenquener de; PORTO, Fabio. (6]
cumprimento digital de ato processual e o fim
das cartas precatérias. Jota, Brasilia, 03 dez.
2020. Disponivel em:
https://www.jota.info/opiniao-e-
analise/colunas/juiz-hermes/o-cumprimento-
digital-de-ato-processual-e-o-fim-das-cartas-
precatorias-03122020. Acesso em: 27 few.
2021.

9 ARAUJO, Valter Shuenquener de; GABRIEL,
Anderson de Paiva; PORTO, Fabio Ribeiro. O

cumprimento digital de ato processual e o fim
das cartas precatérias. Jota, 03 dez. 2020.

100 GABRIEL, Anderson de Paiva; PINTO, Esdras
Silva. O Futuro da Justica: Prestagcao
jurisdicional efetiva e em tempo razoavel. In:
SALOMAO, Luis Felipe (Coord.). Magistratura
do futuro. Coordenagdo Luis Felipe. Rio de
Janeiro: JC Editora, 2020. p. 167-197.
Disponivel em:
https://www.editorajc.com.br/wp-
content/uploads/LIVRO_MAGISTRATURA_DO_
FUTURO.pdf, ultimo acesso em 12 out. 2021.
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Resolugdo CNJ n. 357/2020, que
regulava sua realizacao por
videoconferéncia quando nao fosse
possivel o ato presencial em 24 horas.

Esse desenho normativo foi
posteriormente robustecido pela
jurisprudéncia do Supremo Tribunal
Federal, em especial no julgamento
das ADIs 6.298, 6.299, 6.300 e 6.305,
em que se discutiu, entre outros
pontos, a vedagdo absoluta ao
emprego de videoconferéncia na
audiéncia de custddia™’. A partir do
voto do Ministro Luiz Fux, prevaleceu a
compreensao de que seria incoerente
admitir a realizacao, por
videoconferéncia, de audiéncia de
instrucao, oitiva de testemunhas e
até interrogatorio do réu - com
producao de prova e imposi¢cao de
pena privativa de liberdade - e, ao
mesmo tempo, vedar, de modo
absoluto, a audiéncia de custddia
pelo mesmo meio tecnolégico™.

A Corte, nessa linha, esvaziou a
proibicdo absoluta, afirmando a
possibilidade de audiéncias de
custédia por videoconferéncia em
hipdteses excepcionais e
fundamentadas, a luz do principio da
proporcionalidade, sem negar que a
regra desejavel ainda permanece
sendo a realizagao presencial’'®.

Paralelamente, a gravacao
audiovisual das audiéncias deixou de
ser mera opgao técnica para converter-

se em elemento estrutural do processo
penal digital. A documentagcdo em
audio e video da audiéncia assegura
maior fidelidade ao que foi dito, facilita
o exercicio do contraditério e oferece
as instancias revisoras material mais
rico para controle da formacdo da
prova. Ao mesmo tempo, entretanto, o
facil acesso, reproducao e difusao
dessas gravacoes em ambiente digital
intensifica a tensao entre publicidade
processual'® e protecdo de dados
pessoais, sobretudo em processos
criminais, em que sao expostos relatos
de fatos sensiveis, dados de vitimas,
testemunhas, acusados € jurados.

E justamente esse ponto que é
enfrentado pela Resolugdo Conjunta
CNJ/CNMP n. 645/2025, que “dispde
sobre a regulagdo de captacido e
registro audiovisual em atos
processuais sob a presidéncia do
Poder Judiciario e procedimentos
extrajudiciais sob a presidéncia do
Ministério Publico, bem como sobre o
uso de imagens e vozes de
participantes, em conformidade com a
Lei Geral de Protegao de Dados
Pessoais (LGPD) e o art. 5°, LXXIX, da
Constituigao Federal”.

Partindo da premissa de que a
imagem e a voz constituem dados
pessoais (muitas vezes sensiveis), o
ato normativo afirma que a gravagao
oficial deve ser feita em sistemas
institucionais, com armazenamento

101 GABRIEL, Anderson Paiva.; BALDINI, A. G. F.
; NASCIMENTO, C. R. M. ; MARTINS, E. C. .
Pragmatismo e Juiz de Garantias: Uma analise
da Lei 13.964/2019 e do julgamento das ADls
6.298, 6.299, 6.300 e ADI 6.305, pelo STF, sob
perspectiva pragmatica. Revista de Direito do
Poder Judiciario do Estado do Rio de Janeiro, v.
3, p. 104, 2024.

102 BRASIL. Supremo Tribunal Federal. ADI
6.298/DF, rel. Min. Luiz Fux, Pleno, julgado em
24-08-2023, voto.

103 | dem.

04 Artigos 5°, LX; 37; 93, IX, todos da
CRFB/1988.
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seguro, e que seu tratamento deve se
limitar a finalidade de registro e uso no
processo ou procedimento correlato.

A resolugao garante as partes e
advogados o direito de realizar
gravagdes proprias, desde que com
ciéncia dos presentes e observancia
aos principios da LGPD, mas proibe
expressamente a gravacgao clandestina
de audiéncias e o uso das imagens
para finalidades estranhas ao
processo, como divulgacao em redes
sociais, monetizagdo e transmissoes
abertas. Prevé, ainda, deveres de
informagdo, assinatura de termos de
compromisso  para  acesso  as
gravacdes e responsabilidades civis,
administrativas e penais em caso de
tratamento indevido dos dados
pessoais captados. O equilibrio
buscado €& claro: preserva-se a
publicidade como regra, mas submete-
se acaptagdoeousode someimagem
as exigéncias de finalidade,
necessidade, transparéncia e
segurancga proprias da tutela
contemporanea de dados pessoais.

A tensdo entre publicidade e
protecao de dados é enfrentada, em
parte, também pela Resolugao CNJ n.
427/2021, que amplia a protecdo a
vitimas e testemunhas, permitindo o
registro de seus dados qualificativos e
enderecos em apartado sigiloso,
restringindo o acesso e impondo
deveres de cuidado na confecg¢ao de
mandados e na divulgacdo de
informacdes. Essa  normatizagao
dialoga diretamente com a disciplina
da videoconferéncia e do Balcao
Virtual, na medida em que reforca a
necessidade de que a exposicao de
vitimas e testemunhas em audiéncias,

presenciais ou virtuais, ndo se converta
em violagdo indevida de sua
intimidade ou em risco adicional a sua
integridade.

No plano do atendimento e da
comunicacao com o jurisdicionado, a
Resolugao CNJ n. 372/2021 instituiu o
Balcao Virtual, impondo aos tribunais
a obrigatoriedade de manter, em seus
sitios eletronicos, ferramenta de
videoconferéncia que permita contato
imediato com as secretarias e
serventias judiciais durante o horario
de expediente. A ideia, aqui, é simular
em ambiente digital o atendimento
presencial tradicional, reduzindo
custos de deslocamento e barreiras de
acesso a informagao processual. As
Resolugcoes CNJ n. 385/2021 e
398/2021, por sua vez, tratam dos
Nucleos de Justica 4.0, unidades
especializadas, de competéncia
tematica, que operam em regime de
Juizo 100% Digital e se valem de
ferramentas eletrbnicas para
processamento de demandas em todo
o territério de jurisdigado do tribunal. Ja
a Resolugao CNJ n. 420/2021 cuida
do planejamento nacional da
digitalizagdo do acervo fisico
remanescente, vedando, como regra,
a distribuicdo de novos feitos em papel
e estabelecendo cronogramas para a
conversdao de processos fisicos em
eletrénicos.

Esse conjunto normativo
abarca, ainda, atos voltados a mitigar a
vulnerabilidade e a exclusdo digital.
Todos o0s participantes em um
processo judicial também podem
reguerer ao juizo a participacao na
audiéncia por videoconferéncia em
salas disponibilizadas pelo Poder
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Judiciario nos féruns, nos termos da
Resolucao CNJ n° 341, de 07/10/2020.

E mais uma possibilidade posta
a disposicao daqueles que
eventualmente tenham dificuldades de
acessar a internet por um celular ou
computador, permitindo que o fagam
do férum mais perto de suas casas e
nao necessariamente no férum em que
ocorrera a audiéncia’®.

Rodrigo Fux e Renata Gil, com
lastro na obra de Cappelletti’®, que se
dedicou a estudar o acesso a Justica,
consideram que o emprego de
tecnologia no Sistema de Justica
configura uma nova onda de renovagéao
no acesso a Justica (a quarta).
Comungamos da tese'?’.

Em regra, a exclusdo digital
coincide com a miserabilidade, e a
crua verdade € que aqueles que nao
conseguem equipamento e acesso a
internet (ainda que cedido por
familiares, amigos ou patrdes),
também ndo logram condigdes
minimas para irem até os fdéruns,
muitas vezes distantes de suas
residéncias. Dessa forma, mesmo para
essas pessoas, a Justica Digital pode
ser a melhor solucéo.

Sem prejuizo, para além da
hipossuficiéncia financeira, a exclusao
digital também pode decorrer da
vulnerabilidade técnica ou

informacional, isto é, mesmo
individuos com boas condigcoes
financeiras, acesso a internet e
equipamentos adequados, podem ter
dificuldade em acessar a Justica
Digital, protocolar peticoes ou
participar de audiéncias virtuais. E o
que ocorre muitas vezes com idosos.

Assim, a Recomendacgio CNJ n®
101/2021'® orientou os tribunais
brasileiros a disponibilizarem, em suas
unidades fisicas, pelo menos um
servidor em regime de trabalho
presencial durante o horario de
expediente regimental, ainda que
cumulando fungdes, para atendimento
aos excluidos digitais, a fim de garantir
o amplo acesso a justigca, efetuar o
encaminhamento digital dos eventuais
requerimentos formulados e auxiliar o
jurisdicionado naquilo que se revelar
necessario.

Por fim, como pindculo dessa
preocupagdo, o CNJ aprovou a
Recomendacdo CNJ n. 130/2022,
recomendando aos tribunais a
instalacdo de Pontos de Inclusao
Digital (PID), isto é, de salas que
permitam, de forma adequada, a
realizacdo de atos processuais,
principalmente depoimentos de
partes, testemunhas e outros
colaboradores da justica, por sistema
de videoconferéncia, bem como a

105 GABRIEL, Anderson de Paiva. O
pragmatismo como paradigma do Direito
Processual Penal contemporaneo: tecnologia,
consenso e whistleblowing. Londrina: Thoth,
2022

106 CAPPELLETTI, Mauro; GARTH, Bryant.
Acesso a justica. Trad. Ellen Gracie Northfleet.
Porto Alegre: Sérgio Antonio Fabris, 1988.

97 FUX, Rodrigo; VIDEIRA, Renata Gil de
Alcantara. Tecnologia no Sistema de Justiga:

uma nova onda de renovagdo. Estaddo: Sao
Paulo, 04 set. 2020. Disponivel em:
https://politica.estadao.com.br/blogs/fausto-
macedo/tecnologia-no-sistema-de-justica-
uma-nova-onda-de-renovacao/, tltimo acesso
em 11 mar. 2025.

108 Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/4036,
ultimo acesso em 12 out. 2021.
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realizacdo de atendimento por meio do
Balcao Virtual, instituido pela
Resolucao CNJ n® 372/2021.

Os Pontos de Inclusao Digital
(PID) podem ser criados e estruturados
por meio da celebragao de acordos de
cooperagao com o0s Ministérios
Publicos, com as Defensorias Publicas,
com as Procuradorias, com as
Seccionais da Ordem dos Advogados
do Brasil (OAB), com as policias, com
0S municipios e com 0rgaos da
Administragdo Publica Direta e
Indireta, que se situem na area
territorial de suas competéncias,
possibilitando, assim, a multiplicagao
das portas de acesso ao Poder
Judiciario. O éxito da iniciativa foi téo
grande que a recomendacgéo se tornou
a Resolugdo CNJ n. 508/2023.

J& a Recomendacao CNJ n.
104/2021 busca racionalizar a
comunicagao processual, sugerindo a
celebracao de acordos de cooperacao
entre tribunais, Ministérios Publicos,
Defensorias, Procuradorias, OAB e
Policias para maximizar a eficiéncia
das comunicagoes de atos
processuais, mediante a qualificagao
padronizada de partes e investigados
com inclusao de enderegos
eletrbnicos e numeros de telefone
celular, inclusive com anuéncia
expressa para uso de aplicativos de
mensagens. Essas diretrizes tém
impacto direto no processo penal, na
medida em que disciplinam, em chave
tecnoldégica, a infraestrutura de

citagOes, intimagdes e comunicagdes
oficiais em investigacbes e acoes
penais.

E nesse cendrio normativo e
tecnoldgico que se insere o BNMP 3.0,
cuja relevancia para o processo penal
contemporaneo merece destaque
especifico. Antes de sua
implementacéo, as medidas
cautelares diversas da prisao
careciam, na pratica, de qualquer
mecanismo nacional de consulta
unificada. Cada processo registrava,
de forma isolada, as cautelares
impostas; nao havia base integrada
que permitisse ao juiz, ao Ministério
Publico, a defesa, a policia ou a
administragdo penitenciaria saber,
com seguranga, se determinado
investigado ou acusado ja estava
submetido, em outro feito, a alguma
medida em curso - monitoragao
eletrbnica, proibigao de ausentar-se da
comarca, comparecimento periddico,
proibigao de contato com
determinadas pessoas, dentre
outras’®®.

Essa auséncia de visao
sistémica produzia, na pratica, dois
efeitos indesejaveis. De um lado,
dificultava sobremaneira a
fiscalizagao das medidas cautelares
alternativas: violagcdes reiteradas
passavam despercebidas, porque nao
havia como, em tempo real, cruzar
informacodes entre diferentes
processos, juizos e tribunais. De outro,
contribuia para um descrédito pratico

109 GABRIEL, Anderson de Paiva; SABOYA, Keity
Mara Ferreira de Souza e. Banco Nacional de
Medidas Penais e Prisbes (BNMP 3.0):
revolucionando a Justiga Criminal por meio da
tecnologia. In: Rogério Schietti Cruz;

Guilherme Madeira Dezem; Américo Bedé
Janior. (Org.). Justica Criminal: prisao e
medidas cautelares na otica dos juizes
brasileiros. 1ed.Sao Paulo: Thomson Reuters
Brasil, 2024, v. 3, p. 37-56.
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dessas cautelares, frequentemente
percebidas como de dificil controle, o
que estimulava a preferéncia pela
prisdo preventiva como resposta mais
“segura” em contextos de incerteza
informacional. A fiscalizagao das
cautelares ficava, muitas vezes,
restrita ao que emergia casualmente
nos autos, sem apoio em ferramentas
tecnolégicas minimas™°.

O BNMP 3.0 altera esse quadro.
Concebido como banco nacional de
dados de medidas penais e prisdes, ele
passou a registrar, de modo
padronizado e obrigatdrio, ndo apenas
as prisdes em flagrante, preventivas,
temporarias e condenagdes, mas
também as medidas cautelares
diversas da prisao impostas em todo
o territério nacional. Com isso,
qualquer juiz criminal, promotor ou
policial pode, em poucos cliques,
consultar a situagdo cautelar de
determinada pessoa, verificar quantas
e quais medidas estdo em vigor,
identificar eventuais superposigoes,
inconsisténcias ou descumprimentos
reiterados, e decidir de maneira mais
informada sobre substituicao,
revogacao ou reforgo das cautelares.

A importancia dessa unificagao
é reforcada pela Recomendagao CNJ
n. 118/2021, que orienta os juizes
criminais a utilizarem a ferramenta de
consulta unificada de antecedentes
criminais disponibilizada na
Plataforma Digital do Poder Judiciario
(PDPJ)."® Embora essa recomendagéo
se refira, em sentido estrito, a consulta
de antecedentes, ela se insere em uma
mesma logica de racionalizacao

informacional que sustenta o BNMP
3.0: a de que decisdes sobre prisao,
liberdade e medidas alternativas nao
podem ser tomadas no escuro, mas
devem apoiar-se em dados confiaveis
e devidamente estruturados,
acessiveis em tempo razoavel.

Do ponto de vista dogmatico, o
BNMP 3.0 é exemplar do que significa
ler o processo penal a luz da
Revolucao 4.0: ndo se trata apenas de
“informatizar” registros que antes
eram em papel, mas de redesenhar, a
partir da tecnologia, a propria
capacidade do sistema de cumprir
promessas normativas ja inscritas na
Constituicdo e no CPP - como a
excepcionalidade da prisdo cautelar, a
preferéncia por medidas menos
gravosas quando suficientes para
acautelar o processo e a necessidade
de coeréncia e proporcionalidade na
resposta cautelar. A tecnologia, nesse
ponto, atua como condicao de
possibilidade para que a dogmatica
das cautelares se torne executavel na
pratica diaria.

Ao final, o quadro que se
apresenta é o de um microssistema
de Justica 4.0 que vai muito além da
retérica da modernizagdo. Com efeito,
compbem uma infraestrutura
normativa e tecnoldgica que redefine a
forma como o processo penal é
instaurado, instruido, decidido e
fiscalizado.

2.2. PROVAS DIGITAIS,
RECONHECIMENTO FACIAL E O
“TSUNAMI DE DADOS” (DATA DUMP)

0 1 dem.
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Se, no plano estrutural, a Justica
4.0 se expressa na virtualizacao dos
atos, na plataformizacao dos servigos
e naintegracao de bases como a PDPIJ-
Br e o BNMP 3.0, no plano material o
tragco mais visivel da Revolugao 4.0 no
processo penal é a centralidade
crescente das provas digitais e da
analise massiva de dados. A mesma
transformacéo digital que redesenha a
economia, a cultura e o proprio
funcionamento do sistema de justica
produz, como efeito colateral
inevitavel, um ambiente em que quase
todos 0s comportamentos
socialmente relevantes deixam
pegadas informacionais (Electronically
Stored Information - ESI) - logins,
metadados, registros de
geolocalizagcdo, interagdes em redes
sociais, comunicagdes por aplicativos,
transagdes em criptoativos, dados de
dispositivos e sensores conectados™".

A informacgao relevante para a

persecucgao penal - antes
majoritariamente inscrita em
documentos fisicos, registros

manuscritos e depoimentos orais -
passou a ser produzida, armazenada,
transmitida e processada em suporte
eletrébnico: celulares, computadores,
servidores em nuvem, sistemas de
CFTV, drones, midias removiveis,
aplicacbes de mensageria, redes
sociais e uma miriade de dispositivos

conectados. Nado é casual que a
doutrina™? tenha passado a falar em
“evidéncia eletrbnica” e em “pericia
digital (digital forensics)” como
campos especificos da ciéncia
forense, voltados a identificagao,
aquisicao, preservagao, analise e
apresentagcdo em juizo de dados
armazenados ou transmitidos em
meios digitais™"3.

Do ponto de vista conceitual, a
prova digital ndo configura, em si, uma
nova “categoria” probatdria — trata-se,
em regra, de meios tradicionais
(documento, pericia, testemunho)
veiculados em suporte informatico. O
que muda é o ambiente técnico em que
ela é gerada, armazenada, reproduzida
e analisada, com consequéncias
relevantes para a dogmatica
probatéria:

a) a extrema facilidade de
reproducgao e de alteragao de arquivos
impoe centralidade a autenticidade e a
integridade;

b) a volatilidade de certos dados
(logs de conexao, cookies, dados de
localizagao) exige respostas rapidas e
protocolos de preservagéo;

c) a dependéncia de
intermediarios tecnolégicos
(provedores de aplicagao, operadoras
de telecomunicagdes, plataformas
globais) introduz um elemento

M GABRIEL, Anderson Paiva; VIDEIRA, Renata
Gil Alcantara; DAVID, lvana; TEFFE, Chiara
Spadaccini de. Ferramentas tecnoldgicas e a
protecdo de dados no contexto pandémico. In:
LIMA, Francisco Meton Marques de; ARAUJO
NETO, Raul Lopes de. (Org.). Pensando o
Direito. 1ed. Rio de Janeiro: GZ, 2021, v. 2, p.
72-106.

2 THAMAY, Rennan Faria Kriger; TAMER,
Mauricio. Provas no direito digital: conceito da
prova digital, procedimentos e provas digitais
em espécie. Sdo Paulo: Revista dos Tribunais,
2020.

"3 CASEY, Eoghan. Digital evidence and
computer crime: forensic science, computers,
and the internet. 3. ed. London: Academic
Press, 2011.
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estrutural de assimetria informacional
entre acusacao, defesa e magistratura.

Nesse contexto, a propria
legislagao processual foi obrigada a
reagir. Além do Marco Civil da Internet
(Lei n. 12.965/2014), que disciplina a
guarda de registros de conexdo e de
acesso a aplicagodes, a positivagdo da
cadeia de custdédia nos arts. 158-A a
158-F do CPP também representou
passo importante, ao exigir que todo
vestigio seja rastreado, desde o
primeiro contato até o eventual
descarte, com documentacéo
cronoldégica de sua coleta, guarda,
transferéncia, analise e
armazenamento®.

O problema, entretanto, ja nao
se resume a integridade fisico-légica
do vestigio digital: o que esta em jogo,
hoje, € também a manejabilidade do
volume de informagdes que ingressa
no processo penal e a capacidade dos
sujeitos processuais de lidar, em
tempo razoavel, com esse acervo.

Cumpre destacar, ainda, o risco
de hipertrofia da investigacdo por meio
de “pescarias probatoérias” (fishing
expeditions) em grandes bases de
dados, sem delimitacdo clara de
finalidade, tempo, espago ou pessoas,
sob o pretexto genérico de “analise de
inteligéncia”. O modelo constitucional
de processo penal exige
proporcionalidade, especificidade e
controle jurisdicional rigoroso sobre
medidas invasivas.

Isso exige uma releitura de
categorias dogmaticas tradicionais. A
busca e apreensao em suporte digital -

notebooks, smartphones, discos
rigidos, nuvens - ja nao pode ser
compreendida nos mesmos termos da
busca em papéis ou objetos fisicos. A
unidade légica do acervo digital
significa que uma uUnica ordem de
apreensao pode, na pratica, franquear
acesso a anos de comunicagoes,
registros de localizagao, historico de
navegacao, fotografias intimas e dados
sensiveis de terceiros. Dai a
necessidade, afirmada pela
jurisprudéncia, de mandados
especificos e proporcionais, com
delimitagdo quanto a escopo, periodo
e tipo de dado pesquisado, bem como
de protocolos técnicos que evitem o
“espelhamento” indiscriminado de
dispositivos quando nao estritamente
necessario'.
Na licao de Orin Kerr, Professor
da Stanford Law School:
A prova digital altera a relacao
entre o tamanho do espaco a
ser vasculhado e a quantidade
de informacéo nele
armazenada. No espaco fisico,
o requisito de particularidade
limita o alcance de uma busca
a um local da ordem de uma
casa ou apartamento.
Restringir o espaco a ser
vasculhado funciona como
limitacdo-chave do escopo da
busca. Essa limitagdo ndo se
sustenta no caso de uma
busca em computador. No
final de 2004, o disco rigido de
um computador doméstico
novo tipico armazenava ao

114 KERR, Orin S. Searches and seizures in a
digital world. Harvard Law Review, v. 119, p.
531-585, 2005.
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menos quarenta gigabytes de
informacdo, o que equivale,
grosso modo, a vinte milhbes
de paginas de texto ou a cerca
de metade da informacéao
contida nos livros de um unico
andar de uma biblioteca
académica tipica. Quando
este artigo estiver sendo lido,
essa capacidade sem duvida
ja tera aumentado; a
capacidade de
armazenamento de novos
discos rigidos tem dobrado
aproximadamente a cada dois
anos. Dado quanto de
informacgéo pode ser
armazenada em um pequeno
disco rigido, o requisito de
particularidade ja ndo cumpre,
nos casos de prova eletrénica,
a funcdo que cumpre nos
casos de prova fisica.
Qualquer funcéo
remanescente diminui a cada
ano. Hoje, limitar uma busca a
um determinado computador
€ algo como limitar uma busca
a uma quadra urbana; daqui a
dez anos, sera mais como
limitar uma busca a cidade
inteira™.

Além disso, se a prova digital
amplia enormemente o potencial
cognitivo da persecucdo penal, por

outro, ela introduz um desafio
qualitativamente novo: o volume de
dados que ingressam no processo € a
capacidade dos sujeitos processuais
de lidar, em tempo razoavel, com esse
acervo. Em investigagdes complexas —
especialmente envolvendo
organizacoes criminosas,
criminalidade econbmica, corrupgéao,
crimes cibernéticos e operagdes com
criptoativos —, ndo é incomum que a
persecucdao penal produza ou
apreenda dezenas de terabytes de
informacgao, provenientes de multiplos
dispositivos, contas, plataformas e
bases de dados™'®.

E nesse cendrio que a literatura
estrangeira desenvolveu a categoria do
document dump ou data dump’’” para
designar a pratica de despejar sobre a
parte adversa um volume colossal de
documentos e  arquivos, sem
organizagdo minima, sem indexagéao
adequada e sem conexao clara com os
fatos imputados, transferindo, de
maneira sub-repticia, a defesa o 6nus
de localizar, em verdadeiro oceano
informacional, as evidéncias
efetivamente relevantes. Na expressao
usada pelo Ministro Fux, em seu voto
no julgamento pelo Supremo Tribunal
Federal da AP 2668'"8, pode-se falar,
com propriedade, em um “tsunami de
dados”: a defesa ndo € apenas
confrontada com “muitos
documentos”, mas literalmente

115 KERR, Orin S. "Digital Evidence and the New
Criminal Procedure." Columbia Law Review,
vol. 105, no. 1, January 2005, pp. 279-318.
Tradugéo livre.

6 GABRIEL, Anderson de Paiva. O
pragmatismo como paradigma do Direito
Processual Penal contemporaneo: tecnologia,

consenso e whistleblowing. Londrina: Thoth,
2022.

7 ORAN, Hilary. Does Brady Have Byte?
Adapting Constitutional Disclosure for the
Digital Age. Columbia Journal of Law and Social
Problems, v. 50, n. 1, p. 97-136, 2016.

118 AP 2668, Voto do Ministro Luiz Fux, Primeira
Turma, julgado em 11-09-2025.
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“afogada” em um mar de dados
desestruturados, numa espécie de
busca de agulhas em incontaveis
palheiros digitais, o que pode converter
o contraditério em ficgao.

A licao que se extrai do referido
voto'® é nitidamente pragmatica: o
problema nao é o volume de dados em
si, mas a maneira pela qual os dados
sdo disponibilizados, organizados e
colocados a disposigdo das partes’®.
Um acervo digital extenso pode ser
compativel com o devido processo
legal se vier adequadamente
organizado (relatorios periciais,
tabelas de correlagdo, indices,
metadados), se for possivel identificar,
com clareza, quais  elementos
probatérios lastreiam cada imputagao
e se a defesa dispuser de prazo
razoavel para examinar o conjunto de
informagdes™'. O data dump, ao
contrario, caracteriza-se precisamente
pela auséncia desses requisitos:
volume colossal, desorganizagao
deliberada ou negligente, opacidade na
correlagdo entre evidéncia e narrativa
acusatdria e prazo manifestamente
insuficiente para exame.

Esse quadro impbée uma
releitura dos poderes de gestédo

processual do juiz penal em ambiente
digital. No ponto, sobressai assertiva
do filésofo estoico Séneca (4 a.C. - 65
d.C.): “Qui statuit aliquid parte inaudita
altera, aequum licet statuerit, haud
aequus fuit” - “Quem decide, o que
quer que seja, sem ouvir a outra parte,
mesmo que decida com justica, ndo é
justo”'*?, Se é certo que ndo se deve
deslocar ao magistrado o papel de
“presidente” da investigagao, também
€ verdade que lhe compete, no modelo
acusatorio constitucional, assegurar
gue o contraditorio seja exercido em
condigdes de razoavel paridade.

Em situagdes de prova digital
massiva, isso significa, entre outras
coisas: (a) exigir da acusagao e dos
orgaos de investigacao que
apresentem a prova de modo
minimamente estruturado, com
identificagdo das fontes, delimitagédo
temporal e indicagdo dos trechos
efetivamente relevantes; (b) ajustar
prazos e dindmica da instrugdo a
complexidade objetiva do acervo.

A Convenc¢ao Americana sobre
Direitos Humanos, também conhecida
como Pacto de Sao José da Costa Rica
(art. 89), expressamente assegura a
“concessao ao acusado do tempo e

19 |dem.

120 Cumpre transcrever excerto: “Anote-se que
o simples fato de uma investigagao ter
envolvido a coleta de elevado volume de dados
nao compromete a ampla defesa, tratando-se
de fato que, em verdade, tornar-se-a cada vez
mais corriqueiro na Justiga Criminal por forga
da transformacédo tecnoldgica. A violagao
ocorre apenas quando o volume massivo de
dados coletado é compartilhado de forma
tardia e desorganizada, sem uma curadoria
minima que organize ou identifique as pastas
ou documentos — muitas vezes
disponibilizados em formatos nao

pesquisaveis, sem indice ou metadados —
inviabilizando a realizagdo de uma defesa
efetiva, como in casu. Nesse sentido, inclusive,
é o entendimento consagrado no precedente
que se tornou um dos principais paradigmas no
tratamento do tema: United States v. Skilling,
554 F.3d 529 (5th Cir. 2009).”

121 AP 2668, Voto do Ministro Luiz Fux, Primeira
Turma, julgado em 11-09-2025.

22 SENECA. Medeia. Trad. Ana Alexandra Alves
de Sousa. Lisboa: Centro de Estudos Classicos
e Humanisticos da Universidade de Coimbra,
2011. p. 51
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dos meios adequados para a
preparacdo de sua defesa”, assim
como o Pacto Internacional sobre os
Direitos Civis e Politicos (art. 14) dispde
que toda pessoa acusada de um delito
terd direito, em plena igualdade, a
“dispor do tempo e dos meios
necessarios a preparagdo de sua
defesa”.

Por fim, o data dump evidencia a
necessidade de harmonizar, de
maneira sistematica, trés planos: (i) o
constitucional, que exige contraditorio
substancial e ampla defesa; (ii) o
tecnologico, que introduz
possibilidades inéditas de coleta e
analise de dados, mas também de
opacidade e sobrecarga informacional;
e (iii) o pragmatico, consagrado pela
LINDB, que determina considerar as
consequéncias concretas das
decisdes’®, inclusive a exequibilidade
dos comandos judiciais e a capacidade
real das partes de cumprir os 6énus
processuais que lhes sdo atribuidos. A
luz desse triplo horizonte, ndo basta
afirmar, em tese, que “a defesa teve
acesso aos dados”: é preciso perguntar
se, diante de um “tsunami de dados”,
ela teve condicdes reais de
compreendé-los, organiza-los e
contradita-los.

Nas palavras do Justice
americano William O. Douglas: “a
Sociedade triunfa ndo sé quando os
culpados sdo condenados, mas

também quando o0s julgamentos
criminais sao justos” (“Society wins not
only when the guilty are convicted but
when criminal trials are fair)'?*.”

Sob a perspectiva da cadeia de
custddia, o “tsunami de dados”
também exige cautelas especificas. A
mera juntada de coépias integrais de
midias e bancos de dados aos autos,
sem documentacéao dos
procedimentos de extracdo, sem
registro de hashes criptograficos e sem
trilhas de auditoria sobre quem teve
acesso, em que momento e com quais
ferramentas, fragiliza a confiabilidade
da prova digital e abre espago a
alegacoes - legitimas ou oportunistas —
de manipulagdo, supressdo ou
inclusdo de informacdes. A cadeia de
custdodia deixa de ser apenas um
requisito formal'* e passa a funcionar
como verdadeira infraestrutura
epistémica do processo penal
tecnolégico'®.

Alias, a analise da prova digital
no processo penal contemporaneo nao
se limita, nem de longe, ao problema
do volume de dados e da organizagao
do acervo probatério. Um segundo
campo de grande relevancia é o do
reconhecimento facial por algoritmos,
que poderiam ser utilizados, no Brasil,
tanto em fases investigativas quanto na
persecucdo penal, especialmente para
identificagao de suspeitos, localizagcao
de pessoas com mandado de prisao

25 DIDIER JR., Fredie; OLIVEIRA, Rafael
Alexandria de. Dever judicial de considerar as
consequéncias praticas da deciséo:
interpretando o art. 20 da LINDB. Revista de
Direito Administrativo e Constitucional, ano 19,
n. 75, p. 143-160, 2019.

124 Brady v. Maryland, 373 U.S. 83, 87 (1963),
U.S. Supreme Court.

125 INTERPOL. Global guidelines for digital
forensics laboratories. Lyon: Interpol, 2019.

126 CASEY, Eoghan. Digital evidence and
computer crime: forensic science, computers,
and the internet. 3. ed. London: Academic
Press, 2011.

Periodico Quadrimestral da Pés-graduacao Stricto Sensu em Direito Processual.

Patrono: José Carlos Barbosa Moreira (in mem.).

www.redp.uerj.br

.: BY https://creativecommons.org.br

Ano 20. Volume 27. Namero 1.Jan./abr. 2026.



%E Revista Eletronica de
P |Direito Processual

Rio de Janeiro - Brasil
e-ISSN 1982-7636

ativo e confirmacgédo de identidade em
atos presenciais e telepresenciais.

Em termos técnicos, trata-se de
sistemas que extraem  vetores
numéricos da face (as chamadas face
embeddings) e comparam essas
representacdes com bancos de dados.
A literatura internacional e nacional
tem mostrado, contudo, que esses
sistemas ndo s&o neutros nem
infaliveis'?’. Estudos empiricos
demonstram taxas significativamente
distintas de falso positivo e falso
negativo em fungao de varidveis como
cor de pele, género, idade e qualidade
da imagem, com pior desempenho em
rostos de minorias sub-representadas
nos conjuntos de treinamento’®.

De outro lado, nao se pode
ignorar que o reconhecimento pessoal
tradicional, tal como regulado pelo art.
226 do CPP, é ele proprio marcado por
debilidades epistemoldgicas
importantes, como reconhecido pela
jurisprudéncia do STJ'*® e do STF™°, O
HC 598.886/SC, na Sexta Turma do STJ,
e o RHC 206.846/SP, no STF,
explicitaram a fragilidade do
reconhecimento fotografico e
presencial realizado em desacordo
com o modelo legal, enfatizando que
tal prova nao pode, por si s6, sustentar
condenacbes ou prisbes cautelares,

em razdo do alto risco de falsos
reconhecimentos. A memadria humana
€ plastica, sujeita a sugestbes e
distorgoes, e praticas como o show-up
— exibir apenas a pessoa suspeita ou
sua foto a vitima - sdo, ha décadas,
criticadas pela psicologia do
testemunho™'. Gize-se, no ponto,
também a publicagcdo da Resolugéao
CNJ n©484/2022.

A luz desse quadro, o ponto
crucial € compreender que ambos sao
faliveis e que, bem empregados, os
algoritmos podem ser ferramentas
auxiliares superiores ao
reconhecimento empirico
desestruturado que ainda predomina
na pratica policial. A experiéncia
comparada e a prépria doutrina
nacional vém sustentando que o
reconhecimento facial automatizado
pode desempenhar papel valioso
especialmente em dois eixos: (a)
identificacao de pessoas ja
conhecidas do sistema — por exemplo,
localizar foragidos com mandado de
prisdo em aberto em fluxos de CFTV ou
em grandes eventos; e (b) triagem
inicial de grandes massas de imagens,
permitindo que investigagbes com
vasto acervo audiovisual concentrem o
olhar humano em subconjuntos

127 KLARE, Brendan F. et al. Face Recognition
Performance: Role of Demographic
Information. IEEE Transactions on Information
Forensics and Security, v. 7, n. 6, p. 1789-1801,
2012.

128 SCHROFF, Florian; KALENICHENKO, Dmitry;
PHILBIN, James. FaceNet: a unified embedding
for face recognition and clustering. In:
Proceedings of the IEEE Conference on
Computer Vision and Pattern Recognition
(CVPR), 2015. p. 815-823.

2° REsp n. 1.987.651/RS, relator Ministro
Reynaldo Soares da Fonseca, Terceira Segéo,
julgado em 11/6/2025.

30 HC 260869 AgR, Relator(a): EDSON FACHIN,
Segunda Turma, julgado em 06-10-2025

31 BRASIL. Conselho Nacional de Justica.
Estudo técnico sobre reconhecimento facial no
sistema de justica criminal. Brasilia: CNJ,
2023.
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previamente
similaridade®2.

Nessa perspectiva, o]
reconhecimento facial algoritmico
deve ser compreendido, no processo
penal, como mera ferramenta
indicativa, e ndo como prova
autossuficiente. Em termos
normativos, isso implica alguns
corolarios: (i) o resultado do sistema
deve ser tratado como lead
investigativo, a ser confirmado por
outros elementos (prova testemunhal,
apreensdes, vinculos objetivos com o
fato), e nao como “verdade
tecnolégica” imune a critica; (i) é
indispensavel que haja validagao
humana qualificada - por agentes
treinados —, com analise critica das
imagens e do contexto em que foram
captadas; (iii) € recomendavel que os
laudos ou relatérios de
reconhecimento facial explicitem o
grau de certeza, o0 conjunto de
candidatos retornados e os parametros
de configuragao do sistema,
permitindo o exercicio efetivo do
contraditério .

Do ponto de vista pragmatico,
ha argumentos fortes no sentido de
que o emprego controlado de
algoritmos pode ser mais confiavel, em
determinadas aplicagdes, do que o
reconhecimento exclusivamente
humano. Os sistemas de
reconhecimento facial tendem a

filtrados por

melhorar seu desempenho a medida
que sao treinados em bases maiores e
mais representativas, com redugao
progressiva das taxas de erro e
capacidade de processar, em
segundos, milhares de imagens —tarefa
humanamente inviavel. A doutrina ja
observou, inclusive, que em muitos
contextos a probabilidade de acerto de
um sistema bem calibrado tende a
superar o acerto médio humano,
mantendo-se, todavia, a necessidade
de supervisdo humana para evitar
automatismos perigosos™®3.

Imprescindivel, ainda, que (a) as
bases de referéncia sejam licitas e
atualizadas; (b) se mantenham
registros de cadeia de custddia digital
dos arquivos e dos parametros de
busca; (c) o resultado seja integrado
criticamente ao conjunto probatério, e
nao convertido em atalho para
condenacgdes baseadas
exclusivamente em probabilidades
estatisticas; (d) o] uso de
reconhecimento facial deve dialogar
com as balizas regulatérias mais
amplas que vém sendo tragadas para a
inteligéncia artificial no sistema de
justica, como a Resolugdo CNJ n.
615/2025"34,

A diretriz que se propde é clara:
nem fetichizar a tecnologia, nem
demoniza-la. O reconhecimento facial
algoritmico nado €& panaceia, mas
tampouco deve ser banido em bloco; é

32 EUROPEAN DATA PROTECTION BOARD
(EDPB). Guidelines 05/2022 on the use of facial
recognition technology by law enforcement
authorities. Bruxelas: EDPB, 2023 (v.2).

133 UNICRI & WORLD ECONOMIC FORUM. A
Policy Framework for Responsible Limits on
Facial Recognition—Use Case: Law

Enforcement Investigations. Genebra/Turim:
UNICRI/WEF, 2022.

34 BRASIL. Conselho Nacional de Justica.
Resolugéo n. 615, de 24 de setembro de 2025.
Institui a Politica de Governanga e Uso da
Inteligéncia Artificial no &mbito do Poder
Judiciéario.
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uma ferramenta de grande potencial,
cuja legitimidade depende de ser
usado com finalidade delimitada,
protocolos rigidos, supervisdo humana
constante e plena abertura ao
contraditério.

Assim, o problema dogmatico
nao é se o reconhecimento facial pode
ser usado no processo penal, mas
como pode ser usado sem deformar o
modelo acusatério constitucional. A
questao central é assegurar que o
algoritmo nao substitua a deliberagao
racional do juiz, nem converta o
processo penal em mera homologacao
de resultados estatisticos. Dito de
outro modo: o reconhecimento facial é
ferramenta; ndo é critério de verdade.
Ele pode auxiliar a investigagédo, mas é
a instrugdo penal, submetida ao
contraditério, que deve determinar o
resultado do processo.

2.3. CIBERCRIMES,
CRIPTOATIVOS E DESAFIOS
INVESTIGATIVOS'™®

Se a prova digital e o data dump
jarevelam a centralidade dos dados no
processo penal contemporaneo, ha um
segundo movimento, complementar,

gue diz respeito a propria configuragao
da criminalidade'®: cada vez mais, o
delito se vale de infraestruturas
digitais, circula em ambientes virtuais
e se financia por meio de ativos
criptograficos™. O ciberespago deixa
de ser apenas fonte de evidéncias e
passa a constituir, ele proprio, cenario
privilegiado da agao criminosa'.

Sob a rubrica ampla de
cibercrimes, convivem fendémenos
bastante distintos: desde fraudes
simples cometidas por aplicativos de
mensagens, phishing e  golpes
sentimentais (romance scams), até
ataques complexos a infraestruturas
criticas, invasdbes de sistemas
bancarios, ransomware, violagbes
massivas de dados pessoais,
exploragdo  sexual infantii em
plataformas fechadas e mercados
ilicitos na dark web'°. A caracteristica
comum € o uso instrumental de
tecnologias de informacgéo e
comunicagao — seja como meio, seja
como fim - em ambiente
frequentemente distribuido,
transnacional e marcado por forte
assimetria técnica entre autores e
orgaos de persecugao penal'?,

35 GABRIEL, Anderson de Paiva. O
pragmatismo como paradigma do Direito
Processual Penal contemporaneo: tecnologia,
consenso e whistleblowing. Londrina: Thoth,
2022.

138 BROCHADO, lIsabelle Pinto da Silva. As
dificuldades na apuragao e puni¢ao dos crimes
cibernéticos transfronteirigos: desafios
juridicos, técnicos e de cooperacdo
internacional na persecugdo penal. 2025.
Ensaio académico (Curso Superior de
Seguranca e Defesa Cibernética — CSSDC) —
Escola Superior de Guerra (ESG), Rio de

Janeiro, 2025. Orientador:
Anderson de Paiva. 46 p.

87 |IBRAHIN, Francini Imene Dias; LEITAO
JUNIOR, Joaquim. Crimes digitais: Lei
14.155/21. Sao Paulo: Mizuno, 2025.

38 UNODC. Comprehensive study on
cybercrime. Vienna: United Nations Office on
Drugs and Crime, 2013.

3 GOODMAN, Marc. Future crimes: everything
is connected, everyone is vulnerable and what
we can do about it. London: Corgi, 2016.

4 JORGE, Higor Vinicius Nogueira; OUTROS
(org.). Cibercrimes e seus reflexos no direito
brasileiro. Salvador: JusPodivm, 2022.
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A dark web, em particular,
ilustra bem esse novo ecossistema
criminégeno: por meio de redes de
anonimizacao (como o Tor), camadas
de criptografia e servicos ocultos,
surgem mercados em que se oferecem
drogas, armas, dados roubados,
servicos de hacking, materiais de
abuso sexual infantil, entre outros.
Esses ambientes costumam operar
com padrdes de reputacado, escrow e
solucado de disputas internos, o que
torna o mercado ilicito digital mais
estavel do que se supunha a primeira
vista. Operagodes policiais
internacionais recentes demonstram
que ¢é possivel desarticular tais
estruturas, mas também evidenciam a
necessidade de cooperagao™’
transnacional intensa’#?, uso avangado
de técnicas de analise de dados e
coordenacao entre multiplas
jurisdigoes™3.

Nesse contexto, os criptoativos
assumem papel central,
especialmente na lavagem de capitais
e no financiamento de atividades
ilicitas. A tecnologia de registro
distribuido (blockchain) permite que
transac¢des sejam realizadas em rede
descentralizada, com validagdo por
consenso, irreversibilidade pratica das

operagbes e auséncia de um
intermediario financeiro tradicional'.
A propriedade dos ativos ndo sevincula
a uma identidade civil, mas ao controle
de chaves criptograficas privadas, o
que gera um regime de
pseudoanonimato: o fluxo de
transagOes € publico e rastreavel na
cadeia de blocos, mas a vinculacao
entre enderecos e pessoas depende,
em regra, de intermediarios
(exchanges, wallet providers) ou de
investigagao especializada™>.

Do ponto de vista da
persecucdo penal, esse desenho
ambivalente - transparéncia das
transagdes na blockchain, mas
pseudoanonimato dos titulares — cria
a0 mesmo tempo riscos e
oportunidades. De um lado, as
criptomoedas sado atraentes para o
crime organizado justamente porque
permitem  transferéncias  globais
rapidas, com baixas tarifas, sem
necessidade de autorizacao bancaria
e, em muitos casos, sem
procedimentos robustos de Know Your
Customer (KYC). Some-se a isso a
existéncia de servicos de mistura
(mixing  services), tumblers e
criptomoedas focadas em privacidade
(como Monero e Zcash), concebidas

41 BROCHADO, Isabelle Pinto da Silva.
Investigagdo de crimes cibernéticos nas
Policias Civis do Brasil:: contribuicao da gestao
do conhecimento. Dissertagdo (Mestrado) -
Universidade Federal de Santa Catarina,
Centro Tecnoldgico, Programa de Pés-
Graduagcdo em Engenharia e Gestdo do
Conhecimento, Floriandpolis, 2025. Disponivel
em:
https://repositorio.ufsc.br/handle/123456789/
265749.

42 COUNCIL OF EUROPE. Convention on
cybercrime. Budapest, 23 nov. 2001.

143 EUROPOL. Internet organised crime threat
assessment (IOCTA). The Hague: Europol,
2020.

144 FATF. Guidance for a risk-based approach to
virtual assets and virtual asset service
providers. Paris: Financial Action Task Force,
2019.

45 COLLI, Maciel. Cibercrimes: limites e
perspectivas para a investigagdo de crimes
cibernéticos. Imprenta: Curitiba, Jurua, 2021.
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para ofuscar a trilha de transacgdes e
dificultar o rastreamento do fluxo
financeiro™e.

De outro lado, porém, a propria
natureza registral da blockchain
permite que, uma vez identificado
determinado endere¢o vinculado a
atividade criminosa, se possa
reconstruir historicamente a cadeia de
transacdes, identificar clusters de
enderecos controlados pelo mesmo
agente e seguir o dinheiro (follow the
money), inclusive com uso de
ferramentas de analise grafica
desenvolvidas para esse fim. A
cooperagéo entre autoridades
nacionais e organismos internacionais
tem fomentado o desenvolvimento de
solucbes de blockchain analytics
capazes de agrupar enderegos, marcar
entidades (exchanges, mixers,
mercados ilicitos) e oferecer aos
investigadores um mapa relacional das
transagdes, que pode ser utilizado
como ponto de partida para medidas
cautelares e pedidos de cooperagéo
internacional’™’.

O quadro investigativo, contudo,
permanece desafiador. Em primeiro
lugar, pela dificuldade de preservacao
e coleta da evidéncia digital em
contexto de criptografia generalizada,
uso de autenticacdo forte e
armazenamento em nuvem
distribuida. A apreensao fisica de um

dispositivo (notebook, smartphone,
hardware wallet) ja nao assegura, por si
sO, o acesso aos dados: senhas
robustas, criptografia de disco,
autenticagao multifator e
armazenamento em cold wallets
podem tornar praticamente
impossivel, do ponto de vista técnico e
temporal, 0 acesso ao contelldo sem a
colaboragao do titulare, A
investigacdo, nesse ponto, passa a
depender muitas vezes de cooperagao
com provedores estrangeiros, de
obtencdo de logs em exchanges, de
medidas cautelares dirigidas a
intermediarios e, ndo raro, de
estratégias de infiltragao em
ambientes virtuais™®.

Em segundo lugar, ha um
problema estrutural de territorialidade
e jurisdigdo. Crimes cibernéticos e
operagdes com criptoativos tendem a
ser, por natureza, transnacionais: a
vitima se encontra em um pais, o autor
em outro, os servidores em um
terceiro, a exchange em um quarto e a
blockchain, distribuida globalmente. A
classica pergunta sobre o locus
commissi delicti — onde o crime foi
praticado — perde grande parte de sua
funcdo orientadora em ambiente
distribuido™?°. Convengoes
internacionais sobre cibercrime e
cooperagao’™’, bem como acordos de
assisténcia mutua, tornam-se

146 FATF. Virtual assets and virtual asset service
providers: updated guidance. Paris: Financial
Action Task Force, 2021.

147 UNODC. Combating money-laundering and
the financing of terrorism in the digital age.
Vienna: United Nations Office on Drugs and
Crime, 2021.

48 CASEY, Eoghan. Digital evidence and
computer crime: forensic science, computers,

and the internet. 3. ed. London: Academic
Press, 2011.

4% JORGE, Higor Vinicius Nogueira.
Cibercrimes e seus reflexos no direito
brasileiro. Salvador: JusPodivm, 2022.

50 FATF. The FATF Recommendations. Paris:
Financial Action Task Force, 2021.

1 COUNCIL OF EUROPE. Convention on
cybercrime. Budapest, 23 nov. 2001. UNITED
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instrumentos indispensaveis, mas
frequentemente lentos diante da
volatilidade dos dados e da rapidez das
transagdes; a eficacia da persecugao
penal passa a depender da capacidade
de articular, em tempo util, pedidos de
preservacdo e de fornecimento de
dados a multiplos Estados e entes
privados™®?,

Em terceiro lugar, a analise da
evidéncia digital exige capacidades
técnicas que o sistema de justica
criminal  nem sempre possui.
Investigagdes envolvendo malware,
ransomware, botnets, ataques
coordenados a sistemas financeiros ou
uso sofisticado de mixers e
criptomoedas de privacidade
demandam equipes multidisciplinares,
com peritos em computagao, redes,
criptografia e ciéncia de dados, além
de promotores e juizes capazes de
dialogar criticamente com tais
saberes. Sem isso, corre-se o risco de
uma dependéncia excessiva de
relatérios técnicos opacos, pouco
compreendidos pelos sujeitos
processuais, o que fragiliza o
contraditério e abre espacgo a decisées
baseadas mais em deferéncia acritica
a tecnologia do que em efetivo
convencimento racional’®3.

De uma perspectiva
pragmatica, os criptoativos e o0s

cibercrimes se apresentam, assim,
como um duplo desafio para o
processo penal: (a) ampliam o
repertério de condutas e meios
executorios, exigindo atualizagao
constante da legislagao material; e (b)
tensionam a capacidade operacional
do sistema de investigacdo e

julgamento, demandando
investimentos continuados em
infraestrutura tecnolégica, formacgao
de quadros e cooperacgao

internacional. O processo penal, nesse
cenario, precisa ser repensado néao
apenas em sua dogmatica tradicional
(competéncia, prova, medidas
cautelares), mas em sua propria
arquitetura institucional, sob pena de
se tornar progressivamente incapaz de
responder de modo racional e eficaz a
uma criminalidade que opera em
velocidade, escala e opacidade
desconhecidas pela geracgao
anterior™*,

Em suma, os cibercrimes e os
criptoativos nao constituem apenas
“novos objetos” para velhas categorias
processuais; eles deslocam o eixo da
propria discussao sobre o que significa
investigar, acusar, julgar e executar
san¢gdes em um mundo em que o
dinheiro é cddigo, a prova é dado e o
cenario do crime é, muitas vezes, um

NATIONS. United Nations Convention against
Transnational Organized Crime. New York: UN,
2000.

2 DONZA CORREA, Isadora; ARAUJO
MONTEIRO NETO, Jodo. A adesdo do Brasil a
Convengédo de Budapeste e o enfrentamento
do Cibercrime: entre a Cooperagao
Internacional e a expansao do Direito Penal.
Direito & T, [S. L.], v. 1, n. 16, p. 32-60, 2023.
Disponivel em:

https://direitoeti.com.br/direitoeti/article/view/
155. Acesso em: 15 nov. 2025.

83 UNODC. Comprehensive study on
cybercrime. Vienna: United Nations Office on
Drugs and Crime, 2013.

%4 GABRIEL, Anderson de Paiva. O
pragmatismo como paradigma do Direito
Processual Penal contemporaneo: tecnologia,
consenso e whistleblowing. Londrina: Thoth,
2022.
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conjunto de protocolos distribuidos em
redes globais.

2.4. INTELIGENCIA ARTIFICIAL E

PROCESSO PENAL
A inteligéncia artificial,
sobretudo em sua vertente

contemporanea de grandes modelos
de linguagem e sistemas generativos,
deixou de ser promessa futurista para
assumir lugar concreto na rotina da
advocacia, do Ministério Publico, das
Defensorias e da magistratura. Se a
Justica 4.0 significou a virtualizagéo
dos autos e a plataformizagdo dos
servigos, a I|A representa o passo
seguinte: a automatizagdo — parcial —
de tarefas intelectuais antes
reservadas exclusivamente ao trabalho
humano, como a pesquisa
jurisprudencial, a sintese de pecas
extensas, a organizagdo de acervos
documentais e, em alguns casos, a
propria redagao inicial de minutas de
decisdes e manifestagdes.

No plano da atividade das
partes e dos o6rgaos de acusacao e
defesa, é inegavel que sistemas de IA
generativa ja vém sendo utilizados para
elaborar rascunhos de peticdes, razdes
recursais, pareceres técnicos e
relatérios complexos. A tecnologia
permite, por exemplo, produzir
primeiras versdes de pecas a partir de
prompts bem estruturados™s, resumir

autos volumosos, sugerir estruturas
argumentativas ou apontar
precedentes pertinentes, cabendo ao
profissional do Direito a tarefa -
intransferivel — de revisar criticamente,
adaptar ao caso concreto, verificar a
corregao fatica e juridica das
afirmacdes e assumir
responsabilidade integral pelo
conteudo final. Nessa perspectiva, a lA
funciona como assessor qualificado™,
mas jamais como sujeito processual: é
instrumento de trabalho, nao fonte
autbnoma de imputagao, acusagao ou
defesa.

No ambito da magistratura, a
discussdo assume contornos ainda
mais sensiveis. A possibilidade de
empregar |A generativa para auxiliar na
redacdo de minutas de decisdes,
sentencas e acoérdaos, em tese,

oferece ganhos expressivos de
produtividade, sobretudo em
estruturas sobrecarregadas por

elevado numero de processos'™’.
Contudo, os riscos sao igualmente
evidentes: padronizagao excessiva de
raciocinios, reprodugdo acritica de
vieses presentes nos dados de
treinamento, geracado de referéncias
inexistentes, uso indevido de dados
sigilosos em plataformas externas e,
sobretudo, ameacga a prépria ideia de
fundamentacéo humanamente
responsavel’®. A decisdo penal — que
restringe direitos fundamentais,

185 CRAWFORD, Kate. Atlas of Al: power,
politics, and the planetary costs of artificial
intelligence. New Haven: Yale University Press,
2021.

156 GABRIEL, Anderson de Paiva; PORTO, Fabio
Ribeiro; ARAUJO, Valter Shuenquener de.
Inteligéncia artificial generativa no Direito: um
guia de como usar os sistemas (ChatGPT,

Google Gemini, Claude, Mistral e Bing) na
prética juridica. Sdo Paulo: Thomson Reuters
Brasil, 2024.

57 | dem.

58 ALEXY, Robert. Teoria da argumentagéo
juridica: a teoria do discurso racional como
teoria da fundamentacéo juridica. 2. ed. Rio de
Janeiro: Forense, 2011.
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especialmente a liberdade — ndo pode
ser reduzida a um produto opaco de
sistema algoritmico.

E precisamente esse equilibrio —
entre aproveitamento da tecnologia e
preservacao da centralidade humana -
que inspira a Resolugdo CNJ n.
615/2025, ao estabelecer diretrizes
para o desenvolvimento, utilizacdo e
governancga de solugdes de inteligéncia
artificial no Poder Judiciario. A norma
parte de alguns fundamentos que tém
impacto direto no processo penal: (a) a
afirmacgdo da centralidade da pessoa
humana e da necessidade de
supervisdo humana significativa em
todas as fases do ciclo de vida das
solugdbes de IA; (b) a vedagao a
completa autonomizacao de sistemas
para decisdes substantivas, admitindo
automacgdes apenas em atividades
acessodrias, procedimentais ou de
apoio; (c) a exigéncia de transparéncia,
explicabilidade, auditabilidade e
contestabilidade das ferramentas
empregadas; e (d) a obrigacdo de
compatibilizar, continuamente, o uso
de IA com os direitos fundamentais,
inclusive o devido processo legal, a
motivacdo das decisbes e a protecao
de dados pessoais™®.

No plano institucional, a
Resolucdo 615/2025 desenha um
robusto modelo de governanga de IA
no Judiciario, com a criagdo de Comité
Nacional de Inteligéncia Artificial,
definicao de principios para o ciclo de

vida dos sistemas, classificacdo de
riscos das aplicacdes (alto, médio ou
baixo) e imposicao de obrigagdes mais
severas para aquelas solucoes
consideradas de maior impacto sobre
direitos fundamentais'®. No processo
penal, isso significa, por exemplo, que
ferramentas de recomendacdo de
precedentes, triagem de acervos,
classificagado de pecas ou sumarizagéao
de autos podem ser admitidas com
menor grau de restricao, desde que
observadas as exigéncias de
transparéncia, supervisao e registro, ao
passo que qualquer tentativa de
utilizacdo de IA para sugerir penas,
calcular “indices de risco” de
reincidéncia ou influenciar
diretamente decisdbes de prisao
cautelar deve ser tratada como
aplicagédo de alto risco, sujeita a
controle rigoroso e, em muitos casos,
simplesmente inadmissivel.

Especial relevo assume a
disciplina do uso de grandes modelos
de linguagem e sistemas generativos
por magistrados e servidores. A
Resolugdo condiciona esse uso a
politicas internas claras, a
mecanismos de capacitagcdo, a
procedimentos de registro do emprego
da IA em minutas e a salvaguardas
especificas para dados sigilosos,
proibindo, por exemplo, o envio de
informacgdes protegidas a plataformas
externas nao controladas pelo Poder
Judiciario. Além disso, exige que 0 uso

8% EUROPEAN COMMISSION FOR THE
EFFICIENCY OF JUSTICE (CEPEJ). European
Ethical Charter on the use of Artificial
Intelligence in Judicial Systems and their
environment. Strasbourg: Council of Europe,
2018.

160 GABRIEL, Anderson de Paiva; PORTO, Fabio
Ribeiro; ARAUJO, Valter Shuenquener de.
Justica 4.0 e ainteligéncia artificial: pragmatica
eficiéncia. Revista de Analise Econdmica do
Direito, v. 9, ano 5. Sdo Paulo: Revista dos
Tribunais, 2025.
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de IA seja informado e que jamais
substitua a deliberacao racional do
julgador: a decisao € sempre do juiz,
que deve compreender, criticar e, se for
0 caso, afastar as sugestdes geradas
pela maquina. A nocao de “reserva de
humanidade”'® - isto é, a manutengao
de um ndcleo irredutivel de decisao
humana nas questdes substantivas -
deixa de ser mera metafora filosofica e
se converte em diretriz regulatoria
concreta.

A IA, contudo, ndo se limita a
dimenséo redacional. No contexto do
“tsunami de dados” descrito
anteriormente, ferramentas de anélise
automatizada de grandes massas
documentais também podem ser
empregadas, embora exista o risco de
agravarem  eventual desequilibrio
informacional: quem dispde de
algoritmos de busca semantica,
classificagao, clustering e detecgéao de
padrdes em petabytes de dados parte
de posicao epistémica muito superior
aquele que depende exclusivamente
de leitura manual'®2,

E nesse ponto que os
pardmetros de proporcionalidade,
transparéncia, auditabilidade e
contraditério efetivo adquirem
centralidade dogmatica. Qualquer
sistema de IA utilizado em
investigacbées ou processos penais
deve: (i) ter finalidade explicitamente

delimitada; (ii) operar com logs e trilhas
de auditoria que permitam reconstruir,
em juizo, como e por que determinado
resultado foi produzido; (iii) ser
passivel de explicagdo minimamente
compreensivel aos sujeitos
processuais, viabilizando a critica
técnica e juridica; e (iv) ser submetido
a possibilidade real de contestacgao,
inclusive com apoio de peritos
independentes e produc¢ido de prova
em sentido contrario. Nao é aceitavel —
sob o prisma do modelo acusatério
constitucional — que a conclusdo de
um sistema algoritmico seja
apresentada como  “caixa-preta”
inatingivel, a ser aceita por deferéncia
técnica'®®.

Por fim, a inteligéncia artificial —
inclusive generativa - deve ser
compreendida, no processo penal, a
partir do mesmo horizonte pragmatico
gue orienta a leitura do CPP a luz da
Revolugcdo 4.0. A pergunta relevante
nao é “se” podemos usar IA, mas
como podemos fazé-lo sem deformar
o devido processo legal, o contraditério
e a responsabilidade pessoal dos
julgadores. Vista sob essa ética, a IA
nao € ameaga ontoldgica ao processo
penal, mas tecnologia ambivalente:
pode contribuir para decisdes mais
informadas, para analises probatdrias
mais consistentes e para reducéo de
assimetrias, desde que enquadrada

[

161 GABRIEL, Anderson de Paiva; PORTO, Fabio
Ribeiro; ARAUJO, Valter Shuenquener de.
Inteligéncia artificial generativa no Direito: um
guia de como usar os sistemas (ChatGPT,
Google Gemini, Claude, Mistral e Bing) na
pratica juridica. Sao Paulo: Thomson Reuters
Brasil, 2024.

162 SUSSKIND, Richard. Online courts and the
future of justice. Oxford: Oxford University
Press, 2019.

163 GABRIEL, Anderson de Paiva; PORTO, Fabio
Ribeiro; ARAUJO, Valter Shuenquener de.
Justica 4.0 e ainteligéncia artificial: pragmatica
eficiéncia. Revista de Analise Econdmica do
Direito, v. 9, ano 5. Sdo Paulo: Revista dos
Tribunais, 2025.
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em um regime de reserva de
humanidade, governanga responsavel
e abertura plena ao contraditério. Se,
ao contrario, for utilizada como atalho
para automatizar juizos de culpa, de
periculosidade ou de dosimetria com
base em padrdes estatisticos opacos,
converter-se-a em fator de corrosao
silenciosa do préprio paradigma
acusatorio constitucional. O desafio
estd justamente em manter a
tecnologia como ferramenta — potente,
util, sofisticada — sem jamais permitir
que ela se torne critério de verdade ou
sujeito oculto da decisao penal.

CONCLUSAO

O percurso tragado ao longo
deste estudo buscou evidenciar que o
processo penal brasileiro vive uma
dupla transigcdo. A primeira, ja
relativamente consolidada, é a
compreensdo do quimérico'* Cdédigo
de Processo Penal de 1941 para um
modelo de matriz constitucional, em
que o devido processo legal, o
contraditério, a ampla defesa, a
presuncdo de inocéncia e o0 juiz
imparcial deixam de ser clausulas
retéricas para se converter em critérios
de validade das formas processuais’®®.
A segunda, ainda em construgao, € a
passagem de um eixo exclusivamente
constitucional para um eixo também
tecnolégico de leitura do processo

penal, em que a filtragem pela
Constituicao se mostra necessaria,
porém insuficiente, para enfrentar os
problemas trazidos pela Revolugao
4.0.

A institucionalizacao da Justica
4.0 - com o Juizo 100% Digital, o
Balcao Virtual, os Nucleos de Justica
4.0, o BNMP 3.0, a PDPJ-Br, o
cumprimento digital de atos, entre
outros inumeros atos normativos -
demonstra que a tecnologia deixou de
ser um aderego instrumental periférico
e se tornou parte da propria
infraestrutura de funcionamento da
jurisdicdo penal. O processo penal
contemporaneo nao acontece apesar
das plataformas, bases de dados,
audiéncias virtuais e sistemas de
informacéo: ele acontece dentro delas.
Nesse ambiente, as categorias
tradicionais — competéncia, prova,
medidas cautelares, publicidade,
sigilo, identidade fisica do juiz -
precisam ser reinterpretadas a luz de
um cenario em que a comunicagao
oficial, a gestdo das cautelares, a
documentacao dos atos e 0 acesso ao
Judiciario sdo mediadas por sistemas
digitais.

No plano probatério, a
centralidade da prova digital, o risco do
data dump - o “tsunami de dados” que
pode afogar a defesa — e o uso
crescente de algoritmos de
reconhecimento facial, de ferramentas

184 GABRIEL, Anderson Paiva. Os Coédigos de
Processo Penal/41 e Processo Civil/2015: Uma
quimera a Luz de um Manifesto Antropofagico.
In: PORTO, José Roberto Sotero de Mello;
RODRIGUES, Roberto de Aragao Ribeiro. (Org.).
Direito Processual contemporaneo - Estudos
em homenagem a Humberto Dalla Bernardina

de Pinho. 1 ed. Rio de Janeiro: GZ, 2018. p. 23-
70.

65 GABRIEL, Anderson de Paiva. O
contraditério participativo no processo penal:
uma analise da fase pré-processual a luz do
Codigo de Processo Civil de 2015 e da
Constituigao. Rio de Janeiro: Gramma, 2017.
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de analise massiva de dados e de
sistemas de inteligéncia artificial
revelam que a discussao ja nao pode
ser formulada nos termos binarios do
“pode” ou “nao pode” usar tecnologia.
A questao relevante passa a ser: em
que condi¢gdes esses instrumentos
podem ser utilizados de forma legitima,
sem corroer o modelo acusatorio
constitucional. O que se exige, em
ultima analise, € que a tecnologia seja
juridicamente domesticada por
critérios de cadeia de custédia,
contraditoério efetivo, motivagao
racional das decisdes, transparéncia
minima dos métodos utilizados,
possibilidade de critica e refutagao
pelos sujeitos processuais e rejeicao
de qualquer automatismo decisério.
Algoritmos, bases de dados e sistemas
de IA devem preservar a reserva de
humanidade'® e ser vistos como
ferramentas indicativas, jamais como
oraculos.

A emergéncia dos cibercrimes e
dos criptoativos reforca esse quadro de
complexidade. O ciberespago —com a
dark web, os mercados ilicitos digitais,
os atagues a infraestruturas criticase o
uso de criptomoedas em esquemas de
lavagem —desloca a criminalidade para
ambientes distribuidos,
transnacionais, criptografados e
altamente técnicos. A investigagdo e o
julgamento de tais condutas exigem,

por um lado, atualizagdo constante da
legislacao material e processual e, por
outro, capacidades institucionais que
vao muito além do modelo classico de
persecucao penal analdgica: equipes
multidisciplinares, cooperagao
internacional célere, dominio minimo
das légicas de blockchain, analise de
dados e segurancga dainformacédo. Sem
isso, o risco é duplo: ou o sistema de
justica se torna impotente diante da
sofisticacdo da criminalidade, ou reage
por meio de solugbes simplistas e

simbolicas, descoladas das
possibilidades  técnicas e das
exigéncias de racionalidade
probatéria.

Nesse cendario, impde-se uma
postura pragmatica’® por parte da
dogmatica processual penal e da
jurisdigdo. Pragmatismo, aqui, nao
significa utilitarismo cego, mas a
disposicdo de levar a sério as
consequéncias concretas das
decis6es'®, como determina a LINDB,
e de ajustar procedimentos, prazos e
6nus argumentativos a realidade
tecnolégica em que o processo se
desenrola.

De um lado, é ilusério imaginar
que bastaria reiterar o mandamento de
que “o CPP deve ser lido a luz da
Constituicdo” para dar conta dos
desafios da era digital. O texto
constitucional continua a ser o eixo

16 GABRIEL, Anderson de Paiva; PORTO, Fabio
Ribeiro; ARAUJO, Valter Shuenquener de.
Inteligéncia artificial generativa no Direito: um
guia de como usar os sistemas (ChatGPT,
Google Gemini, Claude, Mistral e Bing) na
pratica juridica. Sao Paulo: Thomson Reuters
Brasil, 2024.

67 GABRIEL, Anderson de Paiva. O
Pragmatismo como paradigma do Direito

Processual Penal contemporaneo: tecnologia,
consenso e whistleblowing. Londrina: Thoth,
2022.

68 DIDIER JR., Fredie; OLIVEIRA, Rafael
Alexandria de. Dever judicial de considerar as
consequéncias praticas da deciséo:
interpretando o art. 20 da LINDB. Revista de
Direito Administrativo e Constitucional, ano 19,
n. 75, p. 143-160, 2019.
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normativo central, mas as questdes
que hoje se colocam - BNMP 3.0,
audiéncias virtuais, gravagao e
protegao de dados, tsunami
informacional, cibercrimes,
criptoativos, reconhecimento facial, IA
generativa — exigem categorias e
solugdes que a dogmatica processual
tradicional ndo previu. De outro lado,
seria igualmente equivocado ceder a
um fetichismo tecnolégico que
transforma plataformas, algoritmos e
modelos de linguagem em novos
oraculos infaliveis™®.

Desse conjunto de
constatacbes decorre uma agenda
normativa e institucional. Em termos
legislativos, € dificil negar a
necessidade de um novo Cédigo de
Processo Penal, sistematico, coerente
e minimamente ajustado ao nosso
tempo, que trate expressamente de
prova digital, cadeia de custdodia em
ambiente informatico, medidas de
preservacdo de dados, buscas em
dispositivos e nuvens, usos legitimos
de sistemas algoritmicos e limites a
automacéo deciséria’®. No plano
infralegal, o papel do Conselho
Nacionalde Justica (a luzdo art. 196 do
CPC/2015), do Conselho Nacional do
Ministério Publico, da OAB e dos
tribunais é crucial para a edigdo de
resolucdes, recomendacgdes e
protocolos que estabelegam balizas
claras para o uso de novas tecnologias
em todas as fases da persecugéo

penal. Formagdo continuada de
magistrados, membros do Ministério
Publico, defensores, advogados e
peritos, investimentos em
infraestrutura e a construgao de
espacos permanentes de dialogo com
a comunidade técnica e académica
completam esse quadro.

Nessa linha, ha de se enaltecer
a recente Resolucdo CNJ n. 654/2025,
consagrando que a avaliagcdo do
magistrado em vitaliciamento,
considerara a “responsabilidade digital
e uso de tecnologia”, compreendidas
como: a) uso adequado de ferramentas
digitais, incluindo inteligéncia artificial;
b) conduta ética em ambientes digitais
e redes sociais, observando os
parametros de institucionalidade e
discricao.

Entre a nostalgia do processo
“de papel” e o deslumbramento com a
automagao, o caminho que se desenha
para o processo penal brasileiro é o de
um processo tecnologicamente
consciente: consciente de que nao ha
retorno possivel ao mundo analégico,
mas igualmente consciente de que a
tecnologia sé é legitima quando serve a
liberdade, ao controle racional do
poder punitivo e a realizagdo, em
tempo razoavel, das promessas
constitucionais de um julgamento
justo. Do contrario, corre-se o risco do
processo passar a ser decidido por
algoritmos e sistemas que ninguém -

189 GABRIEL, Anderson de Paiva; PORTO, Fabio
Ribeiro; ARAUJO, Valter Shuenquener de.
Justica 4.0 e ainteligéncia artificial: pragmatica
eficiéncia. Revista de Analise Econdmica do
Direito, v. 9, ano 5. Sdo Paulo: Revista dos
Tribunais, 2025.

70 GABRIEL, Anderson de Paiva. O
Pragmatismo como paradigma do Direito
Processual Penal contemporaneo: tecnologia,
consenso e whistleblowing. Londrina: Thoth,
2022.
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nem juiz, nem defensor, nem acusado
- realmente compreende.

REFERENCIAS

ALEXY, Robert. Teoria da argumentagao
juridica: a teoria do discurso
racional como  teoria da
fundamentagao juridica. 2. ed.
Rio de Janeiro: Forense, 2011.

BARROSO, Luis Roberto. Curso de
direito constitucional
contemporaneo: o0s conceitos
fundamentais e a construgédo do
novo modelo. 10. ed. Sao Paulo:
Saraiva, 2020.

BONAT, Débora; VALE, Luis Manoel
Borges do; PEREIRA, Joao Sergio.
Tsunami de dados e
contraditério: notas para a gestao
racional da prova digital e da
decisdo judicial. Revista de
Processo, v. 346, dez. 2023.

BROCHADO, Isabelle Pinto da Silva. As
dificuldades na apuragdo e
punicao dos crimes cibernéticos
transfronteirigos: desafios
juridicos, técnicos e de
cooperacado internacional na
persecucio penal. 2025. Ensaio
académico (Curso Superior de
Segurancga e Defesa Cibernética -
CSSDC) - Escola Superior de
Guerra (ESG), Rio de Janeiro,
2025. Orientador: GABRIEL,
Anderson de Paiva. 46 p.

BROCHADO, Isabelle Pinto da Silva.
Investigagcao de crimes
cibernéticos nas Policias Civis do
Brasil: contribuicdo da gestado do
conhecimento. Dissertacao
(Mestrado) - Universidade Federal
de Santa Catarina, Centro

Tecnolégico, Programa de Pos-
Graduacao em Engenharia e
Gestao do Conhecimento,
Florianopolis, 2025. Disponivel
em:
https://repositorio.ufsc.br/handle
/123456789/265749.

BULFINCH, Thomas. O livro de ouro da
mitologia: histérias de deuses e
herdis. 12. ed. Rio de Janeiro:
Ediouro, 2000.

CAPPELLETTI, Mauro; GARTH, Bryant.
Acesso a justica. Trad. Ellen
Gracie Northfleet. Porto Alegre:
Sérgio Antbnio Fabris, 1988.

CASEY, Eoghan. Digital Evidence and
Computer Crime: Forensic
Science, Computers, and the
Internet. 3. ed. London:
Academic Press, 2011.

CRAWFORD, Kate. Atlas of Al: power,
politics, and the planetary costs
of artificial intelligence. New
Haven: Yale University Press,
2021.

CATTONI DE OLIVEIRA, Marcelo
Andrade. Contribuicdes parauma
teoria discursiva da constituicao
e do processo constitucional. In:
DIDIER JR., Fredie (org.). Teoria do
processo: panorama doutrinario
mundial. Salvador: Juspodivm,
2010. p. 615-644.DEWEY, John.
Experiéncia e natureza. Sao
Paulo: Abril Cultural, 1980.

DIDIER JR., Fredie; OLIVEIRA, Rafael
Alexandria de. Dever judicial de
considerar as consequéncias
praticas da decisao:
interpretando o art. 20 da LINDB.
Revista de Direito Administrativo
e Constitucional, ano 19, n. 75, p.
143-160, 2019.

Periodico Quadrimestral da Pés-graduacao Stricto Sensu em Direito Processual.

Patrono: José Carlos Barbosa Moreira (in mem.).

www.redp.uerj.br

.: BY https://creativecommons.org.br

Ano 20. Volume 27. Namero 1.Jan./abr. 2026.



Revista Eletronica de
Direito Processual

DONZA CORREA, lIsadora; ARAUJO

MONTEIRO NETO, Joao. A adeséao
do Brasil a Convengao de
Budapeste e o enfrentamento do
Cibercrime: entre a Cooperagao
Internacional e a expansao do
Direito Penal. Direito & T, [S. L.], w.
1, n. 16, p. 32-60, 2023.
Disponivel em:
https://direitoeti.com.br/direitoet
i/article/view/155. Acesso em: 15
nov. 2025.

EUROPEAN DATA PROTECTION BOARD

(EDPB). Guidelines 05/2022 on
the use of facial recognition
technology by law enforcement
authorities. Bruxelas: EDPB, 2023
(v.2).

FERRAJOLI, Luigi. Direito e razdo: teoria

FUX,

FUX,

do garantismo penal. 6. ed. Séo
Paulo: Revista dos Tribunais,
2014.

FREITAS FILHO, Roberto. Provas
digitais no processo penal. Sao
Paulo: Atlas, 2021.

Luiz; MARTINS, Humberto;
SHUENQUENER, Valter (coords.).
GABRIEL, Anderson de Paiva;
CHINI, Alexandre; PORTO, Fabio
Ribeiro (orgs.). O Judiciario do
futuro: Justica 4.0 e o processo
contemporaneo. 1. ed. Sdo Paulo:
Thomson Reuters Brasil, 2022.
Rodrigo; VIDEIRA, Renata Gil de
Alcantara. Tecnologia no Sistema
de Justica: uma nova onda de
renovagao. Estadao: Sao Paulo,
04 set. 2020. Disponivel em:
https://politica.estadao.com.br/b
logs/fausto-macedo/tecnologia-
no-sistema-de-justica-uma-
nova-onda-de-renovacao/,
ultimo acesso em 11 mar. 2025.

Rio de Janeiro - Brasil
e-ISSN 1982-7636

GABRIEL, Anderson de Paiva. O

contraditério participativo no
Processo Penal a luz do Cdédigo
de Processo Civil de 2015 e da
Constituicdo. Rio de Janeiro:
Gramma, 2017.

GABRIEL, Anderson de Paiva. O

pragmatismo como paradigma do
Direito Processual Penal
contemporaneo: tecnologia,
consenso e  whistleblowing.
Londrina: Thoth, 2022.

GABRIEL, Anderson de Paiva. Os

Cddigos de Processo Penal/41 e
Projeto de 2010: uma leitura
comparada. In: PINHO, Ana
Bernardina de (org.). [Obra
coletiva]. 1. ed. Rio de Janeiro:
GZ, 2018. p. 23-70.

GABRIEL, Anderson Paiva; VIDEIRA,

Renata Gil Alcantara; DAVID,
Ivana; TEFFE, Chiara Spadaccini
de. Ferramentas tecnolégicas e a
protecdo de dados no contexto
pandémico. In: LIMA, Francisco
Meton Marques de; ARAUJO
NETO, Raul Lopes de. (Org.).
Pensando o Direito. 1ed. Rio de
Janeiro: GZ, 2021, v. 2, p. 72-106.

GABRIEL, Anderson de Paiva; PORTO,

Fabio Ribeiro; ARAUJO, Valter
Shuenquener Justica 4.0: A
transformagédo tecnoldgica do
Poder Judiciario deflagrada pelo
CNJ no biénio 2020-2022. Revista
Eletrobnica Direito Exponencial -
DIEX, v. 1, p. 20-37, 2022.

GABRIEL, Anderson de Paiva; PORTO,

Fabio Ribeiro; ARAUJO, Valter
Shuenquener de. Justica 4.0 e a
inteligéncia artificial: pragmatica
eficiéncia. Revista de Anaélise
Econémica do Direito, v. 9, ano 5.

Periodico Quadrimestral da Pés-graduacao Stricto Sensu em Direito Processual.

Patrono: José Carlos Barbosa Moreira (in mem.).

www.redp.uerj.br

.: BY https://creativecommons.org.br

Ano 20. Volume 27. Namero 1.Jan./abr. 2026.



Revista Eletronica de
Direito Processual

Rio de Janeiro - Brasil
e-ISSN 1982-7636

S30 Paulo: Revista dos Tribunais,
2025.

GABRIEL, Anderson de Paiva; PINTO,
Esdras Silva. O Futuro da Justica:
Prestacao jurisdicional efetiva e

em tempo razoavel. In:
SALOMAOQ, Luis Felipe (Coord.).
Magistratura do futuro.

Coordenacéao Luis Felipe. Rio de
Janeiro: JC Editora, 2020. p. 167-
197. Disponivel em:
https://www.editorajc.com.br/wp
content/uploads/LIVRO_MAGIST
RATURA_DO_FUTURO.pdf, ultimo
acesso em 12 out. 2021.

GABRIEL, Anderson Paiva. Por uma
Justica Criminal mais eficiente:
Pragmatismo, Consensualismo e
Tecnologia. In: SALOMAO, Luis
Felipe; FONSECA, Reynaldo
Soares da; VIDEIRA, Renata Gil de
Alcantara; SZPORER, Patricia
Cerqueira Kertzman; COSTA,
Daniel Castro Gomes da. (Org.).
Sistema Penal Contemporaneo. 1
ed. Brasilia: AMB/Forum, 2021. p.
469-493.

GABRIEL, Anderson de Paiva; PORTO,
Fabio Ribeiro; ARAUJO, Valter
Shuenquener de. O cumprimento
digital de ato processual e o fim
das cartas precatérias. JOTA, 03
dez. 2020. Disponivel em:
https://www.jota.info/opiniao-e-
analise/colunas/juiz-hermes/o-
cumprimento-digital-de-ato-
processual-e-o-fim-das-cartas-
precatorias-03122020. Acesso
em: nov. 2025.

GILMAR MENDES; BRANCO, Paulo
Gustavo Gonet. Curso de direito
constitucional. 14. ed. Sao Paulo:

Saraiva, 2019.
GOMES, Luiz Flavio; CUNHA,
Rogério Sanches. Provas no
processo penal. Sao Paulo:
Saraiva, 2018.
HARARI, Yuval Noah. Homo Deus:
uma breve histéria do amanha.
Sdo Paulo: Companhia das
Letras, 2016.
INTERPOL. Global Guidelines for
Digital Forensics Laboratories.
Lyon: Interpol, 2019.

IBRAHIN, Francini Imene Dias; LEITAO

JUNIOR, Joaquim. Crimes
digitais: Lei 14.155/21. Sao Paulo:
Mizuno, 2025.

JAMES, William. Pragmatismo. Séo
Paulo: Martins Fontes, 2001.
JAYME, Erik. Identité culturelle et
integration: le droit international
privé postmoderne. In: Recueil
des Cours de l”Academié de Droit
International de La Haye, Haye,
Nijhoff, 1995, Il, p.259.

JAYME, Erik. Direito Internacional e
privado e cultura pés-moderna.
In: Cadernos do PPGD/UFRGS 1,
n. 1, p. 59-68, mar. 2003, p. 109.

JESUS, Damasio E. de. Direito penal.
34. ed. Sao Paulo: Saraiva, 2017.

JORGE, Higor Vinicius Nogueira.
Cibercrimes e seus reflexos no
direito brasileiro. Salvador:
JusPodivm, 2022.

KANT, Immanuel. Critica da razao pura.
Sao Paulo: Nova Cultural, 1999.
KERR, Orin S. Searches and
seizures in a digital world.
Harvard Law Review, v. 119, p.
531-585, 2005.
KLARE, Brendan F. et al. Face
Recognition Performance: Role of
Demographics and Facial Data

Periodico Quadrimestral da Pés-graduacao Stricto Sensu em Direito Processual.

Patrono: José Carlos Barbosa Moreira (in mem.).

www.redp.uerj.br

.: BY https://creativecommons.org.br

Ano 20. Volume 27. Namero 1.Jan./abr. 2026.



Revista Eletronica de
Direito Processual

Rio de Janeiro - Brasil
e-ISSN 1982-7636

Quality in Large-Scale
Operational Systems. IEEE
Transactions on Information
Forensics and Security, v. 7, n. 6,
p. 1789-1801, 2012.
KOSKENNIEMI, Martti. From
apology to utopia. Cambridge:
Cambridge  University  Press,
2005.

KRAMER, Ernst A. Juristiche

Methodenlehre. Munchen: Beck,
p.65.

ORAN, Hilary. Does Brady Have Byte?

Adapting Constitutional
Disclosure for the Digital Age.
Columbia Journal of Law and
Social Problems, v. 50, n. 1, p. 97-
136, 2016.

PALHEIRO, Antonio Saldanha;

WUNDER, Paulo. Precedentes
persuasivos e sua aplicagdo no
processo penal. Revista Brasileira
de Ciéncias Criminais, v. 184,
2021, p. 339-365.
PEIRCE, Charles Sanders.
Escritos coligidos. Sao Paulo:
Abril Cultural, 1980.
PORTO, Fabio Ribeiro. Judiciario
4.0 e o impacto da tecnologia:
eficiéncia, transparéncia e
seguranga nha administragao
judiciaria do século XXI. Curitiba:
Jurua, 2024.
POSNER, Richard A. Law,
pragmatism, and democracy.
Cambridge: Harvard University
Press, 2003.
RAWLS, John. Uma teoria da
justica. Sao Paulo: Martins
Fontes, 2000.
SANCHEZ, Jesus-Maria Silva. A
expansdo do direito penal. 2. ed.
Sao0 Paulo: Revista dos Tribunais,

2002.

SANTOS, Boaventura de Sousa.
Para uma revolugado democratica
da justica. Sao Paulo: Cortez,
2007.

SCHWAB, Klaus. A quarta
revolucdo industrial. Sdo Paulo:

Edipro, 2016.
SCHROFF, Florian;
KALENICHENKO, Dmitry;

PHILBIN, James. FaceNet: a
unified embedding for face
recognition and clustering. In:
Proceedings of the IEEE
Conference on Computer Vision
and Pattern Recognition (CVPR),
2015. p. 815-823.

SENECA. Medeia. Trad. Ana Alexandra

Alves de Sousa. Lisboa: Centro de
Estudos Cléassicos e
Humanisticos da Universidade de
Coimbra, 2011. p. 51
SILVA, José Afonso da. Curso de
direito constitucional positivo.
32. ed. Sao Paulo: Malheiros,
20009.

SUSSKIND, Richard. Online Courts and

the Future of Justice. Oxford:
Oxford University Press, 2019.

TARUFFO, Michele. Cultura e processo.

Rivista trimestrale di diritto e
procedura civile, v. 63, n. 1.
Milano: Giuffre, 2009.

THAMAY, Rennan Faria Kruger; TAMER,

Mauricio. Provas no direito digital:
teoria geral e provas digitais em
espécie. Sao Paulo: Revista dos
Tribunais, 2020.
THAMAY, Rennan Gustavo
Ziemer; TAMER, Fouad Y. Crise do
reconhecimento de pessoas e
diretrizes probatérias. Revista
Brasileira de Ciéncias Criminais,

Periodico Quadrimestral da Pés-graduacao Stricto Sensu em Direito Processual.
Patrono: José Carlos Barbosa Moreira (in mem.).
www.redp.uerj.br

.: BY https://creativecommons.org.br

Ano 20. Volume 27. Namero 1.Jan./abr. 2026.



Rio de Janeiro - Brasil
e-ISSN 1982-7636

R(;vis.ta Eletronica de
Direito Processual

V. 28, n. 163, 2020. Crime, 2021.
UNICRI & WORLD ECONOMIC UNODC. Comprehensive study
FORUM. A Policy Framework for on cybercrime. Vienna: United
Responsible Limits on Facial Nations Office on Drugs and
Recognition—Use Case: Law Crime, 2013.
Enforcement Investigations. ZUBOFF, Shoshana. A era do
Genebra/Turim: UNICRI/WEF, capitalismo de vigilancia: a luta
2022. por um futuro humano na nova
UNODC. Combating money-laundering fronteira do poder. Rio de Janeiro:
and the financing of terrorism in Intrinseca, 2020.

the digital age. Vienna: United
Nations Office on Drugs and

Periodico Quadrimestral da Pés-graduacao Stricto Sensu em Direito Processual.
Patrono: José Carlos Barbosa Moreira (in mem.).

www.redp.uerj.br
Ano 20. Volume 27. NGmero 1.Jan./abr. 2026.

https://creativecommons.org.br



