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NOVAS TENDENCIAS NA INVESTIGACAO DE CRIMES COMPLEXOS EM UM
CONTEXTO EUROPEU GLOBALIZADO!

NEW TRENDS IN INVESTIGATION OF COMPLEX CRIMES IN A GLOBALIZED
EUROPEAN CONTEXT

Federico Bueno de Mata
Professor Titular de Direito Processual da Universidade e

Salamanca, Espanha. E-mail: febuma@usal.es

RESUMO: O presente artigo objetiva relacionar o fendbmeno dos crimes cibernéticos e 0s
seus desafios em relagdo ao Direito Processual. Realizar-se-4, nesse contexto, uma analise
(i) acerca dos meios de prova mais adequados a esse tipo de crime, bem como (ii) da forma
como cada pais pode lidar com o assunto nos limites e extensdes de sua jurisdi¢do, de modo

a realizar investigacdes que produzam resultados positivos e validos.

PALAVRAS-CHAVE: Direito Processual Penal espanhol; crimes cibernéticos;

investigacdo tecnologica; Lei Organica 13/2015.

ABSTRACT: This article aims to correlate the phenomenon of cybercrime and the
challenges related to Procedural Law. It will be analyzed the evidence-finding procedures
more adequate for this type of crime. The paper also intends to analyze how each country
could deal with this matter within the limits and extensions of its jurisdiction, in order to

carry out investigations that produce positive and valid results.

KEYWORDS: Spanish Criminal Procedural Law, cybercrimes; technological
investigation; Law 13/2015.

1 Artigo recebido em 18/10/2021, sob dispensa de reviséo.
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1. INVESTIGACAO DE CRIMES COMPLEXOS EM UM MUNDO INTERLIGADO

Na Espanha, se olharmos para o Gltimo Estudo sobre Cibercrime publicado pelo
Ministério do Interior espanhol no ano de 2019% podemos ver como o cibercrime é um
fendmeno imparavel em nosso pais. Especificamente, 218.302 casos foram relatados sob
investigacdo, o que representa cerca de 5% do namero real de incidentes, e dos quais apenas
30.841 foram resolvidos, 0 que representa 15,1% dos casos para 0s quais as investigacoes
foram abertas. Poderiamos assim dizer que alcancar o principio da legalidade no ciberespago
é utopico, ja que em termos globais estariamos afirmando que os fatos que sdo esclarecidos
sdo um em cada dez dos que sdo investigados, ao qual deve ser acrescentada uma enorme
porcentagem de casos que ndo sao investigados e que também séo realizados em diferentes
niveis da Rede. Assim, devemos entender a Rede como um canal multifacetado e
multiofensivo, a partir do qual diferentes bens legais individuais e coletivos podem ser
atacados ao mesmo tempo, causando danos em um determinado estado e irradiando sua
eficicia para sujeitos exponenciais ou coisas localizadas em diferentes partes do mundo.

Assim, o fendmeno do crime online tem uma caracteristica transnacional. Além
disso, em tempos recentes, novos conceitos foram acrescentados, tais como a Teia Profunda
e a Teia Escura, termos que muitas vezes sdo confundidos. O primeiro se refere aos dados
ocultos do usuario, tudo o que nao pode ser visto pelo usuario e gue ndo tem necessariamente
que estar associado a tipos de crime. A Dark Web, por outro lado, se referiria ao contetido
criminoso que é hospedado em sites cujo endereco IP é escondido do usuario, mas que
qualquer pessoa pode acessar desde que saiba o endereco especifico ou tenha uma espécie
de "safe-conduct virtual™ para entrar. Muitas vezes estas redes sdo canais privados para o
intercambio de arquivos ilicitos ou mesmo redes fechadas de sistemas e estruturas
previamente criadas com o propoésito de crime. Assim, vemos como o cibercrime, baseado
na inclusdo de uma rede de computadores para sua execugao, estd em constante expansao.
Sem querer entrar em uma definicdo terminoldgica do que pode ser entendido por crimes

cibernéticos em sentido estrito ou amplo, pois este € um campo destinado aos criminalistas,

2 Estudio sobre la cibercriminalidad en Espafia 2019, Disponible en:
https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/interior/Documents/2020/070620-
cibercriminalidad.pdf (Fecha de Gltima consulta: 14 de diciembre de 2020).
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¢ importante observar que o crime cibernético ndo é um crime que possa ser definido em
sentido estrito ou amplo®, mossa tarefa sera relacionar este fendmeno com os ultimos
desafios que esta realidade coloca no nivel processual. Especificamente, discutimos como
provar este tipo de crime e como a extensdo e os limites da jurisdicdo de cada pais podem
lidar com este tipo de assunto, pois, como ele aponta corretamente Ortiz Pradillo®, nos
encontramos em uma espécie de ilegalidade informatica, onde muitos criminosos hospedam
dados eletronicos fraudulentos em servidores localizados em terceiros paises, 0 que
impossibilita o estabelecimento de mecanismos de cooperacao processual internacional para
acusar com sucesso um determinado crime cibernético a seu suposto autor.

E comum na prética judicial diaria que muitos processos acabem sendo arquivados
devido a esta questdo. Existem obsticulos internacionais a transferéncia de dados
eletronicos, o que significa que quando contestamos provas desta natureza e pedimos a um
servidor estrangeiro as informac6es completas e autenticadas, a resposta nunca chega ou é
negativa por estar localizada em uma jurisdi¢do que ndo a espanhola e ndo ha acordo bilateral
especifico sobre a transferéncia de provas eletronicas de um pais para outro. Certamente, se
recorrermos a LOPJ, estaremos falando de uma aplicacdo preferencial do critério de
territorialidade para atribuir jurisdicdo a Espanha e competéncia aos tribunais penais:
"Os tribunais civis espanhdis ouvirdo as reivindicac6es que surjam em territério espanhol de
acordo com as disposicOes dos tratados e convencgdes internacionais dos quais a Espanha é
parte, nas regras da Unido Européia e na legislacdo espanhola"; mas estamos realmente em
uma encruzilhada, pois estes atos ilicitos tém uma clara projecao extraterritorial.

Dado que o principio da territorialidade € entendido como estando ligado ao local

onde o crime é cometido, 0s crimes cibernéticos também podem ser entendidos como tendo

3. MIRO LLINARES, F., El cibercrimen Fenomenologia y criminologia de la delincuencia en el ciberespacio,
2012, pag.47. "O crime cibernético é hoje preferivel ao crime informatico, reconhece-se que ele serve
essencialmente para definir uma area particular e especifica de risco, a do uso das TICs, para bens juridicos
essenciais, e aceita-se, finalmente, que esta categoria ndo inclui delitos penais, mas tipologias de conduta que
sd0 perigosas para estes bens e caracterizadas pelo uso de redes telematicas e outros sistemas, terminais e
servicos TIC com os riscos que isso implica, que esta categoria ndo inclui infrac8es penais, mas tipologias de
conduta perigosas para estes bens e caracterizadas pelo uso de redes telematicas e outros sistemas, terminais e
servigos TIC com os riscos que isso implica, é hora de tentar sistematizar, com base nos diferentes critérios
existentes, estas tipologias incluidas no cibercrime".
4 ORTIZ PRADILLO, J.C., Problemas Procesales de la Ciberdelincuencia, Madrid, 2013, pags. 30-31. Ele
apresenta um trabalho que trata dos principais problemas deste tipo de crime, e apresenta os problemas de
obtengdo de provas eletronicas como resultado de medidas de investigagdo no campo do crime cibernético de
um ponto de vista juridico.
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sido cometidos em outras jurisdicdes, em aplicacdo da teoria do resultado®. Em outras
palavras, mesmo que o0 ataque comece na Espanha, os resultados criminais podem ocorrer
em Varios paises a0 mesmo tempo. Isto, por sua vez, gera problemas de jurisdicdo e a
necessidade de novos instrumentos processuais para a cooperagdo internacional nas etapas
de investigacdo, processo e julgamento, uma vez que muitos paises terdo opcoes para iniciar
acdes a0 mesmo tempo, a fim de elucidar os atos cometidos®.

Neste sentido, a Espanha poderia ter jurisdicdo se 0s perpetradores cometessem
crimes do territério espanhol através do uso da rede como veiculo para cometer o crime.
Além disso, quando uma das partes prejudicadas, mesmo que 0 resto esteja em estados
diferentes, esta em territorio espanhol. Como Ultima opcéo, a jurisdicdo pode ser atraida
quando o material recebido estiver em um terminal ou servidor localizado na Espanha. E, é
claro, outros principios também poderiam entrar em jogo, como a extraterritorialidade, se as
redes de crimes cibernéticos infringirem qualquer valor supranacional de nosso pais em
aplicacdo do critério real sobre a extensao e os limites da jurisdicdo. Essas opcBes tendem a
ser semelhantes em outros paises, especialmente em nivel da Unido Européia, o que levanta
claros problemas de jurisdi¢do nos casos em que mais de um pais deseja que seus tribunais
investiguem um determinado episddio de cibercrime.

Isso economizaria tempo em investigacGes duplicadas e evitaria investigacdes
duplicadas que afetariam o principio comum de cooperacdo non bis in idem, enquanto

economizaria custos processuais para diferentes paises e evitaria que essas distor¢des

5Vid. SANCHEZ GARCIA DE PAZ. 1,y BLANCO CORDERO. I, “Problemas de derecho penal internacional
en la persecucion de delitos cometidos a través de Internet”, La ley digital, 2002, pags. 1-28.
6 A este respeito, devemos destacar a posicio do FONTESTAD PORTALES, quando afirma que
"consideramos que a solugdo para a concorréncia de jurisdi¢es no crime informatico transfronteirigo ndo vem
da criacdo deste tipo de organismos supranacionais, mas de algo muito mais simples, como a criacdo de uma
lista de critérios hierarquicos para a determinagdo de jurisdigdo internacional em matéria penal, o que por si SO
reduziria os conflitos de jurisdi¢do, reduziria por si s6 os conflitos de jurisdicdo; de fato, poderia evita-los, ja
que os Estados saberiam desde o inicio qual Estado tem mais pontos de conexao com o crime e, portanto, qual
tem, digamos, jurisdicdo preferencial”,Vid. FONTESTAD PORTALES, L., “Jurisdiccion y competencia
internacional en materia de ciberdelincuencia”, La globalizacion del derecho procesal, Valencia, 2019, pags.
295-332.
Da mesma forma, com relagdo aos problemas de jurisdi¢do em nivel internacional, BUJOSA VADELL afirma
gue "Nao ha davida de que estamos enfrentando uma realidade extraordinariamente mutavel a qual a lei esta
tentando se adaptar com grande dificuldade. Com dificuldade ainda maior sdo os métodos tradicionais de
resolucdo de disputas e, especialmente, o principal, que, como era 0 caso nos tempos medievais, para muitas
das reivindicagOes levantadas, revela-se uma pega de maquinaria incbmoda e ineficaz.”, Vid. BUJOSA
VADELL, L., “Sobre la insoportable levedad de la jurisdiccion”, La globalizacion del derechoprocesal,
Valencia, 2019, pag. 46.
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legislativas fossem exploradas por criminosos para cometer crimes cibernéticos em uma area
de aparente impunidade. Como indicamos, este problema afeta ndo apenas a propria
acusacdo, mas também a investigacio destes atos criminosos. E por esta razao que os paises
devem cooperar uns com os outros, facilitando a informagdo entre os Estados e
estabelecendo protocolos para implementar diretrizes para ajudar a decidir sobre a jurisdigdo
e aplicar critérios que favorecam a investigacdo de crimes de natureza transfronteirica.

Em nivel europeu, os instrumentos europeus de cooperacao judiciaria em matéria
penal estdo configurados para combater a criminalidade em geral e criar um espaco de
liberdade, seguranca e justica; cumprindo as disposi¢des do Tratado de Lisboa ou do Tratado
da Unido Européia’ e baseados no principio do reconhecimento matuo das decisdes entre os
Estados-Membros, percebido desde o Conselho de Tampere como um marco da cooperagao
judiciaria européia. Em linha com este objetivo, entre as instituicdes europeias que defendem
a facilitacdo destas questdes estd a Eurojust, uma agéncia da Unido Européia com
personalidade juridica prépria que realiza um importante trabalho de soft law através da
publicacdo de relatorios, diretrizes e manuais, nos quais sdo dadas recomendacbes
especificas para superar este tipo de situacdo, com base na criacdo de Equipes de
Investigacdo Conjunta ou na indicacao de critérios de decisdo sobre jurisdicdo aplicavel e os
critérios a serem seguidos para coordenar uma investigacao conjunta em nivel processual. O
objetivo € reforcar a comunicacdo plena entre os Estados e que cada um tenha uma série de
pontos de contato para coordenar agdes conjuntas contra os crimes transfronteirigos e o crime
organizado. Além das proprias instituicdes, temos desenvolvido progressivamente
instrumentos de assisténcia em justica penal através de um caminho que comegou em 1959
com a Convencdo Européia de Assisténcia Mdtua em Matéria Penal e foi revitalizado pela
Convencdo de Assisténcia Matua em Matéria Penal entre os Estados-Membros da Uniéo
Européia de 29 de maio de 2000. Tudo isso se baseia nos principios da confianca mutua e
do reconhecimento mutuo, que posteriormente foram refletidos em instrumentos legais que
ajudam tanto a investigar 0s casos quanto a processa-los através de uma série de textos legais

europeus que favorecem a verdadeira aplicacao e eficacia do principio de legalidade e apoio

70 artigo 3(2) do TUE estabelece que: "A Unido oferecera a seus cidaddos um espaco de liberdade, seguranca
e justica sem fronteiras internas, no qual seja assegurada a livre circulacdo de pessoas, em conjunto com
medidas adequadas em matéria de controles nas fronteiras externas, asilo, imigracdo e prevengao e combate ao
crime”
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a area de seguranca, igualdade e justica, tdo avidamente buscada.

2. INSTRUMENTOS E INSTITUICOES EUROPEIAS PARA A PESQUISA DE
CRIMES TECNOLOGICOS COMPLEXOS

Na area de crimes cibernéticos, a UE criou um centro associado a Europol chamado
European Cybercrime Center (EC3) ha oito anos, especificamente em meados de 2013. Sua
criacdo foi motivada pelo cumprimento da Estratégia de Seguranca Interna da Unido
Européia Rumo a um Modelo de Seguranca Européia ligado ao Programa de Estocolmo
desde 2010 e pelo cumprimento da Convencdo do Conselho da Europa de 2001 sobre
Cibercrime.

A este respeito, a UE solicitou a criacdo de instituicdes especificas para combater o
crime cibernético devido a seu perfil transfronteirico. Esta luta se concentrou na fase de
investigacdo, sabendo que o perigo do anonimato e a ampla disseminacdo de tais crimes via
Internet tornava necessario responder ndo apenas preventivamente, mas também enfrentar o
problema desde o inicio, por meio de policiais especializados em crimes cibernéticos e que
também estavam interligados nos diferentes estados membros. O objetivo seria coletar
provas eletrénicas que poderiam ser usadas para acusar 0s supostos perpetradores de atos
criminosos no mundo do ciberespago e assim cumprir 0s principios de investigacdo e
legalidade.

A prépria Convencéo sobre Crime Cibernético declarou expressamente no ponto 4.4
que "grupos criminosos tém sido capazes de tirar proveito efetivo da tecnologia”. Isto, por
sua vez, dificulta a realizacdo de investigacGes por parte das autoridades responsaveis pela
aplicacdo da lei"; portanto, uma "resposta rapida” aos ataques cibernéticos foi solicitada.
Também em 2017, o Conselho da Europa comecou a preparar um segundo protocolo
adicional a Convencdo de Budapeste sobre Cibercriminalidade para um regime de
cooperacdo mais eficiente através da inclusdo de garantias e requisitos rigorosos de prote¢do
de dados, que seriam potencialmente aplicaveis em todo o mundo e deveriam ter sido
concluidos antes do final de 2020, um assunto que foi finalmente adiado, provavelmente
devido ao efeito da pandemia de Covid-19, como exploraremos com mais detalhes no

proximo ponto deste estudo. O objetivo deste protocolo € "melhorar o canal tradicional de
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cooperacdo e incluir disposicOes para a cooperacdo direta entre as autoridades de aplicacédo
da lei e os prestadores de servicos transfronteiricos, bem como disposi¢fes sobre o acesso
direto aos dados pelas autoridades de aplicacdo da lei".

N&o devemos esquecer que o papel da lei ndo € apenas resolver conflitos, mas que
ela tem um papel principal anterior na prevencdo de conflitos. Isto requer instrumentos
focados na inteligéncia, ou seja, saber prever o que pode acontecer e até mesmo ser capaz de
infiltrar de alguma forma as organizagdes que prevéem estes tipos de ataques a fim de deté-
los antes que sejam realizados. E realmente complicado promover instrumentos desta
natureza, mas acreditamos que o EC3 através da Europol é um bom exemplo para criar uma
espécie de servico de inteligéncia coordenado na luta contra o crime cibernético na UE.

Portanto, estamos falando também das fun¢des de ciberseguranca e ciberdefesa e
de uma concepcao futurista, destinada a investigar crimes cibernéticos de nova geracédo e ao
mesmo tempo a funcionar como uma espécie de plataforma com ramificacGes que esta
conectada a agéncias de seguranca nacional e operadores legais ou policiais que se dedicam
a mesma coisa em cada um dos paises membros. Ela pode ser vista como uma espécie de
plataforma cooperativa sobre este assunto, operando principalmente através da Europol, mas
que pode ajudar outras instituicGes ja mencionadas neste estudo, tais como a Eurojust. Além
dessas tarefas, a Europol, através do EC3, realiza acdes coordenadas na area de medidas de
investigacdo através da coordenacdo e do fortalecimento de equipes de investigacdo
conjuntas entre diferentes estados. Em outras palavras, operadores policiais de diferentes
paises colaboram em operacgdes cibernéticas com um componente transfronteirico para
investigar crimes cibernéticos de alta tecnologia, pornografia infantil, fraude eletr6nica, etc.

Em si mesma, esta tarefa apresenta desvantagens, pois ndo h& harmonizacdo
legislativa no nivel dos procedimentos de investigacao tecnoldgica na UE, e paises como
Espanha, Holanda, Alemanha ou Franga tém suas proprias particularidades quanto ao uso da
interceptacdo de comunicagdes ou outros métodos mais avangados como a inclusdo de virus
espides ou a infiltragdo de agentes disfargados na Internet. Portanto, é necessario agir com
um principio de garantias preventivas absolutas a fim de ndo comprometer o resultado da
investigacdo de um ponto de vista geral.

Sem ir mais longe, uma das operagdes mais conhecidas ativadas pelo EC3 através de

equipes de investigacdo conjuntas foi 0 caso Sweetie, que ao mesmo tempo reflete algumas
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deficiéncias adicionais no caso da Espanha. Neste caso, estamos falando da aplicacdo da
inteligéncia artificial como uma diligéncia investigativa, uma questdo que ndo esta
regulamentada na Espanha, mas que tem feito progressos significativos nos Paises Baixos.

Entre a Holanda, sua organizacdo em favor dos direitos humanos das criangas Terre
des hommes (Terra dos Homens) e a Europol, através de uma menina criada pela inteligéncia
artificial, foi possivel atrair mais de 20.000 peddéfilos em todo o mundo entre 2013 e 2014,
por isso ja era uma estratégia coordenada gracas ao EC3 e a todas as suas operacdes. Se
transferissemos a execucdo das medidas para nosso pais, nos deparariamos com um
problema que certamente teria obstaculos legais e problemas de reconhecimento judicial na
Espanha devido a falta de regulamentacdo deste tipo de tecnologia na época. Desta forma,
vemos um exemplo claro da infiltracdo de agentes na Internet coordenados pelo EC3, cujo
objetivo é reunir provas eletrbnicas com o objetivo final de torna-las validas para provar um
crime cibernético especifico e que, por sua vez, seriam validas em diferentes Estados
Membros.

Assim, cada pais tem sua propria regulamentacdo sobre o uso de medidas de
investigacdo, seus principios norteadores para sua autorizacdo e uma modalidade particular
de execucdo, bem como caracteristicas para a concessdo de decisfes judiciais para sua
concessdo, etc. que devem ser validados para que as provas sejam eficazes e para que
principios suficientes sejam respeitados a fim de garantir sua cobranca valida e preservar a
custodia efetiva. Portanto, é interessante explorar a medida das Equipes de Investigacdo
Conjunta (EIC), na qual os estados envolvidos, através de suas agéncias policiais
autorizadas, fazem um acordo prévio e um ato de constituicdo do escopo das medidas de
investigacdo a serem adotadas. O EC3 realiza assim um importante trabalho de inteligéncia
criminal e de informacdo e também ajuda através da analise operacional e da coordenagéo
pessoal e instrumental entre os estados para combater o crime cibernético transfronteirigco de
alta tecnologia. Em ultima andlise, facilita a conex&o entre as agéncias de aplicacao da lei, 0
meio académico, o setor privado e outras partes interessadas preocupadas com a seguranga
das redes. Com tudo isso, concluimos que o proprio objetivo é obter provas eletronicas para
acreditar os fatos ligados a certos crimes cibernéeticos através de procedimentos de
investigacdo tecnoldgica; por isso, apresentaremos aqueles regulamentados no sistema

espanhol, que podem ser transferidos para o resto do mundo.
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3. PROCEDIMENTOS DE PESQUISA TECNOLOGICA NO CONTEXTO
ESPANHOL

O progresso tecnologico no inicio do novo século tem sido um fator revulsivo em
todas as areas da sociedade, incluindo o setor juridico. O direito ndo pode ficar a margem da
evolugdo das novas tecnologias da informacdo, pois 0s novos meios de comunicagdo
constituem um novo ponto de referéncia fundamental a ser levado em conta pelo Estado de
Direito para saber como conciliar os direitos e interesses dos cidaddos com 0s avangos
tecnoldgicos. Atualmente, estamos vendo como os cidadaos estdo exigindo cada vez mais a
intervencdo do judiciario, que, ao ndo responder rapidamente as exigéncias dos cidadaos,
esta gerando uma percepcao geral na sociedade da lentiddo do sistema judiciario espanhol e
do nimero de deficiéncias que ele possui.

As inovacdes tecnoldgicas podem mudar muitos aspectos do atual sistema judiciario
espanhol, mas para que isso seja possivel, precisariamos do consenso e da vontade comum
de todos os poderes do Estado, convertendo assim o Judiciario em um poder moderno e
préximo da sociedade atual. Desta forma, ndo estaria ultrapassado em comparagdo com
outros paises europeus e seu valor e importancia para o judiciario aumentaria. Tudo iSSo nos
leva a considerar a introducdo desses avancos de forma meticulosa, tentando sempre garantir
cem por cento dos direitos dos cidad&os, para que todos possam ter acesso ao sistema judicial
e obter uma decisdo fundamentada dos tribunais, sem permitir que sofram a
indefensabilidade por nédo lhes permitir exercer todos os poderes legalmente reconhecidos
no artigo 24 de nossa Constitui¢do, garantindo assim a protecdo judicial efetiva de seus
direitos.

Estas necessidades de modernizagdo do sistema judiciario, gragas as novas
tecnologias, j& vém sendo exigidas ha anos por institui¢des e profissionais ligados ao mundo
do direito, embora seja gracas a Lei 18/2011 sobre a aplicacdo de novas tecnologias na
Administracdo da Justica, cuja aplicacdo entrou em pleno vigor a partir de 2016, que a
questdo ganha importancia capital. Por outro lado, desde que o esboc¢o do futuro Codigo de
Processo Penal veio a luz em 2012, tem havido muita expectativa e debate sobre o novo

sistema de investigacdo criminal que se pretende propor, deixando praticamente todo o
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projeto em esquecimento. Mesmo assim, foi considerado um bom momento para cristalizar
as mudancas propostas como resultado da Lei 18/2011, a fim de adaptar nosso sistema
processual as novas tecnologias. Por esta razdo, e observando a necessidade imperativa de
empreender mudancgas para modernizar a justica e adapta-la a nova realidade tecnologica,
foi aberto um novo debate sobre a aprovacdo, em um curto periodo de tempo, de reformas
na pesquisa tecnolégica no campo criminal. Assim, trés anos apos o Projeto de Cddigo de
Processo Penal ter introduzido conceitos tecnoldgicos altamente controversos, que geraram
discussdes doutrinarias, vemos como o legislador canaliza essas mudangas para um novo
texto legal que comecou a ser debatido no final de 2014 e finalmente se tornou um Projeto
de Lei em 20 de marco de 2015, apds passar com sucesso por varios procedimentos
parlamentares. Ela é agora finalmente ratificada como Lei 13/2015, que entrou em vigor no
inicio de dezembro do mesmo ano, com excecao das se¢des um, trés, quatro, cinco e seis do
artigo unico, que entraram em vigor em 1 de novembro de 2015.

Desta forma, estamos falando em dar cobertura legal a diferentes procedimentos de
investigacdo que servem para investigar crimes cibernéticos de forma a oferecer garantias, e
que também estdo ligados a crimes complexos. Assim, 0s assuntos que sofreram mudancas
apos a reforma sdo: a interceptacdo de comunicacdes telefnicas e telematicas, a captura e
gravacdo de comunicacges orais e imagens através do uso de dispositivos eletrénicos, 0 uso
de dispositivos técnicos para rastreamento, localizacdo e captura de imagens; e finalmente,
a busca de dispositivos de armazenamento de informag6es em massa. Uma série de medidas
investigativas que serdo descritas abaixo e que abrem a porta para o uso de figuras téo
controversas como drones, agentes infiltrados na Internet ou virus controlados a distancia.
Todas as garantias processuais séo respeitadas com a introducdo dessas novas medidas,
estariamos diante de uma clara violagdo dos diferentes direitos fundamentais daqueles
potencialmente sob investigacao e, em suma, o fim sempre justifica os meios? Estas e outras

questdes serdo abordadas ao longo deste documento.

3.1. Interceptacdo das comunicacfes

Na Espanha, a questéo da interceptacdo das comunicag¢6es sempre foi um tema muito

debatido devido & controvérsia gerada pelo sistema de investigagdo integral SITEL, o
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Sistema Integral de Interceptacdo de Comunicacgdes Eletronicas; um sistema informatico que
oferece uma "espionagem completa” das comunicac6es eletronicas. Gracas a este sistema,
um extenso material probatorio eletrénico é obtido com base na interceptacéo e gravagdo
digital de conversas via telefones celulares ou dispositivos eletronicos, tanto em formato oral
quanto em escrita digital, que devem ser apresentados posteriormente em um determinado
julgamento. Assim, a STS de 13 de marco e 5 de novembro de 2009 descreveu o
funcionamento do SITEL® como um programa dedicado & obtencio de provas eletronicas;
especificando ao mesmo tempo na STS de 19 de dezembro de 2008 e na STS de 30 de
dezembro de 2009, que as provas eletrénicas obtidas gracas a este instrumento ndo séo
apenas conversas digitais, mas também documentos eletronicos que vao desde o contetido
de um SMS até dados especificos de um GPS°. Isto demonstra a forca pratica e
jurisprudencial desta evidéncia também nestes crimes. Gragas a ferramentas informaticas
especificas como a citada aqui, é possivel esclarecer crimes de sabotagem informatica,
divulgacdo de segredos ou interceptacdo de comunicacgoes.

Mesmo assim, até hoje ndo tinhamos um regulamento que abrangesse o amplo
espectro das comunicacgdes que a SITEL poderia interceptar, nem uma lei organica que
endossasse seu uso. Para resolver este vacuo legal, nos referimos a jurisprudéncia
estabelecida pelo TC sobre escutas telefénicas em numerosas normas e extraimos delas o0s
requisitos minimos para interceptacdo, o que significava que estadvamos nos movendo em
uma area claramente marcada por uma incerteza legal palpavel.

Agora, com a regulamentacdo dada na Lei, vemos como qualquer tipo de
interceptacdo € permitida através de sistemas de interceptagdo integral, através do telefone
ou qualquer outro meio ou sistema de comunicagéo telemética, I6gica ou virtual, de modo
que qualquer aplicacdo oferecida por um Smartphone seria coberta pelo artigo acima
mencionado. Tudo isso para reunir novos tipos de mensagens derivadas de certos APPs,
como o WhatsApp, dando assim substancia a outras formas de comunicacédo telematica que
carecem de tratamento regulatério no direito processual.

Trata também da questdo da detencdo e abertura de correspondéncia escrita e

8 Vid. GIMENO SENDRA, V., “La intervencion de las comunicaciones ”, Diario La Ley, N° 7192, Seccidn
Doctrina, 9 Jun. 2009.
® STS (Sala de lo Penal, Sec. 2.2) de 19 diciembre 2008.
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telegréfica, atualizando assim o art. 579 LECrim, onde seu ambito de aplicacdo material é
limitado, a0 mesmo tempo em que regulamenta os periodos maximos de duracdo e as
excecOes a necessidade de autorizacdo judicial de acordo com uma doutrina jurisprudencial
consolidada, de modo que equacionamos a abertura no terreno fisico e virtual gragas a
comparacao entre cartas e e-mails.

Este artigo foi altamente criticado em sua versdo original quando ainda estava na fase
de anteprojeto, pois previa a prorrogagédo das circunstancias excepcionais em que o Ministro
do Interior, ou 0 Secretario de Estado da Seguranca, poderia ordenar a interceptacdo das
comunicacdes sem autorizacdo judicial prévia, desde que fossem consideradas crimes
graves, por meio de uma clausula com contetido juridico indeterminado. O texto do qual
previa que as comunicagdes poderiam ser interceptadas sem autorizacdo judicial em
"outros crimes que, em virtude das circunstancias do caso, podem ser considerados
particularmente graves, e ha razdes bem fundamentadas que tornam essencial a interceptacao
das comunicagfes".

Apbs a interceptacdo, o0 juiz encarregado da investigacdo do caso deveria ser
informado da adoc¢do desta medida dentro de um prazo maximo de 24 horas, e seria este juiz
que, dentro de um prazo maximo de 72 horas ap0s ter sido informado de tal decisdo, teria
que ratifica-la ou revoga-la de forma fundamentada. Com esta medida, estariamos
claramente violando o direito fundamental ao sigilo das comunicacdes, bem como o direito
a privacidade, desde que seja utilizado para crimes graves cometidos através de ferramentas
informaticas ou qualquer outra tecnologia de informacao ou telecomunicacao, ou seja, com
uma pena de pelo menos trés anos de prisdo... tudo isto nos colocaria numa situacédo em que
a conduta ilicita dos cidaddos que ocorre com certa regularidade na Internet, como
downloads ilegais de séries ou filmes, poderia ser objeto de investigacéo.

Assim, nos deparariamos com uma medida ndo proporcional que foi duramente
criticada pelo Conselho Geral do Judiciario'® em dezembro de 2014 e que fez com que o
texto fosse suavizado do Anteprojeto de Lei para o Projeto de Lei, para usa-lo apenas em

casos de terrorismo e que foi finalmente aprovado em 5 de outubro. Por outro lado, o que se

10 Vid.
http://www.diariodenavarra.es/noticias/mas_actualidad/nacional/2015/01/11/cgpj_plantea_dudas_las_escuch
as_telefonicas_sin_autorizacion_judicial_190686_1031.html (Fecha de consulta: 14 de mayo 2015)
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mantém € a sucessiva extensdo das intercep¢fes de comunicagdes com um periodo maximo
de dois anos, uma questdo que ainda nos parece desproporcional, embora seja sempre
necessario considerar a motivacdo e cada caso especifico. Mesmo assim, acreditamos que
teria sido mais apropriado ndo estabelecer periodos maximos ou minimos e deixar uma secao
abstrata referindo-se a gravidade e natureza da suposta infracdo sob investigacdo; caso
contrario, nos encontramos com medidas "temporarias" que sdo excessivamente prolongadas
no tempo, o que é uma contradicdo em si mesmo?!. Isto é dito no Art. 588 ter g. quando diz
que: "a duracdo maxima inicial da interceptacdo, que seré calculada a partir da
data da autorizacdo judicial, sera de 3 meses, prorrogavel por periodos sucessivos da mesma
duracdo até um periodo maximo de 2 anos". Da mesma forma, esta extensdo também pode
ocorrer ndo apenas em relacdo ao tempo, mas também em relacdo a busca de outros
dispositivos ou sistemas de computador por razdes de urgéncia, o que, como Ortiz Pradillo!?
indica, quando ainda estavamos falando de um Projeto de Lei:

"reintroduz a urgéncia como uma excecdo a autorizagdo judicial prévia
para examinar o contetdo de dispositivos de computador, algo que nao
estava expressamente incluido na proposta de 2011 e que sé foi indicado
para o exame de dispositivos apreendidos fora de casa e apds uma decisdo
do Ministério Publico na proposta de 2013."

Isso significa que esta questdo esta ligada a figura da descoberta do acaso eletronico.

Assim, a Gltima questdo controversa € a dos achados do acaso, que também é tratada na Lei
13/2015. E bastante normal que quando uma busca é feita em um computador, telefone
celular ou qualquer outro dispositivo que consista em uma infinidade de arquivos de
computador, ha descobertas de provas eletronicas para as quais ndo ha uma autorizagédo
judicial expressa. Portanto, o primeiro problema que pode surgir aqui é delimitar a extensao
da ilegalidade das provas derivadas das provas principais, para as quais ndo ha autorizagdo

judicial expressa e que, portanto, foram obtidas em violacdo, no caso de provas eletronicas,

11 Artigo 588b d. Pedido de autorizacdo judicial. O pedido de autorizacdo judicial deve conter, além dos
requisitos referidos no artigo 588b, os seguintes requisitos referido no artigo 588ab, o seguinte: (a) a
identificacdo do nimero do assinante, terminal ou etiqueta técnica, (b) a identificacdo da conexao que é objeto
da intervencdo; ou (c) os dados necessarios para identificar os meios de telecomunicacdo em questdo. Artigo
588b d. Pedido de autorizacdo judicial. O pedido de autorizacdo judicial deve conter, além das exigéncias
referidas nas alineas b) e c) do artigo 588a, as informagdes necessarias para identificar os meios de
telecomunicagdo em questdo. Artigo 588a(b), o seguinte: (a) identificacdo do ndmero do assinante, terminal
ou etiqueta técnica, (b) a identificagdo da conexdo que é objeto da intervencdo; ou (c) os dados necessarios
para identificar os meios de telecomunicacdo em questéo.
12 ORTIZ PRADILLO, J., http://juancarlosortizpradillo.blogspot.com.es/2015/05/reforma-penal-y-control-
judicial-en-la.html?spref=fb (Fecha de consulta: 22 de mayo de 2015)
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do direito fundamental a privacidade, inspecionando material privado para o qual ndo houve
permissdo precisal®.

Devemos partir do fato de que detectamos que parte da doutrina se confundiu um
pouco com a limitacdo desta figura, confundindo em muitos casos as provas derivadas de
provas inicialmente ilegais, em outras palavras, as provas que podem ser encontradas ap0s
uma busca telefonica sem autorizacdo judicial prévia, com as "descobertas fortuitas”, que
seriam o surgimento de novos atos criminosos ndo incluidos na deciséo judicial autorizando
a medida de interceptacdo eletrbnica, que surgem a luz da investigacdo que esta sendo
realizada. Como a Lopez-Barajas Perea'* corretamente aponta, a questdo esta centrada em
detectar a extensdo da proibicdo de avaliacdo de material probatério obtido ilegalmente em
um determinado processo. A consequiéncia direta das provas obtidas em violagdo aos direitos
fundamentais é a proibicao de avaliar o resultado probatério, que pode até levar a absolvicéo
do acusado, portanto sera necessario delimitar a extensdo desta proibicdo e se ela também
pode afetar as provas derivadas ou os achados eletrénicos casuais. Mas, uma vez levantada
a questdo, onde devemos estabelecer o limite para tal proibicdo? Ao estudar as escutas
telefénicas, acreditamos que uma vez que o juiz tenha conhecimento da descoberta acidental
de um ato criminoso diferente daquele sob investigacdo, a solucdo dependera de se este ato
constitui um crime relacionado ao inicialmente sob investigacdo, ou seja, se existe uma
conexdo entre os dois, ou, ao contrario, se € um crime totalmente autbnomo e independente.
Neste sentido, Bafiuls Gomez, com quem concordamos, pensa que no primeiro caso, deveria
ser emitida uma ordem judicial ampliando o escopo da escuta e a investigacdo deveria
continuar no mesmo caso; ao contrario, no segundo caso, 0 juiz deveria, apds reexaminar as
questBes de proporcionalidade e competéncia, emitir uma autorizacdo judicial expressa
permitindo a continuacdo da escuta e iniciar o0 caso apropriado apo6s deduzir o testemunho
correspondente; assim, uma investigacdo diferente seria iniciada, embora com um ponto de

partida comum?®,

13 CAPELLETTI, M. “Eficacia de pruebas ilegitimamente admitidas y comportamiento de la parte”, La
oralidad y las pruebas en el proceso civil, Buenos Aires, 1972, pag. 137.
14 LOPEZ BARAJAS PEREA, I. La intervencion de las comunicaciones electronicas, Madrid, 2011, pags.
227-2217.
" BANULS GOMEZ, F. “Las intervenciones telefonicas a la luz de la jurisprudencia més reciente” en el Portal
Web Noticiasjuridicas.com, Febrero 2007, disponible en http://noticias.juridicas.com/articulos/55-
Derecho%20Penal/200702-981932563274752514.html (Fecha de consulta: 18 de diciembre de 2014).
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Portanto, nossa solucdo a este respeito seria transferir este poder de decisdo ao juiz
para que ele determine se deve ou ndo ser dado valor probatério verdadeiro a este resultado
inesperado que inicialmente ndo corresponde ao proposito original da diligéncia, mas que,
em nossa opinido, se ndo for valorizado, deixaria um crime impune. Isto também esta
incluido na Lei 13/2015 ao tratar das conclusdes, mesmo afirmando que a decisdo tomada
pelo juiz a este respeito servird de orientacdo para o restante das medidas de investigacao
tecnoldgica e cujos resultados poderdo ser utilizados em processos subsequentes, desde que
as garantias processuais e os direitos fundamentais da parte investigada sejam respeitados.
Caso contrario, estariamos lidando com uma violagéo da lei e o artigo 11.1 da LOPJ entraria
em jogo, segundo o qual "as provas obtidas direta ou indiretamente violando direitos ou
liberdades fundamentais ndo serdo eficazes"; ou, em outras palavras, a interceptacdo de uma
comunicacéo pessoal realizada sem as garantias que a legitimam torna-se nula e sem efeito

e, conseqlientemente, ndo pode ser usada como prova.

3.1.1. Uso de dispositivos técnicos de rastreamento, rastreamento e imagem

Esta secdo comega com um artigo 588 quater a, que, a priori pode parecer futurista,
mas que na verdade estd comprometida com uma tipologia aberta com a evolucdo da
tecnologia nos anos futuros em mente, permitindo a Policia Judiciaria obter e registrar
imagens da pessoa sob investigacdo por qualquer meio técnico quando esta se encontra em
local ou espaco publico, se isso for necessario para facilitar sua identificacéo, para localizar
0s instrumentos ou efeitos do crime ou para obter dados relevantes para o esclarecimento
dos fatos. Com tudo isso, o catalogo de meios técnicos utilizados é estendido ao infinito com
0 Unico objetivo de garantir que a legislacdo néo caia na obsolescéncia tecnoldgica com o
passar do tempo. Ao nos referirmos a dispositivos em estradas publicas ou outros espacos
abertos, temos claramente uma regulamentacdo que protege o uso de drones como
ferramentas de investigacdo pela Administragio Espanhola de Justica®®.

O drone, entendido como um veiculo aéreo nao tripulado (doravante UAV), é uma

16 vid. NADAL GOMEZ, 1., “La litigiosidad que se nos viene encima: cuestiones procesales al hilo de la
aparicion de «drones» en nuestros cielos”, Diario La Ley, N° 8507, Seccidn Doctrina, 25 de Marzo de 2015,
pag 2.
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aeronave que voa sem tripulagdo. Em outras palavras, estamos lidando com o uso de
inteligéncia artificial que pode ser usada pela CFSE para investigar crimes, tirando
fotografias ou interceptando ou pirateando comunicagdes, ou mesmo como medida de
protecdo contra uma variedade de ataques, pois eles podem ndo apenas capturar imagens,
mas também podem tirar imagens termograficas ou usar técnicas de reconhecimento
biométrico para identificar pessoas. Duas variantes foram desenvolvidas: algumas sao
controladas a partir de um local remoto, enquanto outras voam de forma autbnoma com base
em planos de vbéo pré-programados, utilizando sistemas de automacdo dindmica mais
complexos. Assim, ha drones que também podem ser sistemas autbnomos que podem operar
sem intervencdo humana. Agora imagine estas ferramentas sendo utilizadas pelos juizes para
conduzir um reconhecimento judicial.

O reconhecimento judicial € um meio de prova pelo qual o juiz se desloca para um
determinado lugar fora das instalacBes do tribunal para ter contato direto com o material
probatorio. Por exemplo, quando ele tem que ir ver um prédio em ruinas ou tem que fazer
um exame de um menor fora do tribunal para que sua entrada nas instalacdes do tribunal ndo
envolva uma vitimizacdo secundaria. Ele poderia usar um drone para se movimentar?
Devemos concentrar nossos estudos futuros na observacéo e estudo das possibilidades legais
que a aplicacdo de drone para esses fins implicaria. Até agora, a Espanha tinha um marco
legal para os UAVs na Lei 18/2014, de 15 de outubro, sobre medidas urgentes para o
crescimento, competitividade e eficiéncia, onde eram regulamentados em sua sexta secéo,
referindo-se especificamente as "aeronaves civis pilotadas remotamente™, mas sua utilizagao
para fins de investigacdo €, no momento, apenas coberta por esta Lei. Por outro lado, se os
drones sdo destinados a espacos abertos, de forma semelhante, mas em terrenos privados,
teriamos farois de rastreamento GPS ou dispositivos de geolocalizacdo. Bem, sera que esses
dispositivos violariam algum direito fundamental? Se entendemos a privacidade como um
espaco interior estranho ao olhar de estranhos e seguimos a jurisprudéncia constitucional que
configura o direito a privacidade pessoal como um espaco vital onde o individuo desenvolve
sua liberdade pessoal reservada a partir do conhecimento dos outros, vemos que ela ndo entra
em confronto com a tecnologia GPS. Assim, pode-se ver claramente que os dispositivos
telematicos de localizacdo ndo infringem este direito; eles apenas limitam a liberdade do

individuo diante de uma pessoa ou espaco fisico, restringindo assim sua liberdade, mas
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nunca sua privacidade?’.

Por todas estas razdes, atualmente na Espanha parece dificil negar as possibilidades
de utilizar a vigilancia eletrdnica como meio de facilitar o0 acesso ao terceiro grau, a liberdade
condicional e até mesmo para substituir numerosos casos de prisdo preventiva sem que as
pessoas questionem a violacdo dos direitos fundamentais; mesmo assim, no caso de
pulseiras, serd sempre necessaria uma autorizacdo judicial para seu uso. Uma questdo
diferente é a do uso de UAVs em espacos abertos, ou dispositivos de escuta em espacos
fechados, pois seu uso deve atender a certos padrbes de necessidade e proporcionalidade,
que devem ser justificados pelo juiz em cada caso especifico. Finalmente, como no caso da
interceptacdo de comunicacOes, estas medidas de rastreamento e localizacdo tém uma
duracdo méxima de trés meses a partir da data de sua autorizacdo, embora 0 juiz possa,
excepcionalmente, estender sua utilizagdo até um méximo de dois anos; portanto, as criticas

da secdo anterior também seriam aplicaveis a este tipo de procedimento.

3.1.2. Captura e registro de comunicacGes orais através do uso de dispositivos

eletrdnicos

Aqui, a lei trata de duas questdes distintas, mas muito diferentes: dispositivos de
escuta e agentes infiltrados na Internet. Duas questdes que perseguem o mesmo objetivo,
mas que sdo suficientemente importantes para ndo serem regulamentadas na mesma segéo e
dao origem a preceitos independentes e amplamente espacados dentro da Lei de Processo
Penal espanhola®.

Se olharmos para os dispositivos de escuta ou microfones, podemos ver que eles
podem ser colocados tanto fora como dentro de casa ou em espacos fechados. Esta € uma
questdo muito controversa quando falamos da esfera privada, pois prevemos o impacto que
ela pode ter sobre os direitos fundamentais das pessoas sob investigacdo, j& que em um
espaco privado esta medida pode ter efeitos colaterais sobre as pessoas que vivem com as

pessoas sob investigacdo e que nada tém a ver com 0 ato criminoso que estd sendo

" LYON, David, El ojo electrénico. El auge de la sociedad de vigilancia, Madrid, 1995, p. 91.
18 O agente disfarcado é regulamentado no Artigo 282a(6) e (7). enquanto que a captura e gravacdo de
comunicag0es orais através do uso de dispositivos eletronicos é coberta pelo artigo 588.
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investigado, restringindo também a privacidade ou a inviolabilidade da casa das pessoas que
vivem com a pessoa sob investigacio®®.

Por todas estas razdes, a lei, mais uma vez, sé permite sua utilizacdo para crimes
graves, crimes cometidos dentro de um grupo ou organizacdo criminosa, bem como para
delitos terroristas, além de exigir uma motivacao especifica baseada no fato de que, gracas
a instalacdo destes dispositivos, dados essenciais de relevancia probatéria podem ser obtidos
racionalmente para o esclarecimento dos fatos e para imputar sua comissdo ao presumivel
perpetrador. Da mesma forma, o juiz deve fazer mencéo especifica ao local ou instalagdes
que devem ser objeto de vigilancia. A outra medida que é rotulada na exposi¢do de motivos
como uma ferramenta para capturar comunicaces em canais fechados, assim como para
gravar imagens ou conversas, é a do agente disfarcado na Internet. Uma figura que vem
sendo utilizada h& algum tempo na Espanha, e que necessitava de reforma e atualizacdo
urgentes, a fim de dar-lhe a cobertura legal urgente de que necessitava e pér fim as brechas
legais em torno de suas agdes. Assim, o artigo 282 bis LECrim incorporaria duas novas
secdes referentes a utilizacdo de uma identidade baseada no engano em "canais fechados de
comunicagdo", bem como lhe daria o poder de "enviar arquivos ilegais por si s6 por causa
de seu conteudo e analisar os algoritmos associados a esses arquivos ilegais". Duas questdes
altamente controversas que agora vamos comentar. Quanto ao primeiro deles, o cenario em
que o agente infiltrado deveria atuar, pensamos que seria um bom momento para ampliar a
lista de casos em que um agente pode intervir, incluindo crimes cometidos através da Internet
relacionados a vitimas particularmente vulneraveis, para que possam atuar em operacoes
contra a pedofilia e o intercAmbio de material pornogréafico ou ciberterrorismo, e a0 mesmo
tempo contra crimes que ocorrem através de redes sociais.

Quanto ao fato de so ser permitido agir em canais fechados, devemos levantar uma
nova critica. Na aprovagéo final, afirma-se textualmente que so é estabelecido para canais
fechados, pois se entende que para canais abertos, por sua propria natureza, ndo € necessario.
N&o concordamos com esta afirmacgdo na lei, pois acreditamos que estariamos deixando de

fora todo conteddo de computador de natureza aberta, como féruns, blogs, chats ou redes

19 A medida pode ser executada mesmo quando afeta outras pessoas que ndo a pessoa sob investigacéo, desde
que de outra forma a utilidade da vigilancia seja significativamente reduzida ou haja indicacbes bem
fundamentadas da relacdo dessas pessoas com a pessoa sob investigacdo e os fatos que sdo objeto da
investigacdo.
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sociais com conteudo publico.

SO poderia ser usado para canais fechados, como mensagens privadas em redes
sociais ou foruns restritos, o que o torna muito proximo do infrator e limita seus poderes,
tendo que lidar muito de perto com o suposto infrator devido a prdpria natureza desses tipos
de canais. Como forma de neutralizar este escopo de acdo reduzido, com o qual nédo
concordamos, o legislador espanhol opta por dar a ele mesmo o poder de compartilhar
arquivos ilegais para que a pessoa que esta investigando tenha confianca nele e possa
conseguir uma infiltracdo eficiente. Da mesma forma, rejeitamos completamente este poder,
pois acreditamos que ndo pode haver engano a qualquer preco, portanto os principios da
necessidade e proporcionalidade devem ser sempre levados em consideracdo, respeitando
sempre 0s principios e garantias processuais e os Direitos Fundamentais de qualquer pessoa,
incluindo os dos supostos perpetradores. A justificativa para o engano utilizado pelo agente
disfarcado reside em uma questdo de politica criminal, que vem a justificar as conseqiiéncias
desvalorizaveis que seu uso implica. A solucdo é dada por uma ponderacdo de valores, na
qual o valor da "eficicia" € dado preponderancia, no sentido de que se quisermos lutar
eficazmente contra este crime oculto, a melhor maneira e a opcao ideal é infiltrar a pessoa
desta forma para conseguir uma situacdo mais favoravel para a sociedade. Assim, estamos
escolhendo uma solucdo que traga mais seguranca e bem-estar para a sociedade como um
todo e que alcance a justica, um objetivo-chave em um Estado de Direito.

Entdo, que modus operandi defenderiamos para que o agente infiltrado seja capaz de
se infiltrar efetivamente? Foi proposto que o material criminal de antigas batidas fosse
trocado, o que ndo concordamos, pois acreditamos que a ofensa continuaria a ser cometida
pelos agentes e que os direitos das vitimas seriam minados. Neste caso, optariamos por
permitir a troca de "material camuflado criado ad hoc", por isso nos referimos, por exemplo,
a troca de material pornografico no qual atores e atrizes pornograficas de idade legal
aparecem como menores ou em tweets ou ameacas criadas contra pessoas ficticias para criar
confianca na pessoa sob investigacdo. Nesses casos, tanto as ag0es do agente quanto o
préprio material seriam enganosos sem realmente perpetrar qualquer ato repreensivel contra
qualquer pessoa ou qualquer valor legal ou bem. Acreditamos firmemente que o legislador
deveria ter repensado esta figura, pois conceder ao agente o poder de trocar material ilicito

com a pessoa sob investigagédo poderia levar a uma acusacao pela defesa da inducdo ao crime
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pelo proprio agente, com a qual a investigacdo poderia tornar-se nula e sem efeito ao
considerar que o agente infiltrado se tornou um agente provocador, ao "dar a luz o germe
criminoso?®” sobre a pessoa sob investigacdo e ao utilizar a comissdo de crimes como
ferramentas de investigagdo. A este respeito, o texto final da lei estabelece que
"serd necessaria uma autorizacao especial (seja na mesma decisdo judicial, com motivagéo
separada e suficiente, ou em outra diferente) para trocar ou enviar arquivos ilicitos em razéo
de seu conteudo no curso de uma investigacdo", mas ainda ndo faz nenhuma declaragédo
sobre a terminologia de "arquivo ilicito", uma questdo que exigimos em trabalhos anteriores

e que tera sua reflexdo no final deste estudo.

3.1.3. Registro de dispositivos de armazenamento em massa

A busca de dispositivos € um dos procedimentos mais controversos regulamentados
na Lei 13/2015, pois por um lado contempla referéncias a inspecao de dispositivos de
armazenamento em massa, ou seja, servidores de organiza¢des criminosas, bem como o uso
de virus espides para realizar uma busca remota de dispositivos eletrdnicos. Entre as questdes
a serem destacadas, a nova lei permite o acesso a informacdes de dispositivos eletronicos
apreendidos fora da residéncia da pessoa sob investigacdo, desde que arquivos ou dados
armazenados em outros equipamentos que estejam de alguma forma conectados ao
equipamento inicial sejam obtidos. Esta opcdo, devido a sua seriedade, foi especialmente
projetada para crimes complexos. Desta forma, a Policia Judiciaria poderia até mesmo, em
casos urgentes em gque um interesse constitucional legitimo pudesse ser apreciado, realizar a
interceptacdo e mesmo o exame direto do conteddo sem autorizacdo judicial, informando
imediatamente o juiz e, em qualquer caso, dentro de um prazo méximo de 24 horas da a¢ao
realizada, a forma como foi realizada e seu resultado. O juiz, como nos casos anteriores, tera

um periodo de 3 dias para autorizar ou negar a interceptacdo. Desta forma, o legislador

20 STS de 14 de julio de 2000 que afirma que um crime provocado "é entendido como aquele que ocorre em
virtude da indugdo enganosa de uma pessoa especifica, geralmente um membro das Forcas de Seguranca que,
desejando prender suspeitos, incita aqueles que ndo tinham inteng8o anterior de cometer o crime a fazé-lo,
dando assim origem a intengdo criminosa em um caso especifico, um crime que ndo teria ocorrido se ndo fosse
por tal provocagao, embora por outro lado sua execugdo complexa fosse praticamente impossivel devido a
intervencdo planejada ab initio da forga policial".
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impede a implementacéo da teoria do fruto da arvore envenenada nas evidéncias obtidas e
joga com a teoria da conexdo da antijurisdicio??, para discernir se a evidéncia reflexiva é
valida ou ndo. Esta teoria tem sido defendida e aplicada pela doutrina e jurisprudéncia desde
o0s anos 80, e endossada por decisdes mais recentes como a STS 739/2009, segundo a qual a
nulidade so deve afetar as agdes realizadas no processo que tenham uma conexao causal ou
legal, desde que a ordem de autorizacdo judicial ndo tenha sido prorrogada. Da mesma
forma, em termos de duracgdo, por ser uma medida tdo invasiva, € a mais curta das reguladas,
pois esté estipulado que terd uma duragdo méaxima de um meés, prorrogavel por periodos
iguais até um maximo de 3 meses. Em segundo lugar, como no Rascunho do Cédigo de
Procedimentos Espanhol de 2013, o uso de virus de spyware para o controle ou
gerenciamento remoto do equipamento do investigado também é mantido, como foi
contemplado no Rascunho do Cddigo de Procedimentos Espanhol de 2013, pois ao falar
abstratamente de "instalacdo de software™ o tipo de virus a ser usado pela policia judiciaria
ndo ¢ especificamente definido, deixando no ar a natureza maliciosa do virus de computador,
embora ao nos referirmos ao controle e gerenciamento remoto tudo nos leva a acreditar que
se trata de um spyware de natureza zumbi.?,

Apo6s varias questdes mais ou menos discutiveis, o regulamento estabelece um
preceito no qual adota a frase "os fins justificam os meios" para garantir o bom fim da
diligéncia, estabelecendo que:

"As autoridades e agentes encarregados da investigagdo podem ordenar a
qualquer pessoa que conheca o funcionamento do sistema informético ou
as medidas aplicadas para proteger os dados informaticos nele contidos que
forneca as informaces necessarias, desde que isso ndo resulte em um énus
desproporcional para a parte afetada, sob pena de incorrer no delito de
desobediéncia".

21 DE URBANO CASTRILLO, E., define a conex&o da ilegalidade "como uma relagdo entre o meio de prova
ilegal e a prova-espelho, suficientemente forte para nos permitir considerar que a ilegalidade original do
primeiro transcende o segundo, a ponto de provocar sua sangao invalidante". Portanto, quando esta forte relacéo
existe, é produzida a "contaminacdo" da prova reflexa, que também seria afetada pela ilegalidade da primeira
e, portanto, seria igualmente nula e nula. Neste sentido, para uma melhor compreenséo e sua relacdo com as
TIC, devemos nos referir a dois exemplos: um em que esta relacdo de conexdo é cumprida e outro em que nao
é. Foi assim que se pronunciou DE URBANO CASTRILLO en el articulo electronico “La desconexion de
antijuridicidad en la prueba ilicita”, http://www.legaltoday.com/opinion/articulos-de-opinion/la-desconexion-
de-antijuridiciad-en-la-prueba-ilicta (Fecha de consulta: 2 de marzo de 2015).
22 \/id. VELASCO NUNEZ, E., Delitos cometidos a través de Internet. Cuestiones procesales, Madrid, 2010,
pags. 131-137, explica o que significa um virus de natureza zumbi, onde vocé infecta um terminal e pode usa-
lo a vontade sem que a pessoa que 0 possui perceba qualquer mudanga.
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O termo "qualquer pessoa" tem dois efeitos negativos imediatos. Em primeiro lugar,
desvaloriza ou reconhece como insuficiente o treinamento técnico da policia judiciaria em
termos de investigacdo policial, quando existem unidades especificas com membros com
anos de especializacdo que foram treinados para esse fim e estdo em constante reciclagem e
treinamento, de modo que em termos de publicidade e imagem externa nao acreditamos que
isso nos faca bem e, em segundo lugar, que perfil essa pessoa tem? Quando falamos de
qualquer pessoa, a identidade dessa pessoa ndo estd definida; estamos falando de um
engenheiro informatico profissional? Ou, pelo contréario, abre a porta para o recrutamento de
hackers agindo de forma antiética ou mesmo criminosa? Estes perfis poderiam ser possiveis,
pois o regulamento s proibe a colaboracdo da pessoa investigada ou acusada, pessoas que
estéo isentas da obrigacéo de testemunhar por raz6es de parentesco, bem como aquelas que,
de acordo com o art. 416.2 LECRim, que indica que o advogado do réu ndo pode testemunhar
em virtude do sigilo profissional em relacdo aos fatos que seu cliente lhe confiou na
qualidade de advogado de defesa. Portanto, podemos ver como 0S processos estdo se
polémicizando com diferentes questdes até chegar a um zénite com as medidas contempladas
para a busca de dispositivos, caracterizados por uma invasdo feroz de diferentes direitos
fundamentais de potenciais suspeitos, razdo pela qual a motivacdo do juiz deve exigir um
acréscimo de justificativa, com base em razfes de necessidade que devem ser levadas em

conta na investigacdo de crimes complexos.
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