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RESUMO

A pesquisa analisa a proposta das cidades inteligentes com uma abordagem baseada nos direitos da crianca.
Smart Cities tém sido associadas a interagdo dos ambientes urbanos com o uso de Tecnologias de Informacao
e Comunicagdo para aperfeicoamento da governanga urbana e melhoria da qualidade de vida dos cidaddos.
Por meio de uma pesquisa qualitativa, a partir de técnica bibliografica e documental, o artigo tem como
pergunta de pesquisa: quais sdo os direitos da criangca a serem protegidos no contexto das Smart Cities,
considerando a interacdo dos ambientes urbanos com o uso de Tecnologias de Informagdo e Comunicagdo? Os
resultados da pesquisa apontam que devem ser garantidos o direito a cidade; direito de participacdo; protecdo
de dados; livre desenvolvimento da personalidade; direito a seguranga e a privacidade. Além dos direitos
relacionados ao espaco fisico urbano, o uso de Tecnologias de Informacdo e Comunicacdo deve observar o
respeito aos direitos da crianga pelo setor publico e privado, especialmente no que se refere a seguranca da
informacao e coleta de dados pessoais. Nao basta ser boa e inclusiva para as criangas, as Smart Cities também
devem ser seguras do ponto de vista cibernético.

Palavras-chave: Smart Cities; Crianga; Direito a Cidade; Participa¢do; Protecao de Dados Pessoais.

ABSTRACT

The research aims to analyze the proposal of smart cities with an approach based on children's rights. Smart
Cities have been associated with the interaction of urban environments with the use of Information and
Communication Technologies to improve urban governance and improve the quality of life of citizens. Through
qualitative research, based on a bibliographical and documental technique, the article has as a research
question: what are the children's rights to be protected in the context of Smart Cities, considering the
interaction of urban environments with the use of Technologies of Information and Communication? The
research results indicate that the right to the city must be guaranteed; right of participation; data protection;
free development of personality; right to security and privacy. In addition to the rights related to urban physical
space, the use of Information and Communication Technologies must observe the respect for children's rights
by the public and private sector, especially with regard to information security and collection of personal data.
It's not enough to be good and inclusive for children, Smart Cities must also be cyber-safe.

Keywords: Smart Cities; Children; Right to the City; Participation; Personal Data Protection.

1. INTRODUGCAO

Dados estatisticos da ONU (2022) revelam que em meados do ano de 2019, pessoas com menos
de 15 anos de idade representavam 27% da populagao mundial, cerca de 1,9 bilhdo de criangas. No Brasil,
os dados do IBGE (2018) apontam que em 2018 havia 35,5 milhGes de criangas na faixa etaria até os 12
anos de idade, o que corresponde a 17,1% da populagdo brasileira. Na faixa etaria que corresponde a

primeira infancia (0 a 6 anos), o numero de criancgas correspondia a 20 milhdes em 2018 (GLOBO, 2019).
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Em relacdo a localizagdo, a pesquisa do IBGE (2018) demonstra que 83,5% dessas criangas vivem em area
urbana e 16,5% em 4rea rural.

Ha que se esclarecer que o art. 12 da Convencgdo sobre os Direitos da Crianga da ONU (ONU, 1989)
conceitua crianga como toda pessoa com menos de 18 anos, diferentemente do Estatuto da Crianca e
Adolescente (ECA), Lei n? 8.069 de 13 de julho de 1990, o qual classifica por faixa etaria em criangas
(pessoa até doze anos de idade incompletos) e adolescentes (pessoa entre doze e dezoito anos). O artigo
refere-se as criancas de acordo com a Convengao sobre os Direitos da Crianga da ONU.

Embora as criangas representem um percentual significativo da popula¢do, a maioria dos
municipios brasileiros ainda ndo considera a crianga como prioridade absoluta na formulagdo de politicas
publicas de forma a garantir a efetivacdo de seus direitos no espaco urbano, conforme prevé o art. 227
da Constituicdo Federal (BRASIL, 1988), o Estatuto da Crianca e do Adolescente (BRASIL, 1990) e a Lei n?
13.257/2016 (BRASIL, 2016), considerada o marco legal da primeira infancia. O resultado disso é a
escassez de espacos publicos pensados para as criangas, 0s quais, em sua maioria, sao isolados e mal
conservados, como pragas e parques.

Esse fato é observado ndo apenas no Brasil, mas nas cidades do mundo todo. Algumas iniciativas
buscam integrar a crianga que reside em area urbana e promover o seu direito de participa¢do, podendo-
se citar: (i) Programa Cidades Amigas das Criangas (UNICEF, s.d.) e (ii) Urban95 (FUNDACAO BERDARD
VAN LEER, 2019). No contexto das Smart Cities, foi desenvolvido também o projeto Cidades Inteligentes
Amigas da Crianca (Child-Friendly Smart Cities) pelo Instituto Nacional de Assuntos Urbanos da india em
parceria com a Fundac¢do Bernard van Leer (NIUA, s.d.).

Assim como as cidades consideradas em seu aspecto fisico exigem uma discussdo para o
planejamento e constru¢do dos espacgos pensados para e pelas criangas, as Smart Cities demandam uma
andlise que inclua redes de dados e uso de Tecnologias de Informagdo e Comunicagao (TIC), ndo apenas
para o fim de garantir a conectividade digital para as criangas, mas também promover a seguranc¢a da
informacao e a prote¢do de dados pessoais coletados tanto pelo setor publico quanto pelo setor privado.

A importancia desta pesquisa consiste em contribuir para o debate acerca da relagdao da crianga
com essa nova concepgao de cidade embasada nas tecnologias disruptivas, pervasivas e ubiquas, que
estdo presentes na concep¢do de uma cidade inteligente (Smart Citiy). Discutir os direitos da crianga nesse
contexto significa levar em consideragdo ndo apenas o direito a conectividade digital e a participacdo na
governanca digital, mas também o direito fundamental a protecdo de dados e, consequentemente, a
seguranca cibernética em tudo o que envolve o ambiente digital. H4 que se ponderar que as cidades
inteligentes e suas tecnologias aplicadas de informacdo e comunicagdo favorecem a coleta e o tratamento

de dados pessoais seja por empresas privadas ou pelo setor publico.
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Por meio de uma pesquisa qualitativa e técnica bibliografica e documental, o artigo tem por
objetivo geral analisar a proposta das cidades inteligentes a partir de uma abordagem baseada nos
direitos da crianca, isto é, considerar as criangas como atores na formagdao das Smart Cities. Assim
questiona-se: quais sdo os direitos da crianga a serem protegidos no contexto das Smart Cities,
considerando a interacdao dos ambientes urbanos com o uso de Tecnologias de Informacdo e Comunicagao
(Tic)?

Para a compreensdao do tema e resposta a questdo norteadora, inicialmente trata-se sobre o
direito da crianca a/na cidade, apresentando algumas iniciativas de integracdo da crianca no espago
urbano: (i) Cidade Amiga da Crianga, do UNICEF e (ii) Urban95, da Funda¢do Berdard van Leer. Na
sequéncia, adentra-se ao entendimento de uma abordagem das Smart Cities baseada nos direitos da
crianca, especialmente os que se relacionam a interseccao entre o ambiente urbano as TICs. Assim, tem-
se os fundamentos para discorrer sobre a ciberseguranca e protecdo de dados pessoais de criangas e
adolescentes em cidades inteligentes.

O artigo é resultado de projeto de pesquisa financiado pelo Programa de Cooperacao Académica
em Seguranca Publica e Ciéncias Forenses (PROCAD/SPCF) da Coordenacdo de Aperfeicoamento de

Pessoal de Nivel Superior (CAPES).

2. O DIREITO DA CRIANGA A/NA CIDADE

Com o reconhecimento dos direitos da crianga a partir da Convencgao sobre os Direitos da Crianga
de 1989 (ONU, 1989), da Constituicdo Federal (BRASIL, 1988), do Estatuto da Crianca e do Adolescente
(BRASIL, 1990) e da Lei n? 13.257/2016 (BRASIL, 2016), a formulacdo de politicas publicas voltadas para
as criangas passou a ser a prioridade absoluta dos entes publicos nas esferas federal, estadual e municipal.
Contudo, ainda ha muito a se fazer para que esses direitos sejam efetivados no espago urbano, isso
porque as criangas sempre foram excluidas desse espago predominantemente adulto.

Desde o inicio do processo de urbanizagao do territdrio brasileiro, o que se deu especialmente a
partir do final do século XIX e se acirrou com a industrializagdo, o espago urbano foi sendo construido em
meio as disputas da sociedade capitalista e grupos de interesse. Nessa perspectiva, o espago urbano é um

produto social resultado de diversas a¢Ges realizadas ao longo do tempo:

O espago urbano capitalista — fragmentado, articulado, reflexo, condicionante social,
cheio de simbolos e campo de lutas — é um produto social resultado de agles
acumuladas através do tempo, e engendradas por agentes que produzem e consomem
espaco. S3o agentes sociais concretos, e ndo um mercado invisivel ou processos
aleatodrios atuando sobre um espago abstrato. A acdo destes agentes é complexa,
derivando da dindmica da acumulagdo de capital, das necessidades mutdveis de
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reproducdo das relagdes de produgdo, e dos conflitos de classe que dela emergem
(CORREA, 2004, p. 11).

Dentre os grupos de interesse que disputam e transformam o espaco o urbano nesse contexto
histérico, Corréa (2004) cita os proprietarios dos meios de produgado, proprietarios fundiarios, promotores
imobilidrios, o Estado e os grupos sociais excluidos. O crescimento acelerado das cidades fez surgir um
campo do conhecimento que busca intervir no espaco urbano, qual seja: o urbanismo. Essa intervencao
pode se dar para embelezamento, melhoria da infraestrutura, do saneamento e circulacdo por meio de
técnicas de arquitetura ou de engenharia.

No inicio do século XX, o urbanismo progressista — obcecado pela modernidade baseada na
racionalidade e na austeridade — toma impulso e se firma naquilo que “se traduz como o avanco da
técnica: a industria, o automovel e o avido” (HAROUEL, p. 119). No Brasil, a estética progressista é
representada, por exemplo, pelas obras de Oscar Niemeyer. Contudo, Harouel (1990, p. 119) explica que
esse modelo progressista passou a ser contestado sob o argumento de que é um urbanismo desumano,
entdo a cidade na sua concep¢do mais tradicional volta a ser moda. Segundo Jacobs (2011), o
planejamento eficiente de bairros deve almejar, dentre outras metas, ruas vivas e atraentes, além de
valorizar a identidade funcional no sentido de promover o sentimento de pertencimento.

Ao mesmo tempo em que se discute a transformacdo da cidade e do espago urbano, é preciso
mencionar um ator social que sempre existiu, mas apenas recentemente foi reconhecido como sujeito de
direitos e sua voz passou a ser ouvida: a crianga. Até pouco tempo o seu acesso ao espago urbano era
indiferente, raramente era pensado em sua condigdo e suas necessidades. A crianga sequer tinha o direito
de opinar sobre o planejamento, o que era feito (e quando fosse feito) pelos adultos.

Com a Convengdo sobre os Direitos da Crianga (ONU, 1989), da Constituicdo Federal (BRASIL,
1988) e do Estatuto da Crianga e do Adolescente (BRASIL, 1990) o cenario mudou. A partir de entdo as
criangas foram reconhecidas como titulares de todos os direitos que até entao eram reconhecidos apenas
aos adultos. E mais, passou a ser prioridade absoluta na formulagdo de politicas publicas, inclusive no que
se refere ao planejamento do espago urbano.

Dentre os direitos previstos na Convencao sobre os Direitos da Crianca, podemos citar: direitos
culturais; liberdade de expressdo; respeito a sua opinido; educacdo orientada no sentido de desenvolver
sua personalidade, aptidGes, capacidade fisica e mental, pelo respeito aos direitos humanos, as liberdades
fundamentais e pelo meio ambiente; direito ao descanso, ao lazer, ao divertimento, a livre participacdo

na vida cultural e artistica. Assim dispde o artigo 31 da Convencao:

1. Os Estados Partes reconhecem o direito da crianca ao descanso e ao lazer, ao
divertimento e as atividades recreativas préprias da idade, bem como a livre
participacdo na vida cultural e artistica.
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2. Os Estados Partes devem respeitar e promover o direito da crianga de participar
plenamente da vida cultural e artistica e devem estimular a oferta de oportunidades
adequadas de atividades culturais, artisticas, recreativa e de lazer, em condicbes de
igualdade (ONU, 1989).

Desde 1989, ano de aprovacao da Convencao sobre os Direitos da Criangca, muita coisa mudou, a
ciéncia avangou nas pesquisas sobre a saude e o desenvolvimento infantil, novos direitos surgiram tendo
como referéncia essa crianca que nao apenas foi reconhecida como sujeito de direitos, mas que se tornou
protagonista e autora de sua prépria histéria.

Inspirando-se nessa nova ordem principioldgica, a Constituicdo Federal (BRASIL, 1988), por meio
de seu artigo 227, reconheceu a responsabilidade solidaria da familia, da sociedade e do Estado em
assegurar as criangas, com absoluta prioridade, o direito a educacao, ao lazer, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, dentre outros.

O Estatuto da Crianca e do Adolescente (ECA) (BRASIL, 1990), por sua vez, estabeleceu em seu art.
49, pardagrafo Unico, que a garantia de prioridade compreende, dentre outros, a “preferéncia na
formulagdo e na execucgdo de politicas sociais publicas” e “destinacdo privilegiada de recursos publicos
nas areas relacionadas com a protecdo a infancia e a juventude”.

Além disso, em seu artigo 71, o ECA (BRASIL, 1990) reconheceu o direito da crianga a informacao,
acultura, ao lazer, esportes, diversées, produtos e servicos que respeitem sua condicao peculiar de pessoa
em desenvolvimento. E, por meio do artigo 59, determinou o dever dos municipios, com apoio dos
estados e da Unido, em estimular e facilitar “a destinacdo de recursos e espagos para programagoes
culturais, esportivas e de lazer voltadas para a infancia e a juventude”.

Por fim, a Lei n2 13.257/2016 (BRASIL, 2016), considerada o marco legal da primeira infancia,
reconhece esse periodo como sendo os primeiros 06 (seis) anos completos ou 72 (setenta e dois) meses
de vida da crianga. Segundo o art. 32 dessa lei, a prioridade absoluta implica o “dever do Estado de
estabelecer politicas, planos, programas e servicos para a primeira infincia que atendam as
especificidades dessa faixa etdria, visando a garantir seu desenvolvimento integral”.

O marco legal da primeira infancia se apresenta como a legislacdo mais importante por
reconhecer, com base em pesquisas cientificas no campo do neurodesenvolvimento, que os primeiros
seis anos sdo 0s mais importantes da vida crianga, com impactos na fase adulta. Em razdo do acelerado
desenvolvimento cerebral da crianca nessa fase, a Lei n. 13.257/2016 (BRASIL, 2016) reconheceu em seu
artigo 17 o direito ao brincar, ao exercicio da criatividade em locais publicos, bem como a fruicdo de
ambientes livres e seguros em suas comunidades. Também estabeleceu no art. 52 que a educagao infantil;
a convivéncia familiar e comunitdria; a cultura; o brincar e o lazer; o espaco e o meio ambiente, dentre

outras, constituem dareas prioritarias para as politicas publicas para a primeira infancia.
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Portanto, o direito da crianca a cidade é indissocidvel de seu direito ao brincar e ao lazer em
ambientes ludicos, livre e seguros. Segundo o Instituto de Arquitetos do Brasil e a Fundacao Bernard van
Leer (2021, p. 2021), o direito a cidade é um direito humano e coletivo, transgeracional, indivisivel e
inalienavel, que se traduz no “ideal de que todas as pessoas tenham direito de habitar, usar, ocupar,
produzir, governar e desfrutar das cidades de forma igualitaria”.

Algumas iniciativas tém por objetivo integrar a crianc¢a na cidade, bem como considerar o direito
a cidade como um direito da crianga. A iniciativa Cidades Amigas das Criancas (UNICEF, s.d.) se baseia no
projeto de Francesco Tonucci, educador e psicopedagogo italiano, que tem como objetivo central
possibilitar o acesso das criangas ao espac¢o publico como um direito em si e também como uma forma
de participacdo das decisdes sobre o lugar a que pertencem, ou seja, dar-lhes um lugar na governanca das

cidades:

Desde 1991, el proyecto internacional “La ciudad de los nifios”, promovido por el Istituto
di Scienze e Tecnologie dela Cognizione (ISTC, Instituto de ciencias y tecnologias del
conocimiento) del Consejo Nacional de Investigacidon italiano, propone a las
administraciones urbanas que cambien el parametro, que pasen del adulto vardn, activo
y automovilista al nifio y que bajen el punto de vista a la altura de la infancia para no
olvidarse de nadie.3 El supuesto en el que se basa el proyecto es sencillo pero
revolucionario: cuanto mas se adapta la ciudad a los nifios mejor viven todos sus
habitantes (TONUCCI, 2006, p. 63).

No Brasil, Jundiai foi uma das cidades que aderiu a esse projeto em 2018. A partir disso, o
municipio definiu como prioridade a politica para a infancia e, por meio da Lei n. 9.321/2019 (JUNDIAI,
2019), incluiu no Plano Diretor um capitulo especifico sobre a politica da crianga na cidade, prevendo
objetivos e diretrizes para a garantia dos direitos da crianga no espaco urbano, além do Programa de
Qualificagdo Urbanistica no entorno das Escolas.

Em relagdo a primeira infancia, especificamente, o municipio de Jundiai também passou a integrar
a Rede Urban95 Brasil (FUNDACAO BERNARD VAN LEER, s.d.), “desenvolvida pela fundacdo holandesa
Bernard Van Leer em parceria com o Instituto Cidades Sustentdveis”, com o objetivo de “melhorar a
alocagdo de recursos; transformar os espacos fisicos existentes em lugares onde as criangas pequenas
brinquem sem perigo; promover habitos saudaveis; aumentar o acesso e o uso dos servigos que as familias
precisam”.

A iniciativa Urban95 (FUNDACAO BERNARD VAN LEER, 2019, p. 6) se fundamenta no que
considera os alicerces para um bom comecgo de vida: “boa nutricdo, bons cuidados médicos, protecdo
contra violéncias, oportunidades de brincar e de criar interacGes afetivas com adultos”, bem como “em
outros setores que afetam as primeiras experiéncias de milhdes de criancas pequenas, como o

planejamento urbano”.
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A Urban95 se coaduna com a iniciativa que fora exposta anteriormente, também apoiada por essa
fundacao, juntamente com a Faculdade de Medicina da Universidade de Sao Paulo e outras organizacdes,
como o Comité Cientifico do Nucleo Ciéncia pela Infancia (NUCLEO CIENCIA PELA INFANCIA, 2021). Nesse
sentido, a Fundac¢do Bernard Van Leer (2019) explica que para o desenvolvimento cerebral maximo, bebés
e criancas precisam de muitas oportunidades para brincar e serem amadas, além de uma alimentagao

saudavel e protecao:

Isso significa que bebés e criangas pequenas precisam de cidades com espagos seguros
e saudaveis, onde os servicos essenciais sejam de facil acesso; cidades que permitam
interagOes afetuosas frequentes e responsivas com adultos carinhosos, e que oferegam
um entorno seguro e fisicamente motivador para brincar e explorar (FUNDACAO
BERNARD VAN LEER, 2019, p. 8).

Com base no guia da Urban95 (FUNDACAO BERNARD VAN LEER, 2019, p. 15), as politicas publicas
de planejamento urbano voltadas para a primeira infancia devem levar em consideracdo: a) o acesso de
pais e cuidadores aos servigcos basicos, como cuidados médicos, espacos publicos (ruas, pragas, parques,
parquinhos etc.) e meios de transporte; b) a saude mental do cuidador, que poderd impactar no
desenvolvimento da prdpria crianga que estda sob seus cuidados; c) criacdo de espacos seguros e limpos
ao ar livre que possibilitem o brincar entre cuidador e crianca, pois quando brinca, experimenta “técnicas
de solucdo de problemas e de interagdo social”; d) consumo de alimentos nutritivos e habitos alimentares
saudaveis; e) incentivo a contagdo de historias, a cantar e ler; f) uso de abordagens disciplinares nao-
violentas.

Em relagdao ao espago publico urbano, destacam-se as agdes e iniciativas que tém por objetivo
projetar espacos ao livre, “espacos verdes, seguros e limpos para que criangas pequenas brinquem e para
que as familias se rednam” (FUNDACAO BERNARD VAN LEER, 2019, p. 21-22), planejamento e desigh urbano
centrado na familia, que ndo significa apenas construir mais parques, mas que leve em consideracdo todos
os aspectos abordados acima, como saude, transporte, alimentagdo e seguranga.

Em 2018, o Fundo das Nag¢des Unidas para a Infancia (UNICEF, 2018) elaborou um manual sobre
planejamento urbano voltado as criancas, com o objetivo de desenvolver cidades présperas e equitativas,
que oferegcam ambientes sauddveis, seguros, comunidades inclusivas e espagos verdes. Para tanto,
apresenta 10 (dez) principios de planejamento urbano, por meio dos quais as cidades devem se

comprometer (UNICEF, 2018, p. 5):

1. Investimento em planejamento urbano que respeite os direitos da crianga, que
inclua a sua participagdo e garanta um ambiente limpo, seguro e saudavel;

2. Habitagdo acessivel e posse adequada da terra para as criangas e a comunidade,
onde elas se sintam seguras e protegidas para viver, dormir, brincar e aprender;
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3. Servigos publicos sociais, de saude e educagdo para as criangas e a comunidade em
que vivem;

4. Espacos publicos verdes seguros e inclusivos, onde as criangas possam se encontrar
e se envolver em atividades ao ar livre;

5. Transporte publico que garanta a mobilidade independente das criangas e da
comunidade;

6. Sistemas Integrados de Gestdo de Agua e Saneamento;

7. Sistemas alimentares que garantam o acesso permanente das criangas a alimentos
saudaveis, produzidos de forma sustentdvel.

8. Sistemas de coleta de residuos;

9. Redes de energia limpa para que as criangas e a comunidade tenham acesso a todos
os servicos urbanos dia e noite;

10. Integragdo de Redes de Dados e TIC a fim de garantir as criangas e a comunidade a
conectividade digital e acesso a informacdes de forma segura.

Percebe-se que esse documento, no principio 10, ja considera o uso de Tecnologias de Informacao
e Comunicacdo (TICs) nas cidades, devendo ser garantidos as criangas a conectividade digital, bem como
0 acesso a informacdo de forma segura. E é sobre isso que o estudo passa a tratar na préxima se¢do no

contexto das Smart Cities.

3. SMART CITIES E OS DIREITOS DA CRIANGA FRENTE A CIBERSEGURANGA E A PROTECAO DE DADOS
PESSOAIS

Como demonstrado anteriormente, o processo de reconhecimento da crianga como sujeito de
direitos é histdrico, socioldgico e juridico, de modo a vir sendo efetivado a partir da Convengdo sobre os
Direitos da Crianga (ONU, 1989) no ambito internacional, com a Constituicdo Federal de 1988 e o Estatuto
da Crianca e do Adolescente no ambito interno.

A partir de entdo, a formulagdo de politicas publicas voltadas para as criangas passou a ser — ou
deveria ser — a prioridade absoluta dos entes publicos nas esferas federal, estadual e municipal. Além
disso, o direito a liberdade, de ter a sua opinido considerada e o direito a convivéncia comunitaria foram
previstos expressamente no ordenamento juridico.

Contudo, ainda ha muito a se fazer para que esses direitos sejam efetivados no contexto das
cidades. O desafio é ainda mais complexo diante do surgimento de novas tecnologias, novos cendrios e
novos direitos, como as cidades inteligentes, o direito de informacdo (ONU, 2016), acesso a internet e a
protecdo de dados pessoais (ONU, 2021).

No contexto de surgimento das cidades modernas e, ao menos até 1989 — com o advento da
Convencdo sobre os Direitos da Crianca (ONU, 1989) — as criangas ndo eram consideradas sujeitos de
direitos, motivo pelo qual ndo eram titulares de direitos préprios, sequer tinham direito de manifestar a
sua opinido e de frequentar livremente o espago publico. Ao contrdrio disso, as criangas eram tratadas

como um objeto e sua vida era regida pelas regras do ambiente privado.
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Ja as Smart Cities surgem num contexto juridico-tecnolégico-social no qual a crianca é considerada
uma pessoa titular dos mesmos direitos que os adultos, além de principios e direitos especiais em razao
de sua condig¢do peculiar de pessoa em desenvolvimento, como a prioridade absoluta, a protecao integral
e o interesse superior.

Embora as Smart Cities sejam associadas ao uso de TICs em ambientes urbanos, o seu conceito é
variavel e ainda esta em construcdo. Por esse motivo, levar em consideracdo os direitos da crianga no
contexto das Smart Cities, além de significar que essa parte da humanidade deve ser vista e considerada,
é importante para orientar a formulagdo de politicas publicas, bem como para efetiva-las.

De um modo geral, as Smart Cities estdo relacionadas com “as ideias e os diferentes interesses
dos atores envolvidos nas atividades de pesquisa, da industria e da politica local, nacional e internacional”
(CAMPQS, 2016, p. 2). Portanto, se esta relacionada a interesses de diferentes atores, a crianca — e sua
perspectiva — deve ser levada em conta como interessada e protagonista.

Nesse sentido, a iniciativa Cidades Inteligentes Amigas da Crianca (Child Friendly Smart Cities),
realizada pelo Instituto Nacional de Assuntos Urbanos (NIUA) da india em parceria com a Fundacdo
Bernard van Leer, tem como intuito construir Cidades Inteligentes Amigas da Crianca (CFSC) na india, “to
mainstream the needs of children in the urban policy and planning framework of Indian cities”* (NIUA, s.d.,
s.p.). O objetivo principal inclui a parceria entre os érgdaos municipais, formuladores de politicas urbanas,
planejadores, arquitetos, empresarios e ONGs para melhor atender e priorizar os direitos da crianga,

relacionados ao transporte, mobilidade, meio ambiente e o direito de brincar:

[...] to bring greater awareness amongst urban planners and policy makers about the
interrelationship between a child's health and the built environment. The program aims
to stimulate innovation and partnerships between city agencies, urban policy makers,
planners, architects, business leaders and NGO's to better address and prioritize
children's needs around issues such as housing, sanitation, education, health,
transportation, mobility, environment, leisure and play through practical and impactful
interventions.2

Considerando que a principal caracteristica das Smart Cities é o uso de TICs para aperfeicoamento

da governanga urbana e melhoria da qualidade de vida dos cidaddos, outros aspectos devem ser

! Tradug3o livre: para integrar as necessidades das criancas na politica urbana e no quadro de planejamento das
cidades indianas.

2Tradug3o livre: para trazer uma maior consciéncia entre os planejadores urbanos e formuladores de politicas sobre
a inter-relacdo entre a salde de uma crianca e o ambiente construido. O programa visa estimular a inovagédo e
parcerias entre drgaos municipais, formuladores de politicas urbanas, planejadores, arquitetos, empresarios e ONGs
para melhor atender e priorizar as necessidades das criancas em torno de questées como moradia, saneamento,
educagdo, saude, transporte, mobilidade, meio ambiente, lazer e brincar por meio de intervengbes praticas e
impactantes.
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relevados, como a participacdo, a privacidade e a protecao de dados pessoais das criangas, os quais
podem ser coletados, tratados e gerenciados pelo prdprio ente publico ou por meio de uma empresa
privada por ele contratada.

Nesse aspecto, Reuter (2020) explica que as Smart Cities vém sofrendo diversas criticas por parte
de gedgrafos, socidlogos, especialistas em estudos urbanos e pesquisadores em direitos humanos, as
quais podem ser resumidas em: a) énfase excessiva em solugdes técnicas; b) implementacdo de cima para
baixo e governanca tecnocratica (em vez de partir do cidaddo); c) corporatizacdo e privatizagao (aumento
da entrega de fun¢Ges publicas a atores privados); d) reforcam as divisGes digitais, as desigualdades e as
assimetrias de poder (atendem as elites politicas e priorizam interesses estabelecidos); e) vigilancia e
violacdo de privacidade (introduz novas formas de regulacdo social, categorizacdo e manipulacdo do
comportamento); e f) preocupacdo com a seguranca cibernética (sistemas potencialmente vulneraveis a
ataques cibernéticos, comprometendo a seguranca dos dados pessoais e sensiveis dos cidad3os).

A preocupacdao com riscos de manipulacdo do comportamento por meio da tecnologia esta
relacionada ao direito ao livre desenvolvimento da personalidade da crianca. Nesse sentido, Freitas (2022,
n.p.) explica que as neurotecnologias tém “despertado o interesse da area juridica, uma vez que novas
aplicagOes baseadas em técnicas de Inteligéncia Artificial, a exemplo das técnicas de Machine Learning
(Aprendizagem de Maquina), vém sendo utilizadas nas mais variadas areas” para prever
comportamentos.

O tema da neurotecnologia, juntamente com a neurociéncia e os Direitos Humanos mereceu
atencdo da Organizacdo dos Estados Americanos (OEA), a qual adotou a Declaracion sobre Neurociencia,
Neurotecnologias y Derechos Humanos: Nuevos Desafios Juridicos para las Américas (OEA, 2021), em 11
de agosto de 2021. Essa Declaragdo apresenta recomendacgdes para os Estados, para o setor privado, para
a academia e para o mundo cientifico no sentido de adotar medidas concretas e efetivas para que as
inovagoes tecnoldgicas contribuam para o bem-estar comum, inclusive das criangas.

Para os Estados, esse documento (OEA, 2021) recomenda a adog¢do de medidas para, por
exemplo, evitar impactos negativos do uso das TICs em grupos vulnerdveis, como as criangas, e proibigao
de seu uso para fins de controle social e vigilancia dos cidaddos e profiling de crédito ou credit
score(FREITAS; PAMPLONA, 2017). Para as empresas privadas, recomenda o desenvolvimento de praticas
de inovacdao que respeitem os direitos humanos; a inclusdo da neurotecnologia no marco de
responsabilidade das empresas segundo os Principios Orientadores da ONU sobre Empresas e Direitos
Humanos, mediante politicas e compromissos corporativos para a protecdo dos direitos humanos.

Direitos das Criangas e Principios Empresariais (UNICEF, 2012) é outro documento a ser observado

pelo Estado e pelas empresas em relagdo aos direitos da crianga, o qual contém um rol de principios
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orientadores para que as empresas ndo apenas respeitem os direitos das criancas, mas se comprometam
ativamente em apoiar os direitos humanos das criangas.

Em relacdo ao ambiente digital, o Comentdrio Geral n. 25 a Convenc¢do sobre os Direitos da
Crianca (ONU, 2021) dispde que os Estados Partes também devem exigir dos érgaos publicos e empresas
o uso de avaliagGes de impacto dos direitos da crianga. Além disso, esse documento apresenta uma sessao
especifica (35 a 39) sobre a responsabilidade das empresas em relagdo aos direitos da crianca e o
ambiente virtual, dispondo que “las empresas deben respetar los derechos de los nifios e impedir y reparar
toda vulneracion de sus derechos en relacion con el entorno digital. Los Estados partes tienen la obligacion
de garantizar que las empresas cumplen esas obligaciones.”?.

Como apontado por Reuter (2020), algumas das preocupacdes em relacdo as Smart Cities é a
seguranca cibernética, o poder de vigilancia e violacdo de privacidade, podendo introduz novas formas de
regulacdo social, categorizacdo e manipulacdao do comportamento. Isso porque, o conceito de Smart Cities
estd cada vez mais associado aos algoritmos e a Inteligéncia Artificial, considerados essenciais para a
governanca, operagdes, navegacdo, servicos prestados aos cidaddos, dentre outros, acarretando na
codificacdo do espaco publico.

Em relacdo ao direito de participagdo dos cidadaos, ai incluidas as criancas, no mesmo sentido
apresentado por Reuter (2020), Graaf (2020, p. 9) afirma que as Smart Cities podem ocultar desigualdades
ao servir como “a business model rather than serving a model of social justice” ®, servindo como uma
ferramenta de impulso. Assim, se uma das propostas das Smart Cities é melhorar a qualidade de vida dos
cidaddos, certamente deverd contribuir para o desenvolvimento de uma cidade mais humana, “where
planning is focused on citizens’ wishes, interests and needs” .

Portanto, quando se relaciona direitos da crianca e Smart Cities, deve-se pensar na ciberseguranca
e protecdo de dados pessoais de criangas e adolescentes em cidades que tém a conexao, a ubiquidade e
a pervasidade como caracteristicas. Coube ao estudo entender conceitos e fundamentos, desde o
ciberespago até a cibersegurancga, passando pela prote¢do de dados pessoais. Para, entdo, estabelecer
relagdes entre os aspectos juridicos e tecnoldgicos voltados as criangas no espaco cibernético das cidades
inteligentes. Isto, devido ao fato de que a implementac¢do da segurancga cibernética, seja pelo Estado ou
por empresas, também precisa integrar os direitos das criangas e prover aspectos de seguranca da

informacdo e protecdo de dados pessoais.

3 Traduc3o livre: as empresas devem respeitar os direitos das criancas e prevenir e remediar qualquer violagdo de
seus direitos em relacdo ao ambiente digital. Os Estados Partes tém a obrigacdo de garantir que as empresas
cumpram essas obrigagGes.

4 Traduc3o livre: um modelo de negdcios em vez de servir a um modelo de justica social.

5> Traducdo livre: onde o planejamento é focado nos desejos, interesses e necessidades dos cidad3os.
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Ha que se fazer a distincdo entre os conceitos legal e técnico de ciberespaco. Legalmente, o
ciberespaco pode ser entendido como: “Ciberespaco consiste no ambiente complexo, de valores e
interesses, materializado numa area de responsabilidade coletiva, que resulta da interagdo entre pessoas,
redes e sistemas de informacgdo”, a partir da definicdo encontrada na Estratégia Nacional de Seguranca
do Ciberespacgo 2019-2023, Resolugdo do Conselho de Ministros n2 92/19 (PORTUGAL, 2019). No Brasil, a
Estratégia Nacional de Seguranga Cibernética (E-Ciber), Decreto n2 10.222/2020 (BRASIL, 2020), ndo
apresenta defini¢cdes, mas aplica o termo espaco cibernético.

Sob um olhar tecnoldgico, Bravo (2021, p. 19) explica que o ciberespago é “constituido por
comunicagdes eletrdnicas de dados em um de trés estados possiveis (ou por transmitir, ou em
transmissdo, ou ja transmitidos) que fluem entre, e estdo alicercados em trés camadas distintas (a fisica,
a logica e a cognitiva)”.

Alexandre Caldas e Vicente Freire (2013, p. 2) entendem que a Sociedade de Informacdo traz
novos desafios no que se refere a seguranca e atentam para o fato de que “as vulnerabilidades de cariz
tecnolégico e a exposicdo a acdes malévolas ou mesmo de menores cuidados de utilizacdo, torna o
ciberespaco muito exposto a novas vulnerabilidades e ameacas, algumas de natureza disruptiva.”.

E é esse espaco que se torna meio para conflitos, condutas lesivas e ilicitas praticadas por
intermédio da hiperconexao e digitalizacao, permitindo a unido com os demais espacos formalmente e
legalmente ja conhecidos, formalizados e compreendidos, ou seja, Terra, Mar e Ar. E, ndo se pode
esquecer, que as criangas e adolescentes vivem nas cidades inteligentes e interagem por meio dos mais
variados sistemas, aplicativos, redes sociais e plataformas digitais.

N3o se pode, portanto, esquecer de conceituar a ciberseguranca, entendida pela E-Ciber como a
seguranca no espaco cibernético e, portanto, relacionada com a Seguranca da Informacdo, a qual é “area
sistémica, e diretamente relacionada a prote¢do de um conjunto de informagdes e ao valor que estas
possuem para um individuo ou para uma organizagdo” (BRASIL, 2020), abrangendo “a seguranga
cibernética, a defesa cibernética, a seguranca fisica e a prote¢ao de dados organizacionais” e tendo como
principios fundamentais a confidencialidade, a integridade, a disponibilidade e a autenticidade,
conforme Decreto n? 9.637/2018 (BRASIL, 2018), art. 22, que institui a Politica Nacional de Seguranca da
Informacgdo. Essas propriedades devem ainda considerar o ndo repudio e a confiabilidade, podendo ser
definidas a partir da Norma ISO/IEC 13335-1 (INTERNATIONAL ORGANIZATION OF
STANDARDIZATION/INTERNATIONAL ELECTROTECHNICAL COMMISSION, 2004, p. 3):

a) confidencialidade: propriedade de que a informagdo ndo esteja disponivel ou revelada a

individuos, entidades ou processos ndo autorizados;
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b) integridade: propriedade de salvaguarda da exatiddo e completeza de ativos (dados
pessoais e sensiveis, por exemplo);

c) disponibilidade: propriedade de estar acessivel e utilizdvel sob demanda por uma
entidade autorizada;

d) autenticidade: propriedade de salvaguarda da veracidade ou originalidade de ativos.
Propriedade que garante que a identidade de um sujeito ou recurso seja a reivindicada. Autenticidade
se aplica para entidades como usuarios, processos, sistemas, dados e informacdes;

e) ndo repudio: a capacidade de provar que uma a¢do ou evento ocorreu, para que esse
evento ou acdo nao possa ser repudiado antes, ou seja, ndo se pode negar a existéncia de um fato;

f) confiabilidade: propriedade que se refere aos comportamentos e resultados pretendidos,
de modo que se apresentem como consistentes.

Alexandre Caldas e Vicente Freire (2013, p. 2), por sua vez, explicam que tanto os
guestionamentos quanto as solucdes de ciberseguranca “devem ter o seu ponto de partida no valor da
informacdo, mais do que nos aspetos tecnoldgicos que, embora sendo de tratamento obrigatdrio e ndo
dispensaveis, sdo subsequentes”.

Brookson et al. (2015, p. 11) mostra que a ciberseguranca engloba 05 (cinco) diferentes dominios,
a saber: Seguranca das comunicacdes, Operacdes de seguranga, Seguranca da informacdo, Seguranca
fisica e Seguranca Publica/Nacional. O foco do estudo ora realizado recai sobre a relacdo entre a
ciberseguranca e a seguranca da informacao no contexto das cidades inteligentes e um olhar para criancas
e adolescentes.

Essa relagdo pode ser estabelecida ao se analisar a definicdo de Seguranca da Informacdo a partir

da Norma ABNT NBR ISO/IEC 17799 (ABNT, 2001, p. 2), a saber:

A informacdo é um ativo que, como qualquer outro ativo importante para os negdcios,
tem um valor para a organizagdo e consequentemente necessita ser adequadamente
protegida. A seguranca da informagdo protege a informagdo de diversos tipos de
ameagas para garantir a continuidade dos negdcios, minimizar os danos aos negdcios e
maximizar o retorno dos investimentos e as oportunidades de negdcio.

Em sendo a informagdo um ativo (asset) é necessario compreender que do ponto de vista
tecnoldgico, dado e informagao possuem defini¢des distintas, mas estdo intrinsicamente conectadas. De
acordo com a tipologia de Davenport (1998, p. 19) considera-se como informag¢do o “resultado de
pesquisas sobre um conjunto de dados, seguido de uma andlise e explicitados como mensagem
significativa e contextualizada”.

Compreende-se, portanto, que a segurancga da informacao e a protec¢do de dados, especialmente

dados pessoais, estdo conectadas entre si e é por esse motivo que a Lei Geral de Prote¢do de Dados
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Pessoais (LGPD) (BRASIL, 2018) considera como a unidade basica, ou seja, o “dado” e define “dado

|”

pessoal” como sendo a “informacdo relacionada a pessoa natural identificada ou identificavel” (art. 52.,
inciso 1) e, ainda, “dado pessoal sensivel” como todo o “dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou organizacdo de carater religioso, filoséfico ou
politico, (...) a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (art. 52., inciso Il).

Ha que se ponderar que a LGPD (BRASIL, 2018) entrou em vigor em setembro de 2020 e vem
trazendo reflexao sobre a protecao de dados pessoais no Brasil e, em especial, trouxe, em seu artigo 14,
regulamentacdo sobre tratamento de dados pessoais de criancas e de adolescentes, referenciando que
“Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu
melhor interesse, nos termos deste artigo e da legislacdo pertinente.”. E, ainda, que tal tratamento de
dados deverd ser realizado com o consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsdvel legal. Destacando-se que os controladores ndo deverdao condicionar a
participacdo dos titulares de dados, pais ou responsaveis, “em jogos, aplicacGes de internet ou outras
atividades ao fornecimento de informacdes pessoais além das estritamente necessarias a atividade.”. E,
ainda que as informagdes sobre o tratamento de dados deverao ser fornecidas “de maneira simples, clara
e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usudrio, com uso de recursos audiovisuais quando adequado, de forma a proporcionar a informacao
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianga.”.

Fecha-se, assim, um ciclo de conceitos e fundamentos, que precisam ser considerados no rol de
direitos das criangas, especialmente nas cidades inteligentes sob a perspectiva do ciberespaco, da
ciberseguranca e da protecdo de dados pessoais. Tudo isto frente ao Big Data formado a partir da coleta
e tratamento na Sociedade Informacional por meio de TICs.

Dessa forma, os direitos das criangas precisam englobar aspectos juridicos e tecnoldgicos para
gue o conjunto de sistemas computacionais que suportam as Smart Cities seja preparadas para proteger,
mitigar riscos e desenvolver politicas publicas, tendo como base praticas, procedimentos, estruturas
organizacionais, hardware e software que tenham a privacidade desde o projeto (privacy by design) ou
por padr3o (privacy by default)®, temas que v3o além do escopo desse artigo. Compreende-se, portanto,

gue o ciberespaco, a ciberseguranca e a prote¢ao de dados pessoais de criangas e adolescentes envolvem

6 Para maiores informac6es sobre os temas, consultar: CAVOUKIAN, Ann. Operationalizing Privacy by Design: A guide
to implementing strong privacy practices. 2012. CAVOUKIAN, Ann. Privacy by design. 2013. Disponivel em:
https://www.ipc.on.ca/wp-content/uploads/2013/09/pbd-primer.pdf. Acesso em: 20 out. 2022. CAVOUKIAN, Ann.
Privacy by Design: the 7 foundational principles - implementation and mapping of fair information practices. 2009,
p.1-5.
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condutas, meios e mecanismos que precisam ser estrategicamente analisados para que a proposicao
efetiva de prevencdo, deteccdo e mitigacdo de riscos possa gerar os resultados esperados a partir do
planejamento urbano nas cidades inteligentes.

Tal qual proposto por Sémola (2022, p. 215), esse é o momento para se passar da Seguranca da
Informacdo para a Seguranca pela Informacgdo, de modo que a LGPD esteja efetivamente relacionada com
os aspectos tecnolégicos, indo além dos aspectos juridicos. O autor entende que os agentes de
tratamento de dados pessoais respeitarao, obrigatoriamente, em virtude de uma politica globalmente
acessivel e divulgada aos titulares de dados, incluindo-se as criancas a partir da perspectiva desse trabalho
de pesquisa, os principios da finalidade, necessidade, livre acesso, qualidade, transparéncia, seguranca,
prevencao, ndo discriminacao e responsabilizacdo, trazendo assim a eficdcia da lei aos titulares de dados.

Ha que se pensar espacos publicos urbanos que sejam ciberneticamente seguros para criangas e
adolescentes, de modo que as TICs sejam aliadas na garantia ao direito de participacdo, informacao e

comunicacdo acessiveis, seguras e confidveis.

4. CONCLUSAO

Por meio deste trabalho, buscou-se analisar as cidades inteligentes com uma abordagem baseada
nos direitos da crianca. Para a compreensdo do tema e resposta a questdo norteadora da pesquisa, a
primeira secao deste artigo tratou tanto do direito da cidade quanto aos direitos da crianc¢a na cidade.

O direito a cidade é considerado um direito humano coletivo e transgeracional, indivisivel e
inalienavel, base que assegura outros direitos, como o direito de participacdo, de uso, ocupacdo,
habitacdo, producéao, governabilidade e o direito de desfruta-la de forma igualitaria. Esses direitos devem
ser assegurados a crianga com prioridade absoluta, por ser pessoa em fase de desenvolvimento,
resguardada ainda mais prioridade na primeira infancia.

Os resultados desta pesquisa apontam que a abordagem das Smart Cities com base nos direitos
da crianga significa, antes de tudo, considera-la como participe e ator na formagdo dos espagos nao
apenas no ambito fisico, mas também no digital. Naquele, as Smart Cities devem se preocupar com um
planejamento urbano que respeite a crianga e suas necessidades, inclusive oportunizando espacgos
publicos urbanos que sejam ciberneticamente seguros para criangas e adolescentes a fim de que as TICs
sejam aliadas na garantia ao direito de participacdo, informacdo e comunicacdo acessiveis, seguras e
confidveis.

Em relagdo as TICs, ha que se incluir nas discussdes e reflexdes as tematicas de ciberespaco,
ciberseguranca e protecdao de dados pessoais, de modo a ndao somente garantir participacdo, mas

conectividade segura nas escolas e nos espagos publicos, respeito ao livre desenvolvimento da
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personalidade das criancas e adolescentes, pensando em solug¢des que tenha a privacidade como ponto
central. N3o basta ser boa e inclusiva para as criangas, as Smart Cities também devem ser

ciberneticamente seguras.
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