707

SMART CITIES NA SOCIEDADE 5.0 E DIREITOS HUMANOS: EXPERIENCIA DA E-ESTONIA

Smart cities in society 5.0 and human rights: e-estonian experience

Gustavo Silveira Borges

Universidade do Extremo Sul Catarinense (UNESC), Criciima, SC, Brasil
Lattes: http://lattes.cnpq.br/2349472735364540 ORCID: https://orcid.org/0000-0001-9673-4321
E-mail: gustavoborges@hotmail.com

Trabalho enviado em 30 de agosto de 2021 e aceito em 04 de outubro de 2021

This work is licensed under a Creative Commons Attribution 4.0 International License.

2

o
£

Rev. Dir. Cid., Rio de Janeiro, Vol. 15, N.02., 2023, p. 707-734.
Gustavo Silveira Borges
DOI: 10.12957/rdc.2023. 61999 | ISSN 2317-7721



708

RESUMO

A aproximacdao da utilizacdo ampla e popular da tecnologia 5G, iniciada, primeiro,
comercialmente no ano de 2020, é visto como um momento inovador e esperangoso para as
sociedades. As Tecnologias da Informagdo e Comunicac¢do (TICs) desenvolvidas ao longo das
ultimas revolugdes tecnoldgicas observardo o alargamento de suas potencialidades, a ultra
velocidade e o surgimento de novos objetivos na Sociedade 5.0. A presente pesquisa, por meio
bibliografico, se propde a analisar a utilizacdo pratica da tecnologia 5G dentro das Smart Cities
e indagard quais os impactos do 5G, num contexto especifico de cidades urbanas, para os
Direitos Humanos, sobretudo as preocupag¢des com a privacidade e a seguranca. Para isso,
empregaremos uma abordagem de analise pratica numa das cidades mundiais mais inteligentes
e com uma maior quantidade de informacgbes oficiais: no contexto da Estonia. No entanto,
conforme restou demonstrado, apesar da aplicagdo do novo conceito da Sociedade 5.0 na
Estonia, fundamentada em principios éticos e na transparéncia, observa-se a possibilidade de
impactos aos Direitos Humanos, como a violacdo ao direito a privacidade e a seguranca, a pratica
discriminatdria decorrente de mecanismos de Inteligéncia Artificial, problemas democraticos
entre outros que poderdo surgir com a implementacdo das Smart Cities.

Palavras-chave: Smart cities; tecnologia 5G; sociedade 5.0; e-EstOnia; direitos humanos.

ABSTRACT

The approach of the widespread and popular use of 5G technology, first started commercially in
the year 2020, is seen as an innovative and hopeful moment for societies. Information and
Communication Technologies (ICTs) developed over the last technological revolutions will see
the expansion of their potential, ultra speed and the emergence of new objectives in Society
5.0. This research, through bibliography, proposes to analyze the practical use of 5G technology
within Smart Cities and will inquire what the impacts of 5G, in a specific context of urban cities,
have on Human Rights, especially concerns about privacy and safety. To do this, we will employ
a hands-on analysis approach in one of the world’s smartest cities with the greatest amount of
official information: Estonia. However, as demonstrated, despite the application of the new
Society 5.0 concept in Estonia, based on ethical principles and transparency, the possibility of
impacts on Human Rights, such as the violation of the right to privacy and security, is observed.
discriminatory practice resulting from Artificial Intelligence mechanisms, democratic problems,
among others that may arise with the implementation of Smart Cities.

Keywords: Smart cities; technology 5G; society 5.0; e-Estonia; human rights.
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INTRODUGAO

As Smart Cities (cidades inteligentes) estdo se tornando mais comuns em paises
tecnologicamente desenvolvidos como China, Japao e Estados Unidos; mas, principalmente, o
termo vem ganhando grande popularidade mundial. As cidades inteligentes tém se
transformado em sistemas complexos, com alto desenvolvimento e planejamento infra
estrutural, cuja finalidade vai ao encontro aos objetivos da Sociedade 5.0. Elas possuem diversos
conceitos e varia¢Oes locais em conformidade com aspectos culturais do ambiente em que se
situam; nessa pesquisa, trata-se da questdao das cidade inteligente estoniana, na Europa e
procura-se suscitar os possiveis impactos nos direitos humanos que estas inovagoes
tecnoldgicas podem ocasionar.

As cidades inteligentes sdo uma das principais e mais visiveis manifestagdes das
mudancas advindas no século XXI, como a Sociedade 5.0 — conceito desenvolvido pelo Governo
Japonés no 5° Plano Basico de Ciéncia e Tecnologia do Conselho de Ciéncia, Tecnologia e
Inovacdo, no ano de 2016 — e a tecnologia 5G. Ambos os termos sdo uma combina¢do ou um
acumulo das revolugdes tecnolégicas anteriores, que trouxeram implementagdes tecnoldgicas
diversas como a mdaquina a vapor, o telefone, o radio, a eletricidade, o computador e a internet
(SCHWAB, 2019).

A Sociedade 5.0 marca a passagem da Industria 4.0 — termo cunhado na Alemanha, em
2010 - e transforma totalmente suas bases. Nessa nova era revolucionaria, em termos
tecnolégicos, pode-se pontuar pelo menos algumas caracteristicas diferenciais da Sociedade
5.0: a caracterizagdo do 5G como tecnologia amplificadora das TICs anteriores a ela; a intensa
utilizacdo de servicos auténomos e; sobretudo, o advento de objetivos centrados no bem-estar
dos seres vivos, incluindo aqui, as preocupacdes ambientais. Por tais motivos, a Sociedade 5.0 é
frequentemente denominada de Human-centric approach (Abordagem centrada no ser
humano) (EUROPEAN COMISSION, 2019).

Nesse sentido, o conceito de cidade inteligente como instrumento de modernizagao das
infraestruturas convencionais — veiculos, moradia, acesso a educacdo, sistemas de saude e
seguranga publica — através do emprego das Novas Tecnologia de Informagdo e Comunicagao,
objetiva a melhora na qualidade de vida das populac¢des, sua inclusdo social, o bem-estar dos

seres vivos e o desenvolvimento sustentdvel dos centros urbanos (DAMIERI; COCCHIA, 2013).
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Nesse cenario de intensa concentracao urbana nas cidades inteligentes associado as
novas tecnologias, cabe, portanto, analisar os riscos que poderdo emergir ou memos serem

amplificados aos Direitos Humanos.

2. AS REVOLUGOES DA SOCIEDADE 5.0 E A CHEGADA DO 5G

O termo “Sociedade 5.0” fora cunhado pelo governo japonés no ano de 2016, por meio
do quinto plano basico de Ciéncia e Tecnologia do Conselho de Ciéncia, Tecnologia e Inovacao
(SALGUES, 2018). No documento oficial, o termo é empregado para fazer referéncia a unido
entre o espaco fisico/real e virtual para criar um ambiente superinteligente. A ideia surgiu com
o objetivo de promover e oferecer respostas a problemas sociais do pais, que enfrentava
problemas de queda na taxa de natalidade e um aumento no envelhecimento de sua populacao,
causando consequéncias sociais e estruturais para o Japdo (GOVERNMENT OF JAPAN, 2015). Em
sua definicdo oficial, Sociedade 5.0 é aquela com efetiva capacidade para antecipar as
necessidades da sua populagdo, sejam em termos de servigos, infraestrutura, direitos, ou outros,
com o fito de fornecer os servicos necessarios (GOVERNMENT OF JAPAN, 2015).

A Sociedade 5.0 precisa ser compreendida como um projeto disruptivo em relacdo a
Inddstria 4.0. O termo e o desenvolvimento da industria 4.0 foram realizados pelo governo
alemdo, no ano de 2010, no Plano de ag¢do para estratégia de alta tecnologia (FONTANELA, 2020,
p. 35-36). As principais caracteristica foram a insercdo da digitalizagdo especificamente no
ambiente industrial; o seu objetivo era tornar o processo de industrializacao interoperacional e
flexivel (CRNJAC; VEZA; BANDUKA, 2017, p. 22-23).

Ainda, a Sociedade 5.0 se mostrou uma extensdo da Quarta Revolugdo tecnoldgica,
ampliando suas potencialidades, por esse motivo invidvel ndo se tratar das tecnologias
desenvolvidas no ambito da Quarta Revolugao.

A Quarta Revolucdo objetivou refinar e descompartimentar os objetos tecnoldgicos
tornando-os cada vez mais invisiveis e integrados sistemicamente no ambiente fisico (SCHWAB,
2019, p. 15-16). As principais tecnologias que a caracterizam, de acordo com o Férum Econ6émico
Mundial sdo: Os veiculos autbnomos, a impressora 3D, a Internet das Coisas (loT), a robdtica
avancada, a Inteligéncia Artificial e a computacdo em nuvem (FONTANELA, 2020, p. 34). Nota-
se que a tecnologia 5G e a Sociedade 5.0, sobretudo em cidades inteligentes, baseia-se
principalmente na Inteligéncia Artificial, na implementacdo de veiculos auténomos, na

computacdo em nuvem e na Internet das Coisas (loT), ou seja, em atributos surgidos no ambito
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da Quarta Revolugdo, mas que sdo ampliados em niveis de integracdo, velocidade e baixa
laténcia.

A sociedade 5.0 pressupGe a existéncia de trés praticas: primeiro, a existéncia de
mecanismos para coleta de dados; em segundo lugar, o processamento dos dados,
transformando-os em informagdo a disposicdo para; ao fim e em terceiro lugar, compreender
os dados num processo de conhecimento para realizar tomadas de decisées (DEGUCHI, 2020);
a isso, chama-se também de Data-Driven Society (Sociedade orientada por dados), entendido
como uma sociedade fundada e moldada por dados informacionais (PENTLAND, 2013).

Ainda, a finalidade da sociedade 5.0 estd totalmente direcionada aos seres humanos, na
promogdo do bem-estar e na facilitagdo das atividades cotidianas, a fim de promover uma
melhoria na qualidade de vida. Nesse sentido, a Comissdo Europeia utiliza frequentemente o
termo human-centric approach (abordagem centrada no ser humano) para se referir a
sociedade 5.0; dessa forma, a projecdo, a criacdo, o desenvolvimento, a implementacao, a
adaptacdo e todos os outros processos de desenvolvimento tecnoldgico e da Inteligéncia
Artificial devem considerar os valores fundamentais dos seres vivos - o que inclui uma
preocupacdo ecossistétmica com o ambiente natural - em suas abordagens (EUROPEAN
COMISSION, 2019).

J4 0 5G nada mais é do que a quinta geragao da estrutura de rede mdvel e pode ser
visualizada como uma extensao aprimorada das dimensdes anteriores a sua apresentacdo. Hoje,
seus contornos ainda estdo em fase inicial de experimentacdo, mas sabe-se que a nova
tecnologia permite ampliar consideravelmente a velocidade e o armazenamento de uma grande
guantidade de dados (ALVEAR, 2017). Conforme Dong Li (2019), o termo 5G pode ser
compreendido a partir de suas quatro maiores caracteristicas: Primeiro, alta velocidade de
transferéncia de dados?; segundo, baixos niveis de atraso na transmiss3o e resposta dos dados;
terceiro, conectividade e capacidade de armazenamento; quarto, banda larga e durabilidade.
Conforme explica Wen Tong, para compreender o 5G faz-se necessario entender a evolugao
histérica da industria das comunicagOes; comumente, as tecnologias de comunicagdo movel
evoluem uma geracdo a cada dez anos, nota-se: O salto de uma década entre 1G para 2G marcou
a passagem dos telefones fixos para a comunicacdao sem fio; ja o 3G, surgido no ano de 1990,

implementava a era da transmissdo de dados por voz, como videochamadas; e, mais

1 0 5G conta com uma velocidade de 10Gbps, isso marca um avanco em cerca de 10 a 100 vezes a
mais do que a taxa de transferéncia de dados utilizada para o 4G. (LI, 2019).
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recentemente, o 4G ampliou seu alcance para além da transferéncia de dados com foco na voz,
marcando um alcance geral de dados (dudio, texto, video, fotos, etc). A tecnologia 5G ainda se
encontra numa fase inicial, de maneira que suas possiveis implicacdes na sociedade ainda ndo
estdo com os contornos marcados. O que se sabe é que os avangos bdsicos ja pré-projetados
incluem o implemento da velocidade ultrarrdpida, uma intensa interconexdo entre os objetos e
servicos cotidianos, e por fim, a baixa laténcia (ZHAO, 2018). Corroborando com essa no¢ao, a
International Telecommunications Union (ITU) afirma que “uma rede poderia ser considerada
de quinta geracdo apenas quando atingisse certa velocidade, laténcia e padrdes de
interconexao”.

Ha avangos em pesquisas e investigacGes para a implementagado do 6G, com intengdes
para aplicacdo pratica ja no ano de 2030. Prevé-se mecanismos que atualmente soam distdpicos,
como chamadas holograficas. O 6G nao sé permanecera com a abordagem centrada nos seres
vivos, como a intensificara. O 6G fora iniciado pela Finlandia, em marco de 2019, com a
realizacdo de diversos workshops acerca do tema (DANG, 2020). A empresa LG iniciou a
investigacdo do 6G com a fundagdo do instituto avancado da Coreia de Ciéncia e Tecnologia;
ainda, a Samsung iniciou suas pesquisas em junho de 2019; a SK Telecom, em parceria com a
empresa Nokia, também no ano de 2019 e, ainda, o Ministério da Industria e Tecnologia da
Informacgdo chinés declarou suas inten¢Ges ambiciosas de liderar as investigacGes sobre 6G
(DANG, 2020).

Dang (2020) elenca potenciais aplicagdes futuras da tecnologia 6G; entre elas, a
melhoria das comunica¢des mdveis ditas usuais/convencionais, a grande quest3o relacionada a
este ponto se insere ndo na alteragdo tecnoldgica - ja que o telefone mdével ainda permaneceria
como centro das relagdes -, mas sim a adaptacdo de aspectos acessérios como protecdo da
privacidade, expansdo da cobertura de rede para locais periféricos, o prolongamento da bateria,
e outros. Ainda, apontam a criacdo de novos meios de comunicagdo para além dos ja existentes,
como dispositivos implantaveis, dispositivos auscultadores e outros em integracdao com o corpo
humano; também, a melhoria em aspectos ligados a aeronaves, e a criagdo de uma rede
integrada mundialmente, integrando também paises periféricos, num esfor¢o dito vertical e
horizontal, abarcando uma grande area populacional. Para isso, sua implementacao planeja ser
de baixo custo. Espera-se que com o implemento do 6G, em 2030, a comunicacdo por
videoconferéncia seja aprimorada para as comunicac¢des holograficas, o que implica a projecao
realista, tridimensional, em tempo real, com audio, a fim de permitir a “presenca” holografica

em reunides por exemplo (DANG, 2020).
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Embora o 6G tenha grandes expectativas, atualmente, visualizamos ainda a
implementac¢do do 5G, principalmente em locais desenvolvidos como Coreia do Sul, China e
Estados Unidos.

A Coreia do Sul faz parte do grupo denominado Tigres Asidticos, composto também por
Hong Kong, Singapura, Taiwan. Tais paises sdao mundialmente conhecidos pelo rapido
crescimento econdmico em um curto espaco temporal. A Coreia do Sul, ao contrario de seus
vizinhos asiaticos — China e Japdo — emprega uma politica de Soft Power, baseada, sobretudo,
em praticas diplomaticas. As estratégias diplomaticas tém funcionado e atraido um grande
numero de empresas como Samsung, LG, Hyundai, KIA e outras (MONTERA, 2020). A Coreia do
Sul assume papel de lideranga na implementacao e aplicagao da tecnologia 5G e fora o primeiro
pais a comercializar o 5G em 3 de abril de 2019. O pais também efetuou o lancamento do
primeiro smartphone Samsung com tecnologia 5G. Tudo isso, horas antes dos Estados Unidos
realizarem sua implementacdo do 5G (MONTERA, 2020).

O pais registrou, em maio de 2020, aproximadamente 6,9 milhGes de usudrios do 5G —
em um pais com cerca de 50 milhGes de habitantes -, conforme dados do Ministério de
Tecnologia e Informacdo das Comunicagdes do pais (MONTERA, 2020).

Outro gigante tecnolégico que se encontra avangado no implemento do 5G é os Estados
Unidos; em niveis estatisticos, a unido dos dois paises (EUA e Coreia do Sul) representaria
aproximadamente 75% da tecnologia 5G em uso (MONTERA, 2020). Conforme Ericsson
(MOLLER, 2020), os Estados Unidos contardao com 74% de planos méveis assinados por usudrios
até o ano de 2025.

J4 a China, no primeiro semestre de 2020, ja havia implementado cerca de 44 mil
estacGes de radio base 5G na cidade de Pequim. A primeira cidade chinesa a ser implementada
a tecnologia 5G fora Shenzen, com 46.500 mil estagdes de 5G instaladas (SPANDINGER, 2021).
O alto investimento nessa nova tecnologia faz parte do plano chinés denominado Made in China
2025, que objetiva transformar o pais no melhor fabricante de Tecnologias da Informacao e
Comunicacgdo (TIC's) até 2025. O objetivo faz parte de um dos valores fundamentais para o
governo chinés: o desenvolvimento e crescimento econémico (ZHAO, 2021).

Inevitdvel tratar da China, o pais que desenvolve uma sociedade 5.0 ao fazer um étimo
trabalho de implementacdo do 5G. Para isso, o governo chinés utiliza a estratégia denominada
Belt and Road Initiative (BRI), que tem como foco principal transformar o pais no centro mundial
tecnoldgico. A iniciativa foi elaborada ainda durante o governo do atual presidente Xi Jinping,

no ano de 2013, e mostra uma ruptura com as estratégias padrdes do governo anteriormente
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voltadas a nivel e preocupac¢do nacional; isso porque até duas décadas atras a politica chinesa
de Deng Xiaoping postulava o encobrimento das capacidades chinesas do resto do mundo. A
BRI, ao contrario, volta-se para estratégias globais com uso intenso da diplomacia e,
consequentemente, limita a era Xiaoping. As principais caracteristicas sdo o investimento em
outros paises, a expansdo mercadoldgica chinesa, o deslocamento dos valores ocidentais e a
criagcdo de uma infraestrutura interoperacional tecnolégica (BARTHOLOMEW, 2020). Tal projeto
é conhecido popularmente como a Nova Rota da Seda Chinesa, isso em analogia a antiga rota
da seda criada durante a Dinastia Han utilizada para interligar o continente Asidtico ao Oriente
e a Europa para realizacdo de trocas comerciais, a antiga rota perdurou até o descobrimento da
via maritima para a India. De toda forma, a Nova Rota da Seda ou Belt and Road Initiative utiliza
duas formas de interligacGes, uma terrestre (Belt) e outra maritima (Road), a rota terrestre
proveniente da China interliga a Asia Central e a Asia do Sul, o Oriente Médio e a Europa; j4 a
rota maritima vai até a Asia, o Oriente Médio, a Africa Oriental e a Europa, além de incluir
também a América Latina (BARTHOLOMEW, 2020).

Conforme o Vice-Ministro da indUstria da tecnologia e informacao chinesa, a BRI possui
como objetivo central a construcao de uma comunidade global com destino comum no
ciberespaco. O pais pretende expandir a infraestrutura chinesa em 5G para utilizacdo por outros
paises estratégicos, juntamente com condi¢gdes normativas para o uso do 5G, e em troca, o
governo chinés terda um caminho mundial de acesso a informagdes pessoais. Bartholomew
(2020) pontua que a intencdo é passar do plano “Made in China” para “Made by China” e, por
fim “Invented by China”.

As empresas chinesas Mobile e ZTE s3do responsaveis pela implementagdo do 5G em
cerca de 34 paises, ocupando uma posicdo de destaque mundial. A China ja vem trabalhando
par isso desde 2015, quando ja contava com aproximadamente 350 mil torres 5G construidas,
enquanto os Estados Unidos possuiam 30 mil (BARTHOLOMEW, 2020). Principal mecanismo
para implementacdo e desenvolvimento da Nova Rota é o uso das novas tecnologias,
especialmente o 5G como tecnologia disruptiva basilar, dela, diversas outras tecnologias serao
implementadas com maior eficiéncia e efetividade, como as cidades inteligentes, a Inteligéncia
Artificial e a Internet das Coisas (HEMMINGS, 2020).

Todos esses avancos tecnoldgicos promovem um avancgo desproporcional no fen6meno
da urbanizagdo e, com isso, diversas consequéncias surgem diariamente para o meio ambiente

fisico e social. Influenciados pelos avangos tecnoldgicos e por desafios infraestruturais surgidos
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com essa urbanizagdo acelerada, alguns paises vém desenvolvendo novos conceitos de Smart

City (DELOITTE, 2020).

3. COMPREENDENDO AS SMART CITIES

Ha variados conceitos de Smart Cities entre os pesquisadores atuais; além disso, o termo
vem ganhando grande popularidade em varios setores sociais nos Ultimos anos, o que acarreta
uma proliferacdo de ideias e concepc¢des populares sobre o termo. Nos associamos a ideia de
cidade inteligente como o ambiente projetado e organizado para funcionar com alto nivel de
interoperabilidade entre objetos e servigos cotidianos/comuns, atribuindo-lhes “inteligéncia”
através da tecnologia. Mas acima de tudo, as Smart Cities possuem uma acepcao teleoldgica, ja
que deve ser projetada com vistas ao fornecimento de bem-estar social e sustentabilidade
ambiental (ALVEAR, 2017). A Comissdo Europeia as define como “um lugar onde as redes e
servicos tradicionais sdo tornados mais eficientes com o uso de tecnologias digitais e de
telecomunicagdes para o beneficio de seus habitantes” (EUROPEAN COMISSION). Assim, as
Smart Cities estdo sendo observadas como um meio de alcancgar o equilibrio social, econémico
e ambiental (FREITAS; SILVA, 2020, p. 638).

Jd o U.S. National Institute of Standards and Technology (NIST, 2019) - Instituto Nacional
de Normas e Tecnologia - propde que cidades inteligentes “sdo sistemas complexos” e podem

ser denominados de “systems of systems

”n (ll

sistema dos sistemas”), que incluem diversos atores
como a populacdo, o conjunto de infraestrutura e diversos processos como Smart Mobility
(Mobilidade inteligente), Smart Governance (Governanga inteligente), Smart Living (Vida
inteligente), Smart People (Pessoa inteligente), Smart Economy (Economia inteligente) e Smart
Environment (Ambiente inteligente).

O termo Smart City ainda evoca algumas pré-visualizages distdpicas na populacao dos
paises que ndo acompanham os avancgos tecnoldgicos das grandes poténcias mundiais, fato é
gue o desenvolvimento da internet ndo alcanga uma linearidade global, ja que alguns paises
ainda lutam por direitos de segunda dimensao diariamente. Mas o ponto que se quer alcangar
com tal questionamento é que, ao contrario do grande imagindrio popular, as Smart Cities
promovem a integracdo entre o mundo fisico e digital de forma sutil, prezando pela

invisibilidade dos aspectos procedimentais (ALVEAR, 2017).
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As cidades inteligentes ainda proporcionam um ganho de tempo para a populagao e os
seus administradores, que economizam na execucdo de antigas tarefas que, agora, podem ser
programadas e realizadas por Inteligéncia Artificial. O objetivo é promover a facilidade na
administracdo e na execucdo de tarefas cotidianas como a obtencdo de documentos publicos, a
realizacdo de atividades bancarias online, equipardo das vias com veiculos publicos autébnomos
até servicos inteligentes de mobilidade urbana (ALVEAR, 2017). Portanto, pode-se dizer que
engloba diversas areas.

Para seu funcionamento, as cidades inteligentes necessitam capturar e armazenar uma
grande quantidade de dados, que serdo posteriormente convertidos em informacgées para que
os administradores compreendam as necessidades dos cidaddos e, oportunamente, a
transformem em servicos, utilidades, melhorias sociais, tanto a longo quanto curto prazo (HENG,
2019). Frisa-se que até o ano de 2030 ha estimativas de que a populagdo no mundo aumente
para 8,5 bilhdes (KHATOUN; ZEADALLY, 2016). Inclusive, no Brasil a expectativa é de que até
este determinado ano mais de 90% da populagdo brasileira viverd em cidades (ARAUJO;
GUIMARAES, 2018). Levando em considerac3o que grande parte dos problemas mundiais atuais
ocorre devido ao aumento e concentragao populacional nas cidades urbanas que nao contam
com infraestrutura necessaria para impedir consequéncias ambientais e sociais — como
problemas de poluicdo ambiental e inseguranca publica -, as Smart Cities propdem solugdes
modernas em um nivel multisetorial (KHATOUN; ZEADALLY, 2016), no qual o planejamento
urbano necessita de métodos e taticas estratégicas inovadoras como o uso das tecnologias de
informacdo e comunicacdo, que ja promovem a eficacia da “prestacdo de servicos publicos,
quanto na gestdo das cidades com vistas & participacdo ativa dos cidaddos” (ARAUJO;
GUIMARAES, 2018)

A nogdo por tras dos beneficios multifacetados engloba a ideia de uma multiplicidade
de beneficios em diversos setores do cotidianos, entre eles, os setores de seguranca, mobilidade
urbana (transportes publicos, controle ambiental, inova¢do dos equipamentos em vias publicas,
solu¢Ges para engarrafamentos, entre outros), ainda, o setor educacional — que, com o
surgimento da COVID-19 adaptou-se tecnologicamente em um amplo nivel mundial para além
das Smart Cities -, e, também, areas da saude, e outros (KHATOUN; ZEADALLY, 2016).

E importante frisar que a primazia das Smart Cities ndo s3o compostas apenas por larga
cobertura de internet e sua alta qualidade como projeto para implementagao dessas, ou mesmo
o uso da tecnologia para resolver problemas urbanos de forma desintegrada. As cidades

inteligentes exigem que as tecnologias sejam um meio para o apreco pelas fungdes sociais da
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cidade, como a moradia, lazer, trabalho, transporte, etc., com o objetivo maior de zelar pelo
bem-estar dos habitantes (ARAUJO; GUIMARAES; COSTA, 2020, p. 1100-1101).

Atualmente, existem diversas cidades inteligentes espalhadas pelo mundo, como Nova
York, Viena, Téquio e, especialmente, nas cidades da Estbnia, um pequeno pais que chama a
atengdo pelas proporgbes de sua Smart City. Por menor que seja um determinado pais —
populacional e geograficamente falando -, desenvolver uma cidade inteligente ndo é uma tarefa
simples e esse pais se destaca na imersdo e interoperabilidade setorial tecnoldgica. Por isso,
iremos tratar no tdpico seguinte sobre os contornos da EstOnia a fim de responder a indagacao
proposta pelo pais:

O mundo estd ficando mais inteligente. Ou pelo menos as pessoas
comecaram a dublar tudo como tal. Por exemplo, “Smart City” é um apelido
gue esta sendo adotado por lugares em todo o mundo. E embora o nome seja
contagiante, ele também é inerentemente vago. Qual é o limite de quando
uma cidade passa de "burra" para "inteligente?" E o que realmente constitui
uma “solugdo inteligente” em oposi¢do a progressao tecnolégica natural?”
(HAYNES, 2020b).

A grande questdo atual por detras do tema das cidades inteligentes se insere na sua
interagdo com a tecnologia 5G, que possui um grande potencial para transformar os conceitos
tradicionais de cidade inteligente. Com a fusdo do 5G com novas tecnologias como Inteligéncia
Artificial, 10T e Cloud Computing, a tecnologia funcionara como impulsionador ou, como definido
no relatério do Deloitte, “the 5G network acts as critical blood vessels, pumping blood to the

development of Smart Cities?” (DELOITTE, 2020).

3.1. A E-estonia no contexto da era digital

A EstOnia é um pequeno pais localizado no norte europeu, com pouco mais de um
milhdo e trezentos mil habitantes vivendo em seus quarenta e cinco mil quildometros quadrados
de extensao territorial. Apesar do pequeno numero de habitantes, o pais produz uma grande
guantidade de dados digitais que movimentam e o transformam numa sociedade quase 100%
digital. JA no ano de 2016, a Estonia foi nomeada a sociedade digital mais avangada do mundo,
pela revista estadunidense Wired (WIRED SECURITY, 2016). Na mesma oportunidade, Taavi
Kotka — diretor de informacGes da Estonia -, afirmou a Wired que 98,9% dos servicos oferecidos

no pais sdo feitos de forma digital (WIRED SECURITY, 2016).

2“3 rede 5G atua como vasos sanguineos criticos, bombeando sangue para o desenvolvimento de
Cidades Inteligentes” (traducgéo livre).
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A ideia de utilizar a tecnologia na transformacgao e desenvolvimento do pais surgiu mais
da necessidade do que da livre escolha de uma alternativa estratégica. Ora, ndo haviam outras
op¢Oes disponiveis para a Estonia que a levassem ao nivel em que se encontra atualmente. A
maioria das grandes nacdes acumulam riqueza, poder e elevam o bem-estar populacional
através de estratégias de atracdo quantitativa de pessoas e empresas para dentro do seu
territdrio. Evidentemente, Taavi Kotka reconheceu que essa estratégia nao funcionaria para um
pequeno pais norte europeu (KOTKA, 2016). Faticamente, chegaria um momento em que o
crescimento estagnaria por auséncia de trabalhadores e espaco fisico.

Apds sua separacdo da Unido Soviética no ano de 1991, a populacdo estoniana e o setor
publico/privado adquiriram autoconsciéncia das limitacSes e necessidades do pais, que contava
com pouca infraestrutura populacional e espacial disponivel, e investiram no desenvolvimento
tecnoldgico e em servigos onlines (E-services). Tanto é que, em seu site oficial, a Estonia é
definida como um servico (KOTKA, 2016). O pais tem uma func¢do importante no processo
chamado de “quinta liberdade da Unido Europeia (UE)”, que objetiva a retirada das barreiras
restritivas para permitir a livre circulacdo dos dados dentro da EU; a denominacdo reflete a ideia
de inserir a livre circulacao de dados entre as quatro liberdades que organizam o mercado da
Unido Europeia, que sdo a liberdade do fluxo de mercadorias, pessoas, capitais e servicos (E-
ESTONIA, 2017).

Para compreender a fundo o pais como um servico digital sem fronteiras se faz
necessario identificar e analisar o funcionamento dos servicos disponiveis. Uma lista dos servigos
existentes estd disponivel online no site oficial do pais, o e-estonia.com, que explica que “A
Estonia é conhecida por amar tudo que comega com a letra E” (E-ESTONIA, 2016). O prefixo “e”,
utilizado como abreviacdo de eletronic, é agregado a diversos servicos como o e-vote, e-
residents, e-ID, e-education, e-governance, e-health, entre outros. Frisa-se que os Unicos
servicos que exigem o deslocamento e a presenca fisica dos estonianos sdo o casamento, o
divdrcio e compras imobilidrias (WALLACE, 2017). Ao total, sdo, aproximadamente, 1.500

servigcos governamentais onlines (AUVAART; KASKA, 2017).

3.1.1. Os Servigos pessoais

Para a efetivagdo dos servigos, o pais conta com dois mecanismos basilares: Uma rede
Wi-Fi gratuita e o elD (ldentidade eletrénica), que permite ao usudrio autenticar-se em quase

todos os servigcos (STONE, 2016). O elD, implementado em 2002, funciona como um cartdo de
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identificacdo pessoal, contendo o nome real e o nome digital do cidad3o, este Ultimo composto
por 11 digitos que conectam o individuo a um banco de dados, ao setor publico e privado (WIRED
SECURITY, 2016). Para os cidaddos estonianos o elD é documento obrigatdrio e é utilizado em
substituicdo ao passaporte para viagens dentro da Unido Europeia (EU) (HAYNES, 2020). O elD
economiza aproximadamente 5 dias por ano na vida de um individuo (E-ESTONIA, 2019). O
servico funciona da seguinte maneira: Funda-se no modelo denominado “public key
infrastructure” ou PKI; esse modelo é formado por duas chaves —uma publica e outra privada —
gue possuem funcionalidades distintas, a primeira estd disponivel publicamente e permite
identificar o usuario de determinado servico digital, ja a chave privada pertence somente ao
usudrio e esta protegida com cddigos dois cddigos PIN, de modo que outros usuarios na posse
do cartdo de identidade, ndo conseguiriam acessar seus servicos eletronicos (HAYNES, 2020).
Além disso, a identidade digital é essencial para autenticacdo para acesso as contas bancarias,
consulta de registros médicos, para votar através do i-Voting, entre outros.

O projeto de transformagdo do pais em um servico 100% digital é denominado de e-
Estonia (WALLACE, 2017).

O voto eletronico fora implementado no ano de 2005 e pode ser realizado através do
dispositivo movel ou de um computador. Para a votacao, os estonianos utilizam seu cartdo de
identificacdo para checagem da autenticidade do voto. Ja nas elei¢des de 2016, cerca de 30,5%
dos votos registrados foram e-votes (E-ESTONIA, 2016b); nas elei¢Ges realizadas m 15 de
outubro de 2017 o nimero aumentou para 31,7% (E-ESTONIA, 2017b) e nas elei¢des de 2019,
saltou para quase 45% (MARCUS, 2019). Salienta-se que existem, concomitantemente, a
votagdo por correio, a votacgdo fisica — que exige o deslocamento até o posto eleitoral — e o i-
Voting. As votagdes na Estonia duram dez dias e apenas nos sete primeiros ha a possibilidade
de votar online; para certificar-se de que o voto fora efetivamente computado, o cidad3do recebe
um QR Code apds sua votacdo que poderd ser escaneado e conferido sua entrega.

No ano de 2014, o pais lancou a residéncia eletronica e consolidou ainda mais a nocao
de auséncia de fronteiras. A residéncia eletronica permite que cidaddos ndo estonianos se
tornem e-Residents e utilizem dos servicos do pais, incluindo a criacdo e registro de empresas
(E-ESTONIA, 2016c). O servico custa cem euros e, até o momento, cerca de 22.000 pessoas ja se
cadastraram; entretanto, o governo pretende ter cerca de 10 milhGes de e-residents até o ano

de 2025 (WALLACE. 2017).
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3.1.2. Saude

O sistema de saude estoniano funciona através de uma plataforma padrdao denominada
e-Patient. A plataforma reune diversos dados sobre a saude dos pacientes, que sdo enviados por
diversos provedores de saude e sdo integrados através do e-Health Record (E-ESTONIA). As
informacgdes pessoais podem ser visualizadas por profissionais da saude e pelo prdprio paciente
diretamente no portal online (TEHIK). Alguns servicos oferecidos no site sdo o envio de
manifestacdes ou declaracdes de saide como intencdes sobre doacdo de drgaos, transferéncia
de cadaver para pesquisa pds morte, e também apresentar procuracdo para autorizacdo de
determinadas praticas médicas — como compra de remédios individualmente prescritos — para
outra pessoa (TEHIK).

Conforme afirma Vytenis Andriukaitis — Comissdrio da salde e seguranca alimentar — o
e-saude fora criado por diversos fatores, entre eles a auséncia de médicos em areas rurais; o
servico funciona através de um aplicativo que conecta a populagdo aos médicos. Entre as
ferramentas disponibilizadas estdo sensores que detectam e monitoram a saude através de
pardmetros pré-definidos, os dados coletados sdo enviados aos centros médicos para consultas,
conselhos, envio de diagndstico e tratamento online. O servigo pressupde o prévio cadastro dos
hospitais (PLANTERA; DI STASI, 2017).

Ainda, outra inovacdo na area da salde é o e-Ambulance. A tecnologia permite ao
servico de emergéncia localizar geograficamente a origem de uma ligagdo telefonica dentro de
trinta segundos. Todos os dados informacionais de sua ficha médica podem ser consultados
também pela equipe de emergéncia através do ID-code, dados como tipo sanguineo, alergias,

medicagles especiais em uso, entre outros (E-ESTONIA).
3.1.3. A Mobilidade Urbana

No tocante a mobilidade urbana, o pais conta com diversas inovagoes inteligentes para
transformar o espaco fisico. Entre elas a Smart Pedestrian Crosswalk (SPC), basicamente uma
faixa de pedestres inteligente criada pela Bercman Technologies; o objetivo principal é impedir
a ocorréncia dos diversos acidentes de transito através da implantacdo de determinadas
funcionalidades (PARASKEVOPOULOS, 2021). Conforme a pagina oficial da empresa Bercman, “a
principal tarefa do SPC é melhorar a conscientizagao dos usuarios das estradas localizados nas

proximidades e os notificar sobre o provavel perigo do trafego” (BERCMAN, c2021). O sistema
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de infraestrutura funciona com o auxilio de cameras e sensores de movimentos com Inteligéncia
Artificial para captacdo e andlise dos dados; o algoritmo é criado para aprender a antecipar e
prever situacbes perigosas no transito, sobretudo para os usudrios vulnerdveis — ciclistas,
pedestres e motociclistas (BERCMAN, c2021). A partir do conhecimento de situagdes de risco, o
algoritmo produz sinais de alerta sonoro em dispositivos acoplados nas placas das duas
extremidades da faixa de pedestre e, os motoristas sdo notificados através de sinais visuais de
luzes de LED na faixa®.

Outra inovacdo urbana, iniciada em janeiro de 2021 através de uma parceria entre a
empresa Auve Tech e a Universidade de Tartu, é o Iseauto, uma espécie de Gnibus autbnomo
com capacidade para sete passageiros. O veiculo funcionard através de hidrogénio (elemento
disponivel em grande abundancia) e seu primeiro protétipo fora testado no distrito de Ulemiste,
na Estonia (PAULUS, 2021). Apesar disso, o pais fora o primeiro pais no mundo a permitir o teste
de veiculos autbnomos em ruas publicas no ano de 2017 e, em 2019 ja havia introduzido outros
Onibus automotivos (HAYNES, 2020a). Além do Iseauto, em novembro de 2019, a empresa
Lumebot criou robos de limpeza para coleta de neve; o robé inicia a limpeza com o comando
“Go!” e fora pensado, principalmente, para funcionar em campus universitarios, tendo seu
primeiro uso no campus em Tallinn (E-ESTONIA, 2019a).

Um dos servicos que vem ganhando popularidade mundo afora, mas que ja esta em
efetividade na Estonia é o estacionamento mdvel. O sistema aplica tecnologia para facilitar e
economizar tempo dos usudrios em uma tarefa bdsica e essencial: estacionar seu veiculo.
Através do aplicativo Mobile Parking, os cidaddaos podem localizar onde existem vagas de
estacionamento livres e préximas ao seu destino, ainda, permite realizar o pagamento
automaticamente por meio de um sistema interligado a chave do veiculo, assim, a tarifa
funciona entre o momento de desligar e ligar o carro, tudo isso gragas ao Bluetooth. O servico
conta com uma taxa de 90% de uso (MOBILITY SERVICES).

Grande exemplo de eficiéncia é o sistema digital de gerenciamento de filas nas
fronteiras da Estbnia com a Russia; através do sistema digital, o usudrio reserva com
antecedéncia determinada data para cruzar as fronteiras territoriais, o que lhe permite

economizar 59 horas de espera nas filas. O sistema beneficiou especialmente os motoristas de

3 parailustracdo, fotografias interativas estdo disponibilizadas na pagina oficial da empresa Bercman
em: <https://www.bercman.com/spc>
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caminhGes, o que, novamente, vai de encontro a no¢do de desenvolvimento tecnoldgico

atrelado ao bem-estar populacional (MOBILITY SERVICES).
3.1.4. A Seguranga publica e digital

Introduzido no ano de 2000, um dos primeiros existentes no pais. O sistema fora
desenvolvido para localizar geograficamente o usuario de determinado telefone madvel utilizado
em chamadas de emergéncia em qualquer ponto da EstOnia; o servico objetivava a mobilizacao
rapida e eficaz da policia e dos servicos de saude em geral (HAYNES, Amanda, 2020a). Nota-se
qgue, a exemplo desse primeiro servico desenvolvido, a Estonia objetiva a criagdo de sistemas
eficientes, com aplicabilidade pratica na vida cotidiana dos seus cidadaos.

A EstOnia desenvolveu um sistema de seguranca cibernética altamente eficaz em
decorréncia de desagradaveis experiéncias no ano de 2007, quando sofreu ataques cibernéticos.
A partir disso, o pais desenvolveu a tecnologia KSI blockchain para a protecdo dos dados pessoais
(PWC, 2019).

No tocante a seguranca publica, a e-Police fora desenvolvida num espago de um ano
pelo Centro de Tecnologia da Informagdo e Desenvolvimento do Ministério do Interior (SMIT).
O sistema funciona com duas bases principais, um tablet em todas as viaturas policiais e um
software criado para permitir o acesso a diversas informagdes em bancos de dados necessarias
a policia (E-ESTONIA, 2017c). As atividades de consulta policial demoravam aproximadamente
20 minutos, mas apds a implementacao do sistema digital, duram cerca de segundos, gerando,
consequentemente, mais eficiéncia e efetividade. Além disso, o sistema e-Police estd integrado
ao sistema do Espago Schengen, o que resulta na possibilidade de realizar consultar de
verificacdo dos agentes procurados fora do espaco territorial estoniano (E-ESTONIA, 2017c).

Ja na dreajuridica, a EstOnica implementou o e-Law, um sistema de armazenamento de
dados criado pelo Ministério da Justica, no ano de 2003. O sistema permite que os cidadaos
acompanhem todas as informacgdes referentes a um projeto de lei, desde dados sobre sua
autoria, andamento, eventuais alteracdes, entre outros. Além disso, as publica¢Ges legislativas
ocorrem no chamado Riigi Teataja, que permite a consulta publica de todos os projetos legais
disponibilizados online. O objetivo do sistema é dar efetividade ao principio da transparéncia e,
incentivar, consequentemente, a confianca dos cidaddos nas instituicGes estatais; ainda, a
Estobnia é o segundo pais da Europa no quesito rapidez processual. A duragdo média dos

processos civis no pais é de aproximadamente 99 dias (FACTSHEET, 2020).
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3.1.5. A Educagdo

Todos os dados informacionais educativos da Estonia estdo reunidos no Sistema de
Informacdo Educacional (EHIS). O sistema nao é especifico para determinado grau educacional,
englobando todos os niveis (ensinos médios a superiores, por exemplo) e pessoal (professores,
estudantes, instituicGes, palestrantes, etc). O EHIS coleta dados desde 2005, que podem ser
agrupados em trés grandes grupos: Dados pessoais, dados educacionais e dados profissionais
(E-ESTONIA, 2021).

Ainda, o sistema educacional funciona com o auxilio de dois aplicativos educacionais: o
“ekool” e “stuudium”. Os aplicativos contam com diversas fungdes para auxiliar e facilitar a
comunicagdo entre professores e alunos como inser¢do de materiais de aula, controle de faltas,
calenddrios académicos para agenda de eventos, sistema de troca de mensagens 24 horas e
acompanhamento da evolucdo do aluno (E-ESTONIA, 2021).

Na drea de pesquisa e informacdo, o pais utiliza o sistema de Informacdo de Pesquisa
(ETIS), criado pelo Ministério da Educacdo e Pesquisa da Estonia. O sistema oferece uma visao
nacional acerca das instituicdes de pesquisa e desenvolvimento, além de funcionar como
ferramenta nacional para envio de trabalhos, publicacdes de curriculos, revisdao e pedidos de
subsidio de projetos de pesquisa e inovagao. O sistema permite a reunido de diversas
informacgbes importantes num sé espaco virtual, facilitando a busca por informacgdes pelo
usudrio (ETIS).

Numa possivel associacdo ao Google Drive, a Estdnia conta com o portal nacional e-
schoolbag, utilizado como ambiente para organizacdo de materiais de pesquisa, estudos e
didaticos. O portal é organizado para facilitar a localizagdo de materiais de acordo com o
interesse do usuario, possibilitando a busca através de palavras-chaves. Ainda, o sistema pode
ser utilizado por professores para a criagcao de pastas com materiais didaticos, que podem ser

compartilhadas com seus alunos®*.

4 O sistema possui site especifico para Acesso em: <https://e-estonia.com/solutions/education/e-
schoolbag>.
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3.1.6. Outros servigos do e-Estonia

Ainda, ha o fornecimento das e-receipts, ou seja, a troca dos recibos em papel por
eletrénicos. O servico é opcional, a partir do momento que o cliente escolhe aderir ao programa
das receitas eletrOnicas, as notas de suas comprar em empresas afiliadas ao programa sdo
armazenadas no seu ambiente digital. O servico também oferece estatisticas detalhadas das
compras realizadas e a possibilidade da criacdo de metas e ajustes de compras. A iniciativa
também objetiva contribuir para o desenvolvimento sustentavel e tem como meta reduzir para
metade as receitas emitidas em papel que somam cerca de 400 milhdes (equivalente a 20
toneladas de papel) (E-ESTONIA, 2016).

A digitalizacdo implementada a fundo na Estbnia trouxe diversos beneficios para os
cidadaos. Exemplo fatico fora experimentado no ano de 2009, quando o pais enfrentou uma
crise. A taxa de desemprego alcancou 19,5% e o Fundo de Seguro-Desemprego (EUIF) do pais
estava prestes a colapsar em decorréncia da alta procura por assisténcia social. Nesse contexto,
surgiu a ideia de efetivar uma cooperacdo entre a empresa de Tecnologia de Informacdo e
Comunicagdo, Nortal, e o Fundo de Seguro-Desemprego com o intuito de automatizar os
servicos do EUIF. Assim, servicos como avaliacdo de aptiddo para o seguro-desemprego e a
distribuicdo da assisténcia social se tornaram digitais através de duas plataformas, a EMPIS e
TETRIS. Frederico Plantera enumera alguns beneficios trazidos com a digitalizacdo desse
sistema: Primeiro, o dispéndio de tempo para realizacdo de registro no Fundo de Seguro-
Desemprego passou de uma hora para dez minutos; segundo, cerca de 1.292 novas empresas
foram abertas através dos fundos da EMPIS; terceiro, o servigo permite a correlagdo automatica
entre as ofertas de emprego e suas procuras (PLANTERA, 2018).

Todos esses servigos funcionam numa cadeia de infraestrutura conectiva denominada
X-Road, que permite o fluxo de informacGes entre os setores publico e privado (E-ESTONIA,
2017d). Heiko Vainsalu — arquiteto da Autoridade de Sistema de Informacdo — afirma que “o X-
Road é a espinha dorsal da e-Est6énia” (VAINSALU, 2017). O sistema permite o compartilhamento
de dados através da interoperabilidade setorial, que por sua vez, utiliza sistemas de informacdo
especificos internamente. Ao contrario da maioria dos paises, a Estonia ndo mantém os dados
de maneira centralizada, permitindo que tudo seja feito sem intervencdo humana, o que
economiza, em média, 820 anos de trabalho para o setor publico e seus cidaddos (VAINSALU,

2017).
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Para o pais, toda sua infraestrutura deve ser pensada e desenvolvida em conexdo com
principios que garantam o acesso universal — em 2019, o pais ocupou a obteve 94 pontos do
total de 100, no relatdrio do Freedom House sobre liberdade na internet (FREEDOM HOUSE,
2019) —, a cooperacdo entre o setor publico e privado, as necessidades e o cuidado com seus
cidadaos, sempre objetivando seu bem-estar e a prote¢dao dos dados pessoais, que sob a dtica
estoniana, estdo apenas sob a guarda dos setores, mas seus verdadeiros proprietarios sdao os

individuos.
4, O5GEOS (POSSiVEIS) IMPACTOS NOS DIREITOS HUMANOS

A tecnologia 5G pode ser definida como uma melhoria ou uma ampliacdo das
potencialidades das tecnologias anteriores, especialmente do 4G. Pensando de tal forma,
surgem algumas indagac¢bes naturais como o questionamento se a afirmacdo acima é
equivalente para os impactos que surgirdo com o 5G; com tamanha capacidade interoperacional
e conectiva entre pessoas, objetos, servicos e tecnologias, serdo minimamente previsiveis as
consequéncias que poderiamos vir a presenciar?

Pelo mesmo motivo que 0 5G gera grandes expectativas positivas, também atrai grandes
preocupacgles; a ampliacdo de dispositivos conectados mundialmente abrange o campo de
vulnerabilidade tecnolégica e deixam sociedades a mercé de ataques cibernéticos (SICARI;
RIZZARDI, 2020). Grande exemplo fora o ataque cibernético vivenciado pela Estonia em abril e
maio de 2007; na primeira ocasido o governo estoniano comemorava a sua independéncia da
Russia. Ambos os paises possuem uma longa histdria conturbada e ha fortes indicios e suspeitas
da origem russa dos ataques cibernéticos. Em abril, o governo estoniano realizou a remocdo da
estatua de um soldado feito em bronze localizado no centro de Tallin para o cemitério militar,
também em Tallin; o objeto simbolizava para os cidaddos estonianos uma memdria dos anos de
opressao vivenciados, enquanto para seu vizinho, Russia, tal atitude estava associada a aspectos
negativos (HERZOG, 2011). Com o acumulo de tensdes aumentado pelos ultimos
acontecimentos, a EstOnia viu seus sistemas serem invadidos entre 27 de abril a 18 de maio de
2007; os ataques derrubaram os sites oficiais de todos os ministérios governamentais, de
importantes bancos nacionais, de partidos politicos e, inclusive, foram capazes de desabilitar o
e-mail parlamentar oficial. Apesar dos ataques serem comumente atribuidos a Russia, ndo foram

encontradas provas concretas pela Comissao Europeia e OTAN (HERZOG, 2011).
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SituagBes como essa ndo sdo exclusivas do governo estoniano, conforme os governos
avancam ao longo do século XXI e implementam as novas tecnologias, o ambiente se torna cada
vez mais independente das novas tecnologias. Atualmente, utiliza-se a tecnologia para servicos
essenciais como transac¢des bancarias, armazenamento de documentos, acesso a educacao,
compras, vendas, comunicagdes oficiais governamentais e outros. Com esse cenario, as ameagas
de ataques cibernéticos se tornam uma das maiores preocupacbes atuais; eles podem ser
definidos como “o uso de ferramentas de rede de computadores para desligar infraestruturas
nacionais criticas (como energia, transporte e operagdes governamentais) ou para coagir ou
intimidar o governo ou a populagdo civil” (LEWIS, 2002).

Assim, os ataques cibernéticos representam a maior ameaca atual para os direitos
humanos na era da Sociedade 5.0 ou da tecnologia 5G, podendo impactar diversos direitos,
principalmente a privacidade, mas também privar sociedades de servigos basicos essenciais
como redes de energia ou servicos de agua (LEWIS, 2002).

Frisa-se que o impacto da tecnologia 5G no direito humano a privacidade deve ser
considerado em suas varias acepgoes; nesse sentido, Finn et al (2013) elencam sete acepg¢Ges
da privacidade na nova era tecnoldgica: Privacidade pessoal, privacidade comportamental,
privacidade de comunicacdes, privacidade de dados/imagens, privacidade de pensamentos,
privacidade de localizagdo e por fim, de associacdo/reunido. Todos esses campos especificos
ficam em evidéncia dentro do contexto das Smart Cities, ja que diversos servicos necessitam da
localizagdo precisa do usuario — como o Mobile Parking e os servicos de atendimento
emergencial por exemplo. Portanto, o antigo conceito de privacidade é ultrapassado com o
advento das novas tecnologias, passando a abarcar a preservagdo das informa¢des em suas
diversas acepg¢des (CURZON, 2019). Assim, as cidades inteligentes devem vislumbrar defesas
juridicas “para coibir a transgressdo a privacidade dos cidaddos”, e adverti-los da
implementacdo das TICS e seus consequentes riscos, garantindo o bénus que esse modelo de
cidade traz as funcdes sociais da cidade (FREITAS; SILVA, 2020)

Ainda, as Smart Cities comumente possuem um sistema de Inteligéncia Artificial para
reconhecimento facial associado ao sistema de seguranca e policiamento; tais servigos sdo
equipados com algoritmos inteligentes capazes de identificar criminosos procurados e até
antecipar comportamentos criminosos. Acontece que, as tecnologias da era 5G nao estdo
isentas das problematicas trazidas com as revolugGes tecnoldgicas anteriores, ao contrario, os
desafios apenas aumentam; por isso, 0 ambiente das Smart Cities ndo constitui um paraiso

utépico “colour-blind” (TURKLE, 1995) (aquele onde aspectos de discriminagdo racial seriam
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inexistentes ou irrelevantes), mas transforma os mecanismos de perpetuagao de praticas
discriminatdrias, que agora se tornam tecnologicamente sofisticados.

Um dos instrumentos que vém sendo bastante implementado nos grandes paises, sdo
as técnicas de reconhecimento facial através da utilizacdo da Inteligéncia Artificial e,
popularmente, vém também trazendo grandes consequéncias para os Direitos Humanos. Luke
Stark chega a afirmar, em analogia as usinas nucleares, que o reconhecimento facial seria o
Plutonio da Inteligéncia Artificial, ou seja, “it’s dangerous, racializing, and has few legitimate
uses; facial recognition needs regulation and control on par with nuclear waste” (STARK, 2019).
O autor explica que a tecnologia de reconhecimento facial possui falhas no processo de
esquematizacdo facial capazes de reforgar praticas racistas e discriminatérias num geral,
incluindo, especialmente, questbes de género e cor (STARK, 2019).

Alguns autores ainda elencam problemas democraticos de retirada da liberdade de
escolha dos cidaddos com o advento das novas tecnologias; isso porque, de acordo com alguns
autores, as novas tecnologias — como servigos disponiveis apenas online ou pagamentos com
transacGes em aplicativos — envolvem obrigatoriamente uma grande quantidade populacional.
Portanto, ha uma reducdo no nimero de alternativas disponiveis das atividades cotidianas, as
pessoas se veem compelidas a utilizar determinada tecnologia e, por isso, estariamos diante de
problemas democraticos (COLDING; BARTHEL; SORQVIST, 2019). Assim, processos de exclusdo
sociais podem ser reproduzidos em paises com desigualdade perpetuada desde sua raiz,
convertendo-se em exclusdo digital. Assim ha também de ser vistas normas em que incluem a
inclusdo digital como direito, para que todos gozem dos beneficios das tecnologias de
informagao e comunicagado implementadas (MUNIZ et al., 2021).

Assim, a complexidade que as novas tecnologias vém alcancando objetivam a fusdo
entre a vida biolégica e as Tecnologias de Informacdo e Comunicag¢do (TICs), mas o avango
disruptivo ndo vem como num paraiso. Sofremos impactos em diversas areas, incluindo, como,
apresentado, as consequéncias juridicas a alguns direitos humanos. Nesse sentido, essencial o
estabelecimento de limites éticos, juridicos e a atribuicdo de responsabilidades civis e penais
com carater disruptivo, capazes de acompanhar os avangos tecnolégicos. Nesse novo cendrio
social, composto por diversos atores ndao governamentais com legitimidade para criagcdo de
novas tecnologias, o direito passa por incertezas e insegurancas, de modo que serd necessario
uma transformagdo no pensamento e nos pontos de legitimidade para criagdo de normas

(SANTOS; MARCO; MOLLER, 2019).
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CONCLUSAO

A histéria mundial péde ser classificada através de suas revolugdes tecnoldgicas que
culminaram em projetos inovadores e disruptivos que, hoje, se materializam nos conceitos de
Sociedade 5.0 e tecnologia 5G. Os paises desenvolvidos, sobretudo China, Coreia do Sul, Japao,
Estados Unidos e alguns paises da Europa, enfrentam uma corrida tecnoldgica ambiciosa para a
implementacdo pratica desses novos conceitos, a fim de torna-los tangiveis aos cidad&os.

A presente pesquisa tratou as cidades inteligentes como meio de manifestagdo empirica
dos principios basicos da Sociedade 5.0. Nessa nova sociedade, a tecnologia ndo é visualizada a
partir de contornos distdpicos de substituicdo dos seres humanos por maquinas, mas, ao
contrario, as tecnologias sdo instrumentos em func¢do dos seres vivos, para geracdo do bem-
estar humano e ambiental. As intencdes da Sociedade 5.0 ficam evidentes quando observamos
o exemplo pratico estoniano.

Aliado ao novo conceito social, o surgimento e implementagdo comercial do 5G no ano
de 2020, busca ampliar exponencialmente as capacidades das tecnologias surgidas na Quarta
Revolucdo Industrial, lhes atribuindo maior velocidade e baixa laténcia. O 5G ja é realidade em
muitos paises orientais e em diversas cidades inteligentes. A sua rapidez promove,
consequentemente, uma rapidez também no ritmo das revolugbes, de modo que ja se
menciona, inclusive, a nova tecnologia 6G (ainda prematura em termos de desenvolvimento
tecnoldgico).

A pesquisa ainda demonstrou a aplicacdo prdtica do novo conceito da Sociedade 5.0 na
Estdnia, um pequeno pais norte europeu, quase 100% digital. E nitido suas preocupacdes
ambientais e sociais; todas as etapas de criacdo e desenvolvimento tecnolégicos sdo embasadas
em principios éticos e na transparéncia. Todas as tecnologias sdo pensadas a fim de impactarem
ao minimo a Natureza e, transformarem ao maximo as tarefas cotidianas, proporcionando
facilidade e economia de anos na vida de seus cidaddos.

Diante desse cenario, é evidente que, mesmo visando o bem-estar social, a
implementacdao do 5G e da Sociedade 5.0 trazem impactos aos Direitos Humanos. As novas
tecnologias possuem um grande potencial e em decorréncia de sua rapidez, sdo elementos
incertos que geram demasiada inseguranca ao antigo mundo estatico juridico. Globalmente,
observa-se uma transformacao da drea juridica, que abre espacgo para a Governancga ética, onde

diversos atores ndo governamentais se tornam fontes de legitimacdo para criacdo e atribuicdo
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de responsabilidade aos meios tecnoldgicos. De toda forma, toda essa movimentacgdo
demonstra a preocupacao mundial com as consequéncias que poderdo sobrevir.

Algumas consequéncias ja sdo nitidas, como a violacdo ao direito a privacidade e a
seguranca, a ampliacdo de praticas discriminatdrias por mecanismos de Inteligéncia Artificial,
problemas democraticos; mas outros ainda irdo surgir ao longo da implementa¢do das novas
cidades inteligentes, como demonstrado no ano de 2007 na EstGnia. Ataques cibernéticos em
cidades interoperacionais tornam-se preocupantes e surgem como uma nova forma de violagao
aos direitos humanos, visto que servicos essenciais como distribuicdo de agua e elei¢cdes

presidenciais acontecem online em cidades inteligentes.
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