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RESUMO

Este artigo avalia as possibilidades de aplicativos de mobilidade urbana compartilharem dados de
trafego com o poder publico como forma de auxiliar no planejamento da mobilidade urbana.

Inicialmente, apresenta-se a estrutura de organizacao da economia do compartilhamento, que
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depende intensamente do fornecimento de dados por parte dos usudrios para oferecer os servicos
propostos. Em seguida, destaca-se a relevancia juridica desses dados pessoais e os fundamentos de
sua protecdo, por um lado, e a importancia de obter dados de trafego para o planejamento da
mobilidade urbana, por outro. Definido o contexto em que o debate é proposto, avalia-se de que
maneira a Lei Geral de Protecdo de Dados (LGPD) brasileira aborda essa questdo do compartilhamento
de dados pessoais com o Estado, bem como as regras especificas de trés das plataformas de servigos
de transporte em operacdo no Brasil (Uber, Cabify e 99). A partir da analise, sugerem-se como
alternativas ao compartilhamento dentro dos pardmetros legais: i) o fornecimento de dados
anonimizados, agregados ou tratados de modo a resguardar o direito a privacidade; ii) a preservacdo
de segredos comercial e industrial; e iii) o refor¢o nas politicas de privacidade quanto as regras de

consentimento do usuario.

Palavras-chave: Mobilidade urbana. Aplicativos. Protecdo de dados. LGPD. Compartilhamento de

dados.

ABSTRACT

This article assesses the possibilities for urban mobility applications to share traffic data with the
government as a way to assist in planning urban mobility. Initially sharing economy is presented as
which depends heavily on data provision by users to offer their proposed services. Then, it highlights
the legal relevance of personal data and their protection, on the one hand, and the importance of
obtaining traffic data for the planning of urban mobility, on the other. Having defined the context in
which the debate is proposed, it is assessed how the Brazilian General Data Protection Law (LGPD)
addresses this issue of sharing personal data with the State, as well as the specific rules of three of the
service urban mobility platforms in operation in Brazil (Uber, Cabify and 99). From the analysis, the
following alternatives are suggested within the brazilian legal parameters: i) the provision of
anonymized data, aggregated or treated in order to preserve the right to privacy; ii) the preservation
of commercial and industrial secrets; and iii) reinforcement of privacy policies regarding user consent

rules.

Key-words: urban mobility. Applications. Data protection. LGPD. Data sharing.
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INTRODUCAO

A mobilidade urbana talvez seja uma das areas que mais se aproveitara dos recentes avancos
tecnoldgicos. Considerando as tecnologias atuais, uma das grandes contribuicdes decorre do simples
uso de telefones moveis inteligentes (smartphones) com acesso a internet. Para ficar apenas em alguns
exemplos, o uso de aplicativos como Waze, Google Maps ou Moovit permite aos habitantes da cidade
desde verificar as condi¢es de trafego e escolher o melhor momento ou percurso para se deslocar,
até acompanhar o hordrio de chegada da linha de 6nibus desejada no local de embarque, além de
existirem também solucdes voltadas para localizar vagas de estacionamento ou solicitar um servico de

transporte individual (Uber, Lyft, Cabify, 99 etc.).

Muitos desses beneficios, no entanto, exigem o fornecimento de dados pessoais, a exemplo
da localizagdo atual do usudrio, dos trajetos realizados, dos pontos de embarque e desembarque
utilizados no dia-a-dia (enderecos da casa ou do trabalho) e os horarios mais comuns de realizacdo
desses deslocamentos. Em outras palavras, para ter algumas informacdes Uteis, o usuario precisa
entregar parte da sua rotina a esses aplicativos. Construidos em meio digital e dependentes da captura
de dados pessoais, esses servicos e plataformas trazem consigo um paradoxo: conseguem ser cada vez
mais Uteis quanto mais intrusivos se tornam. A despeito disso, considerada a vida moderna num
ambiente urbano geralmente cadtico, muitos deles passam a ser fundamentais para o bem-estar dos

habitantes da cidade.

Algumas das facilidades até entdo mencionadas oferecem servigos no que se tem denominado
economia do compartilhamento, ambientes muitas vezes construidos a partir da entrega da
privacidade dos usudrios. Assim se da porque a construcdo de relagbes baseadas Unica ou
eminentemente na confianga entre desconhecidos demanda a entrega de boa parcela de informagdes
privadas a terceiros, no caso, as plataformas e servigos digitais que centralizam e viabilizam as trocas,

o que traz ao centro da discussao a questdo da protecao de dados pessoais.

O problema a ser enfrentado neste trabalho parte da premissa de que as plataformas, servicos
ou aplicativos que oferecem facilidades de transporte - daqui por diante chamados apenas aplicativos
de transporte - possuem informagoes extremamente relevantes para o planejamento da mobilidade

urbana, que sdo os dados de trafego. Questiona-se entdo se, a luz da Lei Geral de Protecao de Dados
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(LGPD) brasileira (BRASIL, 2018)*, haveria possibilidade de essas plataformas, de forma compulséria
ou facultativa, compartilharem esses dados com o o6rgao governamental responsavel pelo
planejamento da mobilidade urbana. A despeito de isso ja acontecer, conforme publicizado pelas

préprias plataformas®, a proposta do trabalho é fazer uma andlise juridica dessa prética.

A questdo envolve basicamente trés tipos de problemas juridicos: a) por parte do titular do
dado, o direito a privacidade, mais especificamente a autodeterminagao informativa e as exigéncias
de consentimento especifico para o compartilhamento; b) quanto a plataforma, restricdes de acesso
a dados de segredo comercial e industrial, expressamente considerados pela LGPD; e c) em meio a

tudo isso, os deveres do Estado quanto ao planejamento da mobilidade urbana.

Caso seja possivel harmonizar todos esses interesses, vislumbra-se a possibilidade, por
exemplo, de o poder publico facilitar o trafego de bens de aplicativos de entregas (delivery) que sejam
realizadas por meios ndo motorizados — bicicletas, por exemplo — criando ciclofaixas ou interdicGes
temporarias especificamente naqueles locais e horarios em que ha maior nimero de pedidos e onde
acirculacdo de entregadores se concentra. Estima-se um beneficio mituo, além da questdo ambiental
de favorecer o uso de meios de transporte ndo motorizados e de reforcar a seguranca viaria, evitando-

se conflitos com meios de transporte mais pesados, como 6nibus.

O trabalho encontra-se dividido em duas partes. Na primeira, apresenta-se a forma como se

desenvolve a economia do compartilhamento e por que hatanta demanda de dados pessoais,

4 Todas as demais citagdes & LGPD tém como base a referéncia ora citada, evitando-se assim repeti¢8es
desnecessarias ao abordar variados dispositivos da mesma norma.

> Seguem trés exemplos do caso citado. A pagina principal da secio do Uber denominada Uber Movement j
anuncia que compartilha dados anonimizados agregados a mais de dez bilhdes de trajetos em todo o mundo
para auxiliar o planejamento urbano. No original: “Uber Movement shares anonymized data aggregated from
over ten  billion trips to help urban planning around the world.” (Disponivel em: <
https://movement.uber.com/?lang=pt-BR>. Acesso em: 04 dez.2019). O aplicativo 99 tem uma pagina especifica
destinada a estudos de mobilidade urbana, tendo criado inclusive o indice 99 de Tempo de Viagem, cuja base de
dados é, segundo a prépria plataforma, o “grande volume de dados relativos as corridas de carro realizadas
através do aplicativo 99”, destacando, antes disso, as possibilidades abertas pelo uso dessas novas tecnologias:
“Aplicativos de mobilidade, algoritmos diversos, softwares com inteligéncia artificial, satélites e muitos outros
recursos tecnolégicos disponiveis pelo mundo permitem uma coleta de dados sobre o transito mais eficiente:
em tempo real, com capilaridade, flexibilidade de frequéncia, baixo custo e precisdo.” (Disponivel em:
<https://medium.com/para-onde-vamos/99-cria-%C3%ADndice-de-congestionamento-para-descobrir-quais-
cidades-brasileiras-mais-sofrem-com-o-tr-38122d1c8203>. Acesso em: 04 dez. 2019). A Moovit também possui
o Moovit Public Transit Index, que mede inclusive o tempo de espera por transportes publicos com base nos
dados fornecidos pelos usuarios (Disponivel em:
<https://moovitapp.com/insights/en/Moovit_Insights_Public_Transit_Index-countries>.  Acesso em: 14
jun.2019).
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avaliando-se os problemas juridicos dai decorrentes que tém motivado a edigdo de legislagao protetiva
no mundo todo. Na segunda parte, analisa-se especificamente a LGPD e a forma como trés das
plataformas de transporte individual de passageiros (Uber, Cabify e 99) esclarecem o usuario sobre o
compartilhamento de dados nas respectivas Politicas de Privacidade. Nas consideracdes finais, propde-
se que tais compartilhamentos ocorram de forma coerente com a LGPD, indicando-se como adequado
a forma anonimizada, agregada e restrita as finalidades de planejamento urbano, como algumas

empresas ja vém voluntariamente fazendo®.

O estudo baseia-se em analise eminentemente bibliografica e documental, em que se utiliza
referencial tedrico sobre economia do compartilhamento, mobilidade urbana e protecdo de dados
para avaliar especificamente as regras de prote¢do das trés plataformas mencionadas acima e

eventuais solugdes futuras que preservem as regras da LGPD.

A RELEVANCIA DOS DADOS PESSOAIS DE MOBILIDADE URBANA NA ECONOMIA DO
COMPARTILHAMENTO E OS FUNDAMENTOS DE SUA PROTEGAO

Para os fins deste artigo, voltado mais especificamente para questdes de dados na mobilidade
urbana, alguns aspectos relevantes para a caracterizacdao do fendmeno que faz jus a expressao
“economia do compartilhamento” e sua relacdo com aquela sdo: i) a existéncia de uma plataforma
virtual para oferecer algum tipo de servico, ou seja, centralizagao virtual da oferta e da demanda e,
para isso, a necessidade de captura dados; e ii) que esse servico seja inerente a mobilidade urbana,

demandando captura de dados especificamente de localizacao, trajeto e trafego.

Diferentemente de algumas abordagens, ndo se avalia aqui o propdsito desse servico, se seria
com fins lucrativos ou altruisticos, mas sim se esta disponibilizando alguma forma de transporte de
bens ou pessoas, no sentido da problematica levantada acerca da autorregulagdo juridica dos servigos
de mobilidade urbana referidos em Silva & Guimardes (2016). Sundararajan (2019) explica que dentro

do conceito de economia compartilhada poderdo ser encontrados diferentes propdsitos: tanto o de

® Embora n3o relacionado necessariamente & mobilidade urbana, mas a pratica de esportes, cita-se a ferramenta
Mapa de Calor do aplicativo Strava, que, com base nos dados de atividades fisicas dos usudrios permite a
qualquer interessado se informar sobre os lugares mais comuns de certas praticas esportivas em todo o mundo
(Disponivel em <https://www.strava.com/heatmap#7.00/-120.90000/38.36000/hot/all>. Acesso em: 30
nov.2019).
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compartilhar um dom ou uma habilidade como finalidades tipicas de uma economia de mercado, ou
seja, objetivos eminentemente financeiros’. Schor (2014) esclarece que o termo “compartilhamento”
(sharing) por vezes é capturado para dar uma aparéncia de sustentabilidade e modernidade a

negociacdes tradicionais e eminentemente voltadas para o lucro®.

Em meio a essa imprecisdo, parece mais adequado tratar do tema “economia do
compartilhamento” tdo somente como uma economia de plataformas, tal qual caracterizado pela
Federal Trade Commission americana, que utilizou a expressdao compartilhamento (sharing) entre
aspas no seu painel dedicado ao tema (ESTADOS UNIDOS DA AMERICA, 2016), conferéncia na qual o
orgdo qualifica essa nova economia como uma economia de plataformas®. A expressdo “plataforma”
também é reiteradamente utilizada por Sundararajan (2019), ainda que caracterize o movimento como

x "

um “capitalismo de multiddo” por entender mais adequado a abordagem proposta®®.

7 Como exemplo dessa diferenca especificamente no caso de transporte individual de passageiros e para além
daqueles citados por Sundararajan, menciona-se a regulamentacdo de servicos como o Uber, no Estado da
Califérnia. Na definicdo do que seriam Transportation Network Companies (TNC's) — ou Empresas de Rede de
Transportes — fez-se questdo de separar a carona sem fins lucrativos (non-profit) daquelas que visavam
eminentemente uma remuneragdo (for-profit), muito semelhante a um servigo tradicional de transporte. Isso
separa a simples carona (ridesharing) da operagdo de um servigo de transporte por TNC, o que fica claro na
seguinte afirmativa: “18. The definition of ridesharing does not permit transportation performed for profit.”
(CALIFORNIA. California Public Utilities Comission — CPUC. Decision 13-09-045. Disponivel em
<http://www.cpuc.ca.gov/general.aspx?id=4317>. Acesso em 04.04.2016).

8 Nas exatas palavras utilizadas: “Many organizations have been eager to position themselves under the ‘big tent’
of the sharing economy because of the positive symbolic meaning of sharing, the magnetism of innovative digital
technologies, and the rapidly growing volume of sharing activity.”. No mesmo sentido, Sundararajan (2019) cita
a abordagem de Paul Romer sobre o uso inadequado de algumas expressdes como um grande desperdicio
linguistico: “N&o acredito que haja consenso sobre a definicdo de economia compartilhada. [...]. Como lamentou
meu colega Paul Romer em um post em seu blog, em junho de 2015, pode ser que estejamos perdendo uma
excelente palavra. Tenho que concordar. Da mesma forma que perdemos um excelente adjetivo quando
surgiram as midias ‘sociais’ e um substantivo muito sélido quando o Facebook mudou nossa forma de entender
‘amigo’”.

% “[...]. These platforms, collectively dubbed the ‘sharing economy’ by many observers, establish marketplaces
that enable transactions between numerous suppliers (who frequently are individuals or small entities) and cons
umers. These platforms, and the parties transacting on them, are capitalizing on the widespread adoption of
internet and smartphone technology and significantly reshaping how products and services are provided. [...]” (p.
01).

10 Na obra, ele justifica a manutencdo da expressdo “economia compartilhada”, inclusive no titulo do livro, por
conta do seu carater usual e consagrado, dada a recorrente utilizagdo em jornais e noticias sobre o tema: “Um
estudo da revista Fortune sobre a utilizacdo das expressdes no New York Times, Wall Street Journal e no
Washington Post indicou que sharing economy foi utilizado com frequéncia cinco vezes mais que os termos on-
demand economy e gig economy nos seis primeiros meses de 2015. Contudo, esses dois uUltimos estavam
ganhando popularidade.”.
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Assim, o que caracteriza a denominada economia do compartilhamento de que orase falaéa
existéncia de uma plataforma virtual que captura e centraliza dados de localizagdo e trafego para a
oferta de servigcos de mobilidade urbana. Os exemplos sdo variados, sendo mais evidentes aqueles das
empresas de transporte individual privado de passageiros (Uber, Cabify, 99, Lyft etc). Elas precisam
saber a localizacdo do motorista, assim como acessam e coletam os trajetos realizados pelos
passageiros (usuarios). Em relagdo a movimenta¢ao de bens (cargas), o que também se encaixa no
conceito juridico de mobilidade urbana'?, as plataformas de entrega em domicilio (iFood, Uber Eats,
Rappi etc.) igualmente precisam monitorar ndo sé o deslocamento dos entregadores, mas os pontos

de origem e destino dessas mercadorias.

Toda essa captura de dados torna-se elemento fundamental para a prestagdo dos servigos. O
aspecto do compartilhamento refere-se aos bens ou servicos utilizados: no caso do transporte de
pessoas, os veiculos, que ndo servem apenas a um usuario, mas a varios, algumas vezes de forma

IM

concomitante, por meio dos servicos denominados “pool” ou “juntos”; no caso do transporte de bens,
sdo os compartimentos de cargas ou entregas que sdo compartilhados, muitas vezes criando-se uma

rota de entrega que reduz o nimero de deslocamentos necessarios.

Além dos dados de localiza¢do, a denominada economia do compartilhamento baseia-se num
aspecto de confianga, o que exige a entrega de um volumoso numero de dados pessoais, como a
imagem. No caso dos transportadores (motoristas e entregadores), a checagem de antecedentes
criminais e de outros dados de identificagdo torna o procedimento mais intrusivo. Em outras
plataformas, a captura exige a verificacdo de uma identidade virtual, ja existindo inclusive plataformas

especializadas nesse tipo de verificacdo (SUNDARARAJAN, 2019).

Com efeito, o ato de entrar no carro de um desconhecido — ou, no caso de uma empresa,
confiar a entrega de um determinado bem — exige confianca. Do ponto de vista juridico, coloca-se esse
requisito (protecao da confianca) como um dos temas emergentes na economia do compartilhamento
(SOUZA; LEMOS, 2016). Trata-se, mesmo, de uma questdo bdsica de desenvolvimento baseado em
instituicdes (NORTH, 2018). Portanto, a existéncia de plataformas baseadas eminentemente em
relagdes de confianga digitalmente construidas demanda, mais uma vez, acesso a dados integrantes

da personalidade dos usudrios.

11 “Art, 42 Para os fins desta Lei, considera-se: [...] Il - mobilidade urbana: condigdo em que se realizam os
deslocamentos de pessoas e cargas no espago urbano;” (BRASIL, 2012).
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O tema ganha relevancia juridica a partir da ideia de que os direitos da personalidade sao
aqueles formadores da singularidade do ser humano, como o nome e aimagem (ROSENVALD; CHAVES,
2011, p. 135). José ou Maria nas relagdes civis podem ter vida recatada e viver quase isolados, mas
também podem se tornar “@j.fernandes” ou “@m.doalencar” em meio virtual e com isso construir
relagbes sociais e econOmicas virtuais muito mais intensas e solidas do que em ambito civil seria
possivel. Seu capital social digital pode entdo ser construido de forma independente do
correspondente em meio fisico. Isso ocorre porque a economia do compartilhamento permite uma
escalabilidade maior, viabilizando relagdes entre completos desconhecidos, o que demanda um
sistema de avaliacdo mais intenso e uma dependéncia maior da reputacao, de avaliacGes positivas e
de experiéncias anteriores, resultado que pode, na pratica, retirar das pessoas as oportunidades
abertas na convivéncia digital, num fenémeno que pode ser denominado “darwinismo de dados”
(SUNDARARAJAN, 2019). De fato, se por um lado esses mecanismos garantem confiabilidade ao
sistema, poderao implicar a extingcdo de “@j.fernandes” ou “@m.doalencar” do meio digital, de modo

que restarao apenas as possibilidades de relacGes existentes no mundo fisico a José ou Maria.

Essa ilustracdo acerca da dupla personalidade existente na economia do compartilhamento
decorre justamente da divisdo entre espaco fisico e espaco virtual cuja maior diferenca é a ubiquidade
e a seletividade deste ultimo (CASTELLS, 2009). No meio virtual, esta-se em todo lugar ao mesmo
tempo (ubiquidade), mas somente sdo estabelecidas relacées com quem se deseja (seletividade). Ja
no meio fisico, existem relagGes sociais necessarias, o que torna igualmente necessario escolher onde
se deve estar presencialmente no hordrio previsto, eliminando-se com mais frequéncia outras

possibilidades de quando e onde estar.

Essa diferenca serve para demonstrar que José ou Maria, que também sdo “@j.fernandes” ou
“@m.doalencar”, tém personalidade, sdo pessoas fisicas e humanas, por isso tém uma vida privada e
um nucleo de reserva inerente — e diferente — a cada ser humano. Isso remete ao problema da
necessaria protecdo dos dados pessoais e da privacidade de ambos. Ainda que o “darwinismo de
dados” possa forgar sua eliminacao do mundo virtual, é preciso estar sempre alerta de que se trata de
pessoas naturais, com suas preferéncias e idiossincrasias, com privacidade e intimidade
constitucionalmente protegidas e que precisam ser protegidas, o que se torna cada vez mais dificil
numa vida hiperconectada, em que hd intensa e muitas vezes involuntaria entrega da vida privada

(MAGRANI, 2019).
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No curso da histéria, os muros das casas eram suficientes para separar os espagos publicos da
praca da vida privada no jardim!2. Em torno dessa ideia foi construida a garantia de proteco da casa
como asilo invioldvel. Ocorre que esses obstaculos fisicos ndo sdo mais capazes de conter as parcelas
de privacidade que circulam por cabos de fibra éptica ou por meio de redes sem fio. Dispositivos de
captura da privacidade ultrapassaram os muros das casas ou as barreiras de empresas e hoje se vive
em ambientes rodeados de cameras, microfones e geolocalizadores ndo importa mais o espaco fisico

privado ou intimo em que o individuo se encontre.

Além dessa disseminacdo de dispositivos de captura, a privacidade agora ndo sé é capturada,
mas também circula de forma muito mais fluida e menos perceptivel, de modo que se torna necessario
um refor¢o de protegdo adequado e diferente do que se supunha haver com a ideia de obstaculos
fisicos, como muros, grades e vidros foscos. Nesse novo contexto, essa responsabilidade passa entdo
a ser compartilhada com quem de qualquer forma captura ou detém esses dados independentemente
de ser uma entidade publica ou privada. Trata-se de caso tipico de extensdo da protecao de direito
fundamental (efeito horizontal) a qualquer pessoa em qualquer tipo de relagdo juridica, publica ou

privada®?.

A necessidade de se “hiperconectar” é uma demanda da vida moderna. A criacdo de
personalidades virtuais paralelas as fisicas também sdo fatos perceptiveis, no entanto o alerta para a
necessidade de protecdo de dados pessoais num mundo hiperconectado decorre do resgate de um elo
juridico que interliga a privacidade a dignidade da pessoa humana (MAGRANI, 2019, p. 58-62). Essa
correlacdo é feita também por Novaes (2017, p. 127-128) quando reconhece que “é nos direitos da
personalidade que mais directa e imediatamente repercutem as exigéncias do comando constitucional

de observancia da dignidade da pessoa humana”.

Em outras palavras, as necessidades modernas de hiperconectividade e a inevitdvel entrega

de parcela da vida privada podem até redefinir, mas ndo anulam a existéncia dos circulos concéntricos

12 A seguinte observac3o resume a ideia: “O ser humano, tendo por ponto de referéncia o lar — que n3o é uma
realidade meramente ‘individual’-, se entende para dentro ou fora deste marco, em dois planos fundamentais e
complementares do viver. Portanto, em dois sistemas especificos de valores.” (SALDANHA, 1986, p. 23).

13 Canaris (2016) sustenta que os direitos fundamentais — e aqui o tema é privacidade, intimidade e outras
liberdades — se aplicam tanto ao Estado como a agentes privados de forma imediata, no entanto com certa
diferenca de grau. Isso ajuda a construir os fundamentos da recente emergéncia de normas destinadas a regular
os dados pessoais capturados ndo mais pelo Estado, mas também e majoritariamente por empresas de
tecnologia, reforcando essa tese.
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que delimitam as trés esferas do direito a uma privacidade: a vida privada social em nivel mais amplo;

a privacidade em si, no nivel intermediério; e, no nlcleo dessa protecdo, a intimidade®*.

A emergéncia de leis de protecdo de dados nesse mundo hiperconectado decorre desse alerta,
mas é preciso lembrar que a entrega de alguns dados é fundamental para a realizacao de certas
politicas publicas. Citem-se aqui os dados de saude: é licito a um paciente ndo querer que outros
saibam de uma patologia que o aflige, o que pode até agravar seu sofrimento; por outro lado, os érgdos
publicos responsaveis pelos servicos de salde precisam de tais informacgdes para fins de planejamento

adequado de suas agoes.

No caso da mobilidade urbana, ocorre o mesmo. Em nivel constitucional, o ordenamento
juridico brasileiro prevé o transporte como direito social (art. 62) e, na regulamenta¢ao da seguranca
vidria, concebeu requisitos para efetivagao do direito a mobilidade urbana eficiente (art. 144, §10, I).
Dentre esses requisitos estd a engenharia de transito e esta demanda fortemente pesquisas de

comportamento e dados de trafego, como pesquisas de origem/destino (SENNA, 2014).

Se por um lado as plataformas capturam intensamente dados de trafego, com informacgdes de
origem e demanda, vias utilizadas e hordrios de pico, dentre outros, e, por outro, o Poder Publico
precisa desses dados para planejar a mobilidade urbana, resta saber se esse tipo de compartilhamento
poderia ser feito sem violagdo aos principios basilares que orientam a legislacdo de protecdo de dados,
bem como a forma como fazé-lo, o que exige andlise do texto da regulamentacdo nacional e das

politicas que as plataformas disponibilizam aos usuarios, tema a ser abordado no tdpico seguinte.

14 “Na jurisprudéncia constitucional germanica procurou-se, inicialmente, resolver esta dificuldade através da

chamada teoria das trés esferas (ou modelo das esferas do direito geral da personalidade) que, em Ultima andlise,
deveria orientar os operadores juridicos na resolucao dos inevitaveis conflitos e colisGes de direitos que se
desenvolvem nesta area. Ou seja, de forma simplificadora, seria possivel configurar a esfera pessoal ou de
desenvolvimento da personalidade em termos de trés esferas concéntricas (a esfera social, a esfera privada ou
confidencial e a esfera intima), que desenvolveriam uma progressiva imunidade e forca de resisténcia as
intervengdes externas quando se caminha da esfera social para a esfera intima.” (NOVAES, 2017, p. 127-128)

Revista de Direito da Cidade, vol. 12, n? 4. ISSN 2317-7721. pp.2090-2116 2099



Revista de Direito da Cidade vol. 12, n2 4. ISSN 2317-7721
DOI: 10.12957/rdc.2020.49174

O COMPARTILHAMENTO DE DADOS DE TRAFEGO COM O PODER PUBLICO NA LGPD BRASILEIRA E
NAS POLITICAS DE USO DE APLICATIVOS

Como foi dito ja na introducado deste estudo, o compartilhamento e a publicizacdo dos dados
de trafego de usudrios de aplicativos de transporte tém sido comuns entre as plataformas dedicadas
aservicos de mobilidade urbana. Resta saber, no entanto, se essas medidas estariam previstas na LGPD
e se ha algum requisito especifico para que as plataformas o facam. Indaga-se ainda se seria possivel
ao orgdo regulador da mobilidade urbana solicitar tais dados e, por fim, se tal entrega dos dados seria

compulséria e de que maneira poderia ser feita.

Enfim, os diversos questionamentos envolvendo esse tema exigem a andlise do texto da LGPD,
0 que ndo deixa de ser uma avaliacdo de diretrizes em vigor em muitos outros paises, pois a norma
brasileira, embora baseada no regulamento europeu — General Data Protection Regulation (GDPR) —
também se aproxima dos Fair Principles norte-americanos (MAGRANI, 2019, p. 92 e 113). Cabe entdo

analisar os dispositivos da LGPD pertinentes ao objeto deste trabalho.

J4 no seu art. 12, a norma indica os bens juridicos protegidos, quais sejam, “os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural”. A falta de referéncia expressa a dignidade da pessoa humana harmoniza-se com a ideia de
excepcionalidade de tal principio, ou seja, somente quando os direitos fundamentais ndo conseguem
ou sdo insuficientes para a protecdo do ser humano é que se recorre a ideia de dignidade®®. A despeito
disso, a expressdo aparece de modo indireto no dispositivo especificamente destinado a elencar os

fundamentos da proteco legal?®.

15 N3o se pode confundir a dignidade da pessoa humana com os direitos fundamentais, existindo situacdes em
gue a primeira pode inclusive entrar em conflito com os ultimos, como a limitagdo a liberdades religiosas. Para
se defender um conteddo normativo autonomo da dignidade, deve-se considera-la conceito subsidiario e
incremental. Subsidiadria seria aplicagdo no caso de “situacGes objectivas ou posi¢Ges individuais carentes de
protecdo juridica” e incremental quando, a despeito de haver protecdo, ela “ndo é suficientemente apta ou ndo
é adequada para oferecer a protecgao qualificada exigida pela situacdo”. (NOVAES, 2017, p. 67)

16 A expressdo “dignidade”, sem o qualificativo utilizado na Constituicdo Federal e usual na doutrina juridica
nacional (“da pessoa humana”), aparece nos fundamentos da LGPD juntamente com a ideia de direitos humanos,
de onde se pode inferir essa relagdo ultima da protecdo dos dados pessoais com a prépria dignidade da pessoa
humana: “Art. 22 A disciplina da prote¢do de dados pessoais tem como fundamentos: [...] VIl - os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.”.
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Um ponto que merece ser esclarecido nesta oportunidade é a abrangéncia da protegdo. Ainda
gue o estudo ora desenvolvido esteja relacionado a coleta de dados pessoais em meio digital
decorrente da hiperconectividade e do desenvolvimento da economia do compartilhamento, a LGPD
nao diferencia o meio digital do meio fisico, determinando uma regulamentacdo do “tratamento de
dados pessoais, inclusive em meios digitais” (art. 12). Essa redacdo, ao tempo em que destaca a
relevancia do meio digital nos dias atuais, evidencia que o cerne da protecao juridica é a pessoa, sua

privacidade, intimidade e dignidade, pouco importando a forma como tais dados se encontrem.

Como a LGPD cuida da questdo do tratamento de dados pessoais, é fundamental esclarecer o
que a norma entende por “tratamento” e por “dados pessoais”, definicbes que se encontram
juntamente com outras no art. 62. A ideia de dado pessoal esta ligada a possibilidade de ser associado
a uma pessoa natural'’. Quando existe um dado referente a uma pessoa n3o identificada, a LGPD
considera-o anonimizado, uma vez que ele ndo se refere a qualquer pessoa identificada nem
identificdvel'® J4 a ideia de tratamento é ampla, envolvendo “toda operacdo realizada com dados

pessoais”, iniciando-se ai desde a coleta até a simples utilizac3o, acesso ou eliminagdo®®.

Nas definicdes, a LGPD traz ainda o conceito de “uso de dados compartilhados”?

, que
equivaleria ao repasse imediato, corriqueiro e ndao eventual dos dados pessoais ou a gestao
(“tratamento”) conjunta de bancos de dados ou repositdrios em que tais informagdes estdo
armazenadas, ndo se compatibilizando com a ideia do presente estudo, em que os aplicativos de
transporte repassam tais informag¢Ges em vez de compartilhar o local em que os dados estdo

armazenados. Note-se que ha sutil diferenca entre o simples “compartilhamento de dados” e o “uso

compartilhado de dados”: no compartilhamento, os dados sdo consolidados e enviados para outrem

17 Art. 52: [...] | - dado pessoal: informac3o relacionada a pessoa natural identificada ou identificavel;

18 Art. 52: [...] lll - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

19 Art. 59: [...] X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producgdo, recepcdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informag¢do, modificagdo, comunicagao,
transferéncia, difusdo ou extragdo;

20 Art. 52: XVI - uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional, interconexdo de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por drgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagdo
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados;
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em momentos separados, de forma diacronica; no uso compartilhado, ha certa sincronia no processo

de tratamento, de modo que variados agentes utilizam concomitantemente os dados.

A partir de alguns conceitos basicos utilizados na LGPD, pode-se ja qualificar os dados
anonimizados como instituto juridico diverso dos dados pessoais, uma vez que ndao podem ser
associados a uma determinada pessoa especificamente, logo ndo demandam protecdo tdo rigorosa
guanto aquela dispensada aos dados que permitem ser diretamente associados a alguém. Essa
operacgdo que separa o dado da pessoa, contudo, envolve aspectos essencialmente técnicos que
garantam essa dissociacdo do individuo, questdo com a qual a norma se preocupa de modo

especificol.

A LGPD definiu expressamente o que entende por anonimizagdao como sendo “a utilizagao de
meios técnicos razodveis e disponiveis no momento do tratamento, por meio dos quais um dado perde
a possibilidade de associacdo, direta ou indireta, a um individuo” (art. 52, XI). Ou seja, pelo
procedimento de anonimizacdo, o dado perde a qualificacdo de dado pessoal e, por conseguinte, toda
a protecdo da lei quanto ao seu tratamento, ai incluida sua utilizagdo, publicizacdo ou
compartilhamento. Essa regra faz sentido na medida em que o dado perde a capacidade de atingir a
privacidade, a intimidade, a honra ou a imagem de alguém que sequer pode ser identificado ou
identificavel. Em outras palavras o dado se despersonaliza de forma irreversivel e passa apenas a

reportar um fato?2.

Tome-se como exemplo o caso das informacdes de trafego agregadas e anonimizadas que os
aplicativos de transporte divulgam em suas paginas. Elas apenas indicam de que forma estd ocorrendo

a mobilidade urbana em determinado local, sem que uma pessoa possa ter seu direito a privacidade

21 No art. 12, §32, a LGPD prevé que a autoridade nacional de prote¢do de dados pode “dispor sobre padrées e
técnicas utilizados em processos de anonimizagdo e realizar verificagOes acerca de sua seguranga, ouvido o
Conselho Nacional de Prote¢do de Dados Pessoais”, sinalizando que havera normas técnicas e fiscalizacdo
especifica para avaliar a adequag¢do dos procedimentos de anonimizagdo adotados, de modo que uns serdo
aceitos e outros ndo. O Google (2019), por exemplo, dd transparéncia aos processos de anonimizagdo utilizados,
esclarecendo que utiliza dois deles: a generalizacdo (atribuicdo de um fator Unico a qualquer pessoa do grupo,
impossibilitando a identificacdo de certo individuo, uma vez que tal caracteristicas torna-se comum para todo o
grupo de modo ficticio) e a adi¢cdo de ruidos aos dados (espécie de distor¢ao proposital dos dados para evitar
que se chegue ao titular individualmente)..

22 Essa despersonalizag3o fica evidente em outros pontos da LGPD, como a que trata do direito a portabilidade
dos dados (art. 18, V). Uma vez que tal procedimento é irreversivel, o usudrio que solicitou anteriormente a
anonimizacdo — direito previsto no mesmo art. 18, IV — perde, pela propria natureza irreversivel do processo, a
capacidade de portar esses dados, conforme redagdo do §72 do mesmo art. 18: “§ 72 A portabilidade dos dados
pessoais a que se refere o inciso V do caput deste artigo nao inclui dados que ja tenham sido anonimizados pelo
controlador.”
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violado dada a impossibilidade de identificagdo de quais pessoas realizaram aqueles trajetos. Esse
raciocinio estd claramente exposto no art. 12 da LGPD, quando n3do considera dados pessoais aqueles
anonimizados, a menos que o processo de anonimizagao seja revertido ou possa sé-lo “com esforgos
razoaveis”, conceito que devera ser construido de forma objetiva considerando fatores como tempo e

custo necessérios para reversdo do processo®.

Até aqui constata-se a inexisténcia de qualquer dbice juridico ao compartilhamento dos dados
pessoais capturados pelos aplicativos de transporte depois de anonimizados simplesmente porque
eles perdem a caracteristica de “pessoais”. Enquanto mantidos nas plataformas, tais dados devem ter
toda a protecdo de tratamento inerente aos dados pessoais, no entanto, caso o 6érgao publico
responsavel pelo planejamento da mobilidade urbana solicitasse o fornecimento de tais dados de
forma anonimizada, essas empresas estariam obrigadas a incorporar processos técnicos confidveis de

anonimizacgdo a fim de entregar tais dados de trafego consolidados.

A plataforma Moovit, por exemplo, utiliza tais dados para oferecer uma plataforma de servigos
gue denomina Mobilidade como Servico (Mobility as a Service — MaaS), na qual se permite aos
operadores publicos fazer planejamentos sem que eles saibam a quais usuarios pertencem os dados?*.
Utilizando as expressdes da LGPD, pode-se explicar como esse processo da Moovit se desenvolve em
trés fases que resultam no compartilhamento de dados desqualificados da caracteristica de pessoal, a
saber: 12) coleta do dado ainda pessoal, com possibilidade de identificacdo do individuo; 22) processo
de anonimizagado, por agregacao, generalizagdo ou equivalente; e 32) compartilhamento com terceiros
desses dados ja anonimizados, ou seja, sem qualquer relacdo com individuo identificado ou

identificdvel. Note-se que a partir do terceiro momento ja ndo ha que se falar em dados pessoais.

23 Art. 12. Os dados anonimizados n3o serdo considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizag¢do ao qual foram submetidos for revertido, utilizando exclusivamente meios proprios,
ou quando, com esforgos razoaveis, puder ser revertido.

§ 12 A determinagdo do que seja razoavel deve levar em consideracgdo fatores objetivos, tais como custo e tempo
necessarios para reverter o processo de anonimizagdo, de acordo com as tecnologias disponiveis, e a utilizacdo
exclusiva de meios proprios.

24 Na definigdo geral, apresenta-se o servico como uma “plataforma Maa$ [que] oferece as cidades uma maneira
controlada e estruturada para que as partes interessadas em mobilidade obtenham analises de dados valiosos e
ao mesmo tempo oferecam aos passageiros um premiado aplicativo de mobilidade, disponivel para qualquer
smartphone.”. Nas palavras da prépria plataforma, explica-se que se baseia num “abrangente sistema de coleta
de dados que oferece aos operadores de transporte as ferramentas necessarias para analisar e criar decisdes
estratégicas para o planejamento do transporte.” (Disponivel em: <https://company.moovit.com/pt/maas-
solutions-pt/>. Acesso em: 05 dez.2019.
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Resta saber se os 6rgdos responsaveis pela politica de mobilidade urbana — no caso do Brasil,
os municipios®® - poderiam impor tais obrigacdes aos aplicativos de transporte. A quest3o mais latente,
de acordo com a LGPD, refere-se aos segredos comerciais e industriais, reiteradamente deixados a
salvo na norma. Com efeito, quando se acessa o numero de viagens percorridas por um aplicativo
como o Uber, trata-se de informacdo de interesse dos concorrentes, com possibilidade de violacdo das
regras constitucionais de livre concorréncia e da ideia inerente aos segredos comerciais e industriais
de que cuida a lei. Ndo se trata de algo novo no universo da regulacdo, ja que formulas de remédios e
informacbes contadbeis de empresas, por exemplo, sdo reiteradamente entregues, sob dever de
protecdo, aos Orgdos publicos envolvidos. Importante destacar que a compulsoriedade de
fornecimento pode trazer algumas resisténcias e prejuizos a prépria coleta de dados de trafego que se

deseja.

Sundararajan (2019) pontua essa questdo ao tratar do receio de empresas e individuos de
entregarem suas informacdes ao Estado, sugerindo como alternativa uma forma de regulacao das
plataformas que denomina “delegacdo por meio de dados”. Tal medida consiste em basicamente
atribuir tarefas que seriam estatais as préprias plataformas, evitando assim que estas repassem os
dados pessoais dos usuarios ao Estado, medida que poderia trazer uma sensagao de segurancga tanto
aempresas como aos individuos no sentido de que seus dados ndo seriam utilizados pelo poder publico

para fins ndo autorizados.

Assim, em que pese esteja aberta ainda a proposta de obrigar as plataformas a entregar dados
de trafego anonimizados, talvez medidas alternativas sejam mais eficientes, atuando como empurrdes
(nudges)®® para que as proprias plataformas ou os usudrios se conscientizem da relevancia
compartilhar tais dados. Qualificar algumas plataformas e usuarios como “amigos da cidade” ou
campanhas do tipo “a plataforma contribui para a mobilidade da cidade” talvez sejam mais eficazes
do que a imposi¢do, que pode causar repulsa aquilo que justamente gera os dados para o poder

publico, que é a utilizacdo dos aplicativos. Prova disso é o movimento voluntario de algumas empresas

%5 De acordo com o art. 18, |, da Politica Nacional de Mobilidade Urbana, é atribuicdo do municipio | - planejar,
executar e avaliar a politica de mobilidade urbana, bem como promover a regulamentagao dos servigos de
transporte urbano; (BRASIL. 2012).

26 Trata-se da ideia geral do livro de Sustein & Thaler (2009), que demonstram como alguns mecanismos da
economia comportamental podem ser utilizados para direcionar certas escolhas ordinariamente feitas de modo
irracional ou automatico para comportamentos e finalidades socialmente desejaveis por meio de suaves
“empurrées” (nudges) no que os autores entendem haver um “paternalismo libertario”, que ndo retira
alternativas de escolha dos cidaddos, mas a inclina num determinado sentido.
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nesse sentido, como os ja citados Uber Movement, o indice criado pela 99 e o monitoramento feito

pela Moovit.

Cita-se como exemplo desse tipo de nudge a campanha “Don’t mess Texas” utilizada com
eficacia para evitar a sujeira nas estradas do Estado norte-americano (SUNSTEIN& THALER, 2009, p.
59-60)%. Deve-se alertar, contudo, que a capacidade das plataformas de anonimizar dados assim como
a do poder publico de reverter o processo ainda sdo questdes abertas e objeto de regulacdo futura.
N3o é desejavel que dados de origem e destino dos cidadaos, suas rotinas e locais de visitacdo sejam
compartilhados de forma indiscriminada com o Estado, sob pena de este tornar-se onisciente e assumir

poderes para além dos necessarios.

Se é fato que um nivel adequado de liberdade no meio ambiente digital exige um certo grau
de intervencado do Estado (LESSIG, 2009)?8, a entrega total de informaces privadas a agentes publicos
ou privados torna-os oniscientes e onipresentes, caracteristicas atribuidas apenas a divindades. Nessas
guestdes de progresso tecnoldgico, parece oportuno relembrar o paralelo feito por Dworkin (1999) no
contexto dos avangos da genética e da clonagem: de alguma forma, a humanidade estaria brincando
de ser Deus e isso significaria algo perigoso como brincar com fogo, no entanto, esse cendrio exigiria,
em vez de simplesmente recusar o que se desconhece, enfrentar as questdes como elas realmente se

apresentam?®,

27 por meio de inserg¢des publicitarias voltadas para o publico que mais sujava as estradas, a campanha criou
algumas pecgas que impactassem a populagdo local e um poderoso slogan que depois se popularizou o dever
civico de ndo sujar as ruas. Criou-se, portanto, uma conscientizagdo de um dever civico com base no orgulho da
prépria comunidade sobre o seu local.

28 J4 no primeiro capitulo, o autor aponta a necessidade de algum controle para preservagdo da liberdade no que
chama de ciberespaco, ainda que ele nao seja feito pelo governo. A ideia pode ser resumida no seguinte trecho:
“As | said, | am a constitutionalist. | teach and write about constitutional law. | believe that these first thoughts
about government and cyberspace were just as misguided as the first thoughts about government and
communism. Liberty in cyberspace will not come from the absence of the state. Liberty, there, as anywhere, will
come from a state of a certain kind. We build a world where freedom can flourish not by removing from society
any self-conscious control, but by setting it in place where particular kind of self-conscious controls survives. We
built liberty as our founders did, by setting society upon a certain constitution.”.

2 “The terror many of us feel at the thought of genetic engineering is not a fear of what is wrong; it is a fear of
losing our grip on what is wrong. We worry that our settled convictions will be undermined, that we will be in a
kind of moral free fall, that we will have to think again against a new background, and with uncertain results.
Playing God is playing with fire.

[...]. Playing God is indeed playing with fire. But that is what we mortals have done ever since Prometheus, the
patron saint of dangerous discovery. We play with fire and accept the consequences, because the alternative is
an irresponsible cowardice in the face of the unknown.” .
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Pelas regras atuais, constata-se que s3do duas as pecgas-chave para um adequado
compartilhamento de dados de trafego dos aplicativos de transporte com os érgdos publicos
responsaveis pelo planejamento da mobilidade urbana: primeiro, a anonimiza¢do dos dados e,
segundo, a delegacdo de certas competéncias de planejamento para as prdprias plataformas. Fica
aberta, contudo, a possibilidade de que sejam adotadas medidas legais de imposicao ou outras mais
moderadas de incentivo ou mero empurrao (nudge) nas regulamenta¢des municipais para que tais

plataformas contribuam com as solu¢Ges de mobilidade local.

Estabelecidas essas premissas, cumpre agora avaliar de que modo trés plataformas de
transporte individual de passageiros em operacdo no Brasil (Uber, Cabify e 99) informam os usuarios
sobre a captura e o compartilhamento dos dados. Para os fins deste trabalho, foram priorizados alguns
aspectos da LPDG de modo a se obter um comparativo entre os trés aplicativos de transporte, os quais

serdao apresentados em seguida juntamente com suas razoes.

A LGPD estabelece que o tratamento de dados — ai incluida a captura e o compartilhamento —
deve obedecer a alguns principios, dentre eles o da finalidade, a qual esta ligada a ideia de
consentimento. Em outras palavras, as empresas devem informar quais dados capturam e para qual
finalidade de modo a obter do titular o consentimento, que estara necessariamente vinculado aquela
finalidade®. A ideia de finalidade é complementada pelo principio em seguida enumerado, qual seja,
o da adequacdo: “compatibilidade do tratamento com as finalidades informadas ao titular, de acordo

com o contexto do tratamento” (art. 62, I1).3!

A relacdo entre consentimento e finalidade fica claramente exposta no art. 82 da LGPD, que

trata do consentimento e considera nulo qualquer tipo de autorizagdo genérica para tratamento de

30 Essa ideia estd impregnada em todos os dispositivos da LGPD que tratam de finalidade ou consentimento. Por
exemplo, no art. 59, XIl, define consentimento como a concordancia “com o tratamento de seus dados pessoais
para uma finalidade determinada”. Quando enumera os principios, associa a finalidade ao consentimento,
exigindo que aquela esteja compativel com este Ultimo: “Art. 62 As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios: | - finalidade: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades; [...];”

31 Exige-se pelo principio da finalidade uma informac3o prévia ao titular, o que ndo é isento de critica, dada a
dindmica da necessidade de coleta e das finalidades, o que poderia atrapalhar o regular funcionamento dos
servicos para os quais os dados sdo capturados. Ja quanto ao da adequacdo, tem carater minimalista, no sentido
de sé haver utilizagcdo na estrita “medida que forem necessdrios para atingir os objetivos anteriormente
informados e de acordo com o contexto do tratamento”, definicdo que se aproxima do principio da necessidade
(art. 69, Ill) que exige indagar por que seria “necessario coletar determinados dados, devendo a resposta ser a
mais clara possivel” (cf. MAGRANI, 2019, p. 104-105).
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dados pessoais, exigindo, portanto, a explicitacdo de finalidades determinadas®’. Esse dever de
informacdo é o que permite aos usudrios exercer o direito também previsto na norma, de
autodeterminacdo informativa, ou seja, conhecer e determinar os limites de utilizagdo dos dados
pessoais fornecidos. A despeito de existirem inimeras outras regras regulando a finalidade na LGPD,
bem como detalhes sobre o tipo de consentimento previsto, a questdo estrita a ser abordada aqui é
apenas a forma como os aplicativos de transporte informam os usudrios acerca da finalidade da

captura e de eventual compartilhamento com o poder publico.

Sendo assim, as informagdes analisadas nas politicas de privacidade dos trés aplicativos
citados®® foram as seguintes: i) quais dados relacionados a trafego s3o capturados3*; ii) se existe
indicacdo da finalidade da captura e; iii) se ha informagao de compartilhamento com o poder publico.
Para tanto, foram avaliadas as politicas de privacidade disponibilizadas nas paginas dos trés aplicativos,

consolidando-se as informagdes do modo como segue.

Na pagina denominada “Aviso de privacidade da Uber”, a introducdo remete também a “Visao
Geral de Privacidade da Uber”. Priorizou-se a andlise do primeiro, uma vez que a “Visdao Geral” é apenas
uma introdugdo que sempre remete a Politica para detalhes. A partir dai, seguem as respostas as

perguntas propostas acima.

Quanto aos dados que sdo capturados, a Uber informa claramente que utiliza dados de
localizagdo, a depender da forma como o aplicativo se encontre: aberto no momento na tela ou aberto,
mas em segundo plano. Had uma diferenga quanto a passageiros e motoristas/entregadores. Estes

ultimos tém a localizagdo capturada inclusive com aplicativo em segundo plano, enquanto os

32 Art. 82 O consentimento previsto no inciso | do art. 72 desta Lei deverd ser fornecido por escrito ou por outro
meio que demonstre a manifestagdo de vontade do titular.

[...]

§ 42 O consentimento devera referir-se a finalidades determinadas, e as autorizagdes genéricas para o
tratamento de dados pessoais serdo nulas.

33 As politicas estdo disponiveis em péginas especificas dos aplicativos, utilizando-se como referéncia aqui, para
o Uber, aquela disponivel em: <https://www.uber.com/global/pt-
br/privacy/notice/?_ga=2.247756871.1112533359.1573504844-

1995422127.1573504844& _gac=1.82076004.1573504844.CjwKCAiIAqqTuBRBAEiwA7B66hRIpdNe8EmMQX3IbjBY
HK3loL06cBepzARbho2IXLCVgowmeEDtHbOxoCHWsQAvD_BwE>. Acesso em: 11 nov.2019; para a Cabify, a
disponivel em: <https://cabify.com/brazil/privacy_policy#one>. Acesso em: 11 nov.2019; e para a 99, aquela
disponivel em: <https://99app.com/legal/privacidade/>. Acesso em: 11 nov.2019.

34 As politicas de privacidade s3o mais amplas, pois tratam de todos os dados pessoais capturados, como imagem,
e-mail, dados de pagamento bancario etc. Para as finalidades do estudo e em face da limitagcdo do objeto
proposto, as informagGes reproduzidas restringiram-se aquelas inerentes a mobilidade urbana, sem prejuizo do
conhecimento integral a partir do acesso a tais documentos.
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passageiros podem optar até mesmo pela ndo captura de qualquer dado de localizagdo, com a

adverténcia de que a inativac3o dessa funcionalidade poderd prejudicar o funcionamento do servico®.

O mais importante para a mobilidade urbana é informado pela Uber: ha captura dos trajetos
e distancias percorridas independente do modal utilizado e da supracitada autorizagdo do usudrio
passageiro para coleta da localizacdo. Em outras palavras, ficam registrados na plataforma a origem, o
destino e o meio utilizado nos transportes, o que representa informacgao valiosa para o planejamento

da mobilidade urbana3®.

A informacdo mais importante para os fins deste trabalho é a que revela a captura de dados
para “ajudar a identificar comportamento perigoso ao volante, como excesso de velocidade, frenagem
e aceleragdo bruscas, e para informa-los sobre praticas de dire¢do mais segura”, assim como a
utilizacdo de arquivos rastreadores (cookies) para “[a]nalisar tendéncias e trafego e ter um
entendimento geral dos comportamentos online e dos interesses das pessoas que interagem com

Nossos servigos.”.

As duas questdes supracitadas estdo diretamente relacionadas ao direito a mobilidade urbana
eficiente constitucionalmente previsto. Primeiro, o direito é contemplado justamente na parte da
Constituicdo Federal que trata da seguranca viaria, o que revela um monitoramento dessa questdo por
parte da empresa. Segundo, a tendéncia de comportamentos é questdo técnica de engenharia de

trafego com significativo valor no planejamento da mobilidade.

3% “Dados de localizagdo: quando ativado pelo usudrio, o recurso nos permite coletar dados de localizagdo
precisos ou aproximados do aparelho. Dos motoristas parceiros e parceiro de entregas, a Uber coleta esses dados
quando o app da Uber esta sendo executado em primeiro plano (app aberto e natela) ou em segundo plano (app
aberto, mas que ndo esta na tela) no aparelho deles. Dos passageiros, destinatarios de entrega e locadores, a
Uber coleta esses dados quando o app da Uber esta sendo executado em primeiro plano. Em certas regides (que
nao inclui a Unido Europeia), a Uber também pode coletar esses dados quando o app da Uber estd em execugdo
em segundo plano no aparelho do usuario. Passageiros, destinatarios de entrega e locadores podem usar os apps
da Uber sem permitir que a Uber colete dados de localizagdo dos seus aparelhos. No entanto, isso pode afetar
alguns recursos disponiveis nos apps da Uber. Por exemplo, o usuario que nao ativar a coleta de dados de
localizagdo precisara inserir manualmente seu enderecgo. Além disso, os dados de localizacdo coletados do
aparelho de um motorista ou veiculo alugado durante a viagem serdo conectados com a conta do passageiro ou
locador, mesmo se ele nao tiver ativado a coleta de dados de localizagdo do seu aparelho, inclusive para fins de
geragao de recibos, suporte ao cliente, detecgdo de fraudes, seguro e disputas judiciais.”.

36 “Dados dos veiculos alugados: coletamos dados gerados pelos veiculos alugados, como bicicletas, patinetes ou
outros veiculos elétricos leves, quando estdo em uso. Isso inclui data e hora do uso, localizacdo, trajeto e distancia
percorrida. Dentro do limite permitido por lei, os dados de localizagdo coletados do veiculo alugado durante a
viagem serdo conectados a conta do locador, mesmo se ele ndo permitir que a Uber colete os dados de
localizagdo do seu aparelho.”.
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Por fim, quanto ao compartilhamento, a cldusula é extremamente aberta, ao prever que se
dara com “afiliadas, subsididrias e parceiras”. Ha previsdo também aberta de compartilhamento em
caso de “motivos juridicos” e mais a frente especifica-se que isso se dd sempre que a empresa
“acreditar que é obrigatério pela lei aplicavel, regulamentos, licenca de opera¢dao ou contrato,

processo juridico ou solicitacdo governamental”.

Em suma, quanto a Politica de Privacidade da Uber, verifica-se a existéncia de informagdes
detalhadas quanto aos dados capturados e as finalidades, sendo mais genéricas quanto ao
compartilhamento. Para os fins do presente trabalho, entende-se que ha clara informagao ao usuario
de que os dados pessoais capturados podem ser fornecidos a autoridades governamentais para
cumprimento de obrigacGes legais. Dessa forma, o controle sobre a legitimidade ou ndo do
compartilhamento de dados pessoais com os érgdos de planejamento da mobilidade urbana, nesse
caso, recairia sobre o ato legal ou administrativo que impusesse essa medida, ndo sobre a politica de

privacidade, que ja contempla essa possibilidade.

Como ja explicitado anteriormente, o compartilhamento de dados anonimizados, com dever
de anonimizacgdo pelo aplicativo de transporte, afastaria boa parte dos problemas legais relacionados
a privacidade. No entanto, caso isso ndo ocorra ou ndo seja possivel e os dados sejam entregues ainda
com associacdo ao particular, pode-se afirmar que, de todo modo, tal possibilidade consta
expressamente da Politica de Privacidade da Uber, cabendo agora idéntica analise quanto as duas

outras plataformas.

Diferentemente da Uber, a 99 ndo discrimina a forma de captura de dados de motoristas e
passageiros, estabelecendo que ela ocorre independentemente de o aplicativo estar aberto em

”37 o que revela um aspecto mais

primeiro ou segundo plano e “inclusive durante as suas viagens
intrusivo do que a Uber, que esclarece coletar dados de localizagao dessa forma apenas dos motoristas,
facultando aos usuarios inclusive restringir totalmente a coleta desse tipo de dado, embora advirta
que isso pode prejudicar a utilizacdo da plataforma. Mais uma vez de forma diferente da Uber, a 99
faz adverténcia genérica de que a recusa em capturar dados podera prejudicar os servicos e inclusive

dar ensejo a exclus3o da plataforma®.

37 “Durante a utilizacdo do Aplicativo, enquanto este permanecer ativo, em primeiro e em segundo plano
(quando a aplicacdo esta aberta mas nao é exibida na tela do dispositivo), inclusive durante as suas viagens.”.

38 “Caso vocé ndo fornega qualquer das informagdes solicitadas, a 99 ndo poderd garantir a qualidade e precis3o
do Aplicativo e dos Servigos da 99. Nesse caso, a 99 tera o direito de excluir vocé da plataforma 99
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As finalidades de utilizagdo sdo descritas de forma mais genérica, quando comparadas as da
Uber. Enquanto esta Ultima detalha as finalidades por dreas tematicas, a 99 prevé genericamente que
utiliza para o bom funcionamento do aplicativo e para outras finalidades previstas na Se¢do*. Em
seguida, sdo descritas hipdteses de compartilhamento e suas finalidades, confundindo-se um pouco
as informacdes sobre a finalidade da captura, armazenamento e outras atividades de tratamento com

a finalidade do compartilhamento com terceiros, que demandaria justificativa diversa.

Como se confundem tais objetivos, pode-se aqui agregar a analise das finalidades de uso com
as do compartilhamento no caso da 99. Nessa situagdo o documento prevé 11 (onze) hipdteses de
compartilhamento, iniciando-se pela necessidade de manter o pleno funcionamento do aplicativo® e
se destacando duas delas: “realizar pesquisas e anadlises cientificas” (xi) e a que se relaciona com o

cumprimento de obrigac¢des legais*!.

Assim, quanto a politica da 99, além de aparentar ser mais intrusiva do que a da Uber, contém
informacdes menos detalhadas. Por outro lado, também traz expressa a possibilidade de
compartilhamento com o poder publico além de ter o mérito de destacar a cldusula referente ao
consentimento, embora do ponto de vista material condicione a utilizagdo da plataforma ao
fornecimento de dados de forma genérica, com risco inclusive de exclusdo, ndo deixando claro se essa
exclusdo somente ocorreria caso ndo fornecidos os dados necessarios ao funcionamento, o que

atenderia ao principio da necessidade constante da LGPD.

Por fim, cumpre avaliar a politica da Cabify. A empresa utiliza uma forma de apresentagao

baseada em 09 (nove) perguntas e respostas objetivas, o que permite o acesso claro e rapido as

imediatamente, inclusive para assegurar o funcionamento regular e seguro do Aplicativo e dos Servicos para os

demais usuarios.”.

39 “As suas informagdes, incluindo seus dados pessoais, s3o utilizadas para prestar e aprimorar, estética e
funcionalmente, o Aplicativo e os Servigos da 99, além das outras finalidades previstas nesta Se¢do.”.

40 Aqui verifica-se uma confusdo entre os principios da finalidade, da necessidade e as regras de
compartilhamento.

4% “(xi) cumprir com obrigac&es legais de coleta e compartilhamento de dados com o poder publico, na forma da
legislacdo e regulamentacdo aplicaveis.” O dispositivo é replicado mais adiante, quando trata do
compartilhamento, reforgando a observagao anterior no sentido de que o documento confunde a finalidade do
tratamento com as informagdes quanto ao compartilhamento. Eis o teor: “A 99 ndo compartilhara nem fornecera
a terceiros as suas informagdes, incluindo os seus dados pessoais, conforme listados na Se¢ao 1 acima, exceto:
[...]1 (v) a orgdos, autoridades e demais entes do poder publico, para o atendimento da legislagdo e
regulamentacdo aplicaveis ao Aplicativo, aos Servicos da 99 e/ou ao servico de transporte prestado pelos
motoristas e taxistas aos passageiros;

(vi) a 6rgdos, autoridades e demais entes do poder publico, bem como a pessoas fisicas ou juridicas de natureza

privada, em cumprimento de obrigacdo legal ou de ordem judicial;”
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informacgGes desejadas. Por exemplo, quanto a finalidade, em vez da utilizagdo de tais palavras, ha uma
pergunta direta “Por que é licito utilizd-los?”, para em seguida explicar que isso se deve tanto ao
proprio funcionamento do servico (principio da necessidade) como para aprimora-lo e para fins de
envio de promocdes*?. Do mesmo modo ocorre com a pergunta e resposta subsequente, que trata do

compartilhamento.

Todas essas primeiras questdes remetem aos dispositivos mais detalhados que vém em
seguida, em 10 (dez) se¢cdes mais especificas, as quais serdo objeto de analise daqui por diante. Assim
como a politica da 99, a Cabify é genérica quanto a captura, remetendo também as fontes externas, o
que ndo permite saber, por exemplo, se a captura ocorre com ou sem o aplicativo estar “aberto” em
primeiro ou segundo plano. Quanto as finalidades, ha um rol delas, o que representa maior
especificidade em relacdo as da 99. Um detalhe importante é a vinculagdo da captura ao principio da
necessidade, no sentido de que a ndo coleta dos dados informados inviabilizaria o funcionamento da

plataforma®.

A politica da Cabify traz aspectos que revelam a importancia central do principio da finalidade,
na medida em que relaciona o tempo de guarda dos dados a finalidade antes citada de cada um. Por
exemplo, os dados necessarios para prestar o servigco sdo conservados até o cancelamento da conta.
Ja os dados com finalidade de marketing, sdo mantidos mesmo depois disso e assim ocorre com
diversos outros pontos da politica, que também vinculam os esclarecimentos a finalidade a que estao

vinculados.

Quanto ao compartilhamento, a politica da Cabify revela maiores detalhes em relagdo as
anteriores, na medida em que indica quais sdo as entidades, as razGes e de que forma faz. Por exemplo,
ao mencionar que compartilha as informacdes do passageiro com o condutor, explica que sdo dados
minimos necessarios ao servico. Diferente da 99, que genericamente define as entidades parceiras

com quem ha compartilhamento, a Cabify traz um rol delas, de onde se pressupde um universo

42 “g, Por que é licito utiliza-los?”

Por diversos motivos. Em primeiro lugar, porque necessitamos utiliza-los para executar os Termos e Condi¢Ges
gue aceita connosco ao criar uma conta; caso contrario, ndo poderiamos prestar o Servigo. Em segundo lugar,
enviamos noticias e promogdes sobre a Cabify ou terceiros apenas quando nos autorizar. Por ultimo, tratamos
de melhorar o nosso Servigo, de prevenir a fraude e realizamos estudos de mercado porque consideramos que
temos um interesse legitimo em fazé-lo e que também sdo bené cos para si. Ver mais.”.

4“0 tratamento dos seus Dados Pessoais serd necessario para que possamos prestar o nosso Servico de reservas
de veiculos com condutor y de taxi. Caso contrario, ndo podera desfrutar do mesmo. A prestacdo do Servico
inclui as seguintes questdes:”.
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limitado e identificado. Ainda que em determinado tépico haja indicagdo genérica de parceiros, a
empresa refor¢a o zelo com a privacidade indicando que cobra das empresas compromisso de manter
guarda adequada dos dados, o que sinaliza maior preocupacdo com o controle de tais dados.
Mantendo a diretriz dos demais aplicativos, a Cabify contempla cldusula genérica de

compartilhamento com drg3os governamentais®.

Assim, permitindo-se consolidar as informagdes de modo a representar os trés aspectos de
abordagem inicialmente propostos, pode-se destacar alguns aspectos relevantes para a mobilidade
urbana, a saber: 1) a Uber informa coletar dados de localizagdo do motorista mesmo com o aplicativo
aberto em segundo plano, o que permite mapear as condicdes de trafegabilidade; 2) Uber e 99
informam aos usudrios compartilhamento dos dados pessoais para fins de pesquisa, o que serviria para
a elaboragdo de planos de mobilidade; 3) todos informam a possibilidade de compartilhamento dos

dados com o poder publico.

No contexto atual, portanto, ndo haveria qualquer dbice ao compartilhamento dos dados de
trafego com orgaos governamentais ou cientificos responsdveis pelo planejamento da mobilidade
urbana, sendo recomendavel que tal compartilhamento ocorra de preferéncia de forma anonimizada
e com responsabilidade da propria plataforma pela anonimizacdo. De todo modo, ainda que tais dados
sejam compartilhados com a caracteristica da pessoalizacdo (dados pessoais), as politicas de

privacidade ja contemplam tal possibilidade, de onde se retira o consentimento por parte dos usuarios.

Para aprimorar tal consentimento, restaria apenas deixar clara tal possibilidade de
compartilhamento caso ela seja recorrente, inserindo cldusula em destaque, como faz do ponto de
vista formal a Cabify, que, a despeito zelar pelo aspecto formal, utilizando texto em caixa alta, estipula

tal consentimento de forma indeterminada, em dissonancia com a LGPD.

CONSIDERAGOES FINAIS

Verifica-se que a economia do compartilhamento abre novas fronteiras e mercados, no

entanto a custa de uma intensa entrega da privacidade dos usudrios. Essa entrega é fundamental para

4 “putoridades ou érgdos publicos para o desenvolvimento das suas fungdes. Algumas vezes, a legislacdo obriga
a ceder os seus Dados Pessoais as autoridades ou érgaos publicos para que possam desenvolver as suas fungdes.
Por exemplo, autoridades fiscais ou judicidrias. Deste modo, serdo utilizados para os seus proprios fins.”.
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a construgdo do ambiente de confianga onde as trocas econGmicas ocorrem, afinal de contas sdo
necessarias salvaguardas para se entrar em carros e casas de estranhos, por exemplo. O
desenvolvimento da economia do compartilhamento, portanto, promove uma captura de dados de
modo que pesquisas governamentais jamais conseguirao fazer e que muitas vezes sao relevantes para

o desenvolvimento de politicas publicas.

No caso da mobilidade urbana, dados de trafego sdo um importante ativo para o
planejamento. Aplicativos de transporte, por sua vez, capturam um numero volumoso desses dados,
contudo associados a vida privada dos usudrios, seus pontos de embarque e desembarque, origens e
destinos e variados aspectos relacionados a sua rotina e, enfim, a sua privacidade. A simples entrega
desses dados ao poder publico poderia configurar sério risco ao direito a privacidade, intimidade,

liberdade de expressdo e diversas outras liberdades que a LGPD busca proteger.

InformacgdGes colhidas junto as préprias plataformas revelam sua capacidade para anonimizar
tais dados e entregd-los de forma agregada ou generalizada, de um modo que a LGPD entende ndo se
tratar mais de dado pessoal, ndo demandando tantas restricdes nem uma protecao mais severa. Assim,
a harmonizag¢do dos problemas propostos indica uma possibilidade legitima de fornecimento desses

dados agregados e anonimizados ao poder publico para fins de planejamento da mobilidade urbana.

Mesmo nesses casos, a entrega dos dados poderia gerar problemas com segredos comerciais
e industriais, além de uma resisténcia por parte dos usuarios. Uma possivel alternativa seria um tipo
de regulagdo delegada por meio de dados, demandando-se das empresas que elas mesmas
realizassem os estudos necessarios com base nos dados que possuem sem a necessidade de repassa-

los aos 6rgados publicos.

Avaliado um contexto de possibilidades atuais, realizou-se uma andlise das politicas de
privacidade de trés dos aplicativos de transporte individual de passageiros (Uber, Cabify e 99), quando
se verificou a existéncia de autoriza¢do expressa de compartilhamento de dados pessoais com drgaos
governamentais e em atendimento a exigéncias legais, sem que dai se possa questionar problemas de
consentimento. No entanto, caso tal compartilhamento efetivamente ocorra, a previsdo de
consentimento poderia ser aprimorada a luz da LGPD, de modo que ele fosse mais especifico, mantida
aqui a preferéncia pelo compartilhamento anonimizado das viagens realizadas para fins de estudos de
mobilidade urbana, eis que adequado e suficiente a finalidade especifica de planejamento a que se

destinaria.
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