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RESUMO

A presente pesquisa objetiva promover uma andlise acerca dos compromissos assumidos no que
tange ao combate as fake news relacionadas as elei¢des presidenciais do ano de 2022. O problema
de pesquisa se concentra em: qual foi a efetividade da adogao/alteragao de praticas pelas plataformas
Google, Facebook, Instagram, Tiktok e Twitter, a partir do compromisso com as elei¢des de 2022,
a fim de evitar a proliferacao de fake news e vulnerabilizar o ambiente democratico nacional? Para
tanto, adota-se o método dedutivo, o procedimento monografico e a técnica de pesquisa da
documentacao indireta. Por fim, concluiu-se que, embora as plataformas digitais tenham cumprido
os acordos, excluindo os contetidos desinformativos apds serem notificados, a medida mostrou-se
parcialmente efetiva, de modo que ainda se vislumbra um quadro de produgdo massiva de contetidos
falsos, que sdo monetizados e que levam longos periodos para serem removidos.

Palavras-chave: Criminologia Critica; Tecnologia; Midias Digitais; Elei¢des; fake news.

ABSTRACT

The present research aims to promote an analysis about the commitments assumed regarding the
fight against fake news related to the presidential elections of the year 2022. The research problem
focuses on: what was the effectiveness of the adoption/change of practices by Google platforms,
Facebook, Instagram, Tiktok and Twitter, based on the commitment to the 2022 elections, in order
to avoid the proliferation of fake news and make the national democratic environment vulnerable?
For this purpose, the deductive method, the monographic procedure and the research technique of
indirect documentation are adopted. Finally, it concluded that, although the digital platforms have
complied with the agreements, excluding disinformational content after being notified, the measure
proved to be partially effective, so that there is still a picture of massive production of false content,
which is monetized and that take long periods to be removed.

Keywords: Critical Criminology; Technology; Digital Media; Elections; fake news.
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1. INTRODUCAO

A Constituicdo Federal, em seu artigo 14, prevé que a soberania popular sera exercida pelo
sufragio universal e pelo voto direto e secreto, com idéntico valor a todos. No mesmo sentido, o
artigo 5° da Carta Magna prevé um rol de direitos e garantias fundamentais, que compreendem,
dentre outros, o direito a liberdade, a igualdade e o acesso a informagao (BRASIL, 1988).

Como ¢ cedico, a cada quatro anos ocorre a eleigao presidencial no Brasil, compreendida muitas
vezes como uma guerra velada entre partidos, que tentam promover suas idealiza¢des, bem como
desmoralizar seus adversarios, objetivando, por 6bvio, o0 maior nimero de eleitores em seu favor.

Com o advento da internet ¢ a facilitagdo da proliferagao de informagdes, nao ¢ novidade que
fake news fazem parte das estratégias eleitorais, nacionais ou nao, tendo em vista a eficacia da
utilizacdo, além da facilidade da propagacdo de inverdades e o baixo valor monetario. Diante desse
cenario, faz-se necessaria a busca constante pela promogao de medidas relacionadas a vedagao da
proliferacdo de noticias falsas, além da tentativa de transformar as redes sociais em um ambiente
capaz de fornecer a populacdo um local de informagao verdadeira e imparcial — consoante disposto
na Constitui¢do Federal, eliminando o maximo de fake news quanto possivel.

Assim, a elaboracdo do presente trabalho busca responder a seguinte questdo: qual foi a
efetividade da adocao/alteracao de praticas pelas plataformas Facebook, Google, Instagram, Tiktok
e Twitter, a partir do compromisso assumido com as elei¢des de 2022, a fim de evitar a proliferagao
de fake news e vulnerabilizar o ambiente democratico nacional?

Com esse propdsito, a partir da matriz tedrica da criminologia critica, sera realizada uma analise
quanto as eleigdes de 2022, em especial, no que refere aos discursos assumidos pelas plataformas
digitais, investigando quais foram os compromissos assumidos pelas plataformas, bem como se
estes foram efetivos para frear a proliferacdo de fake news.

Assim, serdo analisados os acordos realizados entre o Tribunal Superior Eleitoral e as
plataformas informacionais, especialmente o Facebook, o Google, o Tiktok e o Twitter.

A contribuicdo cientifica da pesquisa estara envolta na democracia brasileira, considerando que
esta vem sendo constantemente ameagada. Nesse sentido, ao final da pesquisa procura-se responder
se os compromissos assumidos (ou ndo) estdo ligados a predilecdes politicas, a questdes
econdmicas, ou se devidamente estdo relacionados com a busca de um ambiente democratico
equanime e que permita a todos os cidadaos decidir de maneira igualitéria.

Para tanto, a primeira parte serd dividida em duas sessoes, sendo que a primeira buscara definir
os limites da criminologia critica, especificamente no que se relaciona com relagcdes de poder e

tecnologia, e a segunda, compreender a atuagcdo do controle social por meio da censura, associada
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as fake news. Cabe neste momento justificar a compatibilidade entre o pensamento marxista que
orienta a criminologia critica e as contribuigdes foucaultianas, tendo em vista que existem
aproximacgodes pertinentes a construgdo proposta. Isso significa que o materialismo dialético que
conduz as apreciagdes se alia as visoes de poder enquanto um “conjunto de relagdes de forga”
desiguais, mutaveis e inseridas em uma determinada sociedade. Contudo, mais importante que isto,
relembra Chignola, esta a funcdo produtiva atribuida ao poder que realiza Foucault ao observar a
obra de Marx, ou seja, para além do viés opressivo se percebe uma leitura do poder que transcende
a economia politica (CHIGNOLA, 2020, 60 — 62). Oferta-se assim, igualmente, a proposi¢ao
criminoldgica que nado se limite a uma economia politica do crime e criminalizacdo (BARATTA,
2011), a fim de contribuir significativamente com o pensamento critico.

O segundo eixo do artigo analisa os compromissos assumidos pelas plataformas a partir dos
acordos firmados com o Tribunal Superior Eleitoral em 2022, bem como realiza um comparativo
entre 0os compromissos assumidos € o seu cumprimento por parte das plataformas, bem como sua
efetividade.

De modo a atingir esses objetivos, adota-se a metodologia de abordagem dedutiva, utilizando
consideragdes gerais reunidas em bibliografias relacionadas ao assunto para posteriormente permitir
a abordagem especifica do tema

O método de procedimento serd o0 monografico, tendo como parametro o estudo acerca de um
tema especifico, pautado em um estudo pontual e critico, deixando de lado abordagens puramente
dogmaticas ou analiticas que pouco questionariam sobre o objeto de estudo. Complementa-se ainda
com a técnica de pesquisa da documentagao indireta, formada pelo levantamento de dados de varias

matrizes, com destaque nas fontes bibliograficas.

2. LIMITACOES DA CRIMINOLOGIA CRIiTICA: FUNDAMENTOS DAS
RELACOES DE PODER E TECNOLOGIA

Inicialmente, ¢ importante realizar uma diferenciacdo entre o campo juridico-criminal e o
campo criminologico. Isso porque, diferente do ambito criminal, que busca uma simples resposta
ao fendmeno crime, idealizando o mundo do “dever ser”, a criminologia busca em uma andlise
empirica, aprecia fendmenos presentes nas sociedades, especialmente ligados a criminalidade, as
pessoas envolvidas em seus processos € no controle social.

Desde o seu surgimento, a criminologia tratou-se de um campo responsavel por promover um
didlogo com diversas areas do conhecimento. “Algumas das obras mais importantes para a

criminologia ndo foram escritas por autores que se autointitulavam criminélogos, mas por autores
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que, desde seus horizontes teéricos, analisaram questdes relativas aos delitos e a reagdao social”
(LINCK; MAYORA, 2010, p. 105).

Em que pese as mais diversas subareas presentes no campo criminolégico, todas buscam
entendimentos proprios acerca dos mais diferentes temas. Contudo, salienta-se que, mesmo
havendo diversas vertentes, a criminologia busca um olhar abrangente de questdes relativas aos
delitos e a reagdo social, ainda, promovendo discussdes conforme as proprias transformagdes
sofridas pela sociedade, surgindo iniciativas especificas relacionados aos mais diversos assuntos.

Na obra de Foucault, ¢ possivel correlacionar como a criminologia surge a partir de um conjunto
de saberes vinculados as tecnologias de poder, como produto da “civilizagdo inquisitoria”,
compreendida em um conjunto de instituicdes e saberes disciplinares, atuantes como novas
tecnologias de poder que passam a ser exercidas sobre a populagdo (FOUCAULT, 2017).

Dentre os aspectos do campo criminologico capazes de realizar um didlogo com as relagdes de
poder, opta-se pelo viés criminologico critico, haja vista sua concepgao pelo constante estado de
contestagdo e rearticulagdo, algo que facilita o processo de constru¢do conjunta do conhecimento.
Neste sentido, a combinagao proposta encontra inimeros pontos de contato, a exemplo da “analitica
marxiana das relagdes de produgdo”, a qual “coloca em realce a multilateralidade e a coordenagao
dos mecanismos de poder” (CHIGNOLA, 2020, 61).

O pensamento criminologico critico (baseado no materialismo dialético) traz consigo o enfoque
das pesquisas aos fatores macrocriminoldgicos, tais como elementos econdomicos, politicos e
culturais que estruturam as sociedades industriais modernas, de projeto neoliberal'! (ANITUA,
2008). Assim, a criminologia critica volta sua aten¢do ao estudo do Estado, das relacdes de poder e
econdmicas, além da constitui¢do de um determinado sistema de controle social ¢ dominagao
politica. Logo, seria vidvel inferir que se contrapondo as linhas tradicionalmente postas no campo
criminoldgico (tipicamente abalizadoras da repressao e legitimadoras da desigualdade) (SANTOS,
2008) que tentariam “explicar o fendmeno criminoso sem localiza-lo em um determinado periodo
historico, uma criminologia marxista de signos explicaria o desvio que ocorre em nosso tempo,
caracterizado por um sistema de producao capitalista” (LARRAURI, 1992, p. 112, Traducdo nossa).

Nesse sentido, a criminologia critica tem como objetivo a andlise do controle social na
sociedade capitalista. Para Cohen (1987) o controle social ¢ um conjunto de mecanismos que uma
sociedade dispde para responder aos individuos ou mesmo grupos sociais que, por algum motivo,
colocam em risco a ordem existente. Ademais, se poderia dizer que o controle social “significa tanto

os processos que induzem a conformidade quanto os que reprimem o desvio” (PITCH, 2022, p. 95).

! Transformagdo da competi¢do das atividades de produgdo, especialmente pela autonomizagio e extensio da
concorréncia (DARDOT; LAVAL, 2017).
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Assim, nas sociedades contemporaneas, os mecanismos se identificam a partir de uma referéncia
de valores que se expressam nas praticas sociais, criando expectativas para a convivéncia em
sociedade.

Tais dispositivos de controle — sejam publicos ou privados — servem como forma de controlar,
vigiar, tratar e corrigir aqueles que colocam em risco a ordem social, além de buscar a integracao
dos que ameagam a ordem, através de mecanismos de adestramento, educacdo e medicalizagdo
(DORNELLES, 2003).

Os processos de transformacgdo desenvolvidos a partir da década de 80 culminaram com o
advento da ordem neoliberal, levando a significativas modificagdes no campo da acumulacdo do
capital, gerando consequéncias em todas as dimensdes da existéncia, especialmente nas praticas de
controle social.

Salienta-se que anteriormente, conforme estruturado por Foucault, as formas de governo do
individuo se tratavam de formas individuais, iniciando com o poder soberano, enquanto agao
exercida pelo monarca, capaz de ditar a morte ou permitir a vida do sudito, retomando o classico
enunciado “fazer morrer ou deixar viver” (FOUCAULT, 2005, p. 287). Posteriormente, diante da
fragmentacdo do poder soberano, em que sua fragilidade constituia um risco, durante os séculos
XVII e XVIII surge um novo mecanismo, exercido pela gestdo e dominagao do controle, do tempo
e dos movimentos dos individuos, que resultaria em uma sociedade disciplinar, em que o controle
social atua por grandes meios de confinamento, objetivando um controle interno mais centralizado,
chamado de poder disciplinar.

A partir desse mecanismo, o poder deixa de ser exercido de forma central, passando a ser
disseminado em uma rede de procedimentos e instituigdes disciplinares. Ao contrario do poder
soberano, fundado na violéncia, o poder disciplinar passa a ser exercido pela docilizagdo do corpo
e do comportamento humano.

Isso significa que as ferramentas disciplinares atuaram sobre o corpo enquanto elemento a ser
adestrado, construindo subjetividades proprias. Assim, até a puni¢do servia como forma a tornar o
criminoso um ser socialmente produtivo (trabalhador), como uma técnica corretiva de atuacao sobre
0 corpo, o tempo e os habitos, relacionados a disciplina (FOUCAULT, 2018). Essa articulagdo resta
também evidente na obrigatoriedade do trabalho que recebe “intervengdes que mobilizam fatores
extraecondmicos e que atuam disciplinarmente na producao de subjetividade. E € justamente Marx
o motor dessa reorientagdo da analise” (CHIGNOLA, 2020, p. 63).

Diante da necessidade de aperfeigoamento, as praticas de poder sobre o corpo passaram de
individual para uma massificacdo, o que Foucault apresenta como “biopolitica”. Nesse conceito, o
objetivo ndo se restringe somente ao homem-individuo, mas ao homem como espécie,
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exteriorizando-se em formas de governamentalidade da existéncia, na medida em que a producao
ou estimulo da vida passa a ser o enfoque das relagdes de poder, sempre fiscalizadas por estatisticas,
calculos e métricas da populacdo (FOUCAULT, 2018).

Essa mudancga surge a partir da necessidade do Estado em aperfeicoar o processo disciplinar,
atingindo o homem além de sua docilizacdo enquanto individuo, com interesses declaradamente
econdmico-politicos. Tal aprimoramento faria com que a populacao fosse objeto de regulamentagao
politica, e sua consequéncia seria uma sociedade que trabalha suas tecnologias de poder no sentido
de realizar um aprimoramento cada vez maior da vigilancia. Porquanto importante, refere-se que o
aperfeicoamento do controle social ndo estaria atrelado a exclusdo dos modelos anteriores, mas sim
ao seu aperfeigoamento.

Nesse sentido, a modernidade trouxe alteragdes em diversos aspectos na vida em sociedade
(PITCH, 2022), especialmente quanto ao aumento de dispositivos moéveis, utilizados como
entretenimento e, inclusive, fonte de informacao, significando a pulverizagdao de dispositivos
associados a novas formas de governar populagdes e produzir subjetividades.

A partir de entdo, a sociedade passa a ser descrita por Deleuze (2000) pela via do controle.
Nesta, a subjetividade do individuo entra em destaque, capturando a potencialidade dos sujeitos e
atuando nos desejos, fazendo com que acreditem nao haver nenhum condicionamento além do livre
arbitrio.

Diferente do exercicio anterior, o poder passa a ser uma relacdo entre producao de saberes, de
subjetividades e o governo de si e do outro. Este passa a ser exercido com o consentimento das
partes, a partir de uma racionalidade que lhes ¢ produzida — e que inclusive s6 pode ser exercida a
partir da ideia de que sdo livres, agindo por conta propria e a partir de suas proprias vontades
(VEIGA-NETO; LOPES, 2012).

Com isso, verifica-se que as tecnologias e dispositivos de poder contemporaneos passaram a
potencializar a obtengdo de informagdo ou dados dos sujeitos, sendo reduzidos a condi¢ao de
“dividuos” (DELEUZE, 1992), o que também ¢ evidenciado por Zuboff (2020), em que denota em
sua obra Capitalismo de Vigilancia como houve o aprimoramento das diversas dimensdes de poder
(soberano, disciplinar ou biopolitico) por meio das novas articulacdes propostas pelo modelo de
exploragdo economico baseado em dados e na automatizagdo de sujeitos.

Essa perspectiva conduz a tecnopolitica, onde o papel assumido por tecnologias digitais no
gerenciamento e na producdo dos modos de vida ganha destaque. Nesse modelo, o gerenciamento
dos individuos ocorre por intermédio da liberdade, mesmo com a manutengdo das dimensdes
soberanas, disciplinares e biopoliticas (DIAS, 2021). A for¢a discursiva da tecnopolitica vem
apoiada em sua terminologia, que busca imuniza-la de qualquer critica, pois ninguém costuma se
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\

opor a “informagdo” ou a “tecnologia”, as quais transmitem a ideia de conhecimento e progresso
(MOROZOV, 2018.).

Assim, a criminologia critica, com seu enfoque em fatores macrocriminologicos, atenta-se a
producao midiatica enquanto um elemento de controle social que merece atencao, especialmente na
definicao de situagdes criminosas € mesmo dos sujeitos alvo do controle penal. Em especial, salutar
perceber que em um modelo que se baseia na obtengdo de dados, no constructo de dividuos ou na
sua automatizagdo, o papel da midia na coleta, cooperagao e funcionalizagcdo dessas praticas de
poder ¢ essencial.

Dessa forma, ela é capaz de transcender limitagdes anteriores, carentes de uma solida vinculagdo
da realidade criminal e do carcere como instrumento ideoldgico de controle social, extravasando
questdes anteriores relacionadas as relagdes econdmicas e de poder, ¢ refletindo acerca da
constituicdo de um determinado sistema de controle social e governamentalidade, inclusive ligados
a criacdo de um inimigo social, ou mesmo da proliferagdo de noticias falsas geradoras de histeria

coletiva.

3. (DES)INFORMACAO, MIDIAS E O CONTROLE SOCIAL NO CAPITALISMO
DE VIGILANCIA

A busca constante por informagdes sempre foi algo rotineiro e habitual para os seres humanos,
contudo, diferente da dificuldade que encontravam no passado, necessitando despender de vastos
periodos em uma biblioteca ou por meio de outras formas de comunicagao como televisao ou radio,
atualmente encontram-se diante da era tecnologica, possuindo a internet como “aliada”.

Inumeros autores ja delimitaram os impactos e origens da internet (CASTELLS, 1999), seja na
sua conexao ao campo da comunicagdo-social ou mesmo juridico-criminal. Porém, ¢ salutar
considerar que inimeros mitos que alimentaram a sua retorica ja se encontram desconstruidos
(LOVELUCK, 2018), e por isso enquadrados em um cendrio mais contestativo acerca das suas
benesses (WERMUTH; MORAIS; FESTUGATTO, 2022).

Atualmente, a internet € utilizada, por muitas vezes, de maneira inconsequente por individuos
que acreditam tratar-se de “uma terra sem lei”, em que seus atos ndo gerardo consequéncias civeis
ou criminais. Nesse sentido, considerando que a internet ¢ uma rede de comunicagdo direta entre
os individuos, em que as informacdes 14 depositadas ndo passam por um mediador, como na
televisdo ou no radio, a propagacdo de desinformagdes cresce exponencialmente. Especialmente
porque, existem agéncias contratadas por determinados sujeitos para criar, monetizar € propagar

com maior alcance noticias falsas.
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Conforme referido na sessao anterior, as formas de poder exercidas perante os individuos se
transformam de acordo com as mudancas da sociedade, tornando-se mais intrinsecas ¢
imperceptiveis no cotidiano. O desenvolvimento tecnologico nos setores de informagdo e
comunicacgdo geraram diversas mudangas econOmicas, sociais e politicas, alterando a forma como
se vive (SCHWAB, 2016).

Com essa mudanca na sociedade, a forma do exercicio do controle social teve de ser modificada,
formando uma rede de vigilancia exercida sobre estatisticas e previsibilidade, relacionada ao
contetido que o individuo produz e mesmo que passa a “consumir” em suas redes sociais. “Nada
melhor para prever os comportamentos do que o proprio sujeito fornecendo voluntariamente (ou
ndo) sua propria “dividualizacao” (DIAS, 2022, p. 152).

Pela primeira vez os comportamentos humanos passam a produzir um fluxo macigo de dados,
pelo que, com o auxilio da internet e das redes sociais, os habitos, preferéncias, opinides e emogdes
passam ser mensuraveis, o que possibilita reduzir o governo da sociedade a uma equagdo
matematica que ¢ traduzida em margens da irracionalidade e da incerteza inerentes ao
comportamento humano (EMPOLI, 2020).

Zuboff (2020) traz o conceito do “capitalismo de vigilancia”, que dentre outros objetivos, teria
o imperativo da extragdo de dados que passa a popularizar as paginas de perfis do usuario com os
anuncios mais adequados aos interesses dele, passando ao ditame da predicdo. Assim, as
plataformas deixam de ser meras espectadoras do usudrio, antecipando suas preferéncias por
intermédio de sua subjetividade.

A extracdo de dados consoante a preferéncia do usuério e o algoritmo da recomendagdo ¢
chamada por Zuboff de “economias de acdo” (2020, p. 193), que também ¢ compreendida pela
manifestagdo de instrumentos que moldam e influenciam o comportamento do individuo,
evidenciando a predigdo. Isso significa que, conforme o usuario utilizar suas redes sociais, dados
estardo sendo extraidos e posteriormente sendo utilizados como produto. Ainda, que consoante as
preferéncias manifestadas por ele, acabara recebendo um contetdo especifico e diferente de outro
individuo, tendo em vista a producdo de sua propria subjetividade (devidamente conduzida, embora
imaginariamente livre).

Assim, a autora introduz o conceito de “poder instrumentario”, sendo “a instrumentagdo e
instrumentaliza¢do do comportamento para os propositos de modificacao, predi¢do, monetizacio e
controle” (ZUBOFF, 2020, p. 517). Esse poder tratarda de uma forma ndo coercitiva, mas sim
interpretativa dos dados pessoais, enquanto possuidor da capacidade de modificar o comportamento

de seus usuarios.
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Assim, a “Era da Informagdo” trouxe uma ideia de facilidade em diversos aspectos, como a
comunicagdo, contudo, apresentou uma nova realidade associada ao controle social. Na questao
politica especialmente, verifica-se que as plataformas de redes sociais vém se destacando por
diversos fatores, mas especialmente pela ampliacdo de bolhas ideoldgicas e pela desinformacgao,
com a extensa proliferacio de bots’ e trolls’ (MELLO, 2020).

Tendo em vista que a internet se trata de um ambiente de comunicacao interpessoal, ndo existem
exigéncias quanto a cientificidade de uma argumentagao ali exposta, nem da mencdo da fonte de
onde foi retirada. Destarte, qualquer que seja seu autor, podera se manifestar sem burocracia — e até
mesmo de forma andnima.

Embora isso nao evidencie aspectos negativos em um primeiro momento, pode estar
especialmente atrelado a formas de controle social — o que inclui o cenario politico, sendo suficiente
para manipular os individuos, sobretudo os que nido possuem bases cientificas ou mesmo que
tenham alguma predileg¢@o por teorias ou associagdes simplistas sobre a realidade.

Em que pese seja um assunto atual, ndo se pode encarar como novidade o surgimento das
chamadas fake news, que sao difundidas em diversas plataformas de comunicacdo, com objetivos
variados, seja para prejudicar/beneficiar algo ou alguém.

As fake news podem ser entendidas como noticias intencionalmente e comprovadamente falsas,
capazes de enganar os leitores (ALCOTT; GENTZKOW, 2017). Explica Dourado (2021) que
algumas sao claramente inveridicas e possivelmente criadas como espécie de brincadeira, enquanto
outras, por outro lado, se apegam a repertdrios mais complexos, pois misturam conspiragdes
enraizadas em certos grupos sociais.

Essas informacgdes, ligadas ao campo da comunicacdo digital, notadamente as plataformas de
midias sociais e aplicativos de mensagens, formam uma cadeia de transmissao que se retroalimenta
e dificilmente consegue ser parada, ou melhor, que dificilmente pode ser desmentida ao seu
receptor, e mesmo que seja, o alcance da retratacdo ndo sera o mesmo que o alcance da noticia falsa.

Ante toda a complexidade do fendmeno compreendido como fake news, Dourado (2021), reuniu
seis caracteristicas que podem ser usadas como padrdes em respeito a tais informagdes falsas. As
trés primeiras correspondem a sua natureza, sendo: I) informagdo inveridica — produzida
propositalmente para gerar o engano; II) postulacdo factual — inserida em uma histéria plausivel; e

IIT) sentido de noticia — simulagdo da veracidade do fato. Enquanto isso, as trés ultimas estdo

2 Contas gerenciadas por softwares capazes de interagir com humanos e produzir contetido de forma automatica
(FERRARA,; et. al, 2016, p. 96/97). Implicam na pulverizagdo de fake news, pelo que vem sendo um enfoque de
atencdo significativa por parte de estudiosos do campo criminologico e de diversos campos de pesquisa.

3 Sdo pessoas que transitam nas redes sociais assediando pessoas e/ou instigando — e as vezes causando — algum
tipo de provocagao, debate e/ou alvorogo (BOLESINA; GERVASONI, 2020, p. 09).
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inseridas na dinamica que assumem, sendo: IV) multiplos formatos — como a informacao ¢
apresentada, principalmente como contetido visual, auditivo ou audiovisual; V) multiplataforma —
propagacao da informagdo; e VI) multi-versdes/fontes — mutabilidade das informacdes.

Ainda, ressalva-se que diante de seu potencial de simular tipos distintos de situagdes e eventos,
as fake news sao especialmente utilizadas em interesses politicos de nichos especificos do
eleitorado, forcando que os individuos entendam como verdadeiro o que ¢ falso (DOURADO,
2021).

Nesse sentido, a problematica ¢ entendida no que diz respeito a vinculacdo das plataformas
digitais durante o uso da internet, pois a tecnologia algoritmica vincula o perfil do usuério a certos
posicionamentos. Ainda, o algoritmo vinculara informagdes no mesmo sentido junto ao perfil do
individuo fazendo com que aparecam cada vez mais informagdes na mesma concepgdo, muitas
vezes levando a realmente acreditar no que vé, tendo em vista a reiteragdo do recebimento.

Assim, diante da competitividade tipica formada pelas eleigdes, qualquer que seja o tipo de
informagao falsa servira para o fortalecimento do vinculo, a campanhas de ataque e a reprodugao
da insatisfacdo politica e das instituicdes democraticas. Dito isso, o contetido das noticias falsas,
logicamente, utiliza autores, instituigdes e eventos que atraem, por si s, a divisdo politica, a
animosidade social e a falta de confianca nos processos politicos (DOURADO, 2021).

Além disso, ndo se desconhece o quanto as fake news sdo capazes de influenciar/manipular
populacdes quanto a opinido politica, tendo em vista historicos como a eleicdo americana em 2016
e a propria elei¢do presidencial brasileira de 2018. Conforme Mello (2020), enquanto na politica da
velha guarda era necessario recorrer a mensagens moderadas, com ideias que se encaixassem a
maioria das pessoas, atualmente se tem como objetivo identificar temas importantes para cada um,
e explora-los em campanhas de comunicagao individualizadas.

Quanto a elei¢do americana, em mar¢o de 2018 diversos orgdos da imprensa internacional
noticiaram que a empresa Cambridge Analytica utilizou dados pessoais de mais de 50 milhoes de
usuarios da plataforma Facebook, manipulando-os em 2016 para conduzir e influenciar as elei¢des
presidenciais que resultaram na vitéria de Donald Trump. A empresa foi contratada pela equipe do
candidato a presidéncia norte-americana para as elei¢coes de 2016, sendo responsavel por elaborar
uma campanha publicitaria especifica para cada perfil de usudrio. Uma de suas bases foi o aplicativo
Facebook, especialmente nas “curtidas” deixadas pelos usuarios (BBC, 2018).

Durante a campanha, o Twitter, o Google e o Facebook customizaram anuincios para publicos
especificos, enviando determinada publicidade conforme o local onde os candidatos estivessem
fazendo seus comicios, avaliando a eficacia de certas propagandas e determinando quais fotos

possuiam mais apelo eleitoral no /nstagram (MELLO, 2020).
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A partir de entdo, a publicidade eleitoral dentro do proprio aplicativo foi dirigida para cada tipo
de pessoa, utilizando especialmente fake news relacionadas a candidata contraria. Estima-se que em
média foram distribuidos cerca de 35 a 45 mil tipos de anuncios diferentes, dependendo das
caracteristicas do destinatario. Em 2018, revelou-se que a Cambridge Analytica obtinha dados de
milhdes de pessoas a partir de aplicativos no Facebook (isso incluia informagdes do usudrio e de
seus amigos na plataforma, sem qualquer tipo de autorizacao) (MELLO, 2020).

Destarte, sem que os usudrios soubessem, eram classificados em grupos por um método
“psicografico”, que classificava as pessoas em “abertas a novas experiéncias”, “extrovertidas”,
“metodicas’, “empaticas” ou “neuroticas”’. Posteriormente, agregavam outras informacdes para
criar campanhas politicas que explorassem as ansiedades da populagdo (MELLO, 2020). Salutar
mencionar que segundo alguns autores, a exemplo de Sumpter, a Cambridge Analytica realizou
uma propaganda exagerada sobre seus impactos nas elei¢des e, na realidade, sua historia estaria
baseada em hipérboles (SUMPTER, 2019, p. 62).

Ainda que com ressalvas, em igual sentido a eleicdo presidencial brasileira de 2018,
especialmente a campanha de Jair Messias Bolsonaro, foi marcada pelo uso de estratégias
computacionais, entre elas a propagagao de fake news por intermédio de robds e algoritmos.

Nagquela época, a presenca digital de Jair Bolsonaro era infinitamente superior a dos outros
candidatos. No Facebook, enquanto sua pagina possuia 6,9 milhdes de seguidores, Fernando
Haddad (seu principal adversario) possuia 689 mil. Ainda, no Instagram, enquanto Bolsonaro
reunia 3,8 milhdes de seguidores, Haddad tinha 418 mil (GLOBO, 2018).

Segundo pesquisa realizada pelo Datafolha (VEJA, 2018), os eleitores de Jair Bolsonaro foram
os que reconheceram ser os que mais liam e propagavam “noticias” no aplicativo Whatsapp. Nesse
sentido, 61% dos eleitores manifestaram que liam, enquanto 40% referiu que compartilhava
contetdos politicos recebidos no aplicativo, enquanto os eleitores dos demais candidatos - embora
também tivessem essa conduta — possuiam diferenca de no minimo 15% no ranking. Na plataforma
Facebook, os eleitores de Jair Bolsonaro também lideraram o ranking de individuos que mais leram
(57%) e compartilharam (31%) contetido politico.

Alias, o aplicativo Whatsapp foi uma peca-chave na eleicdo de 2018, permitindo que os grupos
formados por apoiadores construissem um exército digital. Os grupos funcionavam como listas de
transmissdo, onde os administradores mandavam mensagem para os 256 integrantes — nimero
maximo permitido para as regras da ferramenta (MELLO, 2020).

Em 2019, a consultoria Ideia Big Data realizou uma pesquisa no Brasil, que evidenciou que
52% das pessoas confiam em noticias enviadas pela familia e em midias sociais, enquanto 43%

confiam naquelas compartilhadas por amigos (FOLHA DE SAO PAULO, 2019). Em virtude deste
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contexto de combate digital, acdes antidemocraticas e organizacdes voltadas ao processo de
desinformacao na democracia, as institui¢cdes ligadas a Justica Eleitoral iniciaram a organizagao de
agoes para preservagao do ambiente democratico nacional.

Assim, desde 2020, com as elei¢des municipais, o Tribunal Superior Eleitoral comprometeu-se
a realizar acordos com as plataformas informacionais, com o objetivo de combater material
desinformativo e falso nas proximas elei¢des nacionais, incluindo a elei¢do presidencial de 2022.
Posto isso, na segunda etapa do trabalho se realiza a observagdo dos compromissos assumidos a

partir dos acordos entabulados, bem como verifica-se sua (in)efetividade.

4. ANALISE DOS COMPROMISSOS ASSUMIDOS PELAS PLATAFORMAS NO
COMBATE AS FAKE NEWS NAS ELEICOES DE 2022 PARA ASSEGURAR O
AMBIENTE DEMOCRATICO

Em vista da aproximagao das eleigdes presidenciais de 2022, o primeiro semestre do ano foi
marcado por comentarios acerca dos acordos firmados pelo Tribunal Superior Eleitoral e as redes
sociais, com o objetivo de buscar medidas de combate a desinformacao.

Embora muito se comente acerca da importancia da criagdo de medidas para assegurar o
combate as fake news, pouco se menciona sobre o que ¢ necessario para tanto € o que restou
efetivamente firmado entre as partes nos acordos, pelo que aqui se passa a analise.

Dentre os acordos realizados, o presente trabalho ocupou-se da apreciacdo de quatro deles
(devido ao recorte baseado nas redes sociais). O primeiro, Memorando de Entendimento n°® 23/2021,
foi entabulado com a plataforma 7witter ainda em 2021. Em 2022 houve o Memorando de
Entendimento n° 01/2022 - acordado com o Google, o n° 02/2022 ajustado com o Tiktok e o n°
03/2022 que foi pactuado com as plataformas Facebook e Instagram.

Os acordos analisados possuiam em consonancia de ag¢do para a conten¢do da desinformacao a
criagdo de canais de denuncias relacionadas a possiveis violagdes, a analise e o feedback desse
conteudo, bem como a remocao de conteudos entendidos como noticias falsas ¢ maliciosos. Ainda,
a plataforma Google prontificou-se a treinar a equipe do Tribunal Superior Eleitoral credenciada no
programa Trusted Flagger (Revisor Confiavel), que o TSE faz parte desde dezembro de 2020, para
participar dessa checagem.

Quanto as acdes de informacao da populacao, as plataformas estavam em conformidade quanto
a centralizagdo de informagdes educacionais e confidveis sobre o processo eleitoral. O Twitter
responsabilizou-se por inserir recursos de busca de informacdes confidveis e que encaminhassem o
usuario ao perfil oficial do TSE, que desmentiria narrativas desinformativas comumente
compartilhadas, especialmente relacionadas a utilizacdo da urna eletronica. Enquanto isso, o
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Facebook comprometeu-se em disponibilizar um “rétulo eleitoral” que direcionaria os usuarios a
informagdes oficiais sobre o processo eleitoral no site da Justica Federal, além da criagdo de um
chatbot responsavel por fornecer informagoes oficiais e relevantes relacionadas as eleicoes — desde
regularizacao do titulo eleitoral a verificacao de datas e locais de votagao.

Em uma utopia, as condigdes estabelecidas entre as plataformas e o Tribunal Superior Eleitoral
pareciam suficientes para impedir a disseminagdo de fake news, além de, com a ajuda de selos
informativos e links especificos, direcionar a populagdo para a pagina do TSE, fornecendo
informacdes veridicas e confidveis, necessarias a sociedade brasileira diante de um contexto
eleitoral.

Contudo, a adogao dessas medidas encontra alguns enfrentamentos, devendo ser considerado o
fato de que o fluxo de informagdes compartilhado por minuto na internet € exponencial, de forma
que o tempo levado entre a notificacdo de uma informacdo possivelmente falsa, a andlise e
posteriormente a exclusdo, permite que o contetdo seja acessado por diversas pessoas, mostrando-
se, neste caso, inefetivas.

Como se sabe, ndo ¢ de hoje que as informacdes sdo interpretadas, pois, desde que passem por
um mediador, trardo também o peso de sua interpretagdo, deixando o status idealizado da
neutralidade, embora ainda devendo estar atrelada a diretrizes ético-jornalisticas como a veracidade.

Anteriormente, essa mediagdo ocorria especialmente por intermédio de jornalistas, entretanto,
com o advento da internet como instrumento de comunicagao interpessoal, informagdes comecaram
a ser distribuidas também nesse local, formando, consequentemente, o compartilhamento de
informacodes falsas.

Em elei¢des nacionais passadas, principalmente a de 2018, houve estratégias relacionadas a
manipulag¢do de noticias como forma de construir uma realidade e alcangar um maior namero de
eleitores. Contudo, a partir do ano de 2020, com as eleigdes municipais, houve a intensificacdo de
estratégias para coibir a proliferacdo de fake news.

A partir dai, ocorreu a criagdo do Projeto de Lei n® 2.630/20, que busca instituir a Lei Brasileira
de liberdade, responsabilidade e transparéncia na internet. Seu intento ¢ a instituicdo de mecanismos
de transparéncias em redes sociais e de servigos de mensageria privada através da rede mundial de
computadores, para desestimular o seu abuso ou manipulagao com potencial de dar causa a danos
individuais ou coletivos (BRASIL, 2020).

Assim, restariam vedadas: 1) contas inauténticas; II) disseminadores artificiais ndo rotulados;
IIT) redes de disseminagao artificial que pulverizem desinformagao; IV) conteudos patrocinados nao
rotulados. Dessa forma, os provedores deveriam tornar publico: 1) o namero total de postagens e de

contas destacadas, removidas ou suspensas e a devida motivagdo; II) o numero total de

Rev. Quaestio luris., Rio de Janeiro, Vol. 17, N.03, 2024, p. 348-379
Felipe da Veiga Dias e Francielli Girardi Bressan
DOI: 10.12957/rqi.2024.77618

uacstio
Turis



362

disseminadores artificiais, redes de disseminacdo artificial e contetidos patrocinados destacados,
removidos ou suspensos contendo a devida motivacdo, localizacdo, processo de analise e a
metodologia de detecgao da irregularidade; e I1T) comparagdo, com métricas historicas, de remogoes
ou suspensoes que foram revertidas pela plataforma.

As plataformas ficariam encarregadas de fiscalizar e controlar, podendo vedar o funcionamento
de contas e proibir bots que possuem o objetivo de multiplicar mensagens automaticas nas redes
sociais. Consequentemente, deveriam buscar identificar contas que descumpram a politica de uso e
limitar o nimero de registros feitos pela mesma pessoa.

Ainda, as plataformas deveriam reportar relatorios trimestrais especificando as medidas
adotadas para cumprimento dos termos de uso pré-estabelecido, com o intuito de moderar as contas
cadastradas, especificando detecgdes suspeitas e cunho artificial e automatizado que possa causar
danos, informando quais agdes foram promovidas para remog¢do do conteudo e suspensdo do
usuario. Nesse sentido, sabe-se que ja existem relatorios feitos pelas plataformas, contudo, que eles
ndo observam o tempo minimo e ndo informam detalhadamente os dados vinculados ao Brasil
(GOMES; VILAR, 2020).

Importante ressaltar, por oportuno, que durante o ano de 2020, o Facebook, o Youtube, o
Whatsapp, o Facebook Messenger ¢ o WeChat formavam o conjunto de midias sociais com maior
numero de usuarios ativos do mundo (STATISTA, 2020).

No ano de 2020, a Fundacao Getulio Vargas realizou uma pesquisa acerca da circulagao de
conteudos falsos ou desinformativos. O resultado foi de que 2018 foi o ano em que houve maior
fluxo de conspiragdes eleitorais, oportunidade em que fake news e contetidos enganosos circulavam
contendo websites como vetores de distribuicdo a suspeita acerca de fraude sobre urnas, e
informagoes de que a filiagdo massiva ao PSL seria revertida em votos a Jair Bolsonaro e que as
Forgas Armadas estavam a postos para garantir o resultado eleitoral (VARGAS, 2020).

Ainda, analisou-se que no aplicativo Facebook houve o predominio de /inks de sites de canais
hiperpartidarizados, como o Folha Politica, Folha Centro Sul, Blog Almir Quites, The Journal Brasil
e Jornal da Cidade Online (VARGAS, 2020).

Logo, em 2022, com base nas elei¢cdes presidenciais, o Tribunal Superior Eleitoral realizou
acordos com as plataformas informacionais, buscando implementar treinamentos e coibir a
disseminagdo de fake news capazes de manipular os individuos quanto as suas intengdes de voto.

Posto isso, no presente trabalho limitou-se a analise dos compromissos assumidos pelas
plataformas Facebook, Google, Instagram, Tiktok e Twitter, contudo, menciona-se que houve
outros acordos, como com o Spotify, o Telegram e o Whatsapp que continham,
consubstancialmente, disposi¢des idénticas.
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Para a analise do comprometimento das plataformas, confrontou-se os compromissos mantidos
entre elas e o Tribunal Superior Eleitoral, utilizando-se para tanto uma meta-analise, comparando
as responsabilidades assumidas com a investigacdo de uma fonte secundaria, consistente nas
checagens realizadas pelo site Aos Fatos®, que tem como finalidade investigar contetidos
compartilhados na internet, especialmente fundamentando sua veracidade, inveracidade ou parcial
veracidade. Desse modo, no ano de 2022, o site apurou postagens, videos e discursos relacionados
com o processo eleitoral, especialmente atrelados a campanhas de desinformacao.

A metodologia do site consiste na obten¢io de conteidos pelo Radar’, que considera
publicacdes produzidas por fontes anonimas ou pouco confiaveis, que costumam utilizar expressoes
sensacionalistas e exageradas para obter visualiza¢des. A partir disso, ocorre a checagem em que as
informagdes coletadas sdo avaliadas como (in)veridicas.

O recorte temporal considerado para a pesquisa foi entre os meses de maio a outubro de 2022,
sendo que os acessos ocorriam semanalmente para a coleta de informagdes. Durante o referido
periodo, o site continha uma categoria que apresentava somente checagens relacionadas ao
contetdo das elei¢des, que foi utilizada para obtencao das verificagdes.

O site funciona com trés modelos de checagem, baseados em “falso”, “verdadeiro” e “ndo ¢é
bem assim”. Para elabora¢do do presente trabalho, optou-se por considerar as verificagdes do
“falso” e do “ndo ¢ bem assim”, sendo que a partir destas, o filtro escolhido para moldar o artigo
foi a citagdo das plataformas que se estava analisando, excluindo-se as demais.

Inicialmente essas checagens foram separadas e, a partir disso, foi realizada a escolha das dez
mais relevantes, sendo que posteriormente foi feita uma cronologia para melhor exposi¢do no
presente artigo. Dessas checagens, cinco estavam relacionadas a plataforma Tiktok, duas eram
relacionadas a plataforma Google, enquanto o Twitter, o Facebook e o Instagram possuiam uma
checagem cada.

Diferente das demais plataformas, o Twitter Brasil firmou acordo com o Tribunal Superior
Eleitoral no final de 2021. Contudo, no més de maio de 2022 o Radar identificou 186 tweets
enganosos, dos quais apenas seis haviam recebido sinalizagdo de que continham desinformagao

(AOS FATOS, 2022a), sendo que somente ap6s ser contatado pela reportagem adicionou selos a

4 Aos Fatos segue desde 2016 um codigo de conduta internacional proposto pela IFCN (International Fact-
Checking Network), sediada no Instituto Poynter, nos Estados Unidos. Seu objetivo ¢ certificar a audiéncia de que
as atividades jornalisticas desenvolvidas por seus signatarios sdo apartidarias e comprometidas com a transparéncia
(AOS FATOS, 2022n).

> O Radar Aos Fatos ¢ uma ferramenta de monitoramento automatico e em tempo real do ecossistema de
desinformagdo brasileiro. Seu objetivo € coletar conteudos de baixa qualidade e potencialmente enganosos que
circulam em sites e diferentes redes sociais, identificando com rapidez as publicacdes com potencial de viralizacao
(AOS FATOS, 20220)
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outras 130 publicagdes. A maioria das publicagdes (125 tweets com 129.490 interagdes) eram acerca
de alegagdes genéricas de que as urnas eletronicas sdo vulneraveis ou de que apenas uma fraude
eleitoral conduziria o candidato Luiz Inacio Lula da Silva ao posto de Presidente da Republica. As
demais publicagdes (61 tweets com 45.863 interacdes) referiam outras informagdes falsas, como
que as urnas eletronicas ndo sdo auditaveis e que a contagem de votos acontece em uma sala secreta
no TSE.

No dia 21 de junho de 2022, o Youtube excluiu cinco videos do canal Universo, relacionados a
denuncias falsas de fraude eleitoral (AOS FATOS, 2022b). Os videos foram publicados durante as
elei¢des de 2018 e 2020, cumulando cerca de 103 mil visualizagdes. Nessa época, o Youtube
anunciou® que passaria a remover conteudos que contivessem ilagdes falsas, reduzindo a
disseminagdo de informagdes enganosas.

Ainda no més de junho, o Radar realizou uma busca no aplicativo Tiktok por postagens que
citavam quatro hashtags relacionadas as urnas eletronicas, sendo ‘#urnaeletronica”
“#urnaeletronica”, “urnaseletronicas” e “#urnaseletronicas”, analisando aquelas que possuiam ao
menos mil visualizacdes e que foram publicadas a partir de 1° de janeiro de 2021, identificando 76
videos com ataques e falsidades sobre o processo eleitoral (AOS FATOS, 2022c¢). A maioria das
publicagdes (47 posts com quase 4,7 milhdes de visualizagdes) questiona a credibilidade dos
equipamentos de votacdo ou investe contra o TSE e seus ministros. Os contetidos que contém
ataques ao processo eleitoral foram disparados por 54 perfis, sendo que 50 sdo alinhados ao
candidato Jair Bolsonaro, compartilhando videos em apoio ao candidato ou incluindo termos
ligados a militancia.

No dia 10 de junho, o Tiktok removeu 14 dos 76 videos em que a plataforma identificou presenca
de desinformacao e ataque as urnas eletronicas (AOS FATOS, 2022d). Somados, os videos reuniam
cerca de 344 mil visualizagdes na plataforma, contudo, a empresa nao informou o motivo que levou
a exclusdo das postagens. Os videos traziam alegacdes de fraude nas elei¢des de Caxias/MA, uma
declaracdo em que o candidato Jair Bolsonaro cita uma suposta sala secreta no TSE e relatos de que
nas elei¢des de 2018 as urnas estariam completando automaticamente o voto em Fernando Haddad.
Somados, os 76 videos haviam sido assistidos 5,3 milhdes no Tiktok, representando 33% da

audiéncia dos conteudos mais populares a respeito das urnas eletronicas no aplicativo.

6 “Com as elei¢des brasileiras se aproximando, sabemos que as pessoas buscam informagdes tteis sobre
candidatos, candidatas e assuntos em alta. Queremos conectar as pessoas com fontes confidveis de noticias e
informagdes para que possam tomar decisdes embasadas. Por isso, ao longo dos ultimos anos, elaboramos um
solido conjunto de politicas e sistemas para dar visibilidade a conteudo confiavel e reduzir a disseminacgdo de
informagdes enganosas —permitindo, a0 mesmo tempo, a realizagdo do debate politico” (YOUTUBE, 2022).
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No dia 11 de agosto, o Youtube — responsavel pela maior parte dos contetidos potencialmente
desinformativos — retirou apenas 126 videos dos 1.771 encaminhados pelo TSE com informagdes
potencialmente falsas acerca do processo eleitoral de 2022 (AOS FATOS, 2022f). Dos 126 videos,
31 foram removidos pelo autor, 24 foram removidos por violacao das regras de alguma plataforma
e 60 ndo trouxeram especificacdes acerca do que levou a exclusdo. O Tribunal Superior Eleitoral
informou que na pagina “Sistema de Alerta de Desinformacdo Contra as Elei¢cdes” € possivel
registrar casos de circulagdo ou disparo em massa de narrativas falsas, sendo que os /inks recebidos
sdo analisados e encaminhados as plataformas quando ¢ verificado que existe a possibilidade de
violagdes de termos de uso, especialmente relacionadas com a desinformagado. O canal oficial do
candidato Jair Bolsonaro apareceu na lista de encaminhamentos com 17 links, sendo que os
conteudos somavam 800 mil visualizagdes.

No dia 28 de agosto a ministra Maria Claudia Bucchianeri determinou que as empresas Meta
(dona do Facebook e do Instagram), Kawai, Twitter e Gettr fornecessem dados de acesso e
enderecos de IP, buscando identificar usuarios das plataformas que disseminaram informagdes
falsas sobre o candidato Luiz Inacio Lula da Silva (AOS FATOS, 2022h). Ainda, a decisdao
determinava a exclusdo de foto falsa que relacionava o candidato a um irmao de Adélio Bispo, autor
da facada contra o candidato Jair Bolsonaro. O contetido desinformativo foi publicado por 22 perfis
no Facebook, 10 no Twitter, 3 no Gettr e 4 no Kawai entre os dias 14 e 18 de agosto.

Em setembro, o Radar analisou os 50 videos mais populares das hashtags “#Bolsonaro2022” e
“#Lula2022” no Tiktok, constatando que 23 dos posts de apoio a reelei¢do de Jair Bolsonaro
continham ataques ou desinformagao, enquanto 12 dos favoraveis ao candidato Luiz In4cio Lula da
Silva continham informacdes falsas (AOS FATOS, 2022i). Do conteudo disposto na hashtag
“#Bolsonaro2022”, o video que possuia mais de 15 milhdes de visualizagdes mostra um trecho da
entrevista do candidato Luiz Inacio, em que ele organiza objetos sobre a mesa, sugerindo que ele
teria furtado uma caneta. Por sua vez, o conteido desinformativo evidenciado na hashtag
“#Lula2022”, o de maior audiéncia, com 10 milhdes de visualiza¢cdes, mostrava uma mulher
declamando versos chamando o presidente de ladrdo. Enquanto isso, outro video com 3,6 milhdes
de visualizagdes noticiava que Jair Bolsonaro foi preso por planejar ato terrorista contra o Exército,
contudo, sua prisdo em 1986 foi motivada pela publicacdo de um artigo na revista Veja pedindo
aumento salarial para a tropa.

No dia 27 de setembro, o aplicativo Tiktok excluiu mais de 350 videos que tiravam de contexto
uma imita¢do de um politico piauiense feita por um humorista, com referéncia a “atropelar petistas”.
Antes de serem excluidas, as postagens somavam mais de 1,5 milhdo de visualizagdes (AOS

FATOS, 2022j). O 4udio original simula uma ligacao entre uma pessoa que confessa ter atropelado

Rev. Quaestio luris., Rio de Janeiro, Vol. 17, N.03, 2024, p. 348-379
Felipe da Veiga Dias e Francielli Girardi Bressan

Q =% DOI: 10.12957/rqi.2024.77618
lldEiT-IU‘l).



366

um petista a um senador, que responde “voce fez foi um bem a humanidade”, sendo colocado como
uma critica a um ex-senador que era aliado ao PT e, em 2018, passou a se opor ao partido. Na
publicacdo desinformativa, o contexto foi excluido e o sentido foi invertido. A primeira postagem
com o audio foi realizada em 2021, publicada por um usuario cuja descri¢do dizia “fechado com
Bolsonaro 2022”. Posteriormente, outros 325 usudrios utilizaram o audio para realizar videos no
aplicativo, sendo que 185 dos conteidos haviam sido publicados em 2022, somando 34 mil
visualizagdes.

No dia 06 de outubro o aplicativo Tiktok bloqueou buscas pelo termo “fraude”, “urnas
fraudadas” e “fraude nas urnas”, contudo, € possivel encontrar contetidos que trocam letras por
numeros nas expressdes bloqueadas — sendo uma estratégia ja conhecida para burlar a moderacao
de conteudo das plataformas (AOS FATOS, 2022I).

Dessa forma, em que pese a iniciativa tomada pelo Tribunal Superior Eleitoral tenha sido
pensada como uma alternativa viavel em meio a Era da Informagdo, evidenciou-se parcialmente
efetiva.

Efetiva, no sentido de que as plataformas cumpriram as condi¢des assumidas por intermédio
dos acordos entabulados, retirando de sua base conteudos contendo informagdes falsas, desde que
informados. Contudo, se mostraram inefetivas quando analisadas as demais circunstancias, como a
necessidade de relatorios para tanto, o tempo transcorrido entre a publicagdo e a exclusdo, bem
como o numero exponencial de usuarios alcangados pelas informagoes.

Nesse sentido, uma situag¢do conhecida (funcionando aqui de modo exemplificativo) no dmbito
nacional foram os diversos tweets publicados por André Valaddo, relacionados ao Partido dos
Trabalhadores, em outubro de 2022.

Uma delas, André referiu-se que votar no “Mula” — como chamou o candidato Luiz Inacio Lula
da Silva, seria como, dentre outras coisas, dizer sim aos furtos, incentivar “ideologia de género”’

(ROSA; SOUZA; CAMARGQO, 2019) para criangas nas escolas.

7 Referencia-se a existéncia de estudos nacionais que conectam as campanhas contrarias a “ideologia de género”
com movimentos de extrema-direita no pais, € a adocdo de desinformacdes, noticias falsas, dentre outras
estratégias de proliferagdo desta espécie de contetdo.
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Andre Valadao &
@andrevaladaoc

Votar no MULA é autorizar um modelo de governo amigo de paises
socialistas comunistas, é dizer sim aos furtos, & incentivar a ideclogia de
género para criangas nas escolas e acima de tudo estatizar a nacéo levando
a estagnar a economia e fechar portas para o mundo.

11:31 AM - 10 de out de 2022
5.069 Retweets 476 Tweets com comentario 30,2 mil Curtidas

(TWITTER, 2022)

Note-se que o tweet acima evidenciado ainda se encontra ativo na plataforma 7witter e, embora
nao seja possivel identificar qual o nimero de interagdes que havia até a data da eleigdo, verifica-
se que o perfil ¢ verificado, de modo que por si s0 ja atinge diversos individuos. Mais que isso,
nota-se que existem 5.069 retweets, ou seja, essa publicagdo foi republicada por outras pessoas em
seus perfis, atingindo ainda mais individuos.

No dia 19 de outubro André publicou uma retratagio em suas redes sociais®, dizendo que “Dias
atras recebi em minha residéncia uma intima¢do do TSE, através do senhor Alexandre de Moraes
[...] o Lula nao ¢ a favor do aborto, Lula ndo ¢ a favor da descriminalizagdo das drogas, Lula ndo ¢
a favor de liberar pequenos furtos [...]”. E complementa dizendo que “Lula ndo ¢ a favor,
literalmente, de colocar uma regulacdo na midia, onde vocé vai perder o poder de expressar sua
opinido, expressar seu culto [...]” (YOUTUBE, 2022).

Antes de publicar o video, André realizou publicacdes relacionadas a censura, solicitando apoio
de seus seguidores para “derrubar o Partido dos Trabalhadores e seus aliados”. Os tweets permitem
entender que o partido estaria vinculado a estratégias de regulacdo da midia, indo de encontro a

retratagdo publicada posteriormente.

8 A publicacdo se encontra no endereco: https://www.youtube.com/watch?v=n7psOsrlfyQ
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Andre Valadao &
@andrevaladao

Censura apos censura. SO ndo vé quem nao quer. Vamos juntos derrubar o
PT E SEUS ALIADOS! O B8 jamais sera vermelho.

11:38 AM - 19 de out de 2022

1.116 Retweets 44 Tweets com comentario  5.951 Curtidas

Andre Valadao @
@andrevaladao

Esquerdistas querem q a educacdo venha do estado e ndo da familia e da
fé. A esquerda quer q o ESTADO seja 0 SENHOR da vida da sociedade e
nao a sua liberdade e f&. ACORDA BRASIL! Nestas campanhas j& estamos
vendo o “estado” calando os q vd@o contra a busca do PT por este poder!

12:11 PM - 19 de out de 2022

572 Retweets 22 Tweets com comentario 2.703 Curtidas

(TWITTER, 2022)

Reitera-se ainda que, embora aplicativos como Facebook, Instagram, Tiktok e Twitter possuam
bases publicas, ou seja, oferecam a maior possibilidade de checagem do contetido manifestado pelos
usuarios sem demais burocracias, facilitando a eventual exclusdo de desinformacgdes
compartilhadas, o funcionamento de aplicativos como Telegram e Whatsapp ¢ diferente, sendo que
as mensagens compartilhadas sdo criptografadas, além de permitir um encaminhamento em massa
por intermédio de grupos ou listas de transmissdo, facilitando a proliferacao de fake news e
dificultando a intervenc¢do nesse sentido.

Ainda, no decorrer das pesquisas também restou evidenciado o grande desafio na contencao dos
conteudos desinformativos, uma vez que eles sdo compartilhados entre redes sociais, o que aumenta
o numero de alcance dessas “noticias” sem nem mesmo serem distribuidas pelos algoritmos (FATO,
2022), o que embaraca ainda mais a sua coibigao.

Nesse mesmo sentido, sites especialmente voltados a vieses politicos, que nao firmaram acordos
com o TSE, continuam deliberadamente produzindo contetdos desse teor, o que evidencia as
consequéncias e proporgdes extremamente rapidas que essas desinformacdes desencadeiam,
especialmente porque os acordos firmados com o TSE ndo possuem qualquer previsdao nesse

sentido. De igual modo, facilmente o /ink de um portal pode ser compartilhado em uma rede social,
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dificultando, mais uma vez, a exclusdo das noticias falsas, tendo em vista que os /inks podem ser
prontamente compartilhados novamente.

No mais, a partir da analise dos acordos firmados ¢ possivel notar que estdo ausentes quaisquer
tipos de sancdes juridicas, além da falta de investimentos das plataformas em técnicas e
instrumentos mais efetivos na reducdo de circulagdo desinformativa em suas redes. Isso significa
dizer que, embora os relatorios sejam enviados as plataformas e elas possuam a condicionante da
exclusao desse contetido, a sua inércia ndo acarretara em nenhuma sangao.

Dessa forma, tem-se que a exclusdo do conteudo desinformativo ocorre voluntariamente, de
modo que as plataformas nao recorrem a maiores investimentos relacionados ao aprimoramento da
checagem dessas informagdes, facilitando sua proliferagdo, além de ter a plena nogdo que a demora
na exclusdo ou sua inércia ndo trardo consequéncias negativas.

Ao contrario, as noticias circuladas continuardo sendo monetizadas, bem como proporcionando
maior numero de clicks e visualizagdes, o que, como anteriormente explicado, ¢ uma estratégia
buscada no contexto de controle social das sociedades contemporaneas. Portanto, vislumbra-se que
a midia, desde uma leitura da criminologia critica, ¢ um problema politico, sendo capaz de
influenciar escolhas, quando nao as antecipar (DIAS, 2022). Desse modo, ndo se mostra vantajosa
a efetiva mudanga, especialmente considerando-se a ligacdo de entes publicos e grandes
corporagoes.

Nesse contexto, verifica-se uma situagio que pode ser conceituada como um gatopardismo’,
correspondente a necessidade de reformas para que o sistema possa continuar a funcionar
(SANTOS, 2020). Por um lado, a exposicdo em nivel internacional acerca de acordos com
condicionantes que trariam grandes mudangas relacionadas a um problema social, especialmente
no ambito eleitoral (fake news), enquanto isso, por outro lado, a auséncia de efetivos resultados ante
tais mudangas.

Cesarino (2019) refere como utodpica a ideia de ciberdemocracia, ressaltando que os meios
tecnologicos viabilizam um novo instrumento utilizado por milicias digitais encravadas no centro
do poder politico brasileiro. Isso significa que embora exista um discurso acerca da representacao
e da participacdo da populagdo, as redes sociais passam a ser locais dedicados a desinformacao, ao
ataque de pretensos opositores e a manipulacdo dos individuos, utilizadas especialmente para
estratégias politicas.

Ademais, como mencionado por Empoli (2020), diferentes autores t€m interesse em amplificar

o papel exercido pela tecnologia no processo eleitoral. As midias, contando novas histérias, no lugar

 Mudangas que nio geram alteragdes efetivas (SANTOS, 2020).
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das analises habituais; os perdedores, a eles mesmos e seus partidarios, no sentido de que nao foram
derrotados por sua performance, mas por forgas obscuras; e os estrategistas, os tecnologos, os
consultores e as plataformas, em narrativas de que mudaram o curso da historia.

Isso significa dizer que a ideia de um ambiente tecnologico imparcial e com informacdes de
qualidade ndo ¢ possibilitado diante do cenario atual, especialmente se observado que a partir da
exclusdo de algumas noticias desinformativas — e sabendo da manipulacao de realidades que elas
representam, o discurso pode acabar sendo relacionado a censura e predilecdo de determinados
candidatos, construindo uma nova narrativa desinformativa.

Assim, a utilizagdo da tecnologia para os procedimentos eleitorais acaba transformando a
democracia em fake (LOBO; MORAIS; NEMER, 2020), pois, se com a internet é possivel atingir
cada cidadao com uma mensagem “sob medida” e induzir a decisdes e opgdes politicas previamente
construidas, as promessas democraticas de alternativas reais de escolha acabam sendo desfeitas.

A toda evidéncia, com o fracasso das tentativas habituais de manuten¢do da democracia — em
especial no ambito eleitoral, evidencia-se a necessidade de um novo modelo institucional que
possibilite a maior valorizacao a defesa dos direitos fundamentais, oportunizando aos cidadaos o
acesso a informagdes de qualidade, que os afastem de qualquer preposicao simplista acerca da
realidade.

Contudo, atualmente, Dias (2022) alude que as estratégias tecnopoliticas, notadamente as que
envolvem o uso de dispositivos mididticos, continuam em operag@o, seja com disparos em massa,
impulsionamentos ou ferramentas automatizadas, porquanto nas sociedades em rede se torna mais
adequado causar confusdo ou desinformacdo como alternativa. Isso significa que o gerenciamento
do controle tecnoldgico ignora as bases democraticas, pois tais fatores sdo irrelevantes na gestao
das subjetividades e na retroalimentagdo do sistema comunicativo-digital.

Desta feita, mesmo com as estratégias tomadas desde 2020, somadas, particularmente, com os
acordos entabulados com as plataformas com o objetivo de impedir a proliferagdo de fake news
relacionadas ao ambito eleitoral em 2022, ainda se vislumbra um quadro de producdo massiva de
contetidos falsos, que sdao monetizados e que levam longos periodos para serem removidos,

vulnerabilizando o ambiente democratico nacional.

5. CONCLUSAO

A presente pesquisa foi desenvolvida com o intuito de analisar, a partir de uma linha

criminoldgica critica, quais foram os compromissos assumidos pelas plataformas informacionais
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com o Tribunal Superior Eleitoral, além de averiguar se as medidas adotadas foram cumpridas e se
foram efetivas.

Nesse sentido, o trabalho foi elaborado sobre o seguinte problema: qual foi a efetividade da
adogao/alteragdo de praticas pelas plataformas Facebook, Google, Instagram, Tiktok e Twitter, a
partir do compromisso assumido com as eleigdes de 2022, a fim de evitar a proliferacdo de fake
news e vulnerabilizar o ambiente democratico nacional?

Consoante evidenciado, a internet, diferente de outras formas de publica¢do de informagoes,
nao exige qualificagdo de quem a subscreve, ou mesmo, realiza checagem da veracidade dos fatos,
fazendo com que qualquer pessoa possa escrever qualquer informagdo e passar-se por real, ou
mesmo criar uma certa margem de duvida.

Nesse sentido, debater sobre a coibi¢do da proliferagdo de desinformagao traz a tona 0 mesmo
impasse de sempre, acerca de até onde vai a liberdade de expressdo, considerando que as
plataformas ndo exigem qualquer comprovagdo cientifica das informagdes nelas publicadas,
possibilitando uma disseminagao desenfreada de noticias falsas. Mais que isso, essa discussdo no
ambito politico encontra-se envolta em manifestacdes relacionadas a censura e hipoteses de
predile¢do de um ou outro candidato.

Aqui, propds-se analisar as condi¢des assumidas pelas plataformas informacionais Facebook,
Google, Instagram, Tiktok e Twitter, com destaque aquelas atreladas a conten¢@o da desinformagao.

Inicialmente, tragou-se pressupostos criminoldgicos acerca do controle social, especialmente
no que pertine a previsibilidade de resultados — deveras utilizado em predilegdes politicas, e sua
relacdo com a prolifera¢do de fake news na internet.

Posteriormente, houve a apreciacdo das condicionantes que as plataformas se comprometeram
a implementar, confrontando-as com as checagens acerca de fake news realizadas entre os meses de
maio a outubro de 2022, pelo site Aos Fatos.

Como resultado, verificou-se que, embora as plataformas tenham de certa forma cumprido o
que foi proposto, ndo restou evidenciada a sua efetividade, de forma que a propagacao das noticias
falsas ¢ muito maior do que o acordo € capaz de atingir, sendo que estratégias de disseminacao
continuam em andamento, seja com a falta de exclusdo de certas publicacdes, a mudanga de letras
por nimeros em termos banidos, compartilhamento de informagdes em diferentes plataformas e até
novas publicagdes no mesmo sentido.

Por fim, foi possivel constatar a ocorréncia de um gatopardismo, compreendido em uma
alegagdo de mudanga significativa, que a partir da analise das circunstancias e suas consequéncias
denota que ndo houve efetiva alteracdo, mantendo-se os padrdes operacionais de predilecdo de

resultados e desinformacao ja conhecidas em outras eleigoes.
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Assim, consoante demonstrado, a busca pela manutencdo da democracia nos moldes habituais
e 0 seu consequente fracasso denota a necessidade da criagdo de um novo modelo institucional que
viabilize a maior valorizacdo dos direitos fundamentais, possibilitando aos cidaddos o acesso a
informacao de qualidade, os afastando de qualquer preposi¢ao simplista acerca da realidade, que
diante da bolha criada na sociedade virtual, ludibrie-os a uma decisdo afastada de toda evidéncia.

Portanto, se faz necessaria a imposicao de novas estratégias de resisténcia as operacionalidades
do controle tecnopolitico imposto, sob pena de sepultar o ambiente democratico, os direitos
basilares do cidadao, e outros sustentaculos sociais apenas para o deleite dos mercados de dados e

de agentes de poder.
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