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RESUMEN

El siguiente trabajo problematiza el cambio de paradigma en lo referente a la soberania politica
con la influencia de la Inteligencia Artificial, lo que se da en llamar la nueva gobernanza digital.
Expresiones como algocracia y vigilancia algoritmica han puesto de manifiesto un escepticismo
cada vez mayor sobre el auge de nuevos modelos de gobernanza basados en el analisis de Big
Data y la Inteligencia Artificial (IA). Surge, pues, la necesidad de repensar de qué manera el
derecho hara frente a estos nuevos dilemas que estan produciendo un cambio en la vida social e
individual, teniendo en cuenta esta nueva vigilancia, definiendo en particular los espacios de
permision, so pena de movilizar nuevos criterios de resistencia.

Palabras claves: gobernanza. Inteligencia artificial. Big data. Derecho comparado.

ABSTRACT

The following paper problematizes the paradigm shift regarding political sovereignty with the
influence of Artificial Intelligence, what is referred to as the new digital governance. Expressions
such as algocracy and algorithmic surveillance have revealed a growing skepticism about the rise
of new governance models based on Big Data analysis and Artificial Intelligence (AI). There is
therefore a need to rethink how the law will deal with these new dilemmas that are bringing about
a change in social and individual life, taking into account this new surveillance, in particular by
defining the spaces of permission, on pain of mobilizing new criteria for resistance.

Keywords: governance. Artificial intelligence. Big data. Comparative law.

RESUMO

O seguinte problema no papel ¢ a mudanga de paradigma na soberania politica com a influéncia
da Inteligéncia Artificial, a chamada nova governacgao digital. Expressdes como a algocracia e a
vigilancia algoritmica revelaram um crescente cepticismo sobre o surgimento de novos modelos
de governacao baseados na analise de Grandes Dados e Inteligéncia Artificial (IA). Ha portanto
necessidade de repensar a forma como a lei ird lidar com estes novos dilemas que estdo a
provocar uma mudanga na vida social e individual, tendo em conta esta nova vigilancia, em
particular através da definicdo dos espacos de permissibilidade, sob pena de mobilizar novos
critérios de resisténcia.

Palavras-chave: governacado. Inteligéncia artificial. Grandes dados. Direito comparado.
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1. INTRODUCCION

En el contexto fluido de la modernidad liquida sefialada por Bauman (2003), el poder se
mueve a la velocidad de las sefales electronicas, mientras la transparencia aumenta para unos y
disminuye para otros. La discusion en torno al concepto de soberania, a lo largo de la historia del
derecho politico, ha sido un tema recurrente; con su desarrollo exponencial a partir de Jean Bodin
(1530-1596)' en adelante, se buscd compatibilizar el poder con la juridicidad del Estado, lo cual
sigue siendo uno de los principales problemas en nuestros dias y la cuestion clave del Estado
constitucional. Esto porque el nacimiento del Estado se identifica con el nacimiento y afirmacion
del concepto de soberania. En la introduccion al clasico libro Elements de Droit constitutionnel
francais et comparé, Esmein (1921, 1) considera que Estado es la personificacion juridica de
Nacion, siendo que el constitutivo de esta se halla en la existencia de una autoridad superior a las
voluntades individuales?.

En este sentido, lo caracteristico del paso de la Edad Media a la Moderna, consistio en la
aceptacion universal de la capacidad y superioridad legislativa del soberano politico, la fuente
principal del derecho seria en adelante la ley escrita emanada del poder humano y no la voluntad
soberana o la costumbre, de manera que la legislacion es un proceso mediante el cual lo juridico
fundamenta lo politico. Ese mismo proceso seguird mutando en la edad contemporanea, ya que
como otrora fuera la ley el instrumento y la marca del poder politico, ahora lo es el control de la
informacion por medio de los mecanismos de digitalizacion y de inteligencia artificial.

En relacion a los procesos de integracion y globalizacion, la soberania moderna enfrenta
una crisis que la doctrina no ha dejado de analizar desde diversos campos. Entre ellos, los
elementos que interesaban a la soberania como lo eran principalmente la custodia del territorio y
el orden de la poblacion asentada en €1, han mutado notoriamente. La centralizacion de los datos y
la creacion de amplias bases de los mismos, en forma automatizada fueron posibles ya que a lo
largo de los siglos, los Estados adoptaron formas y procedimientos para recopilar informacion de
los ciudadanos en funcion de diversas finalidades relacionadas con la soberania y su ejercicio, asi
como la organizacion de una administracion publica eficiente.

En este sentido, es que se comienza a mencionar en los debates contemporaneos la
“soberania de los datos”, este término se utiliza en diversos sentidos, uno de ellos designa el

derecho de los Estados en relacion con otros para regular la recogida y la propiedad de los datos,

! En su clésica obra, Les six livres de la république, (Paris, reed. Fayard, 1986). I, 8, 179 el autor sefiala

que la soberania es el poder absoluto y perpetuo de una Republica”.

2 Alli define el Estado como “la autoridad superior” o “Soberania” con que se halla investido, negando la
posibilidad de otra potestad superior o concurrente.
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incluido el acceso y la utilizacién de los mismos que se encuentran bajo su jurisdiccion nacional?.
La soberania de los datos es el derecho de una nacion a recopilar y gestionar sus propios datos
(Rainie et al., 2017: 5-6). En particular, las normas que rigen como y donde deben almacenarse
determinados conjuntos de datos dentro de las fronteras nacionales y los derechos de los
gobiernos a acceder a esos datos siempre que lo necesiten. Asimismo, la soberania de los datos
denota la inviolabilidad o integridad de los mismos. Es, por tanto, una incidencia del derecho
soberano de los Estados en la medida en que se extiende y aplica a la gobernanza de la
informacion recoplilada por la IA. Todo esto lo hacen sujetos de obligaciones contractuales y de

los principios de colaboracion que son fundamentales para el orden publico en el ciberespacio.

2. EL ROL DE LA IA EN LA GOBERNANZA DIGITAL

La repercusion contemporanea que tiene la gobernanza digital (Jarke, 2019) nos motiva a
indagar de qué manera estos nuevos avances tecnologicos impactan en los gobiernos estatales y en
el ambito de los derechos humanos. Es un hecho que el debate politico se realiza cada vez mas a
menudo por medios electronicos: los politicos y los ciudadanos discuten a través de las redes
sociales; una muestra del poder de las mismas por ejemplo en el marketing politico es el éxito que
tuvo la primera campafia de Obama en EEUU, o la repercusion de los seguidores que a través de
twitter logré Trump al asumir su presidencia. La informacion politica estd ampliamente disponible
pero por otro lado, también es constatable que la mayoria de los procedimientos institucionales
vinculados a los tres poderes: legislativo, ejecutivo y judicial, estan todavia ligados a los
mecanismos de accion del pasado, lo cual resulta de que tenemos algunos beneficios potenciales
de la tecnologia pero que no se aprovechan. Con todo es innegable que la inteligencia artificial
desempefia un papel muy importante en la politica de los Estados modernos.

La soberania como concepto heredado de Europa tiene un significado primario vinculado
con la autoridad suprema dentro de un territorio que se atribuye a un Estado. La territorialidad es
un elemento fundamental de la soberania, que solo tiene autoridad dentro de un espacio
geografico definido con precision. Esta caracteristica de la soberania explica por qué los
macrodatos procesados por mecanismos de inteligencia artificial, son un obstaculo para los
Estados. Esto porque pertenece a un ciberespacio que no es fisico y, por tanto, no puede limitarse

a un territorio, aunque su recopilacion, almacenamiento, intercambio y transmision se base en

3 Cfr. El trabajo de Oguamanam, Chidi, ABS: Big Data, Data Sovereignty and Digitization: A New Indigenous
Research Landscape (December 1, 2018).
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componentes fisicos como el hardware. De esta manera la intangibilidad de los macrodatos pone
en tela de juicio el Derecho internacional tradicional en materia de jurisdiccion.

En el contexto de las aplicaciones digitales de rastreo de contactos, la soberania se entiende
mejor como “una compleja red de tres actores -naciones, empresas (de grandes tecnologias) e
individuos- que ejercen diversas formas de poder en contra o en nombre de los demas para
reclamar y para debilitar o reforzar las reivindicaciones de soberania de otros actores” (Tretter,
2023,1).

En concreto, la soberania de los datos se inserta en la soberania de los paises: "a nivel
nacional, la capacidad de acumular, procesar y utilizar grandes datos se convertirda en un nuevo
hito del pais” (Hummel, Patrik et al., 2021,7). De manera que "uno podria incluso afirman que la
soberania nacional estd condicionada a una soberania de datos adecuada. Si un pais no dispone de
controlar la informacion publica, serd en parte disfuncional" (Irion, 2012, 53). La soberania de los
datos seria asi como una extension o un aspecto, de la soberania absoluta: "la soberania de los
datos plantea un problema de politica publica pertinente para los gobiernos de todo el mundo,
porque es una dimension crucial de la soberania nacional que presupone el Estado nacion" (Irion,
2012, 42).

Actualmente podemos constatar que la IA es objeto de analisis en multiples disciplinas. En
el caso que nos ocupa, dentro de las ciencias juridicas no podemos soslayar la responsabilidad que
conlleva la utilizacion y aprovechamiento de la misma. La Comision Europea establece que:

La TA es una tecnologia estratégica que ofrece numerosas ventajas a los
ciudadanos, las empresas y la sociedad en su conjunto, siempre y cuando sea
antropocéntrica, ética y sostenible y respete los derechos y valores
fundamentales. La Inteligencia Artificial aporta importantes mejoras de la
eficiencia y la productividad que pueden reforzar la competitividad de la
industria europea y mejorar el bienestar de los ciudadanos. También puede
contribuir a encontrar soluciones a algunos de los problemas sociales mas
acuciantes, como la lucha contra el cambio climatico y la degradacion
medioambiental, los retos relacionados con la sostenibilidad y los cambios
demograficos, la proteccion de nuestras democracias y, cuando sea necesaria y
proporcionada, la lucha contra la delincuencia (Comité Europeo, 2020, 67)*.

Esto refiere a que es insoslayable pensar en los macrodatos y su asociacion con una nueva
nociodn de soberania, a la cual podriamos llamar “soberania digital”’; esto implica la autonomia de
un Estado en la regulacion y proteccion de los datos de sus ciudadanos y la autodeterminacion de
los usuarios en el uso de sus datos personales. Los big data fluyen de un pais a otro y se propagan
en una constelacion de redes digitales sin barreras estatales: se recogen en un pais y pueden

utilizarse en otros. Debido a esta dispersion, asi como a la interdependencia global de los Estados,

4 European strategy for data, de 19 de febrero de 2020. Comunicacién de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones.
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los macrodatos desafian el concepto de soberania estatal, que siempre implica un territorio fisico
circunscrito. Esta idea de soberania digital nos conduce a apoyar una definida regulacion juridica
del Internet a nivel nacional, asi como la localizacion de datos, limitando el almacenamiento,
movimiento y procesamiento de los mismos a zonas especificas.

Con esto queremos hacer hincapié en que como toda herramienta, la inteligencia artificial se
puede utilizar con diversas connotaciones ético-juridicas. Se percibe por las realidades que nos
toca atravesar, que la “guerra” contemporanea ha devenido en una concentracion por poseer los
datos de los ciudadanos, como en algin momento la disputa fuera por el territorio o por el
petroleo. Con lo pareciera tener el control militar quien tenga la hegemonia del ciberespacio, los
gobiernos de todo el mundo estan haciendo de la autonomia y soberania digitales su estrategia
economica, diplomatica y de seguridad, (Barrios-Acedo, 2020). Esta disputa parece recaer entre
dos grandes potencias: Estados Unidos y China, pues son los que poseen las redes y el monopolio
de los datos. La "guerra comercial" digital (Ilves — Osula, 2020, 24) entre estas dos potencias
sobre la tecnologia de redes 5G y el software movil que se ha desarrollado en el Gltimo afio es el
mas reciente’.

En estos tiempos biopoliticos sin precedentes posteriores a COVID-19, estas dinamicas
pueden haber fomentado nuevos modos de ser un ciudadano digital en determinadas zonas
urbanas, pues estos procesos de informatizacion llevaron a la aparicion de regimenes de
ciudadania digital interrelacionados.

Al mismo tiempo que se contribuye a reformular la naturaleza del Estado-nacion. Por un
lado, en lo que respecta a la conciencia tecno-politica de los datos, estas dindmicas implican
abordar las preocupaciones sobre las tecnologias biométricas (por ejemplo, pasaportes con
vacunas), y desplegar herramientas algoritmicas de identidad para la ciudadania. Por otro lado, se
relacionan con la creciente conciencia refundacional socioecondmica y la contrarreaccion (por
ejemplo, a través de la respuesta interna post-Brexit en Gales).

Expresiones como algocracia y vigilancia algoritmica han puesto de manifiesto un
escepticismo cada vez mayor sobre el auge de nuevos modelos de gobernanza basados en el
analisis de Big Data y la Inteligencia Artificial (IA). La IA es la inteligencia demostrada por las
maquinas, en contraposicion a la inteligencia natural mostrada de los seres humanos. En
consecuencia, la [A permite a las maquinas acercarse cada vez mas a las capacidades humanas
para la percepcion y el razonamiento en dominios estrechos (Calzada, 2022, 3). La creciente

desconfianza entre las naciones ha provocado un aumento de la soberania digital, que refiere a la

3 Tres tecnologias principales (5G, la nube y la IA) ilustran las compensaciones detras del dilema de la soberania
tecnoldgica y el reto que supone la creciente omnipresencia de las ofertas de software y servicios.
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capacidad de una nacion para controlar su destino digital y puede incluir el control sobre toda la
cadena de suministro de la IA, desde los datos hasta el hardware y el software. La soberania
digital como posesion de infraestructuras nacionales independientes y seguras implica que un
Estado puede inmiscuirse en la vida privada de los ciudadanos accediendo a sus datos personales
a través de agentes de inteligencia y organismos encargados de hacer cumplir la ley y justificando
la intrusiéon como una cuestion de seguridad. Una consecuencia de la tendencia hacia una mayor
soberania digital, es el creciente temor a quedar aislado de componentes digitales criticos como
los chips informaticos y la falta de control sobre el flujo internacional de datos de los ciudadanos.

El segundo y mas reciente concepto de soberania digital se centra en la autonomia y
autodeterminacion de los usuarios en el ambito digital. Esta autodeterminacion se define como la
capacidad de tomar decisiones sobre el uso de los propios datos personales, plataformas digitales
y dispositivos de forma autdbnoma, competente e informada. Se han propuesto varias medidas para
mejorar la soberania de los usuarios sobre sus datos; por ejemplo, programas que proporcionen a
los usuarios las competencias necesarias para actuar en el espacio digital (es decir, alfabetizacion
digital) y les animen a reflexionar de forma critica sobre las tecnologias digitales. Otras
propuestas para mejorar la soberania digital de los usuarios incluyen exigir a las empresas
tecnologicas que cifren los datos de los usuarios y sean mas transparentes sobre el uso que hacen
de ellos.

Cabe destacar que muchas veces estos dos conceptos de soberania digital entran
potencialmente en conflicto; esta tension es evidente en el caso de los macrodatos. Por un lado,
cada Estado pretende ejercer su soberania sobre el ambito digital circunscripto en su territorio y,
por tanto, proteger los big data de sus ciudadanos respecto de la vigilancia extranjera. Por otro
lado, la soberania digital de los ciudadanos sobre sus propios big data, asi como la privacidad y
seguridad de dichos datos, se ven amenazadas por la posibilidad de que el Estado pueda acceder a

ellos.

3. DERECHO COMPARADO SOBRE EL PRESENTE DILEMA

El 29 de septiembre de 2021, el nuevo Consejo de Comercio y Tecnologia (CCT) de
Estados Unidos y la Unioén Europea (UE) celebrd su primera cumbre. Tuvo lugar en la antigua
ciudad industrial de Pittsburgh, Pensilvania. Tras la reunion, Estados Unidos y la UE declararon
su oposicion a la inteligencia artificial (IA) que no respeta los derechos humanos y se refirieron a
sistemas que vulneran los derechos. El objetivo implicito de la critica era el sistema de "crédito

social" de China, un sistema de big data que utiliza una amplia variedad de datos para evaluar la
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puntuacién de crédito social de una persona, que determina los permisos sociales en la sociedad,
como la compra de un billete de avion o tren®.

El Reglamento General de Proteccion de Datos (RGPD) de la Union Europea, que entr6 en
vigor en 2018, sent6 un precedente para la regulacion de los datos. Esta legislacion a su vez ha
inspirado otras leyes, por ejemplo, la Ley de Privacidad del Consumidor de California (CCPA) y
la Ley de Proteccion de Informacion Personal de China (PIPL). El objetivo de estas nuevas leyes
no es s6lo garantizar el respeto de los derechos de los ciudadanos de la UE en el espacio digital,
sino también asegurarse de que las empresas europeas tengan mas posibilidades de competir con
las grandes tecnologicas estadounidenses. El enfoque fundamental de la inteligencia artificial esta
basado en el respeto de los derechos humanos. Este enfoque se esta poniendo lentamente en
practica para condenar el uso de la IA con fines de vigilancia y control social, como se observa en
China, Rusia y otros paises autoritarios.

Veamos en esta linea de analisis el caso del continente europeo, Podemos encontrar como
punto de partida en esta presion por la soberania tecnologica, las denuncias de espionaje a gran
escala por parte de los servicios de Estados Unidos en el afio 2013. Desde entonces, se han dado
varios pasos que apuntan a la necesidad de una mayor autonomia, como la modificacion de las
normas de competencia de la Unién Europea para favorecer a los actores europeos, la creacion de
un sistema de pagos y los debates sobre nuevas normas de fiscalidad digital.

La Presidente de la Comisién Europea, Ursula van der Leyen, se refirié especificamente en

varias oportunidades a la "soberania tecnologica" en su agenda inaugural:

Del sector digital depende nuestro éxito o fracaso. Esto refleja la importancia de
invertir en nuestra soberania tecnologica europea. Tenemos que duplicar la
inversion para moldear nuestra transformacion digital de acuerdo con nuestras
propias normas y valores. (...) El mismo caracter de las amenazas que
afrontamos evoluciona rapidamente: de los ataques hibridos o los ciberataques a
la escalada armamentistica en el espacio. Las tecnologias disruptivas han venido
a nivelar en gran medida el poder y su ejercicio por parte de los estados canallas
0 grupos no estatales, porque para causar estragos a gran escala ya no hacen
falta ni divisiones armadas ni proyectiles. Basta un ordenador portatil para
paralizar una fabrica, toda una administraciéon municipal o un hospital. O con un
simple teléfono inteligente conectado a internet se puede alterar el curso de unas

elecciones’.

¢ Cfr. Reportaje de Benjamin Cedric Larsen, December 8, 2022 en https://www.brookings.e
du/research/the-geopolitics-of-ai-and-the-rise-of-digital-sovereignty/

7 Ver en este sentido https:/spain.representation.ec.europa.eu/noticias-eventos/noticias-0/discurso-sobre-el-
estado-de-la-union-de-202 1 -pronunciado-por-la_es
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El enfoque de la UE para regular la inteligencia artificial, sefialado en el Reglamento
recientemente propuesto por la Comision Europea en abril de 2021, refleja una preocupacion
subyacente por la proteccion de los derechos y libertades de los ciudadanos de la UE. En este
sentido, coincide con otras piezas clave de la legislacion de la UE relacionadas con el uso de las
tecnologias digitales, como el Reglamento general de proteccion de datos (Reglamento 2016/679).
En todos los casos, los indudables beneficios potenciales prometidos por las nuevas tecnologias
deben contraponerse a los riesgos que pueden plantear, ya sea por uso indebido o simplemente por
inadvertencia (efectos no deseados), para los intereses individuales o sociales.

El proyecto de Reglamento sobre IA establece un marco que lograra un equilibrio adecuado
entre los beneficios y los riesgos asociados a la tecnologia. Este proyecto esta actualmente en
tramite legislativo en la UE, con la expectativa de que se promulgue como ley en 2023. Algunos
usos de la TA cuyo riesgo se considera inaceptable dentro de este proyecto, estan directamente
prohibidos. Esto incluye los sistemas de IA que manipulan las opiniones o decisiones humanas
mediante arquitecturas de eleccion, llevando a las personas -como individuos o grupos- a actuar
en su detrimento, asi como las tecnologias para la vigilancia indiscriminada.

En segundo lugar, otras aplicaciones, que contienen riesgos previsibles para la salud, la
seguridad o los derechos fundamentales de las personas fisicas, se clasifican como de "alto riesgo"
(anexo II, COM 2021, 206 final). En este caso, su desarrollo estara sujeto a un riguroso proceso
de evaluacion de riesgos y acreditacion para garantizar que los riesgos se minimizan y gestionan
adecuadamente antes de que las aplicaciones salgan al mercado. Los desarrolladores tendran que
demostrar, entre otras cosas, la calidad, representatividad e idoneidad de los conjuntos de datos
utilizados, la transparencia en el funcionamiento del sistema y su precision, solidez y
ciberseguridad (COM 2021, 206 final, Titulo IIT). En este sentido, ya existen varias soluciones de
IA sanitaria con marcado CE -requisito normativo para comercializar un producto sanitario
(Reglamento (UE) 2017/745)- en Europa.

En otros aspectos, sin embargo, el marco juridico de la UE muestra una actitud abierta y de
aceptacion de las aplicaciones de la IA. Los sistemas de IA que queden fuera de las categorias
prohibidas y de alto riesgo, es decir, de "bajo riesgo", pueden desarrollarse sin restricciones
normativas. El Unico requisito residual en este caso es el de la transparencia (articulo 41)

Mientras tanto, la importancia de la proteccion de los derechos de los ciudadanos de la UE
en relacion con las aplicaciones de la IA se pone de relieve en la "Declaracion Europea sobre los
Derechos Digitales y la Década Digital" publicada por la Comision en enero de 2022
(COM(2022) 28 final). En ella se afirma que: "Toda persona debe poder beneficiarse de las

ventajas de la inteligencia artificial tomando sus propias decisiones con conocimiento de causa en
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el entorno digital, al tiempo que se le protege contra los riesgos y dafios para su salud, seguridad y
derechos fundamentales" (Capitulo III). El dilema genera un debate sobre la "soberania de los
datos", ya que muchas empresas lideres del mercado a gran escala, por ejemplo, en la automocion,
aerolineas o construccion de maquinaria disputan la informacion. La privacidad de los datos tal y
como se define, por ejemplo, en el Reglamento General de Proteccion de Datos europeo considera
al ciudadano en un papel pasivo que debe ser protegido contra poderes a los que no puede
enfrentarse en igualdad de condiciones.

Las restricciones a los actores digitales han adoptado una forma fragmentaria, cubriendo
ciertas actividades especificas de alto riesgo, mientras que por lo demas dejan el campo libre para
que las empresas innoven y prosperen. Otro factor es la fuerte proteccion de que goza la libertad
de expresion en la Constitucion estadounidense. Esto se refleja, entre otras cosas, en la actitud
tolerante del legislador hacia la practica -esencial para los modelos de negocio de muchas
empresas de Internet- de la recopilacion, el comercio y el andlisis de datos a gran escala.

Por otro lado, se buscaria en vano una legislacion general de proteccion de datos similar al
GDPR, en EE.UU. pues alli se ha adoptado mas bien un enfoque "de bolsillo" limitado a sectores
concretos, como las normas de proteccion de datos sanitarios sensibles de la Ley de Portabilidad y
Responsabilidad de los Seguros Sanitarios (HIPAA) de 1996. Mas alla de estas areas especificas
de cobertura, se considera que se proporciona suficiente proteccion a los individuos a través del
funcionamiento del mercado (donde los usos deshonestos de los datos se penalizan con la pérdida
de la confianza y la buena voluntad del consumidor), asi como la responsabilidad ex post facto en
caso de dano individual probado, a través de agravios basados en la privacidad.

Esto muestra que a medida que las fronteras jurisdiccionales comienzan a difuminarse en el
ciberespacio, los fundamentos territoriales convencionales de la soberania ya no son tan solidos
como antes solian ser. Asi por ejemplo, en el contexto de las investigaciones penales, los
proveedores de servicios como Google y Facebook estdn ahora obligados (en virtud de la ley
estadounidense CLOUD como en el marco propuesto por la UE para las pruebas electronicas)® a
compartir datos especificos con las fuerzas de seguridad nacionales e internacionales,
independientemente de la de la ubicacion fisica real de los datos.

El concepto de soberania de datos ha dado lugar a la idea de "ecosistemas de datos
impulsados por alianzas" con plataformas habilitadoras. Desde 2015, una alianza mundial de
empresas y organizaciones de investigacion llamada International Data Space’ y una serie de

proyectos de investigacion estrechamente relacionados que han elaborado una arquitectura de

8 Cfr. https://www.aecoc.es/innovation-hub-noticias/la-ley-cloud-gdpr-y-la-soberania-de-los-datos/
° https://internationaldataspaces.org/
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referencia estandarizada para dichas plataformas habilitadoras, y la han probado en una amplia
gama de casos en entornos industriales y sociales.

Uno de los ejemplos de instrumentalizacion politica de la inteligencia artificial esta dado
por el uso de drones, los cuales son, esencialmente, robots voladores. En la actualidad, Estados
Unidos lidera este campo, pero la tecnologia se esta difundiendo ampliamente y es cada vez mas
asequible. También se utilizan armas autdnomas que combinan la tecnologia de los drones con la
inteligencia artificial y tienen el potencial de seleccionar y atacar objetivos sin intervencion
humana, segun criterios previamente definidos. Una nueva generacion de armas planeadoras
hipersonicas esta también a punto de entrar en este dominio, “aumentando la probabilidad de que
el espacio desempefie un papel importante en futuros conflictos, lo cual suscita la preocupacion de
que los actuales mecanismos para regular las actividades espaciales ya no sean suficientes”
(Schwab, 2016, 70).

Por otro lado, haciendo alusion a dos grandes potencias como China y Rusia, podemos
observar que en el caso de Rusia respecto a lo que hace al plano de la gobernanza de Internet,
ilustra el intento de reafirmar su soberania sobre el ciberespacio (tras un periodo inicial de no
intervencion en el mismo). En consonancia con China, Rusia tiende ahora a apoyar un modelo de
gobernanza mundial de Internet centrado en el Estado, que favorece los acuerdos multilaterales en
lugar de la configuracion de multiples partes interesadas (Nocetti, 2015, 115). Los enfoques
destinados a reforzar la soberania tecnologica y digital de Rusia han dado paso, desde principios
de la década de 2010, a una serie de leyes e iniciativas. Desde 2014, el Gobierno ruso ha invertido
considerables recursos en redisefiar su infraestructura de Internet (denominada "RuNet"), tanto
para limitar el acceso a direcciones web especificas como para bloquear plataformas de
mensajeria (como Telegram), y también con el objetivo de controlar mas directamente el trafico
de Internet a través del territorio ruso. Esta tendencia se ha acelerado atin mas a raiz de la guerra

en Ucrania.

4. HACIA DONDE SE DIRIGE EL DERECHO

Las normas son un instrumento politico esencial en el &mbito de la IA y, mas ampliamente,
de la gobernanza digital, y tienen por objeto proporcionar una serie de beneficios para garantizar
la calidad y seguridad esperadas, informar y favorecer la interoperabilidad y el comercio, etc. La
literatura sobre gobernanza digital ha demostrado hasta qué punto las normas y los protocolos son
notoriamente politicos (DeNardis, 2009), mas aun a medida que las tecnologias digitales se
generalizan en todo el mundo y en toda la sociedad. Algunos de ellos son "puntos de control" y

pueden servir como forma de politica ptblica (formulada sobre todo por organizaciones privadas
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por ejemplo determinando cémo puede proceder la politica de innovacién y la competencia
econdmica tanto a nivel nacional como mundial, o constituyendo cuestiones politicas sustantivas.
Esta claro, por tanto, que, desde un punto de vista mas general, quien controle el sistema ideado
por la gobernanza digital tendria un enorme poder. Por medio de las entidades supranacionales se
crearia una especie de "gran hermano" capaz de controlar todos los datos que circulan por la web,
incluyendo por tanto los correos electronicos, los faxes, etc. (Fioriglio, 2005, 99).

Byung-Chul (2020) afirma que el dataismo estd estrechamente relacionado con los
mecanismos de vigilancia como forma de controlar a las personas. La vigilancia, es uno de los
motivos mas basicos de la humanidad, en funcién del deseo de un segmento social de gobernar a
otros segmentos. Como los motivos y deseos humanos dirigen el desarrollo de la tecnologia, ésta
también puede llevar estos motivos y deseos de las personas mas alla de su competencia fisica. A
lo largo de estos afos, varias preguntas han surgido en relacion con la revolucion informatica y la
progresiva datafication de nuestra sociedad. En una sociedad cada vez mds basada en la
explotacion de los datos, frente al riesgo de una distribucion asimétrica del poder relacionado con
la informacion y las posibles consecuencias en términos de discriminacion y control social, se
requiere una respuesta legal regulatoria no solo en cuanto a la proteccion de los datos sino
también en lo referente al debate ético y social planteado por los usos de los algoritmos. En este
sentido, las soluciones de vigilancia predictiva, por ejemplo, no son solo una cuestion de
proteccion de datos o cumplimiento de la ley, sino que se refieren a las formas de sociedad y
relaciones entre los ciudadanos y la administracion que queremos adoptar en el futuro. Por lo
tanto, las decisiones politicas sobre tecnologias similares instan a tener en cuenta también esta
dimension mas amplia.

Ademas, la soberania y el poder administrativo establecido por la ley prevén organismos
publicos con facultades de legitimar la recopilacion de datos de las personas sin ninguna
posibilidad de negociacion con los ciudadanos, salvo en los casos de gobiernos democraticos que
la hicieron posible, si la informacion estaba relacionada con la naturaleza de las finalidades del
tratamiento de datos. El procesamiento de datos ya no se centra en usuarios unicos (creacion de
perfiles individuales), sino que aumenta por escala y trata de investigar las actitudes y comporta-
mientos de grandes grupos y comunidades. Las nuevas tecnologias y el poderoso sofiware de
analisis permiten recopilar y analizar grandes cantidades de datos para tratar de identificar
patrones en el comportamiento de grupos de individuos y tomar decisiones que afectan las
dindmicas internas de estos grupos, con consecuencias que influyen en los intereses colectivos de

las personas involucradas.
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Nos enfrentamos a preguntas igualmente complejas y de limite en el caso de la inteligencia
artificial. Consideremos la posibilidad de maquinas que vayan un paso por delante de nosotros a la
hora de razonar e incluso que piensen mejor que nosotros. Amazon y Netflix ya poseen algoritmos
que predicen las peliculas y los libros que podriamos desear leer y ver. Los sitios de citas y
blusqueda de empleo sugieren las parejas y los puestos de trabajo —en nuestro barrio o en
cualquier parte del mundo— que sus sistemas creen que mejor se ajustan a nosotros. Cuando
consideramos estos ejemplos y sus implicaciones para los seres humanos, nos adentramos en
territorio desconocido, es decir, en los albores de una transformacién humana diferente de
cualquier cosa que hayamos experimentado.

La regulacion del tratamiento de datos esta evolucionando hacia una nocion mas amplia,
enfocada por una dimension colectiva del uso de los mismos. Esto impulsa al legislador a abordar
los desafios del nuevo paradigma que comporta el Big Data de una manera que abarca cuestiones
relativas a la gobernanza de la sociedad y al papel de los ciudadanos. También se tiene en cuenta
la necesidad de profundizar sobre la interaccion entre los diferentes derechos fundamentales
(Mantelero, 2018, 160).

Afirma Nye (2010) que los gobiernos mas capaces y comprometidos estan dispuestos a
explotar su "ciberpoder", como una nueva forma de proyeccion de la soberania, a veces
empleando empresas bajo su jurisdiccion y control como sus agentes. Aunque sus intenciones
pueden ser benignas y sus acciones parecer incluso necesarias en un mundo globalizado -por
ejemplo, la persecucion de terroristas o el blanqueo de dinero, estas actividades hacen que la
mayoria de los paises sufra una "brecha de soberania" y se encuentren preocupados por el estado
de derecho interno. Se trata de una brecha que las nuevas politicas y la autonomia tecnologica
pretenden llenar.

Cuando las naciones ejercen la soberania biopolitica, perjudican la soberania de sus
ciudadanos, es decir, limitan su capacidad de tomar sus propias decisiones libres de coaccion o
manipulacion. Sin embargo, no so6lo las naciones, sino también las grandes empresas tecnologicas
ejercen la soberania y, por tanto, amenazan la autonomia de los individuos, y las aplicaciones de
rastreo de contactos desempefian un papel crucial en este sentido. Las empresas con grandes
tecnologias, especialmente las plataformas digitales, vigilan a sus usuarios las veinticuatro horas
del dia y recopilan sus datos hasta el punto que saben, "mas sobre nosotros de lo que nosotros
sabemos de nosotros mismos" (Gray, 2019). Al recopilar los datos de sus usuarios, las empresas
pueden comprometer la autonomia de los mismos, estableciéndose como "un nuevo tipo de

soberano poder" (Zubof, 2015, p. 86).
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Las consideraciones sobre las demandas de proteccion relacionadas con la soberania de los
datos son necesarias para decisiones ejecutables sobre los mismos (Hummel, Braun, & Dabrock,
2021). Asi pues, en consonancia deberia existir la posibilidad de que los seres humanos
determinen las entidades que acceden a sus datos (Couture & Toupin, 2019), la finalidad para la
que se procesan los datos, y la capacidad de valorar (u observar retrospectivamente) las
consecuencias derivadas para la privacidad de las personas.

Otra situacion que el derecho deberia tener presente es la relacion del uso de datos y de la
tecnologia en los conflictos bélicos. La soberania de los Estados nacion se reafirma digitalmente
cuando utilizan su prerrogativa para cortar el acceso a Internet a poblaciones enteras. La guerra en
Siria es un ejemplo para poner de relieve un giro desde el dominio del territorio al dominio en el
Internet: los Estados nacion tienen el poder de controlar si Internet fluye o no. Ademas, si se
utiliza en el contexto de la guerra puede colaborar para reforzar la soberania, y asi vemos que esta
tecnologia se utiliza como un medio acrecentar el poder pasando de ser un objeto de
comunicacion o de informacion a una herramienta que puede cambiar el destino de los pueblos y
los derechos humanos de los ciudadanos que cada vez se encuentran mas amenazados por las

grandes empresas de big data.

5. CONCLUSION

En estas paginas hemos esbozado el cambio significativo respecto al enfoque "territorial"
que prevalecia hasta ahora en materia de soberania, la localizacion de los datos pasa a ser el
principal factor de conexion determinante para identificar el Estado extranjero con el que iniciar
un proceso de Asistencia Legal Mutua, a fin de obtener el acceso a las pruebas digitales, aunque la
cuestion no termina ahi. El efectivo nexo para controlar grandes franjas del funcionamiento de
una sociedad -transporte, vivienda, energia, salud alimentacion, servicios financieros- se esta
desvinculando de la jurisdiccion territorial donde se presta el servicio, con el proveedor de
servicios sujeto a érdenes de su pais de origen o de un tercer pais.

Un punto de fuga sobre el cual se podria también analizar estos cambios tiene que ver con el
mundo del Blockchain, tan en boga en los ultimos afios. El Blockchain, con sus caracteristicas
distintivas puede desafiar la soberania estatal. Es notable la capacidad que posee de distribuir el
control y la autoridad sobre los datos. Con el potencial de facilitar las transacciones sin
intermediarios y hacer que algunas instituciones legales sean redundantes, conlleva grandes
promesas y riesgos para las instituciones publicas. Todo el mundo de las criptomonedas,
amenazan los monopolios clasicos de los Estados en ambitos como la politica monetaria, fiscal y
social.
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Si en la antigiiedad la lejania espacial era un antidoto contra la vigilancia y el control, esto
ya no es posible, puesto que en la sociedad de la informacion el espacio pierde su significado
tradicional y la vigilancia electrénica adquiere un papel central. Asi reflexiona Agata-
Mangiameli, (2019, 107-124) respecto a que seria un error considerar la vigilancia electronica
como una simple y enésima reproposicion de la moderna relacion supervisor-supervisado, ya que
el control es ahora continuo, automatico e involuntario.

Mientras que las fronteras territoriales determinan los limites de los poderes de
investigacion y vigilancia de la policia en virtud del Derecho penal, varios ejemplos recientes
demuestran como las nuevas formas de vigilancia extraterritorial que permiten a la policia acceder
a las comunicaciones en linea de ciudadanos extranjeros y a la informacion digital almacenada en
paraisos fiscales, cambia este paradigma enmarcado en el territorio dando paso a la soberania
digital.

Los casos de enjuiciamiento por represalias ante denuncias de delitos de Estado o espionaje
en linea por parte de denunciantes plantean varios retos adicionales para los principios
establecidos de soberania territorial. Esta paradoja ya se encuentra instalada y las practicas de
comunicacion desplazan el papel del territorio como principal método para limitar la vigilancia de
las fuerzas del orden en virtud del derecho penal.

Pero esta vigilancia es cada vez mas sofisticada y el tratamiento informatico de datos se esta
convirtiendo en la norma, independientemente de las limitaciones que algunos legisladores
intentan imponer a estas actividades. Por ejemplo, no es facil garantizar que los datos personales
se conserven solo durante el tiempo prescrito por la legislacion aplicable a cada caso concreto.
Esto crea una memoria digital que, aunque fragmentada en una multiplicidad de bases de datos,
representa una version aun mas terrible de un hipotético panoptico digital: todo lo que hacemos
puede ser almacenado, nuestros actos y palabras pueden ser sometidos a innumerables juicios
tanto hoy como en un futuro indefinido e indefinible (Fioriglio, 2014).

Por ejemplo, las leyes estadounidenses validan la vigilancia masiva de ciudadanos no
estadounidenses que utilizan servicios en linea operados por empresas de este pais. La
clasificacion legal de los datos electrénicos como propiedad controlada por corporaciones como
Twitter o Microsoft pasa por alto la concepcion del estatus personal que caracteriza al usuario
final de esos datos.

Estos planteos que hemos querido esbozar es a fin de que reflexionemos acerca del
profundo cambio que la politica estd sufriendo y el modo en que esta revolucion tecnoldgica
repercute en la crisis de las instituciones. La democracia se basa en la esfera publica, los
ciudadanos tienen que tener poder de decision aunque de forma indirecta en las cuestiones que
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hacen al orden politico, pero resulta que los dispositivos de inteligencia artificial influyen
notoriamente en la formacion de opinion de la ciudadania.

En la sociedad contemporanea, el binomio "intimidad y seguridad" parece dar paso a
"vigilancia y seguridad": asi, la problematica conquista del reconocimiento, por parte de muchos
Estados, del derecho a la intimidad como fundamental se ve cuestionada por las constantes e
innumerables alarmas de seguridad. El poder predictivo de la inteligencia artificial y el
aprendizaje automdtico hace que nuestro comportamiento en cualquier situacion se vuelva
predecible, ;cuanta libertad personal tendriamos o sentiriamos al diferir de la prediccion?; ;podria
este desarrollo llevar tal vez a una situacioén en la cual los mismos seres humanos comiencen a
actuar como robots? Esto también conduce a una cuestion mas filosofica, vinculada a como
mantenemos nuestra individualidad en la era digital.

Los datos masivos se han convertido en la nueva materia prima —el nuevo petroleo—
codiciado por los operadores economicos, siendo una fuente inmaterial inagotable de generacion
de riqueza (Morente Parra, 2019, 231). La perspectiva de los “dafios multiples” que pueden
generar las nuevas tecnologias en general y Big Data en particular, nos lleva a adoptar una mirada
critica desde los derechos fundamentales. El articulo 22.1 del Reglamento General de Proteccion
de Datos, trac la novedad de introducir la necesidad de proteger a los individuos ante la
posibilidad de que puedan ser objeto de decisiones basadas unicamente en el tratamiento
automatizado de datos y que éstas puedan tener efectos juridicos o similares.

El “ciudadano digital” se estaria dejando transformar en “stibdito digital”, perdiendo asi el
dominio sobre su propia informacion personal y, por consiguiente, su identidad. Quiza en el
contexto digital sea ilusorio entender que el desarrollo de nuestra personalidad es verdaderamente
libre y autéonomo, y haya llegado el momento de asumir que la construccion de nuestra identidad
personal no depende unicamente de nuestras libres decisiones, sino que también “encuentra una
fuente heterénoma, distorsionadora de la percepcion que tiene cada individuo de su propia
identidad, como tUnica ¢ intransferible” (Morente Parra, 2021, 224).

Segun la concepcion clasica de la soberania estatal, un Estado es soberano cuando goza de
pleno control sobre su territorio, de autoridad exclusiva a nivel interno y de independencia de la
autoridad exterior. Estos aspectos de control y autoridad se manifiestan ademas en la elaboracion
y aplicacion de las leyes. Como los macrodatos son intangibles y se extienden en redes que cruzan
las fronteras de los Estados, no pueden regularse facilmente con métodos basados en la soberania
del Estado sobre un espacio fisico finito y conocible. La naturaleza intangible de los macrodatos

trasciende la normativa estatal. Por lo tanto, la recopilacion, el almacenamiento, el intercambio y
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la transmision de macrodatos deben abordarse mediante la coordinacidén y la cooperacion entre
Estados.

De este modo, es claro que la inteligencia artificial converge para organizar el fin de lo
politico, entendiendo lo politico como la expresion de la voluntad general de suspender las
decisiones, dentro de la contradiccion y la deliberacion, para responder lo mejor posible al interés
comun. La soberania de los datos sobre la cual hemos reflexionado en este trabajo se refiere a la
autodeterminacion de los individuos y las organizaciones en cuanto al uso de esa informacion,
tiene como objetivo permitir los acuerdos de uso de datos claramente negociados. Asi es que los
métodos y herramientas de seguridad informatica desempefiaran en un futuro cercano, un

importante papel de apoyo socio-técnico para hacerlo posible.
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