2353

uaestio
[uris

CRIMES CIBERNETICOS, PRIVACIDADE E CIBERSEGURANCA

Cybercrimes, privacy and cybersecurity

Loreci Gottschalk Nolasco

Universidade Estadual de Mato Grosso do Sul, Mato Grosso do Sul — Brasil

Lattes: http://lattes.cnpq.br/8817250711332244 ORCID: https://orcid.org/0000-0002-5867-6412
E-mail: lorecign@gmail.com

Bruno Dutra Maciel Silva

Universidade Estadual de Mato Grosso do Sul. — Brasil
Lattes: http://lattes.cnpq.br/7511216231962585
E-mail: brunol6dutra@gmail.com

Trabalho enviado em 07 de junho de 2022 e aceito em 14 de outubro de 2022

This work is licensed under a Creative Commons Attribution 4.0 International License.

Rev. Quaestio luris., Rio de Janeiro, Vol. 15, N.04., 2022, p. 2353-2389.
Loreci Gottschalk Nolasco, Bruno Dutra Maciel Silva
Q“““‘”-“ DOI: 10.12957/rqi.2022.67976

T uris




2354

RESUMO

A pesquisa tem por objetivo analisar a tematica da seguranga informacional no Brasil, entendida
como necessaria para defesa de dados particulares diante do avango da criminalidade virtual a partir
do advento da internet. Pretende-se ainda, entender os avancos sediados pelo ordenamento juridico
brasileiro, ademais dos empenhos executivos ¢ empresariais, no sentido de promover maior
seguranga juridica na algada de dados e informagdes.

Utilizando o método bibliografico, através da literatura cientifica e documental, observa-se que a
edificagdo de um novo meio ambiente integralmente virtual, deu origem a chamada sociedade da
informacdo, a qual interliga globalmente sujeitos pela cibercultura e pelo ciberespago, sem
limitagdes fisicas, fatores responsaveis pela estruturagdo de circunstancias até entdo nao
experimentadas pela humanidade e, consequentemente, pelo Direito.

A emergéncia de novos fatos e valores pessoais e institucionais relacionados a informagdo na
sociedade contemporanea, tem exigido do Direito a adequacdo e/ou reconstrucdo de categorias
juridicas, a partir da equacao constitucional, que é clara e aplicavel a qualquer tipo de informagao:
o detentor da informagdo deve o maximo respeito a privacidade dos individuos e a maxima
transparéncia dos atos que envolvam interesses publicos. Todavia, em relacdo a produgdo
legislativa, ¢ apontado um alargamento e uma desformalizacdo dos procedimentos, quanto maior a
complexidade e o risco apresentado pelas matérias a se normatizar.

Palavras-chave: Informacao. Dados. Cibercriminalidade. Ciberseguranca. Governanga.

ABSTRACT

The research aims to analyze the issue of information security in Brazil, understood as necessary
for the defense of private data in the face of the advance of virtual crime from the advent of the
internet. It is also intended to understand the advances made by the Brazilian legal system, in
addition to the executive and business efforts, in order to promote greater legal certainty in the scope
of data and information.

Using the bibliographic method, through scientific and documentary literature, it is observed that
the construction of a new fully virtual environment gave rise to the so-called information society,
which globally interconnects subjects through cyberculture and cyberspace, without physical
limitations, factors responsible for the structuring of circumstances hitherto unexperienced by
humanity and, consequently, by the Law.

The emergence of new facts and personal and institutional values related to information in
contemporary society, has demanded from the Law the adequacy and/or reconstruction of legal
categories, based on the constitutional equation, which is clear and applicable to any type of
information: the holder of information owes the utmost respect to the privacy of individuals and the
maximum transparency of acts involving public interests. However, in relation to legislative
production, an extension and deformalization of procedures is pointed out, the greater the
complexity and risk presented by the matters to be standardized.

Keywords: Information. Data. Cybercrime. Cybersecurity. Governance.
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INTRODUCAO

(...) “ha tempos se fala em um processo de digitalizacao dos direitos fundamentais
(...), bem como de uma digitalizag@o do proprio Direito (dai se falar também de
um Direito Digital), o que, a evidéncia, inclui (...) o reconhecimento gradual, na
esfera constitucional ¢ no &ambito internacional, de um direito humano
fundamental a protecdo de dados” (SARLET, 2021).

O longo processo de evolucdo tecnoldgica experimentado pela raga humana, certamente,
tem seu apice com a revolugdo digital desencadeada pelo advento dos computadores e da Internet,
que possibilitou a edificagdo de um novo meio-ambiente integralmente virtual, onde os individuos
“on-line” compdem uma nova comunidade, originando a “Sociedade da Informa¢ao” (CASTELLS,
2003, 2013). Nesse cenario, os sujeitos encontram-se globalmente interligados pela cibercultura e
pelo ciberespaco, sem limitagdes fisicas, fatores responsaveis pela estruturagao de circunstancias
até entdo ndo experimentadas pela humanidade e, consequentemente, pelo Direito.

Para Castells (2001), o que caracteriza a atual revolugdo tecnoldgica ndo € a centralizacdo
do conhecimento e da aplicag@o, sendo o uso da informagao para a gestao de todo o processamento
da informacao e gerenciamento, num processo de retroalimentagdo eterno, promovendo a passagem
de trés estagios das novas tecnologias de telecomunicagdes nas ultimas décadas, quais sejam: a
automacao das tarefas, as experiéncias de usos ¢ a reconfiguracdo das aplicagdes. “Nos dois
primeiros estagios, os avancos tecnologicos se caracterizam pelo learn by using, isto ¢, pelo
aprender usando. No ultimo, sdo os usudrios que aprenderam a tecnologia fazendo, o que acabou
resultando na configuragdo das redes e na descoberta de novas aplicagdes” (CASTELLS, 2001, p.
51).

Essas conjunturas se estendem das benesses que a tecnologia proporciona ao ser humano,
como melhorias na telecomunicagao, facilitacdo de processos, economia de espaco fisico e assim
por diante, a experiéncias socialmente desagradaveis como os delitos, que, em razdo da
virtualizagdo de riquezas até entdo fisicas e do surgimento de novos bens imateriais proprios do
meio digital, passam a suceder no mundo informatico, colocando em xeque construcdes tradicionais
do Direito, especialmente na seara penal.

A internet conectou o mundo, diminuindo as distancias e ampliando o acesso a informagao
em uma espécie de teia. Conforme Molinaro e Sarlet (2014), a liberdade de informagao ¢ um assunto
que permeia a doutrina mundial desde o século XVIII, com o The Freedom of the Press Act, da
Suécia, e o Codigo de Organizacion Politica y Municipal, de 1888, originario da Colombia. Esses
diversos caminhos da contemporaneidade, todavia, tornaram-se preocupantes a medida que a

seguranga pessoal se tornou questionavel nesses canais. E preciso entender que, do mesmo jeito que
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a informacao chega, ela acaba saindo e, nisso, podem ser levados dados importantes do usuario.

Segundo Bittar (2019), “a era digital corresponde ao periodo historico em que a vida social,
as relagdes de trabalho e boa parte das interagdes humanas passam a estar determinadas por
‘algoritmos’ e ‘operacdes digitais’”. Para ele, “A emergéncia da era digital impde novos desafios
ao Direito. Diante da tecnologia avangada, da inteligéncia artificial e da aceleragdo da vida, entra-
se de fato numa ‘nova era’, a era da revolucdo digital, num novo estagio de desenvolvimento do
capitalismo, e, portanto, do mundo moderno”.

Conforme Pinheiro (2015) “o avango tecnologico na comunicagdo sempre perseguiu o
objetivo de criar uma Aldeia Global, permitindo que todas as pessoas do mundo pudessem ter
acesso a um fato de modo simultaneo”, ou seja, através da internet, os individuos poderiam exercer
alguns de seus direitos mais importantes como cidadaos, a liberdade de expressdo, a manifestagao
do pensamento e o desenvolvimento de conhecimentos de forma ampla e irrestrita.

No entanto, principalmente quando o assunto envolve as redes sociais, empresas e politica,
o assunto ¢ marginalizado e grande ¢ a preocupacao. Consoante a Hostert (2018), “o problema ¢
ainda mais complexo uma vez que as pessoas nao tem conhecimento da quantidade de informagdes
que despejam na internet, ¢ muito menos o que acontece posteriormente”. Kadow & Camargo
(2016, p. 155) explicam que no estilo de vida atual, pautado pelas relagdes digitais, “é¢ fundamental
estabelecer o minimo de seguranca e privacidade das nossas informagdes”.

O que se sabe, ¢ que, diante da facilidade de acesso e troca de informagdes via internet € o
avanco abrangente de tecnologias, que deu origem ao que se pode chamar de aldeia global, nas
ultimas décadas, esse fato tem imposto desafios e chama a ateng@o de reguladores em todo o Globo,
a fim de evitar riscos a direitos fundamentais. A disrupgao tecnologica que ocorre pela incorporagao
de padrdes e esquemas novos de atuagdo, provoca o desarranjo de esquemas de produgdo e
regulatdrios vigentes, inaugurada pela Quarta Revolugdo Industrial.

A partir disso, ampla literatura cientifica (entre os quais, SCHWAB, SMITH, TAYLOR,
CHRISTENSEN, CASTELLS), chama a atencao para a chamada “interrupg¢ao regulatoria”, dado
que o novo produto, a tecnologia ou a pratica comercial podem ndo se encaixar bem no marco
regulatorio vigente. Apesar disso, legislagdes de varios paises endureceram e responsabilizaram as
empresas prezando pela protecdo de dados pessoais (consumidores, empregados, visitantes etc),
sujeitando-as a multas e outras penalidades e possivelmente deixando-as mais propensas a enfrentar
litigios juridicos. Mas uma questdo que de longa data preocupa juristas, ¢ justamente a protecao dos

dados pessoais (RODOTA, 1995, p. 101-2; DONEDA, 2006, p. 141-147).
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O fato é que diplomas legais, também a jurisprudéncia e a doutrina, sdo insuficientes em
matéria de protegdo de dados pessoais, entendida essa protecdo “uma forma de protecdo da
privacidade e da vida intima”, segundo o Min. Ricardo Villas-Boas Cueva, do Superior Tribunal de
Justica do Brasil (CANARIO, 2017). Razéo disso, é primordial que o Estado ¢ o Direito, na sua
funcdo de mantenedor da ordem social e da seguranga juridica, se adaptem as novas circunstancias,
respondendo as demandas atuais, seja através de medidas legislativas ou pela singela atualizagao
de principios ja consolidados a fim de escoltar o desenvolvimento tecnolégico.

Saliente-se que, mesmo que a legislagdo brasileira seja insuficiente quanto ao campo de
estudos, criacdo e aplica¢do envolvendo robotica avangada, inteligéncia artificial e tecnologias delas
decorrentes, a Constituicdo Federal de 1988 e da Lei de inovagdo federal indicam estimulo da
pesquisa cientifica e tecnoldgica para o ambiente produtivo. Por esse motivo, faz-se primordial a
analise dos avangos do direito brasileiro no sentido de zelar pelos bens proprios da Era Digital,
assim como por aqueles, ja consagrados, que agora se encontram frente a ameagas inéditas,
consubstanciada em uma criminalidade sem limites fisicos e de dificil rastreio e combate.

Através da realizacdo de pesquisa exploratéria e bibliografica e do levantamento de dados
encontrados na literatura, que permitiu a construgdo da fundamentagdo tedrica do estudo, a
investigagao objetivou tratar do direito a privacidade na sociedade da informagao e da protecao aos
dados particulares na seara penal, mediante analise das modalidades de delitos informaticos, cujo
alvo ou meio consiste na violagdo de direitos fundamentais. Ademais, pretendeu levantar se a
legislacdo brasileira tem apresentado suficiéncia e eficacia, ou se hé necessidade de sua adaptacao
aplicavel as relagdes juridicas na area, considerada a velocidade das mudangas tecnologicas,
ademais de instrumentos de autorregulamentacdo de cooperagdao publico-privado, com métodos

eficazes de combate as violacdes de dados pessoais.
1. SOCIEDADE DA INFORMACAO: NOVOS PARADIGMAS

Precipuamente, a pesquisa se debrucou sobre a chamada “sociedade da informacao”,
objetivando elucidar o novo contexto socioecondomico no qual a humanidade se encontra apds a
aurora do mundo virtual. Kofi Annan, entdo Secretario Geral da ONU,! definiu o termo sociedade
da informacao: “Noés entendemos que € uma sociedade na qual a capacidade humana seja expandida,
edificada, alimentada e libertada, dando as pessoas o acesso as ferramentas e tecnologias que elas
necessitam, com a educagdo e treinamento para usa-las de modo eficiente”. Surgida no contexto da

pos-modernidade, a sociedade da informagdo ¢ essencialmente informatica e comunicacional,
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constituida principalmente pelos avangos da microeletronica, optoeletronica e multimidia. Adquirir,
armazenar, processar ¢ disseminar informagdes sdo as metas basicas do novo sistema.

Assim, trata da valorizagdo dos dados e informagdes particulares, sob uma lente historica a
fim de verificar sua relevancia para a sociedade do século XXI. Por esta razdo, obras que
referenciam o amanhecer do meio-ambiente digital e sua repercussdao no Direito se mostraram
essenciais: Antropologia Juridica (1987), de Robert Weaver Shirley, Sociedade em Rede (1999) e
A Era da Informagdo: Economia, Sociedade e Cultura (1999), de Manuel Castells e, Sociedade de
Risco, de Ulrick Beck (apud BOSCO, 2011).

Os assuntos abordados nessas obras, marcados pela interdisciplinaridade entre Direito e
Sociologia, corroboraram para o estabelecimento do seguinte entendimento: as revolugdes
industriais experimentadas pela humanidade desde o século XVIII, transformaram o arquétipo
global em diversos aspectos, social e economicamente. Esses processos disruptivos, marcados pela
implementagdo de novas tecnologias, repercutiram na cadeia produtiva ndo apenas ao ponto de
modificar processos, mas também de consagrar novas riquezas que, indubitavelmente,
transformaram o quotidiano do ser humano, impulsionando-o, paulatinamente, a Era Digital
experimentada nos dias correntes.

Inumeras conjecturas sdo tecidas para delimitar este processo evolutivo da tecnologia, o fato
¢ que o estopim deste encadeamento se deu na Inglaterra, em meados de 1700, onde assistiu-se a
substituigdo da for¢a animal pela ndo-animal, abastecida pelo carvao e adotada em técnicas de
producdo massiva, o que em pouco tempo se difundiu pelo Globo, modificando a associagdo entre
o capital e o trabalho (SHIRLEY, 1987, p. 73).

No século XX, a ascensdo da eletricidade e o desenvolvimento cientifico possibilitaram uma
nova metamorfose, que Crespo (2011) explica como “a substitui¢do da atividade intelectual pelas
maquinas”, fendmeno intrinsecamente vinculado ao advento dos computadores e, a posteriori, da
internet cuja importancia ¢ indelével para a edificagdo de todo o cendrio ora estudado.

A rede mundial de computadores, criada a partir da necessidade de uma linguagem unificada
para a transmissao de informagdes a um nivel global, € o cerne da revolugdo informacional e pode
ser determinada com base em trés elementos, quais sejam: “a) uma cadeia de redes interligadas
entre si, b) escala mundial, ¢) comunica¢do através de uma nova linguagem permitindo-se a
circulacdo de informacdes através de conversdes sequenciais” (SYDOW, 2015), que ddo forma ao
chamado ciberespago, um cenario intangivel que na obra Direito Digital Aplicado 4.0 (PINHEIRO,
2021), ¢ qualificado como um “ambiente complexo resultante da interacdo de pessoas, software e

servicos na Internet por dispositivos de tecnologia e redes conectadas a ele, ao qual ndo existe em
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qualquer forma fisica”.

Com o surgimento desse novo meio-ambiente ¢ de seus diversos aspectos, a sociedade,
outrora concentrada na agricultura e, posteriormente, na industria, assume uma nova fonte de
produtividade, o processamento de informacdes, ensejando a valorizagdo de novas riquezas,
mormente os dados, que, diferente das apreciadas dantes, manifesta-se e impulsiona um contexto
social marcado pela globalizagao.

Para Fuller e Soares (2018, p. 414), esse novo meio vivencia um novo paradigma, a saber:

[...] desenvolvimento estd baseado em dados, informagao e conhecimento, ou seja,
calcada em bens imateriais, marcada pelo avango tecnoldgico, passando a
fornecé-los como bases da economia em geral. Através da tecnologia, viabilizou-
se o acesso a informacg@o a um publico cada vez maior, de forma 4gil e quase que
instantdnea. Além de reduzir distancias entre os interlocutores e possibilitar a
troca rapida de informagdes, a tecnologia também permite armazena-las e
gerencié-las, agregando-lhes um grande valor quando devidamente tratadas.

Decerto, o aspecto informacional, global e em rede da sociedade pos-industrial (CASTELLS,
2003, 2013), caracterizada pela transacdo de informacdes, acaba por evidenciar o prestigio do
recurso em comento.

Em suma, pode-se afirmar que a intitulada “Sociedade da Informacdo” caracteriza-se, entre
outros fatores, pela valorizagcdo de bens imateriais, a exemplo do segredo industrial e da propriedade
intelectual, que, como riquezas tradicionais, requerem a tutela de seus proprietarios e,
consequentemente, do Direito, sobretudo pela vulnerabilidade do meio em que se encontram, o
ciberespaco, onde estdo propensos a violagdes.

Nao s6 os dados e informagdes sdo valorizados pelo alvorecer do meio cibernético, mas
também o direito a privacidade (previsto na Constituicdo Federal em seu artigo 5°, inciso X), que,
agora, descobre-se em um novo paradigma. Outrora, relacionava-se a ideia de isolamento,
compreendendo o “direito de ser deixado s6”, e sua violagao se dava por meios como a intrusdo em
domicilio alheio (Art. 150, Codigo Penal), violagdo de correspondéncias (Art. 151, Codigo Penal)
e divulgacao de noticias na imprensa, mas, hodiernamente, com a fundagdo desta nova sociedade e
o alargamento do fluxo de dados, correspondem, majoritariamente, a violagdes virtuais, uma vez
que as informagdes particulares de individuos, empresas e Estados encontram-se
predominantemente depositados em aparelhos tecnologicos €/ou na nuvem de arquivos (DONEDA,
2020).

Razao disso, Tércio Sampaio Ferraz Junior (1993) ja assegurava:
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A privacidade ¢ regida pelo principio da exclusividade, cujos atributos principais
sdo a soliddo (o estar-s6), o segredo, a autonomia. Na intimidade protege-se
sobretudo o estar-so; na vida privada, o segredo; em relagdo a imagem e a honra,
a autonomia. A privacidade tem, pois, a ver com a inviolabilidade do sigilo,
porém, ndo significa um impedimento absoluto a autoridade fiscal. O acesso aos
dados ¢é permitido ainda que seja proibida a interceptacdo da comunicagdo.

Privacidade entdo, esta relacionada a muitas questdes distintas, como a liberdade e habilidade
de definir o espago pessoal separado do espago publico; de se proteger de intromissdes indesejadas;
e de controlar o acesso ou a divulgacdo ndo autorizada de informagdes pessoais. Esse direito
também se encontra associado aos conceitos de identidade e confidencialidade, anonimato e
dignidade humana. Na Internet, existem outros assuntos relacionados, desde a prote¢do de dados
pessoais e propriedade intelectual até a mineragdo de dados e a ciberseguranga. Também esta
relacionada a coleta, ao armazenamento, ao uso ¢ a circulagdo de informacdes conceituadas, de
forma variavel, como “dados pessoais”, ou, as vezes, como “dados pessoais sensiveis”, tais como
registros de saude, que exigem formas mais eficientes de protecdo e que se distinguem pela
diferenga do que € considerado “publico” ou “proprietario” por sua natureza ou fun¢do. O artigo 12
da Declaracdo Universal dos Direitos Humanos afirma: “Ninguém sera sujeito a interferéncias em
sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem ataque a sua honra e
reputagdo. Todos os seres humanos tém direito a prote¢do da lei contra tais interferéncias ou
ataques”.

Essas novas perspectivas, oportunizam diversas discussdoes no ambito do Direito que, frente
a uma realidade, fundada na intitulada “Industria 4.0”, em construcao acelerada, se esforca para
responder as necessidades da sociedade. Entre as questdes proporcionadas pela valorizagdo da
virtualidade, verifica-se a do surgimento de uma possivel quinta dimensao de direitos humanos.

Fundado na classificacao de direitos humanos apresentada por Karel Vasak na década de 70,
Sydow (2015, p. 71), em seu “Curso de Direito Penal Informatico”, aponta uma potencial nova
dimensdo que, como a quarta, ndo ¢ unanimemente aceita. Segundo o autor, ao passo em que 0s
direitos humanos de primeira dimensao correspondem aqueles que devem ser garantidos pelo
Estado, sem que haja intervencao governamental, e os de segunda, aqueles ditos “de sociedade”, os
de quinta estariam correlacionados a realidade virtual, de modo a reconhecer a necessidade de

protecao dos elementos que existem no ciberespago:

H4, pois, um direito humano a exercer as preferéncias virtualmente sem
embaragos e impedimentos, hd um direito de possuir uma personalidade virtual e
té-la respeitada, ha um direito de comunicar-se virtualmente sem filtros ou
controle governamental, hd um direito a criagdo de avatares e personagens em
jogos eletronicos, ha um direito a de associar-e livremente de modo coletivo em
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jogos e comunidades virtuais, ha um direito a ser respeitado pela imagem, honra
e fama virtuais, ha um direito a acessar a Internet, ha direito de personalizagdo de
sua inteligéncia artificial, direito de personalizacdo de assistentes pessoais virtuais
e assim sucessivamente.

No entendimento de Bobbio (1992, p. 34), “(...) o desenvolvimento da técnica, a
transformagdo das condigdes econOmicas e sociais, a ampliacdo dos conhecimentos ¢ a
intensificagdo dos meios de comunicacdo poderiam produzir mudangas na organizagdo da vida
humana e das relagdes sociais, criando condigdes favoraveis para o nascimento de novos
carecimentos.” Razdo pela qual aduz Carvalho (2014, p. 89): “[...] o espago virtual possui
caracteristicas que demandam uma normatizagdo propria, sob pena de eliminar a possibilidade de
identificacdo dos infratores quando alguém tiver um direito violado, e a0 mesmo tempo, de forma
a respeitar os direitos fundamentais”.

Nessa perspectiva, ¢ inimaginavel falar em acesso a informagao, sem ressaltar que no ambito
juridico houve uma crescente evolugdo no que concerne a inclusdo e adequagdo do direito material
ao meio virtual. Regras claras sobre a forma de se obter o consentimento valido, bem como quanto
a transferéncia de dados entre diferentes players, ¢ medida que se impde para que o Brasil entre
definitivamente na rota da inovagao, garantindo seguranca juridica aos investidores. Para o cidadao,
mais do que regras claras, ¢ fundamental que haja uma definicdo de competéncia quanto a quem
cabera fiscalizar toda a cadeia produtiva de tecnologias emergentes.

Com isso, € possivel dizer que hoje, a inclusdo digital ¢ um direito fundamental e que a
seguranga digital ¢ um novo direito humano. Isso porque sdo poucas as a¢des cotidianas de pessoas
que ndo requerem a informatizagdo e, apesar disso, a regulamentagdo ainda ¢ deveras rudimentar.
Em outra senda, a Constituicdo Federal de 1988 estimula o fomento ao desenvolvimento
tecnologico (art. 218), a Lei de Inovacao (10.273, de 2004, alterada em 2016) dispde sobre a
pesquisa cientifica e tecnoldgica para o ambiente produtivo, e a Lei n. 12.965, de 2014, conhecida
como o Marco Civil da Internet, regula os direitos e deveres dos usudrios da rede mundial de
computadores. Cita-se ainda , a Lei Geral de Prote¢ao de Dados e a Lei de Acesso a Informacao,
as quais importam em inovagdes impares para a tratativa dos dados enquanto bens juridicos a serem
tutelados. Contudo, ndo regulam o funcionamento nem a criagdo de robo0s e suas nuances atuais e
problemas futuros que possam ocorrer.

Ao se compreender, portanto, que a facilidade de acesso e da troca de informagdes via
internet, pode colocar em risco direitos fundamentais consagrados no artigo 5°, X da Constitui¢ao
Federal de 1988, tais como, a privacidade, a intimidade e a seguranca de pessoas e institui¢oes,

recentemente, promulgada pelo Congresso Nacional brasileiro, a Emenda a Constituigdo n® 115, de
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10 de fevereiro de 2022, consagrou o direito fundamental constitucional a prote¢do de dados,
inclusive no ambito virtual, estabelecendo uma nova visdo do direito a privacidade, atrelada a
perspectiva da sociedade da informacao. A inclusdo desse direito na Constituicao Federal, segundo
Sarlet (2020), ¢ relevante, pois, “ainda que o artigo 5°, XII, da CF refira o sigilo de comunicagdes
de dados, e o inciso LXXII permita a garantia do procedimento de autodeterminagao informacional,
este ndo possui o condao de sustentar a prote¢do de dados como um direito fundamental auténomo

— teriamos, no maximo, um direito implicito”.
2. INFORMACAO E DADOS: OBSERVACOES PRELIMINARES

Antes de se aprofundar na tematica abordada, faz-se pertinente a elucidagdo de detalhes
relativos a protec@o de informagdes particulares, lidando, especialmente, com os conceitos de dado
e informagdo, e a forma como sdo tratados pelo Direito, visto que, por vezes, sdo confundidos,
acarretando certa licenciosidade em seu emprego. Na sequéncia, buscamos averiguar as concepgoes
jé estabelecidas pela legislacdo e pela doutrina, bem como por outras areas do conhecimento, sobre
outros termos e elementos relevantes para o estudo da ciberseguranga.

Indubitavelmente, a privacidade, na sociedade pds-industrial, encontra-se, progressivamente,
mais vinculada aos dados pessoais e a informagdo propriamente dita, o que torna inviavel o seu
estudo sem antes tratar tais elementos a ela inerentes.

Em “Da Privacidade a Protecdo de Dados Pessoais”, Doneda (2020) leciona que
o significado de “informagdo” ¢ estipulado como o elo entre um emitente e seu destinatario. Trata-
se de uma defini¢do simploria que, porventura, pode propiciar a formacao da hipdtese de que a
informacao, s6, ndo representa valor ao Direito. Isso tanto € verdade que, a priori, a informacao, por
si mesma, apresentava-se, para o direito, como uma “categoria alheia a analise juridica”, de modo
que as primeiras abordagens sobre ela tivessem natureza mais fenomenologica do que funcional, ou
seja, sua relevancia, para o mundo juridico, se dava, tdo somente, em virtude de ser comunicada ou
por ser suscetivel a tal. Assim, ndo ¢ considerada de maneira direta, mas apenas em suas
manifestagdes especificas, isto €, enquanto elemento da “liberdade de expressao”, da “liberdade de
imprensa”, das “patentes industriais”, da privacidade, entre outras.

No entanto, apesar da importancia da informacao ser notada, principalmente, quando essa se
encontra vinculada a outras liberdades individuais, pode ser compreendida como um elemento
independente. Por este angulo, como propde Pierre Catala (1983, p. 22), a informag¢ao ndo necessita

de um suporte ou meio material para ser comunicada, e assim granjear relevancia, uma vez que ¢
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“um produto auténomo e anterior a todos os servigos dos quais pode ser o objeto” (apud DONEDA,
2020).

Essa visdo autonoma da informagdo ¢ compartilhada pela Lei Geral de Telecomunicagdes
(Lei 9.472/97), que, no paragrafo Unico de seu artigo 69, conceitua “forma de comunicag@o” sem

confundi-la com a informagao propriamente dita, como se pode verificar a seguir (BRASIL, 1997):

Forma de telecomunicagdo ¢ o modo especifico de transmitir informacao,
decorrente de caracteristicas particulares de transdugdo, de transmissdo, de
apresentagdo da informagao ou de combinagdo destas, considerando-se formas de
telecomunicacdo, entre outras, a telefonia, a telegrafia, a comunicagao de dados e
a transmissdo de imagens.

A medida em que o conceito supracitado ¢ difundido, tal qual o prestigio da informagao torna-
se mais nitido, maxime pela desmaterializacdo da riqueza e valorizacdo dos bens incorporeos,
podemos denotar a delinear de um recurso promissor e apto ao reconhecimento, no que tange a sua
natureza, enquanto bem juridico. Nessas sendas, atina-se a possibilidade de extensdao dos recursos
provenientes do direito de propriedade a informacgdo, o que acarretaria em seu derradeiro
enaltecimento enquanto bem a ser tutelado e, por consequéncia, na preocupagdo com sua defesa
através de instrumentos normativos mais claros, rigorosos e eficazes.

Retroagindo ao assentamento de conceitos recorrentes na esfera digital, deparamo-nos com
aquele atribuido a “informagdo pessoal” no artigo 4°, IV da Lei de Acesso a Informagao (Lei
12.527/2011), a saber, “aquela relacionada a pessoa natural identificada ou identificavel” (BRASIL,
2011), qual confunde-se, essencialmente, com aquele conferido ao “dado pessoal” pelo art 5°, I da
Lei Geral de Proteg¢do de Dados (Lei 13.709/2018), que o define como “informacao relacionada a
pessoa natural identificada ou identificavel” (BRASIL, 2018). Com o intuito de sanar essa
ambiguidade, fagamos uso do conceito de “dado” como algo “mais primitivo e fragmentado”, como
firmado por Doneda (2020), uma “informag¢do em estado potencial”; “uma espécie de ‘pré-
informagao’, anterior a interpretacdo e a um processo de elaboragao”.

Ainda sobre o conceito de informacdo pessoal, o Conselho da Europa, na Convengao 108, de
1981, fez sua contribuigcdo, propondo que compreende “qualquer informacdo relativa a um
individuo identificado ou identificavel”, dando a entender que trata-se do instrumento através do
qual € vidvel determinar uma informacao como pessoal: o fato de estar vinculada a uma pessoa,
revelando ou podendo revelar algum aspecto objetivo desta. Isso, todavia, ndo exclui a possibilidade
da incidéncia de dado andnimo, ou seja, dado desvinculado da pessoa a qual se refere, método

utilizado por algumas leis de protecdo para mitigar os riscos presentes no seu tratamento.
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A emergéncia de novos fatos e valores pessoais ¢ institucionais relacionados a informagao na
sociedade contemporanea, tem exigido do Direito a adequagdo e/ou reconstrucdo de categorias
juridicas. Ha pelo menos 30 anos intensifica-se a discussdo e a producao legislativa sobre a tutela
individual e coletiva da informacdo. Inicialmente, toda a atencdo se voltava ao conceito de
privacidade e a protecdo do individuo, passando mais recentemente a nogdo mais completa de
“prote¢ao de dados” que extrapola a tutela individual. Observa-se um tipo de reconfiguracao da
garantia legal da inviolabilidade da pessoa e do proprio corpo, para uma dimensdo virtual de
prote¢@o ao corpo eletronico, como um direito de liberdade negativa, de ndo ter seus dados em
arquivos eletronicos e, ao mesmo tempo, de liberdade positiva, de controlar seus dados nestes
registros. Assim, passa-se a admitir de forma relativamente independente a protegao a privacidade
e aos dados pessoais eletronicos.

A producdo e circulagdo de informagdes envolvem direitos e interesses privados e publicos e
podem interferir ou influir nas relagdes e agdes sociais e politicas. Na vida politica, o direito ao
acesso a informacao publica é considerado imprescindivel a ampla participagdo e controle social e
a responsabiliza¢do da Administracdo Publica. No dmbito social, hd uma crescente exigéncia de
informagdes sobre os mais diversos aspectos da vida, para a tomada de decisdes publicas ou
privadas que possam afetar a seguranga das pessoas ou aquelas que fixem o limite entre a protecao
publica, as escolhas individuais de prevencdo ou de defesa, e as convengdes sociais. Como exemplo,
a expectativa de que o acesso a informagdo em saude, permita uma melhor qualidade de vida e
reducdo de riscos ao adoecimento, tem legitimado a coleta de dados pessoais, seu uso na
identificacdo de modos de vida, habitos e outros aspectos da vida privada e intimidade como um
dos deveres estatal. A equag@o constitucional € clara e aplicavel a qualquer tipo de informacao: o
detentor da informac¢do deve o maximo respeito a privacidade dos individuos e a maxima

transparéncia dos atos que envolvam interesses publicos.
2.1. DADOS E INFORMACOES PESSOAIS: ATIVOS A SEREM TUTELADOS

A monetarizagdo dos dados pessoais foi uma tendéncia amplamente antecipada e que hoje ¢
vital para uma parcela bastante representativa de novos servigos e produtos. Em uma declaragdo
que se tornou bastante popular, a Comissaria Europeia do consumo, Meglena Kuneva (2009),
deixou claro que “os dados pessoais sdo o novo 6leo da Internet e a nova moeda do mundo digital”,
tornando claro o advento de um novo terreno adentrado pelas relagdes de consumo, no qual o

consumidor passava a ser, em si, a fonte de um ativo que sdo as suas informagdes pessoais,
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suscitando a necessidade de adequagao das normas que regulam o consumo para que levem em
conta esta nova situacdo (DONEDA, 2010).

A importancia capital da protecdo de dados na Sociedade da Informacdo reflete-se, por
exemplo, no status de direito fundamental que lhe conferiu a Carta de Direitos Fundamentais da
Unido Europeia, referindo-a expressamente em seu Art. 8°.1

A informacdo pessoal ¢ definida comumente como a informagdo referente a uma pessoa
determinada ou determinavel, apresentando uma ligagdo concreta com a pessoa. Esta modalidade
de informagao vem se tornando constantemente mais disponivel para uma miriade de utilizagdes,
basicamente por conta da facilidade e do baixo custo de sua coleta e armazenamento com 0s meios
digitais hoje disponiveis. O vinculo da informagao pessoal com o seu titular deve ser de tal natureza
a revelar diretamente algo concreto sobre esta pessoa.

Assim, a informacgdo pessoal refere-se as suas caracteristicas ou agdes, atribuiveis a pessoa
em conformidade com a lei, como no caso do nome civil ou do domicilio, ou entdo informagdes
diretamente provenientes de seus atos, como os dados referentes ao seu consumo, informagoes
referentes as suas manifestagdes, como opinides que manifesta, e tantas outras. E importante
estabelecer este vinculo concreto e direto, pois ele afasta outras categorias de informagdes que,
embora também possam ter alguma relagdo com uma pessoa, nao seriam propriamente informagodes
pessoais: as opinides alheias sobre uma pessoa, por ex., ndo possuem este vinculo concreto e direto;
do mesmo modo que a produgdo intelectual de uma pessoa, em si considerada, ndo € per se
informacgao pessoal (embora o fato de sua autoria o seja) (DONEDA, 2010).

Pierre Catala (1983, p. 20) identifica uma informacao pessoal quando o objeto da informagao
¢ a propria pessoa:

Ainda que a pessoa em questdo ndo seja a ‘autora’ da informag@o, no sentido de
té-la concebido voluntariamente, ela ¢ a titular legitima de seus elementos. O seu
vinculo com o individuo € por demais estreito para que fosse de outra forma.
Quando o objeto da informagdo é um sujeito de direito, a informagao é um atributo
da personalidade (tradugio livre).

Doneda (2010) destaca que a informagdo, em si, esta ligada a uma série de fendmenos que
cresceram em importancia e complexidade de forma marcante nas tltimas décadas. O que hoje a
destaca de seu significado histdorico € uma maior desenvoltura na sua manipulacao, desde a coleta
e tratamento até a comunicacao da informag@o. Aumentando-se a capacidade de armazenamento e
comunicacdo de informagdes, cresce também a variedade de formas pelas quais ela pode ser
apropriada ou utilizada. Sendo maior sua maleabilidade e utilidade, mais e mais ela se torna um

elemento fundamental de um crescente ntimero de relagdes e aumenta sua possibilidade de influir
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em nosso cotidiano, em um crescendo que tem como pano de fundo a evolugdo tecnologica e,
especificamente, a utilizagdo de computadores para o tratamento de dados pessoais - conforme
notou Stefano Rodota ainda em 1973, “(...) a novidade fundamental introduzida pelos computadores
¢ a transformacao de informagao dispersa em informacgao organizada”.

O desenvolvimento acelerado das tecnologias da informagdo suscitou a elaboracdao de
instrumentos que garantam, (i) proporcionar aos interessados a tutela de suas proprias informagoes;
(i1) proporcionar acesso a informagdes de qualidade e relevancia para ambas as necessidades, o que
deve se dar com base na chamada “seguranca da informacdo” que, de acordo com a norma ISO
27001, consiste em uma abordagem abrangente, independente do meio em que sdo armazenados ou
transmitidos os dados, dizendo respeito a preservacdo da confidencialidade, integridade e
disponibilidade das informagdes no Espago Cibernético (PECK, 2021).

No entanto, como ocorre em situagdes nas quais o Direito ¢ chamado a regular um cenario
moldado por uma tecnologia de ponta cujos contornos ainda ndo se encontram bem definidos, a
propria compreensdo deste cenario, bem como a avaliagdo dos métodos de maior eficacia,
costumam ser tormentosos. Por isso, torna-se necessario, igualmente, que o ordenamento juridico
facilite e garanta a utilizagao das novas tecnologias da informagao, ao mesmo tempo que estabelecga
meios de garantia e prote¢ao contra utilizagdes indesejaveis destas mesmas tecnologias (DONEDA,

2010).

3. CRIMES CIBERNETICOS: OS RISCOS DA SOCIEDADE DA INFORMACAQO

Da Silveira (2017, p. 15) aduz que na seara dos dados e da informagao:

As sociedades informacionais sdo sociedades pos-industriais que tem a economia
fortemente baseada em tecnologias que tratam informagdes como seu principal
produto. Portanto, os grandes valores gerados nessa economia ndo se originam
principalmente na indistria de bens materiais, mas na producdo de bens
imateriais, aqueles que podem ser transferidos por redes digitais. Também ¢
possivel constatar que as sociedades informacionais se estruturam a partir de
tecnologias cibernéticas, ou seja, tecnologias de informagao e de controle, as quais
apresentam consequéncias sociais bem distintas das tecnologias analdgicas,
tipicamente industriais.

Ao lidar com a utiliza¢do de recursos ainda ndo explorados para a producao de riqueza, como
os dados e demais bens digitais, a sociedade da informacao assume custos sociais como contrapeso
as benesses do desenvolvimento, fendmeno comum no percurso dos avangos tecnoldgicos — como,
por ex., se assumiu o risco da polui¢do ao se ingressar nas atividades industriais — e caracteristico

da intitulada “Sociedade de Risco”, de Ulrick Beck (2011).
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Nesse contexto, os delitos informaticos que violam os dados e informacgdes correspondem ao
preco advindo da exploragdo dos bens proporcionados pela revolugdo digital. Aqui, no entanto, a
criminalidade surge mais complexa, sem limites territoriais ou fronteiras, com anonimato facilitado,
riscos fisicos dos criminosos reduzido a zero, assim como os esfor¢os durante a agdo, 6ébices quando
da investiga¢do e responsabilizagdo dos agentes maliciosos (BRITO, 2013).

Decerto, uma vez que um bem possui relevancia economica, deve possuir, de mesmo modo,
relevancia juridica, ensejando sua tutela por parte do Direito, especialmente no ambito penal. Esse,
preocupado com os riscos advindos do uso dessas novas matérias primas, acaba por se debrucar
sobre as condutas que as violam, isto €, os intitulados crimes “cibernéticos”, “informaticos” ou
“virtuais”, que, para Tarcisio Teixeira (2018), compreendem praticas ilicitas através de meios
informaticos, assim como aquelas cujo objetivo sdo os proprios sistemas e meios tecnologicos.

No mesmo sentido, Ivette Senise Ferreira (2005) afirma que os crimes cibernéticos podem
ser entendidos como toda agdo tipica, antijuridica e culpavel realizada através ou contra
processamento automatico e/ou eletronico de dados ou sua transmissdo, o que demonstra a
generalidade do termo “crime virtual”, que acaba por abranger uma vasta gama de possibilidades,
haja vista que, sumariamente, consiste em qualquer viola¢ao de direitos juridicamente tutelados
desde que seja sucedida no ambiente cibernético.

De forma mais especifica, os crimes cibernéticos podem ser analisados sob dois aspectos, a
saber: improprios e proprios. Essa primeira categoria compreende os delitos onde o computador ou
dispositivo digital ¢ utilizado para a execu¢do do crime como mero instrumento, sem que haja a
violagdo de dados ou informacdes. No rol de condutas incluidas nesse tipo estdo aquelas ja
tipificadas pela legislagdo, mas que, com a revolucao digital, passam a ocorrer no meio-ambiente
cibernético, como por exemplo, crimes contra a honra (calunias, injuria e difamagdo), racismo,
homofobia e pornografia infantil.

Ja os crimes cibernéticos proprios, dizem respeito aqueles onde “a informatica ¢ o bem
juridico agredido” (DE JESUS, 2016), de modo que os dados e informagdes encontram-se entre as
riquezas alcancadas pela conduta delitiva, encaixando-os como os principais objetos da presente
pesquisa. Sdo exemplos de crimes digitais proprios: a invasdo de dispositivo informatico,
interferéncia em sistemas, furto de dados ou vazamento de informacgdes, entre outros.

Por sua vez, o Relatorio Final da Comissdo Parlamentar de Inquérito dos Crimes Cibernéticos

(maio de 2016)" apresentou as espécies de crimes informaticos do modo a seguir:
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a) Os crimes virtuais puros englobam toda e qualquer conduta ilicita cujo objetivo
seja a violagdo da integridade fisica ou ldgica do sistema computacional, isto &,
tem como finalidade atacar o software (programa), hardware (componente fisico
do computador, tais como: CPU, monitor, teclado, circuito), dados, sistemas e
meios de armazenamentos, etc;

b) Os crimes virtuais mistos sdo as condutas em que a utilizacdo de meios
computacionais é condi¢do necessaria para a efetivagdo da conduta, embora o bem
juridico lesado seja diverso do informatico, tais como a transferéncia ilicita de
valores em uma “homebanking” ou a pratica de “salemislacing” (retirada diarias
de pequenas quantias em milhares de contas, também conhecida como retirada de
saldo).

¢) Os crimes virtuais comuns sao aqueles em que os dispositivos computacionais
sdo utilizados apenas como instrumento para a realizacdo de um delito ja
tipificado pela lei penal, constituindo-se em apenas mais um meio de execucéo
desses delitos, tal como ocorre nos seguintes crimes, ja tipificados pela lei penal:
o estelionato (art. 171 do CP), a ameaca (art. 147 do CP - Codigo Penal), os crimes
contra a honra (arts. 138 a 140 do CP), a veicula¢do de pornografica infantil (art.
241-A do Estatuto da Crianga e do Adolescente — Lei n® 8.069/90), o crime de
violagdo ao direito autoral (art. 184 do CP), entre outros.

O ataque cibernético ao Hospital Sirio-Libanés, ocorrido na madrugada do dia 6 de junho de
2020, encontra-se entre os inumeros exemplares fatidicos destas conjunturas socialmente
desagradaveis advindas da relagdo homem-tecnologia, que afrontam os proprios bens informaticos.
Segundo UOL (2018), em artigo veiculado naquele dia, hackers tentaram violar o sistema da
institui¢cao fazendo que o Portal do site e aplicativo fossem retirados do ar. Nao se sabe a motivagao
do ataque, mas especula-se que tenha relagdo com a vastiddo de informagdes sensiveis sob posse
do hospital que ja tratou a satide de personalidades relevantes, como artistas e ex-presidentes. O
relatorio da Norton Cyber Security, destac que os delitos informaticos ocorridos no Brasil, incidiram
em um prejuizo de US$ 22 bilhdes e impactaram aproximadamente 62 milhdes de pessoas em 2017,
colocando o pais entre as liderancas do rol de paises com o maior numero de casos de crimes
virtuais, onde passa a figurar na 2* colocacao, ficando atras somente da China que, em 2017, teve
um prejuizo de US$ 66,3 bilhdes (UOL, 2018).

Segundo o Relatério de Crimes Cibernéticos Norton, que entrevistou cerca de 7 mil pessoas,
“ao menos 65% da populacdo adulta mundial ja foi uma vitima em potencial. Entre os paises com
os indices mais altos destacam-se China (83%), Brasil (76%), India (76%) e Estados Unidos (73%)”
(GABRIELA PORTO ALEGRE, 2019). A pesquisa verificou que os meios de invasao mais comuns
sdo os virus e ataques de malware, afetando aproximadamente 51% da populagdo, enquanto, na
sequéncia, encontram-se golpes on-line, ataques de phishing, roubo de perfis de redes sociais,
fraudes de cartdo de crédito e assédio sexual. Ao serem questionados, 79% dos entrevistados
afirmaram que ndo tinham expectativas de que os delinquentes fossem levados a justica, o que

escancara a sensacao de inseguranca juridica promovida pela vulnerabilidade inerente ao meio
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ambiente cibernético.

Segundo a Coordenagdo-Geral de Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CGCTIR), no ano de 2019 foram registrados 10.732 incidentes envolvendo a seguranca
dos sistemas de computacdo ou das redes de computadores, dos quais 2.404 dos casos
correspondiam a categoria “vazamento de informac¢ao”, que figura em 2° lugar no grafico, um total
bastante diferente daquele levantando em 2011, com apenas 20 ocorréncias de vazamento.

Essa crescente se da, entre outros fatores, pela popularizagdo dos smartphones, que
alcangaram a marca de 230 milhdes no pais de acordo com a Pesquisa Anual de Administragdo e
Uso de Tecnologia da Informacdo nas Empresas, desenvolvida pela Fundagao Getalio Vargas de
Sao Paulo (FGV-SP), e pela difusdo do acesso a internet que, conforme indica o IBGE, em 2018,
passou a abranger 79,1% dos domicilios brasileiros, 4,2% a mais que no ano anterior. Alias, a
internet compreende um fato social imprescindivel para a edificacdo do cenério suso mencionado,
uma vez que € responsavel pela construcao da Sociedade da Informagao enquanto elemento fulcral
para a hiperconectividade.

O Instituto Brasileiro de Governanga Corporativa (IBGC) publicou em 2019, o guia “Papeis
e responsabilidade do Conselho na gestdo de riscos cibernéticos” para orientar ¢ apoiar as
institui¢des na atualizagdo das melhores praticas de governanga corporativa relacionadas justamente
a questdo do risco cibernético. Ha varias defini¢cdes para esse risco. Aqui, utilizaremos a dada pela
International Organization of Securities Commissions (IOSCO, 2016), que ¢ ampla: “Risco
cibernético refere-se aos potenciais resultados negativos associados a ataques cibernéticos. Por sua
vez, ataques cibernéticos podem ser definidos como tentativas de comprometer a confidencialidade,

2

integridade, disponibilidade de dados ou sistemas computacionais.” Refor¢ando, “Ataques
cibernéticos sdo ofensivos aos sistemas, infraestrutura e dados (operacionais e pessoais) de uma
organizac¢do e que visam destruir, expor, modificar, roubar ou ter acesso a um ativo ou de usa-lo
sem autorizagao”.

Nota-se, por essa definicdo, que o risco cibernético € vasto e pode incluir dados em qualquer
tipo de dispositivo ou servigo, como a computag¢do em nuvem e a internet das coisas. Esse risco esta
ligado a digitalizacdo dos negdcios e a ultra conexdo de pessoas e ativos dentro e fora da
organiza¢do — e dai vem a preocupacdo com a seguranca da informacdo, ou com um conjunto de
praticas que visam a confidencialidade, integridade e disponibilidade da informagdo. Essa
preocupacdo € crescente, dado que o uso de tecnologias digitais também se expande

exponencialmente e que novas modalidades de trabalho, como o teletrabalho, podem abrir novas

portas e vulnerabilidades para ataques e que também requerem aten¢do e conscientizagdo, segundo
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o Guia do IBGC.

Dessa forma, o risco cibernético vem galgando degraus no ranking de riscos mais provaveis
a que as empresas estdo sujeitas. O roubo e a fraude relacionada a dados ocupou o quarto lugar
como o risco mais provavel nos proximos dez anos, € os ataques cibernéticos capazes de causar
interrup¢ao das operagdes ou infraestrutura ficaram em quinto lugar em pesquisa realizada pelo
Forum Econdmico Mundial (2019). Em 2021, além de apontar “iminéncia de pandemia
cibernética”,’ conforme especialistas do Centro de Seguranca Cibernética do Forum Econdmico
Mundial, “Em 2025, as tecnologias de proxima geragdo como conectividade onipresente,
inteligéncia artificial, computag@o quantica ou novas abordagens de gerenciamento de identidade e
acesso podem liquidar as defesas e dar inicio a uma pandemia cibernética global. Acrescentando
que:

[...] as tecnologias da proxima geracdo representam novos riscos para o mundo, e
seu impacto ndo € totalmente compreensivel neste estagio. Ha uma necessidade
urgente de acdo coletiva, intervencdo politica e maior responsabilizacdo por
organiza¢des governamentais ¢ empresas privadas. Sem esta intervencdo, sera
dificil manter a confianga nas novas tecnologias, das quais depende o futuro
desenvolvimento do mundo.

Recentemente, o Relatério de Risco Global 2022 (Global Risks Report 2022)," elaborado e
divulgado no Forum Econdomico Mundial de Davos, confirmou o que os especialistas em
ciberseguranca ja previam: “a falha de seguranga cibernética apareceu entre os 10 principais riscos
que mais pioraram desde o inicio da crise do COVID-19”. De fato, o cendrio pandémico proveniente
do COVID-19, provocou um recolhimento social a nivel global. Essas circunstancias se vinculam
ao aumento da criminalidade virtual em decorréncia do éxodo de atividades para o ambiente
cibernético através do home office e de outras medidas como a implementagdo do sistema de estudo
a distancia/remoto pelas institui¢des de ensino. Como mencionado por Martha Imenes (2020), em
matéria publicada aos 06 de setembro de 2020, essas conjunturas sdo propicias para os criminosos
virtuais, que “ficam a espreita para praticar os mais diversos cibercrimes, como roubo de senhas,
de dados, compras via clonagem de cartdo”, entre outros.

Na ocasido, a jornalista ainda faz mencao aos dados alarmantes, relativos ao ano de 2020,
provenientes da Fortinet Threat Intelligence Insider Latin America, “ferramenta que coleta e analisa
incidentes de segurancga cibernética em todo o mundo, aponta que no Brasil ja ocorreram mais de

2,6 bilhdes de ataques cibernéticos de janeiro a junho, de um total de 15 bilhdes em toda a América

Latina ¢ Caribe” (IMENES, 2020).
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No tangente a 2021, pesquisa da empresa de seguranga cibernética Kaspersky aponta, no
Brasil, o aumento de 23% nas incidéncias de crimes virtuais entre janeiro e agosto, em relagao ao
mesmo periodo do ano anterior. Segundo a analise, “golpistas brasileiros sao responsaveis por 481
milhdes de tentativas de infec¢do dos 20 malwares mais populares - o que equivale a 1.395
tentativas por minuto” (LOURENCO, 2021).

O Relatério de Risco Global 2022 do Forum Econdmico Mundial reforca, “A crescente
dependéncia da tecnologia, combinada a democratiza¢do das criptomoedas, tem criado o ambiente
ideal para os invasores motivados financeiramente”. Segundo o relatorio, somente de 2019 para
2020, o valor de criptomoedas recebido por ataques do tipo ransomware"! aumentaram de US$93
milhdes para US$406 milhdes, um crescimento gigantesco”. No Brasil, o ano de 2022 sera ainda

mais desafiador, que segundo Capella (2022):

[...] avancamos na jornada de adog@o da nuvem, do open finance e evoluimos no
acesso ao 5G. O pais ainda passara por eleicdes presidenciais, momento que
propicia a ampliacdo da exposicdo a ataques. Para minimizar o risco, empresas e
governos devem adotar estratégias de ‘confianca zero’ ou Zero Trust, estando
preparados para mapear e gerenciar corretamente o seu ambiente de tecnologia da
informacao, incluindo possiveis vulnerabilidades, gerenciamento de identidades
e acessos digitais, e melhora das praticas de desenvolvimento seguro.

Para tanto, indica urgéncia maxima com ateng¢ao e cooperacao dos setores publico e privado
para minimizar riscos, evitando a exposi¢cao de milhares de dados e, o impacto nos negocios das
corporagdes € governos.

Embora certos ataques cibernéticos se concentrem em organizacgdes especificas, a maioria
visa 0 maior numero possivel de usuarios da Internet. Tais ataques geralmente sdo relativamente
faceis de serem realizados pelos cibercriminosos e podem causar sérios danos. O impacto da
atividade maliciosa indiscriminada online pode ser significativo e acarretou um prego global
estimado de US$6 trilhdes em 2021. Portanto, “A seguranga cibernética estd se tornando uma
questdo de seguranca publica” (Amy Jordan, lider da plataforma para moldar o futuro da seguranga
cibernética e do Digital Trust do Forum Econdmico Mundial, 2020)."

Razio disso, o Centro do Férum Econdmico Mundial para Seguranga Cibernética (2020)™
reuniu um grupo de Provedores de servigos de Internet (ISPs) compostos por lideres e organizacdes
multilaterais, para desenvolver novas maneiras (principios-chaves) de proteger e impedir que esses
ataques cheguem aos consumidores. A iniciativa de “convocar os stakeholders do setor publico e
privado para compartilhar e implementar as melhores praticas do setor, (...) ajudam ndo apenas as

organizagdes envolvidas, mas também os usuarios da Internet em geral” (Kevin Brown, Diretor da
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BT Security).* Vejamos os principios dos ISPs:

1. Proteja os consumidores por padrao de ataques cibernéticos generalizados e aja
coletivamente com os colegas para identificar e responder a ameagas conhecidas.
2. Agir para aumentar a conscientizag@o e a compreensdo das ameagas e apoiar os
consumidores na protecio de si mesmos e de suas redes.
3. Trabalhe mais de perto com fabricantes e fornecedores de hardware, software
e infraestrutura para aumentar os niveis minimos de seguranga.
4. Tome medidas para reforcar a seguranga de roteamento e sinalizagdo para
reforgar a defesa eficaz contra ataques. X!

Conforme os indicadores citados aumentam — o que ¢ inevitavel — resta nitida a necessidade
de esforcos por parte de varios ramos do Direito, mormente o penal, a fim de minimizar os danos
provenientes desse novo contexto socio-econdmico, propiciando o desenvolvimento da sociedade
da informacdo e da industria 4.0, ao passo em que garanta instrumentos eficazes de seguranga
juridica aos cidadaos.

O ponto de discussdo gira em torno do campo da previsibilidade e controle de riscos e
violagdo de direitos fundamentais, preocupagdes sobre seguranca fisica, por ex., caso falhe o codigo
de um robd, ou as decorrentes de potenciais consequéncias da avaria do sistema ou de ataques
informaticos a sistemas robdticos interligados, numa altura em que s@o desenvolvidas e utilizadas
cada vez mais aplicagdes autdnomas, sejam estas destinadas a carros e a aeronaves pilotadas a
distancia (drones), a robds que prestam assisténcia ou a robds utilizados para a manutengao de
ordem publica e do policiamento.

A informatica proporciona uma facil interagdo entre as pessoas e, caso ndo seja utilizada de
forma correta, acaba por ser um meio eficaz na pratica de delitos, o que “torna necessaria a atuacao
do Estado no sentido de coibir esse tipo de conduta, sendo necessaria a criagao de tipos penais ainda
ndo previstos na legislacdo e que envolvam o mundo virtual, uma vez que nao ¢ permitido, em
Direito Penal, utilizar analogia em relacdo as tipificagdes ja existentes” (POLEGATTI
KAZMIERCZAK, 2012, p. 1, 2, 8).

Na mesma direcao, ha quem defenda que o direito penal tradicional se tornou insuficiente
para resolver os problemas surgidos pelas problematicas da pds-modernidade e da globalizagao
ligadas a ideia da “sociedade de risco” estudada pelo socidlogo Ulrich Beck (in BOSCO, 2010, p.
1).4 Tal como aduz Smanio (2000, p. 27): “A sociedade de massa trouxe fendomenos sociais e
juridicos que ndo poderiam ser adequadamente resolvidos dentro da legislagdo entdo vigente,
fundamentada na prote¢ao individual”. Conforme salientado por Figueiredo (2007, p. 134) “esta
ideia suscita ao direito penal problemas novos, ao por em evidéncia uma transformacao radical da

sociedade em que vivemos e que seguramente se acentuara no futuro”:
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Ela anuncia o fim de uma sociedade industrial em que os riscos para a existéncia,
individual e comunitaria, ou provinham de acontecimentos naturais (para a tutela
dos quais o direito penal é incompetente), ou derivavam de acgdes humanas
préximas e definidas, para contengdo das quais era bastante a tutela dispensada a
classicos bens juridicos como a vida, o corpo, a saude, a propriedade, o
patriménio, em suma, o catilogo proprio de um direito penal liberal e
extremamente antropocéntrico. Anuncia o fim desta sociedade e a sua
substituicdo por uma sociedade exasperadamente tecnologica, massificada e
global, onde a ac¢do humana, as mais das vezes anonima, se revela susceptivel de
produzir riscos globais ou tendendo para tal, susceptiveis de serem produzidos em
tempo e em lugar largamente distanciados da ac¢do que os originou ou para eles
contribuiu e de poderem ter como consequéncia, pura e simplesmente, a extingdo
da vida.

Ora, diz-se, para tutela destes riscos ndo esta preparado o Direito penal de vertente
liberal. [...] A adequacg@o do direito penal a “sociedade do risco” implica por isso
uma nova politica criminal, que abandone a funcdo minimalista de tutela de bens
juridicos e aceite uma fungdo promocional e propulsora de valores orientadores
da ac¢do humana na vida comunitaria.

Assim como a ampliagdo do uso da inteligéncia artificial e da robética avangada, novas
irrupcdes ocorrerdo fatalmente, e o Direito ndo pode ser o algoz do desenvolvimento. Como
revelado pelas tecnologias de reproducdo assistida, genética e nanotecnologia, as tecnologias
emergentes trazem avangos cientificos, mas também desafios sociais ¢ de regulamentagao

juridica.
4. CIBERSEGURANCA: PROTECAO INFORMACIONAL

Como apresentado acima, diariamente nos deparamos com conjunturas desagradaveis
provenientes da relagdo entre pessoas € o universo virtual, algumas dessas situagdes sao
aparentemente inofensivas, ao passo em que outras apresentam reais ameacas ao individuo, empresa
ou governo, haja vista que todos esses sujeitos encontram-se vinculados através das redes e, por
consequéncias, suscetiveis a violagdes que podem afetar ndo s6 o bem-estar dos cidaddos ou
clientes, como também gerar prejuizos milionarios.

Nesse contexto, surge a necessidade e preocupag@o para com a seguranga cibernética, que,
em sintese, corresponde aquela referente as informacgdes que se encontram nos meios digitais,
segundo as definicdes presentes na ISO 27032 de 06/2015, cuja efetividade encontra-se
condicionada a participacdo e empenho dos muitos participantes dessa cadeia vinculada pela
transmissao de dados.

Em suma, a ciberseguranca requer a atencdo de empresas ¢ de governos para com a
Xiv

seguranca da informacao™" através de investimentos em sistemas de protecdo, a fim de atenuar os

riscos e os efeitos dos crimes virtuais, mas também o cuidado pessoal de cada cidaddo para com
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suas informacoes particulares, sejam elas utilizadas no ambito de trabalho ou nas redes sociais.

Com o intuito de auxiliar na promog¢ao de medidas de ciberseguranga no Brasil, bem como
na educacao da populagdo para lidar com as adversidades da internet, faz-se mister, ndo so a criagao
de leis coerentes com a realidade experimentada pela sociedade, mas também o fomento de
instituicdes que prestem suporte aos usuarios da rede mundial de computadores, como o CERT.br
(Centro De Estudos, Resposta e Tratamento De Incidentes de Seguranca no Brasil) e o CERT
internacional (Computer Emergency Response Team).

No ambito empresarial e governamental, o treinamento de profissionais € o investimento
massivo no desenvolvimento de bloqueios aos ataques e sanecamento de vulnerabilidades se
mostram fundamentais, devendo contar, sobretudo, com a assisténcia de figuras especializadas,
intituladas white hats ou hackers éticos, correspondem a forga antagonica aos crackers,”™ ou seja, a
parcela de hackers que se submete a lei e tem a protecdo de computadores, software, redes e
infraestruturas de TI como norte de suas agdes. “In a dichotomic world, they are the good guys”
(JAQUET-CHEFFELE; LOI, 2020, p. 182).

Costumeiramente, essas figuras surgem no cenario institucional como componentes de Times
de Respostas a Incidentes de Seguranca, a saber, organizagdes encarregadas de tratar de “qualquer
evento adverso, confirmado ou sob suspeita, relacionado a seguranga dos sistemas de computagao
ou das redes de computadores” (CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE
INCIDENTES DE SEGURANCA NO BRASIL, 2017) ao qual a entidade sob tutela, seja
empresarial, governamental ou académica, encontra-se submetida.

Nesse contexto, com o fito de promover a tutela que lhe cabe, o ethical hacking™”
emprega a defesa cibernética que, comumente, ¢ concebida em duas perspectivas: a ativa,
caracterizada pela acdo direta contra as ameagas virtuais com o propdsito de aniquila-las ou reduzir
seus efeitos, € a passiva que encerra quaisquer formatos de protecao, desde que indiretos, que visam
a minimizagao dos resultados dos ataques cibernéticos (DENNING; STRAWSER, 2017).

Essa ultima abrange métodos de prevencado a ataques cibernéticos como testes de seguranca
que buscam por vulnerabilidades no sistema da entidade, colocando a prova o éxito das defesas dos
sistemas com o intuito de sanar qualquer fragilidade detectada.

J& a defesa ativa, corresponde aos chamados counterstrikes, requer uma analise mais atenta
uma vez que faz uso dos mesmos meios que o agente malicioso durante o processo de tutela dos
bens e direitos da vitima.

Para fins de esclarecimento, vale pontuar que pratica da defesa ativa pelo hacker ético

consubstancia-se no hacking back, isto ¢, literalmente, contra atacar o remetente do ataque
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cibernético com a finalidade de obter sua localizacdo ou até mesmo causar danos aos seus sistemas
informaticos como forma de garantir a seguranca do alvo ameagado. Nesse sentido, Dorothy

Denning define a modalidade supracitada como sendo (2008, p. 422):

[...] uma forma de resposta ativa que usa hackers para combater um ataque
cibernético. Existem duas formas principais. A primeira envolve o uso de
rastreamentos invasivos para localizar a origem de um ataque. A segunda envolve
contra-atacar uma maquina atacante para desliga-la ou pelo menos fazer com que
ela pare de atacar. X1

Em apertada sintese, a defesa ativa pode ser caracterizada como esfor¢os ofensivos cujo
objetivo € a neutralizagdo de uma ameaca imediata através de sua deteccdo, rastreio e, por fim,
interrupcao, respondendo ativamente a um ataque em desenvolvimento para mitigar os danos ao
sistema. Logo, em que pese a importancia da seguranga passiva € os testes com o propoésito de
aprimora-la, a defesa ativa assume um carater de maior eficiéncia e relevancia no confronto a
criminalidade virtual.

Na esfera estatal, por exemplo, as ameagas digitais surgem com um aspecto mais critico do
que “simples” script kiddies, uma vez que seu alvo pode representar contetdo com grau de
seguranga nacional, o que exige algo além que a pura defesa passiva. Aqui, identificar a fonte dos
ciberataques, que pode ou ndo ser estrangeira, ¢ de suma importancia para resguardar os bens
imateriais do Estado, como informagdes restritas, que podem possuir as mais diversas materias,
como questdes comerciais ou até mesmo bélicas, a fim de extinguir ou, a0 menos, minimizar os
prejuizos causados pelo incidente, assim como identificar o delinquente para que seja devidamente
penalizado como demanda o art. 154-A, § 5°, do Cddigo Penal.

No ambito corporativo, a importancia da ciberseguranga ndo ¢ menor. Para empresas ¢ de
grande pertinéncia que seu patrimdnio informacional encontre-se protegido, dada sua relevancia no
cenario da sociedade hodierna onde, cada vez mais, os dados e informag¢des assumem carater de
riqueza. Todavia, o campo privado ndo dispde de protecdo estatal permanente, mas nem por isso
deixa de ser ameacado pela delinquéncia eletronica, o que demonstra a necessidade de grupos
destinados a pratica do ethical hacking em seu quadro organizacional, visando o monitoramento
constante das redes e sistemas para que, quando imprescindivel, possa responder adequadamente,

e sem tardar, a quaisquer violagdes.
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4.1. A LEGISLACAO BRASILEIRA E A PROTECAO CONTRA A
CIBERCRIMINALIDADE

O ordenamento juridico brasileiro ndo possui regulamentagdes abrangentes que contemplem,
explicitamente, a seguranga cibernética. A despeito dos esfor¢os para se construir uma estrutura
legislativa eficaz que tenha como escopo a ciberseguranga, o arcabougo legislativo sobre a tematica
vem sendo desenvolvido paulatinamente, satisfazendo, assim, as necessidades momentaneas
através da elaboragao de leis esparsas.

Entre as tentativas brasileiras de tratar legislativamente dos crimes cibernéticos, verifica-se o
Projeto de Lei n. 84/99, que almejava tipificar crimes cometidos na area de informatica, mormente
aqueles intitulados “informaticos proprios”, determinando suas penalidades, através de
modifica¢des em trechos do Codigo Penal e do Codigo Penal Militar. Todavia, somente em 2012
foi promulgada a Lei 12.737, também conhecida como “Lei Carolina Dieckmann”, em razdo das
circunstancias que aceleraram sua tramitagdo, com objetivo de tipificar a “invasdo de dispositivo
informatico” e “interrup¢do ou perturbagdo de servigo telegrafico, telefonico, informatico,
telematico ou de informagdo de utilidade publica”, sendo, até a atualidade, a mais significativa
inovacao legislativa no sentido de lidar com crimes cibernéticos ¢ a ciberseguranga.

Alterada pela Lei 14.155, de 2021 que, entre outras, modificou a redag@o do caput do art. 154
do Codigo Penal, aumentando a incidéncia do tipo penal, ao excluir o trecho “mediante violagao
indevida de mecanismo de seguranga”, de modo a deixar de exigir violagdo ativa de medidas de
protecao. Além disso, majorou a pena do crime do art. 154-A, que tipifica a invasdo de dispositivo
informadtico alheio, cuja pena foi alterada de 3 (trés) meses a 1 (um) ano, e multa, para 1 (um) a 4
(quatro) anos de reclusdo. O limite da causa de aumento de pena de seu §2° também mudou, de um
sexto a um ter¢o da pena, para 1/3 (um terco) a 2/3 (dois tergos), ao passo em que a qualificadora
do §3° teve sua pena majorada de 6 (seis) meses a 2 (dois) anos, e multa, para 2 (dois) a 5 (cinco)
anos, e multa. Também o art. 155 do Cédigo Penal, recebeu a qualificadora de furto mediante fraude
cometido por meio de dispositivo eletronico ou informatico.

Outro insigne instrumento normativo na algcada ora analisada, ¢ Lei 12.965/2014, intitulada
de Marco Civil da Internet que estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil, ratificando elementos que fundamentam a tratativa da ciberseguranga no pais,
como o registro de dados, protocolo de internet e sobre a requisi¢ao judicial de registros, entre

outros.
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Também no sentido de corroborar com a construcao de diretrizes que versem sobre a protegao
de dados e a seguranga da informagao, de modo especial a empresas e as organizagdes do Estado,
a Lei n® 13.709/2018 ou Lei Geral de Prote¢ao de Dados (LGPD), que entrou em vigor em agosto
de 2020, se destaca ao contribuir com a consolidag¢ao de boas praticas de seguranga, sobretudo por
chamar a atencdo para a ciberseguranga, elencada, em seu art. 6°, como ponto nevralgico no
tratamento de dados pessoais, assim como por exigir a implementagdo de medidas técnicas e
administrativas para proporcionar seguranga ao tratamento dos dados pessoais contra incidentes,
haja vista seu art. 46 que dispde:

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situagdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito.

E notavel o empenho governamental na tentativa de enfrentar as adversidades da sociedade
da informacao, especialmente na década de 2010, um periodo marcado pela inclusdo de documentos
basilares para auxiliar e nortear a atuacdo estratégica do Brasil na esfera cibernética, como por
exemplo a Politica Cibernética de Defesa e a Doutrina Militar de Defesa Cibernética, que,
veiculados pelo Ministério da Defesa, demonstram progresso, ainda que vagaroso, no sentido de se
valorizar a segurang¢a da informagao no Brasil.

Em fevereiro de 2020, foi publicado o Decreto 10.222, que apresentou a Estratégia
Nacional de Seguranca Cibernética (e-Ciber), que, como a Estratégia Brasileira para a
Transformacao Digital (e-Digital) de 2018, apresenta diretrizes nacionais para a tratativa do
assunto, sendo o “o primeiro documento oficial que visa proporcionar um panorama sobre o papel
do Brasil na seguranca cibernética, bem como os objetivos e principios norteadores para seu
desenvolvimento entre os anos de 2020 e 2023” (HUREL et al., 2021).

Por fim, ha de se mencionar a mais nova evolugao brasileira no ambito da prote¢ao de dados,
a saber, a constitucionaliza¢do do direito fundamental a protecao de dados (PEC n° 17/2019 — EC
115/2022, promulgada pelo Congresso brasileiro em 10 de fevereiro de 2022), inclusive no ambito
virtual, consagrando uma nova visao do direito a privacidade, atrelada a perspectiva da sociedade
da informacdo. A Emenda a Constituicdo também atribui a Unido as competéncias de legislar,
organizar e fiscalizar a prote¢@o e o tratamento de dados pessoais.

Certo ¢, que o avan¢o normativo representa a adequada preocupacdo do poder legiferante no
sentido de robustecer o arcabougo juridico sobre o tema, tornando indiscutivel a sua
fundamentalidade e propiciando cendrios mais benéficos para a implementacdo das demais leis,

como a Lei Geral de Protecao de Dados Pessoais, que tem sua eficacia fortalecida.
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5. PROXIMOS PASSOS

A diminui¢do da capacidade regulatéria do Estado com o surgimento de novos problemas
globalizados relaciona-se, paradoxalmente, com o “incremento das tarefas que se apresentam ao
Estado em face dos novos desafios da sociedade mundial” (NEVES, 2009, p. 34). Nesse sentido, se
leva em conta que o Estado ¢ o foco fundamental da reprodugdo da nova ordem normativa mundial,
contudo, ndo se desconhece a emergéncia de novos atores, sistemas, regimes ou redes globais com
pretensao de tomar decisdes coletivas envolvendo a produgao de normas juridicas.

Em relagdo a produgao legislativa, ¢ apontado um alargamento ¢ uma desformaliza¢do dos
procedimentos. Isso ocorre porque quanto maior a complexidade e o risco apresentado pelas
matérias a se normatizar, a exemplo da inteligéncia artificial e da robdtica avangada, menos os
setores institucionais responsaveis manifestam-se dispostos a assumir com exclusividade a
responsabilidade, passando, assim, a delegar parte dela a sociedade ou aos stakeholders (clientes,
acionistas, colaboradores, fornecedores, bancos, reguladores), por meio de consultas publicas,
audiéncias publicas, programas de compliance digital e criminal no seguimento de e-commerce de
consumo, relatorios técnicos etc. De fato, Schepel (2005) relata que no mundo economico, ha longa
data a autorregulacdo industrial introduz standards técnicos, compliance programs,
recomendacdes, codigos de conduta e de responsabilidade tanto em nivel nacional como regional,
“e também em ambito global” (DILLING, 2008).

Dilling (2008) aduz que o contexto da territorialidade das jurisdigdes nacionais e do lento
progresso do direito internacional com base no principio da soberania, representa um sério desafio,
com isso, ¢ dada atencdo ao potencial da auto-regulagdo e governanca privada por corporagdes
multinacionais e redes econdmicas transnacionais, que se diluiram cada vez mais (mas certamente
ndo tornaram irrelevante) o papel do Estado e de seus processos formais de lei. O autor acredita
claramente, que a regulamentagdo oficial e privada pode funcionar em conjunto, aumentando o
impacto global dos objetivos regulatérios, apresentando evidéncias empiricas e tedricas
convincentes para apoiar essa crenca.

O Plano de Ac¢do da Agenda de Tinis para a Sociedade da Informacio de 2005,V sobre
governanga da internet, afirmou que a internet se converteu em um recurso global disponivel para
o publico e que, por isso mesmo sua governanga deveria se constituir em um elemento essencial na
Agenda da Sociedade de Informacao. Indicando ainda, que a gestao internacional da internet deveria
ser multilateral, transparente e democratica, tedo a participagdo de todos os governos, do setor
privado, da sociedade civil e das organizacdes internacionais (Documentos da Capula Mundial

sobre a Sociedade da Informagao, 2005, p. 87).
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O certo ¢ que, regulamentar o campo digital-cibernético, exigira novas abordagens em
matéria de governanga responsavel, antecipatdria e participativa, e a avaliagdo da tecnologia em
tempo real. Governanga aqui, refere-se as acoes, processos, tradigoes e instituigdes pelas quais a
autoridade ¢ exercida e as decisdes sao tomadas e implementadas, em especial para contribuir com
a identificacdo, avaliacdo, gestdo e comunicacdo de riscos em um contexto amplo. Deve incluir a
totalidade dos atores, regras, convengdes, processos € mecanismos € preocupar-se com a forma
como as informagdes relevantes de risco sdo coletadas, analisadas e comunicadas ¢ como as
decisdes de gestao sdao tomadas. Ela aplica os principios da boa governacao para o manejo de risco.
A disposi¢do e a capacidade para assumir e aceitar o risco ¢ fundamental para alcangar o
desenvolvimento economico e a introdugao de novas tecnologias.

A regulacdo de risco na esfera de prote¢do de dados pessoais implica necessariamente no
conjunto dos seguintes elementos:

(i) instrumentos de tutela coletiva e participacdo de entidades civis no didlogo
preventivo com autoridades independentes de protecdo de dados pessoais, (ii)
obrigagdes e instrumentos de regulacdo ex ante atribuidas aos controladores para
identificagdo de riscos a direitos e liberdades fundamentais, (iii) disseminagdo de
metodologias de “gestdo de risco” e calibragem entre riscos gerados pelo
tratamento e uso de dados pessoais e imunidades juridicas construidas pela
discussao ética sobre os limites do progresso técnico (ZANATTA, 2017, p. 183).

Wolfgang Hoffmann-Riem (2019, p. 536) faz uma analise acerca da influéncia individual,
privada, social e estatal na regulamentacdo da sociedade informacional do ordenamento juridico
alemdo. No direito patrio, ha situagdes consonantes as explicitadas no direito alemao, pois, os
fenomenos dos avangos tecnoldgicos, e da comunicagdo se dao de forma global. Para o autor, a
autorregulamentacao (“selbst regelung”), ou “auto-organizacdo”, ¢ compreendida, como as
“medidas individuais ou conjuntamente empreendidas para a realizagdo de objetivos por
comportamento autdnomo proprio.” O jurista traz como exemplo, os produtores do setor de TI, que
criam regras comportamentais, compromissos morais, codigos de conduta, e etc. J& quanto a
regulagdo (“regulierung”), diferentemente da autorregulamentacao, ha a preponderante intervencao
estatal, “em processos sociais, que com o objetivo especifico, estabelecem diretrizes gerais de
comportamento, as quais criam ou mantém estruturas funcionais para resolver problemas
especificos” (HOFFMANN-RIEM, 2019, p. 532).

Rafael Zanatta (2017, p.184-5) destaca que o Regulamento Geral de Protecdo de Dados
europeu traz defini¢des e critérios de diferenciacdo de “risco” e “risco elevado”, assim como
determina que o responsavel pela decisdo do tratamento de dados deve auferir a potencialidade e

grau de risco. Isto posto, o autor se apoia em Hirsch, para apontar o fendmeno da “co-regulagao”,
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na qual, com base no regulamento de protecdo de dados, os proprios entes responsaveis pelo
tratamento de dados atuam como reguladores de risco ao definir padrdes, galgar certificacdes,
elaborar praticas de condutas, e seguir determinagdes de diretrizes por parte do encarregado pela
protecao de dados pessoais. Frazdo, Oliva e Abilio (2019, p. 684-5) tratam a “co-regulagdo” como
um sindénimo de uma “autorregulacdo regulada”, pois, a atividade estatal, e a entidade privada,
atuam de forma colaborativa, com nitida influéncia e troca de experiéncia ao tratarem dados
pessoais.

Nada obstante as construcdes ja sedimentadas pelo direito brasileiro, denota-se a necessidade
de fazer ainda mais, uma vez que as tecnologias prosseguem em desenvolvimento acelerado, tal
qual a criminalidade que as ameaca. A vista disso, verificamos a urgéncia da implementagdo da
governanga da seguranca cibernética em escala nacional, isto ¢, a edificacdo de uma infraestrutura
de segurancga da informagdo, consubstanciada em “institui¢cdes, iniciativas, politicas, programas e
entre outros mecanismos (formais e informais) que integram um ecossistema de competéncias e
responsabilidades distribuidas para a seguranca cibernética” (HUREL, et al. 2021).

A Estratégia e-Ciber ja representa um passo significativo nessa direcdo, pavimentando as
sendas nas quais respostas mais pungentes poderdao se fundar em um futuro proximo. O proprio
dispositivo faz referéncia ao recém cunhado termo “governanca da seguranga cibernética”,
apresentando, assim, um norte para as agdes a serem desenvolvidas nos proximos anos (BRASIL,
2020).%

Esse trabalho, porém, ndo ha de ser desenvolvido, tdo somente pelo Estado, pelo contrario,
requer uma ampla colaboracdo entre diversos setores da sociedade, seja no ambito da sociedade
civil, 6rgdos de combate a criminalidade cibernética, como Ministério Publico Federal, Policia
Federal e Delegacias Especializadas da Policia Civil, o setor publico, financeiro, a defesa nacional,
a comunidade técnica e o setor privado (HUREL, et al. 2021).

Em “Uma Estratégia para a Governanga da Segurancga Cibernética no Brasil”, publicado em
Setembro de 2018 pelo Instituto Igarapé, Hurel e Lobato, informam que o estudo faz referéncia a
um processo amplo de governanca, que compreende arranjos formais e informais de cooperacao
entre os diferentes atores que compdem a estrutura de seguranga cibernética brasileira, sob a
abordagem, que, fundamentada nos processos de governanca da seguranca cibernética, lanca luz
sobre outras possibilidades de colaboracao entre setores que dificilmente sdo vislumbrados a partir
de uma estrutura mais rigida pautada em agrupamentos de competéncias (seguranga cibernética,
seguranca da informacao e defesa cibernética). O estudo indica que, a consolidacao de uma estrutura

coerente de governanga de seguranca cibernética facilitard a identificagcdo e o compartilhamento de
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boas praticas, bem como estimulara uma crescente coordenagdo entre setores, tdo necessaria para
responder aos crescentes desafios para a seguranga, estabilidade e resiliéncia das redes. Segundo o
relatorio,

O processo de institucionalizagdo da seguranca cibernética no Brasil foi catalisado
por dois eventos principais. O primeiro foi a aprovagdo do Marco Civil da
Internet, em 2013, motivado pelo impacto politico das revelagdes a respeito da
estrutura de vigilancia virtual dos Estados Unidos. O segundo foi consequéncia
direta dos megaeventos sediados no pais entre 2012 e 2016, que incluem esforcos
como (i) a criagdo do Centro de Defesa Cibernética (CDCiber); (ii) a construgdo
de capacidades de institui¢des publicas nos ambitos federal e municipal; (iii) o
incremento da colaboracdo entre governos e setor privado; e (iv) o
estabelecimento de doutrinas, politicas e diretrizes relacionadas a seguranca
cibernética.

Através dessa cooperacdo multissetorial, ¢ possivel alcancar os mais vastos grupos
populacionais, engendrando conhecimento acerca da seguranga da informacdo e, quica, a
popularizagdo e incentivo da pratica do ethical hacking, passiva e ativamente, sob a supervisao das
instituigdes governamentais de combate aos incidentes cibernéticos.

Outrossim, uma maior participacdo brasileira na discussdo sobre a ciberseguranca a nivel
internacional também seria de grande valia para o desenvolvimento do pais, como, por ex., a adesao
a Convengdo de Budapeste sobre Crimes Cibernéticos de 2001 do Conselho da Europa,”™ ou
simplesmente, Convencao sobre Cibercrime ou Coonvengdo de Budapeste, primeiro tratado

1 XXi
b

internacional sobre a matéria, ainda ndo ratificada pelo Brasil,™ que mostraria ao mundo a abertura
do pais para ocupar-se de uma problematica atual que € preocupacdo, sobretudo, para as maiores
poténcias do globo. De fato, tendo em mente que delitos criminais passaram a ser praticados
exponencialmente por intermédio de ferramentas computacionais e informaticas “desde o advento
da internet na década de 1990 para fins civis e comerciais, incluindo praticas de ataques

cibernéticos, a discussdo reforcada em foros multilaterais, como no Conselho da Europa, apenas

endossa a preocupagdo de politica normativa” (POLIDO, 2021).
CONSIDERACOES FINAIS

O presente estudo possibilitou uma analise abrangente da evolugao brasileira no ambito da
ciberseguranca, através de uma tratativa sistematica da edificagdo do novo cenario sécio-econdmico
no qual nos encontramos, bem como dos bens e riscos que com ele nasceram.

Percebe-se, no entanto, que o arcabougo juridico sobre o assunto € esparso, estando contido

em diferentes instrumentos normativos, de maneira a dificultar a unificacdo da linguagem e a
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comunicagdo entre os agentes multissetoriais, 0 que promoveria uma abordagem mais efetiva do
tema ora analisado através da edificacdo de uma solida infraestrutura para a governanga da
segurancga cibernética.

Em virtude disso, resta nitida a necessidade de uma atua¢ao mais precisa, com um codigo e
instituicdes que reunam as atribuigdes e assuntos pertinentes a ciberseguranga, a fim de atuar de
modo mais eficaz e conciso na esteira do combate a criminalidade virtual e a proteg¢ao dos dados e
informacdes.

Uma vez comprovada a pungéncia dos prejuizos advindos de tal delinquéncia, pode-se
captar a urgéncia de investimentos massivos na educacdo em ciberseguranga e no suporte as equipes
de combate ao crime virtual, assim como a majoragao das penas de modo a desestimular a pratica
delituosa.

E indiscutivel que o caminho a ser percorrido pelo Brasil ¢ longo. No entanto, também é
incontestavel que passos importantes ja foram dados pela nagdo rumo a uma maior seguranga

juridica no uso dos meios cibernéticos e no reconhecimento dos direitos de seus usuarios.
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com o fim de simplificar e modernizar a gestdo dos recursos humanos, financeiros e materiais, e acompanhar o
desempenho e avaliar os resultados dos esfor¢os empreendidos nesse campo. Essa governanga visa incorporar
elevados padrdes de conduta em seguranga cibernética, e orientar as agdes de agentes publicos e de agentes
privados, ao considerar o papel que exercem em suas organizagdes, conforme a finalidade e a natureza de seu
negocio. Inclui, ainda, o planejamento voltado a execucdo de programas, de projetos e de processos, € o
estabelecimento de diretrizes que irdo nortear a gestdo de riscos. Nesse contexto, orienta pessoas € organizagdes
quanto a observancia das normas, dos requisitos e dos procedimentos existentes em seguranga cibernética.

** Tratado internacional sobre direito penal e processual penalque objetiva promover a cooperagdo entre os paises
no combate aos crimes praticados por meio da Internet e com o uso de computadores. A Convengdo de Budapeste
¢ complementada por um Protocolo sobre Xenofobia e Racismo cometidos por meio de sistemas de computador.
X “Hoje, 92 membros das Nagdes ja contam com regras vigentes e consistentes com os artigos 16 a 21 da
Convengdo de Budapeste, que estabelecem poderes processuais as autoridades de aplicacdo das leis para
preservagdo e protecao das provas digitais (e-evidences)” (POLIDO, 2021). Polido aduz em conformidade com o
Relatorio COE (jul 2020), do Escritério do Programa de Crimes Cibernéticos do Conselho da Europa, que “Alguns
indicadores sdo relevantes em temas de cooperacdo para acesso transfronteirico a dados. Em fevereiro de 2020,
cerca de 177 paises (92%) estavam em processo de reformar suas legislagdes internas, ou o fizeram nos tltimos
anos em matéria penal para se ajustar as demandas digitais e novas tecnologias. As partes ndo apenas se basearam
na Convenc¢ao de Budapeste quando reformaram suas legislagdes internas, mas também cerca de 153 (79%) dos
membros da Organizagdo das Nagdes Unidas se utilizaram dos dispositivos do tratado como guia ou uma fonte de
inspiracdo para basear suas reformas legislativas domésticas. Por fim, cerca de 106 (55%) paises da ONU ja tem
adotado normas, em seus direitos internos, equivalentes aos dispositivos da Convengdo de Budapeste. Um tergo
de paises adotou, a0 menos, algumas regras especificas de Direito Penal segundo a convengdo, incrementando seus
sistemas juridicos domésticos.” (COE, 2020). Veja ainda https://www.conjur.com.br/2021-jul-05/polido-brasil-
urgentemente-aderir-convencao-budapeste.
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