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RESUMO

O atual avango tecnoldgico, longe de ser uma panaceia, trouxe consigo, para além de indiscutiveis
benesses, outros tantos aspectos negativos. Dentre eles, damos énfase aos Estados de Vigilancia,
que, nos moldes da célebre distopia Orwelliana, intentam vigiar € controlar suas respectivas
populagdes. Nesse cendrio, o poder de policia ocupa posicao de destaque, posto que, por seu
intermédio, as medidas em comento sdo adotadas. Todavia, tal modelo tem sido, com nao poucas
razdes, amplamente criticado. Com efeito, o presente artigo pretende concomitantemente langar luz
sob o salutar debate a respeito das sociedades de vigilancia e retomar o prestigio do poder de policia
enquanto categoria fundamental da dogmatica do Direito Administrativo. A metodologia utilizada
sera a bibliografica e o objetivo da pesquisa sera o de contribuir para o debate acerca dos limites do
poder de policia no mundo contemporaneo.

Palavras-chave: Poder de Policia. Sociedades de Vigilancia. Poder Publico. Tecnologias de
vigilancia. Direito Administrativo.

ABSTRACT

Today’s technological advance, far from being a panacea, has brought, in addition to indisputable
benefits, many other negative aspects. Among these, we emphasize the Surveillance States, which,
as in the famous orwellian dystopia, try to monitor and control their respective population. In this
scenario, the police power occupies a prominent position, since it is through him that the measures
in question are usually justified. Nevertheless, such model has been, with no small reason, widely
criticized. Therefore, this article intends to simultaneously shed light on the healthy debate about
surveillance societies and to resume the prestigie of police power as a fundamental category of
administrative law dogmatics. The methodology used will be bibliographic and the objective of the
research will be to contribute to the debate about the limits of police power in the contemporary
world.

Keywords: Police power. Surveillance Societies. Public Power. Surveillance technologies.
Administrative law.
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1 am the eye in the sky, looking at you

I can read your mind

1 am the maker of rules, dealing with fools

I can cheat you blind

- The Alan Parsons Project (PARSONS, 1982)

INTRODUCAO

Teletelas. Novafala. Duplipensamento. A alusdo a estes trés neologismos ndo ¢ estranha aos
que ja leram a fic¢do “1984”, magnum opus do escritor britanico George Orwell. Uma das obras
mais influentes e comentadas de todo o século XX. Publicada originalmente em 1949, apenas quatro
anos apds a emblematica Conferéncia de Yalta e dos seus subsequentes desdobramentos
relacionados ao fim da segunda Guerra Mundial, ela soube sintetizar, como poucas, o Zeitgeist de
uma sociedade em transformacgao e que, apos a rosa de Hiroshima, imortalizada na poesia por
Vinicius de Moraes, nunca mais foi a mesma.

A época, o Estado totalitario de “1984”, simbolizado na obra pela figura do Big Brother,
era crivel e facilmente assimilado por leitores que viveram de perto os horrores do nazifascismo.
Mas a obra tem uma impressionante atualidade. Temas como a vigilancia constante, presente no
seio de um Estado onisciente e onipresente, que vé tudo e todos a todo o tempo, e, também, retratado
no aterrorizante “Admiravel Mundo Novo” de Aldous Huxley, passaram das paginas da fic¢do para
as dos noticiarios, em virtude do advento das modernas tecnologias de monitoramento. O que
outrora era tratado como tema de fic¢do-cientifica passou a concernir as sociedades modernas em
sua totalidade e, por consequéncia, ao Direito.

Vivemos, segundo nos conta Soshana Zuboff (2019, p. 14), na “Era do Capitalismo de
Vigilancia”. Na perspectiva de Zuboff, as gigantes da tecnologia de nossa era (v.g. Google,
Facebook e Amazon) adotam taticas do capitalismo de vigilancia (surveillance capitalism) que
atingem, sistematicamente, a privacidade de seus usuarios através do acumulo de dados
comportamentais. Os consumidores, muitas vezes sem consciéncia plena do que efetivamente esta
ocorrendo, sao monitorados virtualmente a todo instante, a fim de que seus dados sejam coletados
e analisados (data extraction and analysis). E essas informacgdes sdo posteriormente empregadas
como “matéria-prima” de um mercado bilionario destinado a controlar como, o que € quanto

consumimos.
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Nesse sentido, para além de um “Capitalismo de Vigilancia”, podemos inferir que vivemos,
igualmente, em um “Estado de Vigilancia”, posto que os Estados modernos também fazem uso,
tanto quanto os agentes privados, de tecnologias de vigilancia das mais diversas espécies
(rastreamento por celular, reconhecimento facial, drones, A.1., big data, etc.).

Em virtude da pandemia da COVID-19, os aludidos meios de vigilancia, de especulacdes
futuristicas e utopicas, passaram, de forma repentina, a ter um protagonismo no enfrentamento da
crise sanitaria. Com o objetivo de controlar a pandemia, diversos paises aplicaram, em maior ou em
menor medida, politicas publicas de vigilancia que, sob o enfoque dos direitos fundamentais,
criaram restrigdes expressivas, maxime no caso dos direitos a privacidade e a liberdade (VIANA;
SALGADO, 2020). Os Estados ja langavam mao de toda sorte de métodos de vigilancia desde antes
do estado de calamidade publica-sanitaria instaurado pelo novel coronavirus. O que a pandemia
provocou foi potencializar esse fenomeno.

Exemplo notoério da problematica em tela € o caso chinés (BUCKLEY, 2020), em que o
governo, nada obstante a repercussao, utiliza-se de uma sofisticada rede de vigilancia para controlar
sua populagdo, notadamente os grupos étnicos minoritarios (MOZUR, 2019). E, nos primeiros
meses de 2020, com a expansdo das politicas de enfrentamento a pandemia, deu-se, pari passu, o
recrudescimento destas referidas tecnologias de vigilancia (GAN, 2020).

Se nao chegamos, por enquanto, ao caso extremo chinés, ndo deixa de ter suscitado debates,
tanto na sociedade civil quanto no proprio Judicidrio, o fato de o governo do estado de Sdo Paulo
ter implementado, através do Sistema de Monitoramento Inteligente (SIMI), mecanismos de
monitoramento nos smartphones da sua populacdo (MIGALHAS, 2020).

Em virtude da complexidade do multifacetario fendmeno da vigilancia digital, faremos um
recorte tematico que nos permita um pouco mais de aprofundamento. Para o presente artigo,
faremos uma analise dessa vigilancia a luz do poder de policia.

O texto sera dividido em trés principais topicos. O primeiro sera destinado a elaborar um
panorama geral do poder de policia propriamente dito. O segundo topico abordara a contemporanea
sociedade informacional, nomeadamente sob a dtica da vigilancia estatal. O terceiro correlacionara
o poder de policia com a vigilancia estatal para identificar possiveis caminhos dentro de um Estado

de Direito.
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1. PODER DE POLICIA: NOCAO ULTRAPASSADA OU IMPORTANTE CONTRIBUTO
PARA ANALISE DAS SOCIEDADES DE VIGILANCIA?

O Direito Administrativo ampliou seu escopo e tem se ocupado, ao longo dos ultimos anos,
de temas dos mais variados e complexos. E nesse sentido, por exemplo, que se fala em sandbox
regulatorio, em custo de transacdo, em analise de impacto regulatorio, e, de forma mais geral, na
relacdo do Direito Administrativo com outros ramos da ciéncia (v.g., Economia e Ciéncias
Politicas). O reconhecimento deste carater multidisciplinar do Direito Administrativo ¢
fundamental para a maximizagdo da eficiéncia administrativa e para a melhor persecucao do
interesse publico. As novidades ndo podem, contudo, representar um necessario abandono de
institutos seculares da referida disciplina. E o caso, por exemplo, da requisi¢io administrativa. De
instituto pouco utilizado e empoeirado, tornou-se, na pandemia, uma das ferramentas do Direito
Administrativo (COELHO RIBEIRO, 2016) mais analisadas (MOREIRA, 2020). Fendémeno
analogo ocorre com o poder de policia.

O mundo contemporaneo vivencia o denominado “Estado de Vigildncia”. E no seu ambito
que um conjunto de direitos e garantais individuais t€m seu conteudo restringido, por intermédio de
medidas e atos estatais de policia destinados a promover interesses coletivos. Nesse sentido, ¢é
possivel lembrar os contact tracing-apps’, implementados por diversos paises, como a Noruega
(KELION, 2020), para auxilio na investida contra a COVID-19. Esses aplicativos funcionam
através de dados coletados por bluetooth e por localizagao GPS, e sdo usados para criar um registro
de quais pessoas estiveram em contato umas com as outras em determinado periodo de tempo. Um
usudrio que porventura tenha sido infectado informa esse fato ao aplicativo, fazendo com que uma
notificag@o seja enviada aos demais que com ele tenham tido um contato recente. A vigilancia, por
vezes invasiva, a servigo do poder de policia.

O poder de policia administrativa €, na sua classica concepgao, definido por Celso Antoénio

Bandeira de Mello (2010, p. 832) como:

A atividade da Administragdao Publica, expressa em atos normativos ou concretos,
de condicionar, com fundamentos em sua supremacia geral e na forma da lei, a
liberdade e a propriedade dos individuos, mediante acdo ora fiscalizadora, ora
preventiva, ora repressiva, impondo coercitivamente aos particulares um dever de
abstencao (non facere) a fim de conformar-lhes os comportamentos aos interesses
sociais consagrados no sistema normativo.

! Em tradugdo livre, seria algo proximo a “aplicativos de rastreamento de contato”.
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Atualmente, ha duas principais criticas enderecadas ao poder de policia (BINENBOJM,
2016). Critica-se, quanto a terminologia, a propria expressao “poder de policia” (nomen iuris). E,
ainda, ha criticas pela suposta relagdo do poder de policia com o vetusto “Estado de Policia”
(MELLO, 2010), em que as atrocidades perpetradas por este modelo de Estado teriam sido causadas
por aquele.

A critica quanto ao nome do instituto tem como causa o fato de “poder de policia” ser uma
expressao confusa, erratica e que, de forma incoerente, compreende, no seu ambito, no¢des das mais
distintas. Todavia, a ampla utilizacdo do instituto, demonstrada pela vasta recep¢ao que teve em
nossos manuais, nos codigos? e na propria jurisprudéncia’, justificam a permanéncia do emprego
da consagrada expressao.

A segunda critica, por seu turno, associa o poder de policia a um momento historico
superado, o chamado “Estado de Policia”, que entrou para os anais da historia através de conhecidas
sinteses como “L’Etat ¢’est moi”. A critica, nesse ponto, igualmente nio nos parece procedente.
Com efeito, ndo ha duvidas de que o poder de policia deu azo a praticas incompativeis com o
moderno Estado de Direito. Foi o que, por exemplo, legitimou a equivocada ideia da soberania
absoluta do interesse publico sobre os interesses e direitos — ainda que fundamentais — de
particulares. Entretanto, de forma alguma esse deve ser o seu sentido atualmente. Nada impede seja
o instituto “poder de policia” revisitado, a fim de que seja readequado as necessidades do momento.
As transformagdes historicas, sociais, culturais e economicas ndo passam ao largo da experiéncia
juridica; sendo, em sentido diverso, a influenciam sensivelmente (GRAU, 2014).

Neste texto, propomos uma leitura do poder de policia ndo no enfoque absolutista, mas a
luz das constantes modificagdes por que passa o Direito Administrativo, transformacodes
identificadas oportunamente por Gustavo Binenbojm como giro democratico-constitucional e giro
pragmatico (2016, p. 37). Tendo isso em vista, faremos abaixo, ainda que de forma sintética,

consideragdes a respeito da evolugdo histérica do poder de policia.

2 Cumpre mencionar o conhecido artigo 78 do CTN, cujo caput, in verbis, diz o seguinte: “Art. 78. Considera-se
poder de policia atividade da administra¢ao publica que, limitando ou disciplinando direito, interesse ou liberdade,
regula a pratica de ato ou absten¢@o de fato, em razdo de interesse publico concernente a seguranga, a higiene, a
ordem, aos costumes, a disciplina da produgéo e do mercado, ao exercicio de atividades economicas dependentes
de concessdo ou autorizagdo do Poder Publico, a tranquilidade publica ou ao respeito a propriedade e aos direitos
individuais ou coletivos”.

3 Breve pesquisa pelo mesmo no site do Supremo Tribunal Federal — STF comprova que, ao longo dos ultimos
anos, diversos foram os julgados cujas ementas citam o poder de policia de forma expressa e categorica.
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1.1. UMA BREVE HISTORIA DO PODER DE POLICIA

No mundo ocidental, as origens do poder de policia remontam a Antiguidade, mais
especificamente as sociedades grega e romana. Nesse ponto, aclara Odete Medauar (2014, p. 15)
que os termos “politica” e “policia” possuem uma mesma origem etimologica, ambos derivando do
latim politia e do grego politea. Contudo, sem embargo da aproximacao etimologica, ambos se
reportavam a facetas distintas da vida naquelas sociedades.

A politica, resumidamente, designava a vida publica. Na polis, cidade-Estado grega em que
havia espagos publicos para a tomada de decisdes em prol do interesse da coletividade, surgiram as
embrionarias nogdes de democracia e de participacdo popular. A “policia”, por sua vez, tinha
relacdo com a vida apolitica, fora da pdlis, em que o pater familias fazia uso de poderes ilimitados
para gerir sua casa e familia. E no &mbito dessas prerrogativas instransponiveis do pater familias,
alids, que surge a nocao de oikonomia — em tradugao livre, algo como gestdo da casa (SANDOVAL
DE VASCONCELLOS; GARCIA, 2014). Essa mesma estrutura também se verificou na sociedade
romana (FINLEY, 1973).

A idade média, por seu turno, promoveu uma expansdo desse modelo. No ambito da
estrutura feudal, os senhores feudais exerciam poder semelhante ao do pater familias da antiguidade
classica, porém, ao fazé-lo, expandiram o dominio que exerciam para além do seu proprio circulo
familiar (HYAMS, 1980). Seus vassalos e servos também se tornaram submetidos a esta
manifestacdo de poder (DA SILVA, 2019).

Posteriormente, na esteira do que sustentado por Hannah Arendt (2016, p. 37), ocorre uma
interpenetracao entre as nog¢des de economia e politica, € o Estado passa a assumir a gestao de
ambas, transferindo-as da esfera privada para a publica. Climax desse processo ocorre com 0
absolutismo monarquico, fendmeno tipico da idade moderna e consequéncia direta da formagao dos
Estados Nacionais (BAMBINI DE ASSIS, 2016). E o absolutismo investiu no poder de policia
como meio para tornar a vontade do monarca incontestavel, incontrolavel ou, simplesmente,
absoluta. As sociedades dos séculos XVI a XVIII foram marcadas por monarcas que solapavam
quaisquer barreiras colocadas para limitar o alcance do seu poder.

Nos séculos seguintes, contudo, prevaleceu nogao diversa: a preocupagao de contenc¢ao dos
poderes monarquicos. As revolugdes liberais-burguesas — nomeadamente, francesa, americana e
inglesa — militaram no sentido de embaracar o uso irrestrito do aparato estatal por um individuo ou
por um grupo de pessoas, € sdo, em conjunto com a subsequente revolucdo industrial, apontadas
como responsaveis pela criagdo de uma nova ordem de propor¢des mundiais (HOBSBAWN, 2012,

p. 22).
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Feitas estas breves consideragdes historicas, dedicamos o proximo capitulo a analise da
relevante fun¢do do poder de policia no Brasil e no exterior, notadamente na conjuntura das

hodiernas sociedades de vigilancia.

1.2. O PODER DE POLICIA NO DIREITO ALIENIGENA E NO DIREITO PATRIO.

O conceito do poder de policia tem papel crucial no debate publico acerca da vigilancia
tecnologica estatal. Em vista disto, apresentaremos, nos paragrafos seguintes, a visao de algumas
das mais tradicionais escolas juridicas sobre o tema.

Da escola francesa, pioneira inspiradora do Direito Administrativo no Brasil, lembramos o

que André de Laubadere (1982, p. 200) destaca, in verbis:

E aqui que surge o conflito entre as necessidades da acdo administrativa e o
respeito pelas atividades - dado o ataque direto e brutal que o poder de policia
inflige as liberdades em nome da ordem publica, do ser humano ou, como
comumente se diz o conflito autoridade-liberdade.?

O trecho destacado acima evidencia o constante cenario de conflito entre a autoridade
publica e a liberdade individual, insito a propria concepgao de poder de policia.

Para os alemaes, por sua vez, muito importantes foram as contribuicdes de Otto Mayer,
jurista que, de forma sintética e enfatizando o aspecto de non facere inerente a policia
administrativa, resumiu o tema da seguinte maneira: “el resultado de cada una de las aplicaciones
del poder policial no serd jamas otro que este: que este hombre no pertube” (1982, p. 3).

Nos paises de common law, o poder de policia (police power) também foi recepcionado e
ganhou proje¢do. Todavia, em contraposi¢ao aos modelos romano-germanicos, ha que se destacar
dois pontos que apartam ambas as tradi¢des juridicas, a saber: Nos EUA, por exemplo, o papel da
jurisprudéncia na construcao do instituto foi mais expressivo. Demais disso, acabou por tornar-se
matéria proprio do Direito Constitucional, e ndo de Direito Administrativo, como ocorre entre nos.

O papel do Poder Judiciario na constru¢ao do poder de policia nos EUA ¢ um ponto a se
destacar. A expressao police power surge, de forma pioneira, pela caneta do ilustre Justice Marshall
no caso Brown v. Maryland (1827). Os contornos da nog¢ao foram, de modo gradativo, se firmando
principalmente pela atuacdo da Suprema Corte. No precedente Commonwealth v. Alger (1853), o

Chief Justice Shaw consignou, apos aludir a relatividade dos direitos de propriedade, que:

* No original: “C’est ici qu’apprait le mieux — étant donné ’atteinte directe, brutale que le pouvoir de police
inflinge aux libertés au nom de l’orde public — le conflit entre les besoins de [’action administrative et le respect

2

dit aux activités humaines ou, comme [’on dit couramment le conflit autorite-liberté.”.
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O poder a que aludimos é antes o poder de policia, o poder conferido ao
Legislativo pela Constituicdo para fazer, ordenar e estabelecer todos os tipos de
leis, estatutos e ordenamentos como bons e razoaveis, com ou sem penalidades,
compativeis com a Constituigdo, como devem ser para o bem e bem-estar da
Comunidade, e os assuntos da mesma (WILLOUGHBY, 1938).

Noutro flanco, a classica doutrina patria, capitaneada por Hely Lopes Meirelles (1974, p. 1-
14) e Caio Tacito (1952, p. 3), discorre, desde ha muito, a respeito das prerrogativas e sujeicdes a
que esta adstrita a Administragdo Publica quando da pratica dos atos de policia. Em uma abordagem
tradicional, o poder de policia ¢ dotado dos atributos da discricionariedade, autoexecutoriedade e
coercibilidade. Pelo primeiro, entende-se como a livre escolha por parte da Administracdo Publica
para, com base na sua conveniéncia e oportunidade (DO COUTO E SILVA, 1990), exercer o poder
de policia. A segunda caracteristica, por sua vez, entende-se como a faculdade da Administragao
fazer valer os seus atos sem que precise, para tanto, de interven¢@o do Poder Judicidrio. Finalmente,
pelo terceiro atributo tem-se a imposi¢do coativa dos atos da Administracdo Publica aos
administrados (MEIRELLES, 1976).

Avulta notar, ademais, que a competéncia para o exercicio do poder de policia ¢, a principio,
da pessoa federativa a que a Constituicdo da Republica conferiu o poder de regular a matéria.

Segundo, mais uma vez, os ensinamentos de Hely Lopes Meirelles (2018, p. 109):

Os assuntos de interesse nacional ficam sujeitos a regulamentagéo e policiamento
da Unido; as matérias de interesse regional sujeitam-se as normas e a policia
estadual; e os assuntos de interesse local subordinam-se aos regulamentos
edilicios e ao policiamento administrativo municipal.

Dessa forma, a identificagdo do ente da federagdo com competéncia para o exercicio do
poder de policia reclama a observancia da regra de ouro da preponderancia do interesse em jogo, o
que esta em plena harmonia com o modelo de federalismo cooperativo estabelecido pela Carta de
1988 (MOREIRA NETO, 2014). Em se tratando de uma situacdo de vigilancia tecnologica, a
validade da medida também depende de o instituidor do respectivo ato de policia ser competente e
de ter atuado com observancia das balizas constitucionais.

Outro ponto digno de nota ¢ o da delegacdo do poder de policia a particulares, sobretudo
tendo em vista que, no ambito das modernas sociedades informacionais, torna-se cada vez mais

comum o uso de tecnologias desenvolvidas através da unido entre particulares e o poder publico
(HILL, 2020).

3> No original: “The power we alude to is rather the police power, the power vested in the legislature by the
Constitution to make, ordain, and establish all manner of wholesome and reasonable laws, statutes, and
ordinances, either with penalties or without, not repugnant to the Constitution, as they shall judge to be for the

good and welfare to the Commonwealth, and the subjects of the same”.
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Com efeito, a posicao tradicional a respeito do tema (MELLO, 2015) e, até o presente
momento, adotada pelo proprio STF®, é no sentido da indelegabilidade do poder de policia a
particulares, em virtude de quatro grandes argumentos centrais (BINENBOIM, 2016).

Em primeiro lugar, a tese seria a de que o poder de policia ¢ uma “potestade estatal”, ou
seja, uma atividade relacionada ao poder coercitivo do Estado. Em segundo lugar, a
indelegabilidade seria corolario do proprio Estado Democratico de Direito, na sua faceta dos
direitos fundamentais (JUSTEN FILHO, 2015). Em terceiro lugar, sustenta-se, com supedaneo no
principio constitucional da isonomia (art. 5°, caput, CF/887), que, ao delegar-se o exercicio do poder
de policia a particulares, estar-se-ia admitindo a existéncia de relagdes juridicas desiguais entre
particulares. Em quarto lugar, tdo somente os servidores publicos, em razdo de sua estabilidade,
poderiam exercer este munus publico.

Atualmente, posi¢ao favoravel ao exercicio do poder de policia por particulares ganha, cada
vez mais, espago na literatura. E o que sustenta, entre nos, Diogo de Figueiredo Moreira Neto (2009,
p. 444), que, embasado no conceito de ciclos de policia®, advoga a possiblidade de delegagio tanto
da etapa da fiscalizacdo quanto da de consentimento. Tal posicao ja foi, alias, acolhida em alguns

julgados do STJ (BRASIL, 2009).

2.3. OS LIMITES AO PODER DE POLICIA

As principais questdes gravitantes em torno da tematica do poder de policia estdo, desde
sempre, inseridas na encruzilhada autoridade-liberdade e Estado-individuo (MEDAUAR, 1995).
De um lado, temos o interesse publico na promog¢ao do bem comum, e, de outro os interesses e
direitos individuais que porventura tenham de ser limitados. Nesse aparente confronto, tem grande
relevancia o postulado normativo da proporcionalidade, que nos fornece uma sistematica capaz de

solucionar o conflito entre os interesses considerados.’

% Dentre os julgados da Suprema Corte nesta matéria, destacamos, entre outros, os seguintes precedentes: BRASIL,
Supremo Tribunal Federal. ADI 2.310/DF. Relatoria do Ministro Marco Aurélio, posteriormente Ministro Carlos
Velloso, j. em 19/12/2000, DJ 01/02/2001/ BRSIL, Supremo Tribunal Federal. ADI 1.717/DF. Rel. Min. Sydney
Sanches, j. em 07/11/2002, DJ 28/03/2003.

7 Art. 5°. Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga ¢ a
propriedade, nos seguintes termos.

8 Em linhas gerais, os ciclos do poder de policia correspondem a uma teoria que, baseada em uma perspectiva
funcional, divide o exercicio da policia administrativa em 4 etapas, quais sejam: 1) ordem de policia; 2)
consentimento de policia; 3) fiscalizagdo de policia; 4) san¢do de policia.

® Note-se que optamos pela terminologia postulado normativo em detrimento do mais difundido “principio da
proporcionalidade”. Na linha do que sustentado por Humberto Avila, ndo acreditamos ser possivel tratar a
proporcionalidade enquanto principio, vale dizer, como mandado de otimizagdo na perspectiva de Robert Alexy
(2000, p. 31-52). Estamos, na realidade, diante de uma meta-norma, isto é, de uma norma destinada a estruturar a
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De forma sintetizada, fala-se em adequacao (Geeignetheit) como a propriedade do meio
que, em sendo empregado, atinge os fins previamente estipulados. Pela necessidade
(Erforderlichkeit), tem-se a condicao do meio eficaz menos restritivo aos direitos fundamentais. A
proporcionalidade em sentido estrito (Angemessenheit) assume o papel de um controle de sintonia
fina (Stimmigkeitskontrolle), indicando a justeza da solugdo encontrada ou a necessidade de sua
revisdo (MENDES; BRANCO, 2017).

Em suma, a proporcionalidade atua como uma ferramenta contra o abuso de poder pela
Administragdo Publica e para a protecao contra lesivas intervencgdes levadas a cabo no ambito dos
direitos a liberdade e a privacidade, dado que, no dizer de Didgenes Gasparini, “a pretexto do
exercicio do poder de policia, ndo se pode aniquilar os mencionados direitos” (2014, p. 118).

Para além da proporcionalidade, outro instrumento frequentemente apontado para a afericao
de validade dos atos publicos e, em particular, dos atos de policia, ¢ o principio da dignidade da
pessoa humana (art. 1°, 3°, CF/88)!°. Tal principio, segundo preconizado por Maria Celina Bodin
de Moraes (2003, p. 83), tem seu substrato material desdobrado em quatro postulados, quais sejam:
(i) o sujeito moral (ético) reconhece a existéncia dos outros como sujeitos iguais a ele; (ii)
merecedores do mesmo respeito a integridade psicofisica de que ¢ titular; (iii) ¢ dotado de vontade
livre, de autodeterminagdo; (iv) € parte do grupo social, em relacdo ao qual tem garantia de nao vir
a ser marginalizado. Em sintese, os atos de policia que ofenderem a dignidade da pessoa humana
serao inconstitucionais, em prestigio, inclusive, a eficacia negativa do principio aludida por Ana
Paula de Barcellos (2002, p. 67).

Finalmente, aponta-se, cada vez mais, a propria sistematica constitucional dos direitos
fundamentais como contraponto a atuagdo desenfreada da Administragdo Publica no exercicio das
prerrogativas advindas do poder de policia (DE MENDONCA, 2010). O ambito de protecdo de um
direito fundamental, segundo posi¢do endossada por Ingo Sarlet (2012, p. 363), abrange os
diferentes pressupostos faticos instituidos pela respectiva norma juridica.

Os limites dos direitos fundamentais podem ser definidos como ac¢des ou omissdes dos
poderes publicos (Legislativo, Executivo e Judiciario) ou de particulares que dificultem, reduzam
ou eliminem o acesso ao bem juridico protegido, afetando tanto a sua dimensdo subjetiva quanto a

objetiva (NOVALIS, 2003). Ja os limites aos limites dos direitos fundamentais, por seu turno, t€ém

correta aplicagdo de outras normas (AVILA, 2019). A proporcionalidade norteia a aplicagio de normas por meio
de seus trés consagrados elementos: adequacdo, necessidade e proporcionalidade em sentido estrito (MENDES;
BRANCO, 2017).

19 Art. 1°. A Republica Federativa do Brasil, formada pela unido indissoltivel dos Estados e Municipios e do Distrito
Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: (...) III — a dignidade da pessoa
humana.
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relevancia primorosa na coibi¢do dos abusos estatais. Exito do labor jurisprudencial alemio, os
limites aos limites mais frequentemente invocados sdo a proporcionalidade — em sua dupla funcao
de proibicao do excesso e proibi¢cao da prote¢do insuficiente — e a garantia do nucleo essencial dos
direitos fundamentais (SARLET, 2012).

Dadas as limitagcdes do presente estudo, sem que possamos tecer maiores consideracdes
acerca da proficua contribuicao que a teoria dos direitos fundamentais fornece a protecdo em face
dos abusos perpetrados pelo poder publico, ndo nos furtamos de consignar que, em se tratando do
poder de policia nos Estados de vigilancia, explicita-se tanto sua fundamentalidade material
(SARLET; MARINONI; MITIDIERO, 2018) quanto sua extrema relevancia na construgao de uma
sociedade mais igualitaria e justa (SARMENTO, 2016). A sistematica dos direitos fundamentais

estd, portanto, umbilicalmente ligada ao poder de policia, e, em especifico, as suas limitagoes.

2. AS SOCIEDADES DE VIGILANCIA

A sociedade contemporanea é caracterizada como “sociedade de vigilancia” (RODOTA,
2008). E o ambiente de vigilancia ¢ percebido tanto no setor publico (MENDES, 2008) quanto no
privado (ZUBOFF, 2015). No ambito privado especificamente, os debates, nao raro, envolvem as
chamadas big techs, companhias que, ao longo dos ultimos anos, dominaram o mercado de servigos
informatizados, gerando, inclusive, numerosos conflitos no Direito Concorrencial e Antitruste
(ROMM, 2020).

As sociedades de vigilancia geram uma revolugdo na tradicional concepgao do direito a
privacidade, na medida em que fazem com que a nogdo do “right to be let alone” (WARREN;
BRANDEIS, 1890) abra espago para ideias mais modernas, como, por exemplo, a de prote¢ao dos
dados pessoais no ciberespago (DONEDA, 2019). Na esfera publica, a sociedade de vigilancia
também interfere profundamente no modo como o poder de policia sera exercido, pois viabiliza e
delimita o espaco de liberdade individual e das escolhas pessoais por meio de recursos tecnologicos.

Segundo nos aponta Gary T. Marx (2015, p. 733), o termo surveillance'! possui suas origens
no verbo francofono surveillir, que, por sua vez, deriva do vocabulo latino vigilare. Em seu sentido
original, a expressdo trazia consigo a ideia de que algo “vagamente sinistro ou ameagador se
esconde além da torre de vigia e muralhas da cidade” (2015, p. 735). Com o passar do tempo, porém,
a ideia acabou por sofisticar-se. De forma muito significativa, surge, no século XVIII, a partir das

proposicdes de Jeremy Bentham (2019, p. 20), um dos maiores paradigmas para andlise da

"' Em traducio livre do inglés, trata-se do equivalente a expressio lus6fona “vigilancia”.
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vigilancia: o pandptico. Todavia, foi Michel Foucault quem, ao se apropriar desta formulagao,
langou-a de vez ao protagonismo dos estudos concernentes a vigilancia em suas multiplas facetas
(1993, p. 40). Originalmente concebida no contexto penitencidrio, muito se discute a respeito da
atualidade da proposi¢do (HAGGERTY; ERICSON, 2000). Nao obstante, ¢ incontroversa a
constatagdo de que ela remodelou a forma de se pensar e discutir a vigilancia.

No mundo contemporaneo, por for¢a das assim chamadas inovagdes disruptivas trazidas a
cabo pelo incessante desenvolvimento tecnologico (BAPTISTA; KELLER, 2016), ndo sdao poucas
as atualizagdes impostas ao cenario descrito acima. As sociedades de vigilancia ndo se estagnaram
no tempo. Ao contrario, desenvolveram-se de forma concomitante com a tecnologia. Nessa toada,
citamos, a titulo exemplificativo, expressdes que passaram a integrar nosso vernaculo:
ciberpopulismo (SANTORO, 2012), hackativismo (TERRANOVA, 2001) e exibicionismo
empoderador (KOSKELA, 2004). E cada uma dessas expressoes, a sua particular maneira, langa
luz sob uma problematica concernente as transformacdes por que passam as sociedades
contemporaneas.

Estdo em xeque, talvez como nunca antes, nogdes umbilicalmente ligadas ao
desenvolvimento do individuo, tais como a construgao da identidade pessoal e coletiva (BALDI,
2018), o desenvolvimento cognitivo (GARDNER; DAVIS, 2014) e a propria nocdo de
subjetividade (BRUNO, 2004). O novo milénio, em uma de suas caracteristicas mais amplamente
comentadas, marca a transi¢ao de uma era repleta de certezas e convicgdes para outra onde imperam
a incerteza, a volatilidade, ou, na célebre expressdao cunhada por Zygmunt Bauman, a liquidez
(2001, p. 10). A ruptura ora vivenciada em diregdo as sociedades informacionais ocorre, portanto,
de forma acidentada.

Por outro lado, no que concerne mais especificamente as sociedades de vigilancia, duas
proposicdes teodricas contribuem para a sua compreensdao. Sao elas a assembleia vigilante
(surveillant assemblage) e a vigilancia participativa. Conceito originalmente concebido pelos
filésofos Gilles Deleuze e Félix Guattari (DELEUZE, FELIX, 1987), a assembleia vigilante opera
através da abstragdo dos corpos humanos dos seus respectivos territorios com o desiderato de
transmuta-los em uma série de fluxos. Uma vez feita esta abstragdo, os fluxos sdo, entdo,
reagrupados em data doubles’” distintos que podem ser securitizados e direcionados para
intervengdo. A vista disso, a descorporizagio (imaterializagdo) passa a desconsidera-los enquanto

individualidades fisicas, vendo-os, doravante, tdo somente como data doubles (POSTER, 1990).

12 A expressao significa uma duplicagio digital de nossas vidas, em razdo de dados capturados quando interagimos
com sistemas e sites.
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Neste processo, testemunhamos uma espécie de construgdo rizomatica — metafora tomada
por empréstimo da botinica'® — da hierarquia de vigilancia de tal sorte que o controle cresce sobre
grupos que outrora ndo eram vigiados. Ademais, se bem ¢ verdade que todos sdo vigiados, nem
todos 0 sdo da mesma maneira ¢ intensidade. Langando mao, uma vez mais, da literatura orwelliana,
poderiamos dizer que “todos os animais sdo iguais, mas alguns sdo mais iguais do que outros”
(ORWELL, 2015). De forma mais concreta, estudos apontam que homens negros sdo, em média,
mais vigiados do que homens brancos (FISKE, 1998).

Sob outro enfoque, distintas tecnologias possuem, cada vez mais, alguma rede de
comunicagdo entre si, € originam uma espécie de continuum de vigilancia (RENZEMAN, 1998).
Instaura-se, assim, um cendrio onde se pode estar sob vigilancia a todo instante, quer tenhamos
ciéncia ou ndo. Como consequéncia direta desta superexposi¢do as cameras de vigilancia, alterou-
se, dentre tantas outras coisas, a propria experiéncia da vida urbana tal como a conheciamos
(VIRILLO, 1997).

A vigilancia participativa, por seu turno, ¢ um fendmeno tipico das midias sociais. Trata-se,
em resumo, da dinamica através da qual os consumidores das redes sociais acabam, de forma
incidental e inconsciente, vigiando mutuamente uns aos outros (ALBRECHTUSLUND, 2008).
Afirma-se, portanto, que as redes sociais repaginaram a nog¢ao corrente de vigilancia, na medida em
que esta deixa de ser compreendida enquanto ato vertical para se tornar uma pratica cada vez mais
horizontalizada.

Tal constatagdo desperta particular interesse, haja vista o exponencial aumento, neste
primeiro quartel de século, do tempo gasto em média pelos usuarios em redes sociais e servicos a
elas atrelados.

Outro desdobramento que, nesse contexto, também ocorre € o da vigilancia lateral. No dizer
de Mark Andrejevic, tal vigilancia consiste no uso das ferramentas de vigilancia pelos individuos,
mais do que pelos tradicionais agentes institucionais publicos ou privados, para acompanharem uns
aos outros, motivados, majoritdria, porém nado exclusivamente, por algum destes motivos
subsequentes: interesses romanticos, relagdes familiares e amigos ou conhecidos (ANDREJEVIC,
2004).

Em linhas conclusivas, percebemos, no decorrer deste capitulo, que a vigilancia, nao
obstante tratar-se de no¢do das mais antigas, perpassou por profusas alteracdes desde sua génese

até o atual estado da arte. Por consequéncia, o que antes era invidvel em termos de vigilancia, agora

13 Em boténica, diz-se que rizoma é a extensdo do caule que une sucessivos brotos. Na linguagem filosofica, trata-
se de estrutura de conhecimento como uma raiz que origina outros ramos, sem, contudo, respeitar uma estrutura
hierarquica estrita para tanto.
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¢ possivel pelos avancos tecnologicos. E tal mudanca oferece desafios para a tutela de direitos
fundamentais, notadamente no que diz respeito a privacidade enquanto direito a ser tutelado pelo

Estado e por toda a sociedade.
3. CONCLUSAO

Em nossa sociedade, cada vez mais informacional e digitalizada, ¢ imperioso iluminar o
debate acerca do poder de vigilancia de que dispdem os Estados contemporaneos sobre suas
populagdes e quais sdo os possiveis caminhos a serem trilhados dentro das balizas constitucionais.

As sociedades de vigilancia interferem em diversas areas da vida moderna, e, pelo seu
potencial disruptivo das nossas nog¢des, até entdo consolidadas, de privacidade e seguranca,
merecem ser estudadas com profundidade pelos pesquisadores do Direito. Deve o Direito, por
conseguinte, na sua condi¢do de tecnologia social, atuar no sentido de mitigar os “sintomas
morbidos” (GRAMSCI, 1971) oriundos dessa transi¢ao; se nao podemos impedir o novo de nascer,
devemos, na verdade, laborar para que tal processo se dé em respeito aos direitos fundamentais e
as lutas milenares que culminaram na conquista do atual Estado Democratico de Direito.

Para que o velho possa morrer € o novo nascer, ¢ fundamental que as regras do jogo estejam
bem consolidadas e que elas nos guiem com segurancga em dire¢do ao desconhecido porvir. Desta
forma, vaticinamos a possibilidade de, em um futuro ndo muito distante, vivermos em uma
sociedade que nao seja mais assemelhavel ao distdpico futuro de George Orwell, mas, finalmente,

fruto dos nossos anseios por uma realidade melhor e mais equanime para todos.
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