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RESUMO

O presente contributo versa sobre os meios de vigilancia a distancia e a sua relagdo com o
tratamento dos dados pessoais dos trabalhadores, com especial relevo na geolocalizacéo e a
legitimidade da averiguacéo da atividade do trabalhador, o que constitui o objetivo geral deste
nosso contributo. Desde logo, temos formas de controlo, tais como a tecnologia por
radiofrequéncia; os dados biométricos; o controlo de alcoolemia ou de substancias psicoativas;
0 controlo médico no que respeita aos exames complementares e o controlo da utilizacdo de
meios eletronicos, entre outros.

O nosso objetivo especifico €, precisamente, apresentar todas estas situacdes, bem como 0s
limites ao poder de controlo que o empregador possui. E também digna de destaque a matéria
do tratamento posterior dos dados pessoais pelo empregador obtidos através dos sistemas de
controlo ao seu dispor.

Quanto ao método, apresentamos, basicamente, uma revisdo de literatura (doutrina), tentando
efetuar algumas ligacGes a lei e a jurisprudéncia.

Como resultados, pretendemos demonstrar que, hoje em dia, com tantos meios ao seu dispor,
sera facil que o empregador possa eventualmente colocar em causa dos direitos dos
trabalhadores.

L CIICESI, ESTG /P. PORTO — Centro de Inovagéo e Investigacdo em Ciéncias Empresariais e Sistemas de
Informacdo, Escola Superior de Tecnologia e Gestdo / Politécnico do Porto, Portugal. Professora Adjunta
Convidada no Departamento de Ciéncias Juridicas e Sociais. Licenciada, Mestre e Doutora em Direito pela
Faculdade de Direito da Universidade do Porto, Portugal. scola Superior de Tecnologia e Gestao - Politécnico do
Porto. Portugal. ORCID: http://orcid.org/0000-0002-0779-9076

E-mail: patricia_anjos_azevedo86@hotmail.com

2 CIICESI, ESTG /P. PORTO — Centro de Inovagio e Investigacio em Ciéncias Empresariais e Sistemas de
Informacdo, Escola Superior de Tecnologia e Gestdo / Politécnico do Porto, Portugal. Professora Adjunta no
Departamento de Ciéncias Juridicas e Sociais. Doutora em Direito pela Universidade de Santiago de Compostela,
Espanha. Afiliacdo: CIICESI, ESTG /P. PORTO - Centro de Inovacdo e Investigagdo em Ciéncias
Empresariais e Sistemas de Informagdo, Escola Superior de Tecnologia e Gestéo / Politécnico do Porto. Portugal.
E-mail: scm@estg.ipp.pt

3 CIICESI, ESTG /P. PORTO — Centro de Inovagio e Investigacio em Ciéncias Empresariais e Sistemas de
Informacdo, Escola Superior de Tecnologia e Gestdo / Politécnico do Porto, Portugal. Licenciada e Mestre em
Solicitadoria. Afiliacdo: CIICESI, ESTG /P. PORTO - Centro de Inovacdo e Investigacdo em Ciéncias
Empresariais e Sistemas de Informac&o, Escola Superior de Tecnologia e Gestéo / Politécnico do Porto. Portugal.
E-mail:daniela.sofia.silva.rodrigues@gmail.com

vol.14,n2.03,RiodeJaneiro,2021.pp. 1301417 1390




Quaestio [uris

vol.14,n2.03,RiodeJaneiro,2021. pp. 10011088
DOI:10.12957/rqi.2021.58565

Concluimos, assim, apds o estudo de todas estas matérias, que a relacdo laboral levanta
multiplas questdes no que respeita a aplicabilidade do Regulamento Geral da Protecdo de
Dados.

Palavras-chave: controlo do trabalhador; Codigo do Trabalho portugués; Regulamento Geral
de Protecdo de Dados; limites ao poder de controlo; tratamento dos dados pessoais.

ABSTRACT

This contribution deals with the means of remote surveillance and its relationship with the
treatment of workers' personal data, with special emphasis on geolocation and the legitimacy
of investigating the worker's activity, which constitutes de general objective of our contribution.
From the outset, we have forms of control, such as radio frequency technology; biometric data;
the control of blood alcohol or psychoactive substances; medical control with regard to
complementary exams and control over the use of electronic means, among others.

Our specific objective is, precisely, to present all these situations, as well as the limits to the
power of control that the employer has. Also worthy of mention is the matter of the subsequent
processing of personal data by the employer obtained through the control systems at his
disposal.

As for the method, we present, basically, a literature review (doctrine), trying to make some
connections to the law and the jurisprudence.

As a result, we intend to demonstrate that, today, with so many means at your disposal, it will
be easy for the employer to eventually call into question the rights of workers.

We conclude, therefore, after studying all these matters, that the employment relationship raises
multiple issues with regard to the applicability of the General Data Protection Regulation.

Keywords: worker control; Portuguese Labor Code; General Data Protection Regulation;
limits to the power of control; processing of personal data.

1. INTRODUCAO

E de facto not6rio que os avancos tecnolégicos geram mudancas a todos os niveis. No
ambito da relacéo laboral, estes avancos permitem ao empregador o acesso a ferramentas cada
vez mais sofisticadas para controlar a produtividade e o cumprimento das obrigacdes inerentes
a relacdo laboral. Neste sentido, a entidade empregadora tem cada vez mais capacidade de
controlo, o que podera colocar em confronto a intimidade da vida privada de um trabalhador
(PINILLA, 2017).

Um dos setores do ordenamento juridico portugués mais exposto a influéncia de
mudancas tecnoldgicas € o Direito do Trabalho. Estamos numa era de mudanca que nao se pode
considerar somente estrutural, mas, também, funcional uma vez que se alterou profundamente

a maneira da prestacédo laboral ser efetuada (MOREIRA, 2017).
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No &mbito de uma organizagdo, departamentos como recursos humanos, juridicos,
financeiros, entre outros sdo dos departamentos mais afetados pelo Regulamento Geral de
Protecdo de Dados (RGPD), uma vez que sdo os departamentos que irdo recolher, tratar,
processar e armazenar a maior parte dos dados pessoais da organizacdo que é responsavel pelo
seu tratamento. E, de facto, claro que no contexto laboral o tratamento dos dados pessoais tem
um impacto enorme na medida em que, qualquer que seja o tamanho da empresa, estdo
obrigados a estar em conformidade com as exigéncias previstas no RGPD.

Assim, e de modo a proceder sempre em conformidade com o Regulamento, colocam-
se as organizagBes/empresas, muitos desafios de complexidade técnica sendo 0s mais comuns
a selecdo e o recrutamento dos trabalhadores; a utilizacdo de recursos de comunicagdo na
empresa; a utilizacdo destes mesmos recursos fora da empresa; controlo de tempos de trabalho;
utilizacdo de sistemas de monitorizacdo de video; monitorizacdo da atividade dos trabalhadores
nas suas redes sociais; utilizacdo de veiculos automoveis; divulgacdo dos dados pessoais de
determinado trabalhador a terceiros e a transferéncia internacional de dados.

Uma questdo complexa é a conformidade do RGPD com a aplicacdo informatica da
gestdo de recursos humanos. Mostrou-se necessario a alteracdo das funcionalidades,
nomeadamente no caso relativo a atividades e servigos de seguranca e saude no trabalho.
Obrigatoriamente, sera necessaria a separacao logica entre a salide e os outros dados pessoais;
a aplicacdo do exercicio do direito ao esquecimento e o controlo da assiduidade terd que ser
adaptado.

Certo é que, devido a subordinacao juridica da relacdo laboral, existe um maior risco de
ocorrer 0 abuso da utilizacédo de dados pessoais dos trabalhadores e, neste sentido, o empregador
ndo pode exigir dos trabalhadores informacdes referentes a sua esfera privada. Esta situacdo
verifica-se uma vez que ndo é possivel tratar essa informacéo, pela sensibilidade dos dados
pessoais em causa.

Importa a tutela dos direitos de personalidade dos trabalhadores, bem como a defesa da
sua privacidade, confidencialidade de mensagens ou qualquer outro tipo de comunicagdes que
possam existir, assim como informacg@es recolhidas através dos varios meios que, nos dias de
hoje, temos a nossa disposicéo.

O CT nos artigos 14.° a 22.° configura esta situagdo. Podemos afirmar que, mantendo
esta protecdo legalmente regulada no CT e acrescendo o RGPD, é garantida uma maior
protecdo ao trabalhador. Contudo, ndo nos devemos esquecer da articulacao dos artigos 14.° a

22.° do CT com a matéria que se encontra regulada nos artigos 23.° e ss no que respeita a
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igualdade e a discriminagdo bem como a proibicdo das situa¢@es de assédio. Esta subsecgéo do
CT tem como objetivo a garantia da defesa dos direitos de personalidade dos sujeitos laborais.
Contudo, a maior parte destes preceitos so fazem sentido em relacéo ao trabalhador. Atenda-se
aos artigos 17.° a 22.° do CT. E considerada uma abordagem bastante “personalista” destas
matérias laborais e, para confirmar esta afirmac&o, é necessario atender a matéria de liberdade
de expressdo e de opinido, de integridade fisica e moral ou da reserva da intimidade da vida
privada (AMADO et. al., 2019).

Assim sendo, a principal preocupacdo do legislador € assegurar a posi¢do igualitaria de
ambos 0s sujeitos contratuais uma vez que o empregador e o trabalhador ndo estdo no mesmo
patamar contratual (AMADO et. al., 2019).

Quanto a reserva da intimidade da vida privada do trabalhador, o0 empregador pode
estabelecer regras de utilizacdo de meios de comunicacdo, nomeadamente, pela imposic¢ao de
limites, tempos de utilizacdo, bem como a vedacgéo a determinados locais, nos termos e para 0s
efeitos do disposto no n.° 2 do artigo 22.° CT, sendo que estas regras devem revestir forma de
regulamento interno e devem ainda ser adequadas e proporcionais, tendo sempre em conta as
disposi¢des do RGPD (NASCIMENTO; GAMA, 2019). O n.° 2 do artigo 22.° CT tem como
objetivo repor um justo equilibrio entre a tutela do direito a confidencialidade de que goza o
trabalhador e a liberdade da gestdo empresarial. Neste sentido, a reserva da intimidade da vida
privada de determinado trabalhador ndo pode prejudicar a possibilidade de o empregador
estabelecer regras de utilizacdo dos meios de comunicagdo e das tecnologias manuseadas na
empresa, nomeadamente através da imposicao de limites, tempos de utilizacdo, acessos ou sitios
vedados aos trabalhadores. Quanto a utilizacdo deste preceito, vigora o principio do
consensualismo, isto é, qualquer meio utilizado pelas entidades empregadoras sera licito, desde
que se revele adequado para que se torne possivel o seu conhecimento por parte dos
trabalhadores da empresa.

Relativamente a questdo do incumprimento das regras estabelecidas neste artigo, esta
consubstancia uma infragdo disciplinar, contudo, néo legitima a violagdo, pelo empregador, do
direito a confidencialidade regulada no n.° 1 do artigo 22.° do CT. Contudo, como forma de
justificar o cumprimento defeituoso do contrato ou a inobservancia das regras de utilizacédo
fixadas no n.° 2 do artigo 22.° do CT pode constituir uma hipdtese tipica de abuso do direito,
elencada no artigo 334.°do CC (MARTINEZ et. al., 2020).
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Note-se ainda que as imagens e outros dados pessoais que possam Vir a ser gravados por
meios tecnologicos de vigilancia a distancia apenas se podem utilizar no ambito de processo

penal ou em processo disciplinar conforme iremos abordar de seguida.

2. OS MEIOS DE VIGILANCIA A DISTANCIA

2.1. AGEOLOCALIZACAO

Os dados de geolocalizagdo caracterizam-se por ser dados pessoais e, em contexto
laboral, existe a necessidade de que esta utilizacdo da tecnologia ocorra com as devidas
prudéncias. Os sistemas de localizacdo funcionam através de satélites, antenas e recetores que
visam permitir fornecimento de estimativas precisas quanto a posicao, velocidade e tempo. Um
exemplo deste tipo de vigilancia é o caso do GPS instalado num veiculo. Este vai permitir a
entidade empregadora conhecer a localizagéo e controlar todas as deslocagdes do trabalhador
de uma forma constante e sem diferenciar o pessoal do profissional. Estes sistemas sdo formulas
bastantes eficazes para controlar as obrigacdes laborais dos trabalhadores durante a sua
atividade profissional (MARTINEZ et. al., 2020). O empregador ndo pode colocar este meio
de localizag&o sem o conhecimento do trabalhador pois constitui uma violacéo aos direitos do
mesmo.

A principal preocupacdo quanto a utilizacdo destes dispositivos assenta no facto desta
utilizacdo poder violar os direitos fundamentais dos trabalhadores, nomeadamente no que
respeita a reserva da intimidade da vida privada. Apesar de estes tipos de dados ndo estarem
expressamente previstos, enquadram-se na defini¢cdo de dados sensiveis na medida em que
podem fragilizar o direito a privacidade dos trabalhadores (ALVES, 2020).

Como anteriormente referenciado, a geolocalizagédo torna-se uma grande preocupacao
da CNPD. No fundo, a CNPD prevé que esta possa ser utilizada de forma desmedida e que
acabe por violar os dados pessoais dos envolvidos.

Desta forma, e no entendimento da CNPD, a utilizacdo do GPS nos veiculos
automoveis, situacao mais frequente nas empresas, ira trazer as mesmas regras especificas, pois
ndo podem ser utilizadas para controlo do desempenho do trabalhador, para prova do
cumprimento do contrato, para controlo do cumprimento da legislacdo rodoviaria e para o
controlo da viatura quando esta é utilizada para fins privados do trabalhador. Dado o exposto,

e se a utilizacdo deste método for abusiva poder-se-a admitir a resolucdo do contrato de trabalho
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por justa causa pelo trabalhador e o direito a uma indemnizagéo, nos termos e para os efeitos
do regulado nos artigos 394.° e 396.° do CT.

Além da situacdo mencionada anteriormente e quanto a geolocalizacdo do trabalhador
através de dispositivos moveis tais como, telemoveis, computadores ou tablets esta é proibida.
A CNPD entende que 0 que esta em causa neste tipo de situac@es € a finalidade da protecdo do
bem. Neste sentido, torna-se desproporcional a sua utilizacdo até porque daria a entidade
patronal muito maior amplitude para o acesso a privacidade do trabalhador e seria incoerente.

Neste contexto da geolocalizacdo é necessario referenciar a deliberagdo da CNPD n.°
7680/2014 de 28 de outubro de 2014 pois ja nesta deliberacdo eram estabelecidas orientacdes
e condic¢es que seriam aplicaveis no contexto do tratamento dos dados pessoais no que respeita
a utilizacdo destes sistemas de geolocalizagdo. Com a referida deliberacdo foram criadas
obrigacgdes para empresas e entidades publicas que tratam dados de geolocalizacdo. Esta contém
ainda regras importantes relativas aos fabricantes de automoveis, e empresas de locacdo de
veiculos e gestdo de frotas, operadores de comunicacdes eletrénicas bem como para
fornecedores de plataformas que disponibilizam estas tecnologias de monitorizacdo dos
dispositivos de geolocalizacdo (ALVES, 2020).

Em contexto laboral, relevante para o nosso objeto de estudo, estes dispositivos de
geolocalizacdo caracterizam-se por serem habitualmente utilizados em veiculos automdveis e
dispositivos maveis inteligentes, normalmente disponibilizados pela entidade empregadora ao
trabalhador.

Conforme anteriormente abordado, facilmente sabemos que existem varios meios que
podem permitir ao empregador aceder a localizacdo de determinado trabalhador ou objeto.
Dispositivos como 0 GPS, GSM e o Wi-fi sdo exemplos de tecnologias com as quais lidamos
diariamente e que permitem que o empregador aceda a uma série de dados relativos ao
utilizador destes mecanismos, identificando percursos que possam ter sido efetuados, locais,
historicos de movimento e tempo de permanéncia em determinado local. O acesso a estes dados
vem possibilitar ao empregador a elaboracdo de perfis comportamentais tendo em conta a
informacdo recolhida através destes meios de geolocalizacdo. Podem parecer simples meios
inofensivos, mas permitem ao empregador localizar uma determinada viatura em mapa,
percurso, tempo real, velocidade, estilo de conducdo, tipificacdo de aceleracdo, travagem entre
outros aspetos (ALVES, 2020).

De notar que a qualificacdo do GPS como meio de vigilancia a distancia nem sempre

foi pacifica na nossa jurisprudéncia. Veja-se, por exemplo, o entendimento vertido no Acordao
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do Supremo Tribunal de Justica, referente ao Processo n.° 73/12.3TTVNF.P1.S1, datado de 13
de novembro de 2013, onde ndo se considera que o GPS seja um meio de vigilancia a distancia
por entender-se que o art.° 20°, n.° 1 do Codigo do Trabalho se reporta apenas a equipamentos
“de captagdo a distancia de imagem, som ou som e imagem que permitam identificar pessoas e
detetar o que fazem, como é o caso, entre outros, de camaras de video, equipamento audiovisual,
microfones dissimulados ou mecanismos de escuta e registo teleféonico”. O mesmo
entendimento é propugnado no Acdrddo do Supremo Tribunal de Justica, relativo ao Processo
n.° 07S054, datado de 22 de maio de 2007, onde pode ler-se o seguinte: “Nao se pode qualificar
o dispositivo de GPS instalado no veiculo automovel atribuido a um técnico de vendas como
meio de vigilancia a distancia no local de trabalho, ja que esse sistema ndo permite captar as
circunstancias, a duracao e os resultados das visitas efetuadas aos seus clientes, nem identificar
os respetivos intervenientes.”

Ora, e com base na legislacao laboral o tratamento de dados, através da geolocalizacdo,
é permitido, mas com o Unico objetivo de protecdo e seguranca de pessoas e bens ou entdo
quando alguma particularidade especifica inerente a natureza da atividade desempenhada pelo
trabalhador justifique tal acontecimento. A utilizacdo destes métodos € proibida se tiver como
finalidade a monitorizagdo do trabalhador ou qualquer outro controlo no seu tempo livre.
Quanto a este ultimo tdpico, é necessario salientar que é dever do empregador implementar
mecanismos que possam permitir ao trabalhador evitar o controlo fora do seu horério de
trabalho. Exemplo desta situacéo € o caso de ligar e desligar o GPS quando o trabalhador ndo
esteja em horério laboral (ALVES, 2020).

Outro tipo de proibi¢do de monitorizagdo € o controlo através de dispositivos moveis,
conte(ldo também ja abordado, pois o0 acesso a estes tipos de dispositivos € considerado
altamente intrusivo na privacidade do trabalhador (ALVES, 2020). Em suma, a
confidencialidade das mensagens e das informacdes que tenham carater pessoal € que o
trabalhador possa ter acesso no seu local de trabalho goza de um principio de reserva, contudo,
0 empregador pode estabelecer normas de utilizagdo dos meios de comunicacdo da empresa, de
acordo com o artigo 22.°do CT (ALVES, 2020).

Note-se, ainda, que este tipo de contetidos, que goza do principio de reserva, pode ser
protegido atraves de alguns métodos que ndo envolvem a geolocalizacdo. De modo a acautelar
este tipo de situagOes, pode-se optar por encriptagdo, autenticagdo restrita para acesso ao

equipamento em questdo e instalacdo de Mobile Device Management.
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Podemos, em modo de conclusdo, enunciar as finalidades em que a instalacdo de
sistemas de geolocalizacdo é permitida, tais como: (i) A gestdo de frota em servigo externo.
Torna-se relevante na distribuicdo do servico, informacéo sobre os tempos de espera ou para
melhorar a capacidade de resposta. Esta gestdo de frota apenas se pode verificar em atividades
como a assisténcia técnica externa ou ao domicilio; distribuicdo de bens; transporte de
passageiros ou de mercadorias e seguranca privada; (ii) Protecdo de bens. Neste caso apenas
em veiculos que transportem materiais perigosos ou entdo materiais de elevado valor monetario.

Fora destes casos apenas sera permitido o controlo desde que seja adotada uma solugédo
que permita que estes dados de localizacdo do trabalhador ficam selados e que sé poderdo ser
acedidos no caso de um furto de viatura ou dos bens, para efeitos de participacdo criminal
(ALVES, 2020).

No fundo, esta tecnologia ndo pode ser utilizada para o controlo de desempenho de
funcbes do trabalhador; prova de cumprimento de contrato; controlo de cumprimento da
legislacdo rodoviaria e utilizacdo da viatura para fins privados (ALVES, 2020).

Importante referenciar que a utilizacdo destes mecanismos de geolocalizacdo considera-
se excessiva e desproporcional no que respeita aos dispositivos moveis, uma vez as finalidades
destes serem geralmente a protegdo do bem em si. Assim, sempre que as entidades
empregadoras tenham ao seu dispor sistemas de geolocalizagcdo devem prontamente informar
os trabalhadores, estabelecendo as condi¢Bes de utilizacdo dos mesmos, em regulamento
interno e pedir o parecer prévio a Comisséo de Trabalhadores no caso de existir, adaptando a
deliberagdo da CNPD o tratamento dos dados pessoais que possam envolver dados de
geolocalizacdo (ALVES, 2020).

Em suma e quanto aos servicos de geolocalizagéo relacionados com os dispositivos
moveis podemos destacar os alarmes e relatorios; monitorizacdo e planeamento de rotas (de
modo a planear a gestdo de rotas das frotas e melhoria do servico ao cliente); localizacédo de
veiculos e monitorizagdo de sensores; identificacdo automatica de condutores; analise do estilo
de conducéo e gestdo de tarefas (ALVES, 2020).

Assim, 0 RGPD vem alargar o conceito dos dados pessoais no respeita a utilizacdo das
novas tecnologias, incluindo-se com dados pessoais os “enderegos IP”, “cookies”, entre outros
(ALVES, 2020).
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2.2. OS EQUIPAMENTOS DE VIDEOVIGILANCIA

Nos termos do artigo 4.° n° 1 do RGPD torna-se consensual que a videovigilancia
constitui e enquadra-se na definicdo de dados pessoais, na medida em que recolhe imagens por
meio eletronico. Assim sendo, tudo o que seja recolhido através destes equipamentos e que seja
suscetivel de identificar concretamente uma pessoa, ainda que seja de forma indireta, constitui
a definicdo de dados pessoais (ALVES, 2020).

Deste modo, torna-se um tema com relevancia para o nosso estudo. Imagens como uma
matricula, que permitam identificar o proprietario ou quem utiliza essa viatura constitui um
dado pessoal. A vigilancia a distancia tem também uma regulacdo especifica no Codigo do
Trabalho, nomeadamente, nos seus artigos 20.° e 21.° e constitui um dos aspetos mais relevantes
no ambito do tratamento dos dados pessoais sensiveis e, nos ultimos anos, tem sido objeto de
vastas analises no que respeita a sua utilizacao.

E de conhecimento geral que a instalag&o de videovigilancia tem como principal objeto
a protecdo de pessoas e bens, evitando crimes que possam vir a ocorrer. Esta videovigilancia é
colocada em local e de modo apropriado a ndo ofender, em qualquer momento, os direitos dos
cidaddos. Existem algumas limitagOes quanto aos locais onde devem estar instalados os meios
de videovigilancia a distancia. Esta videovigilancia ndo pode incidir sobre a via publica,
propriedades limitrofes ou quaisquer locais que ndo sejam do dominio exclusivo do
responsavel. Importante também, no momento da colocacdo destes meios de vigilancia, é o
facto de estas ndo permitirem captar, por exemplo, imagens de digitagdo de cddigos de
seguranc¢a em multibancos.

Na relacdo laboral ndo é diferente. Neste contexto, a videovigilancia ndo pode ser usada
como forma de controlo do desempenho de trabalhadores de determinada empresa, nédo
podendo estes meios incidir sobre os trabalhadores de modo direto.

O CT no seu artigo 21.° n.° 1 vem permitir a utilizacdo de meios de vigilancia no local
de trabalho. Esta vigilancia estava sujeita a autorizacdo da CNPD até 25 maio de 2018, contudo,
este artigo, apesar de continuar a mencionar a sujeicdo da autorizacdo da CNPD, apenas ndo
permite ao empregador utilizar este meio com a finalidade de controlo do trabalhador conforme
anteriormente mencionado. Certo é que se esta autorizagdo ndo tivesse limites estabelecidos, o
trabalhador ao ter conhecimento da existéncia destes meios de vigilancia iria alterar a sua

conduta, levando-o a fingir produtividade ou a ficar mais inibido.
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Contudo, a realidade pode ser bem diferente do pretendido na legislacéo.
Involuntariamente, a entidade empregadora conseguira, em certas situacées, controlar o tempo
e nimero de vezes que um determinado trabalhador se possa deslocar a uma determinada
instalacdo, por exemplo, numa zona de cargas e descargas onde se encontram também
instalacOes sanitarias. Para este local, parecera l6gico a instalacdo de videovigilancia no sentido
de controlar e proteger eventuais furtos que possam ocorrer, contudo, estara também a
“controlar” os trabalhadores que se deslocarem as referidas instalagoes.

Quanto ao tratamento de dados de videovigilancia, este é objeto de regulamentacao por
regras gerais, aplicaveis a todos os dados pessoais e por regras especificas que se aplicam
apenas ao tratamento de dados pessoais por sistemas de videovigilancia.

No que respeita a regras especificas, deverdo ser consideras as seguintes:

(i) As gravacdes de imagem obtidas pelos sistemas de videovigilancia sdo conservadas, em
registo codificado, pelo prazo de 30 dias contados desde o respetivo momento da
captacdo. Findo este prazo as imagens devem ser destruidas. Saliente-se que em certos
casos 0s prazos podem ser de 90 e 180 dias, salvo expressa indicacdo legal e nos termos
da Lei 51/2006 de 29 de agosto;

(i) Todas as pessoas que tenham acesso as gravacles, em razdo das suas fungdes, devem
guardar sigilo sobre as mesmas, com excecao da legislacdo processual penal que pode
prever a eventual possibilidade de utilizacdo relativamente a apuramento de
responsabilidade disciplinar, nos termos da Lei 51/2006 de 29 de agosto;

(iii)Nos locais de objeto de vigilancia onde existem recursos as cAmaras de videovigilancia
é obrigatdria a indicacdo e afixacéo, em local visivel, do sinal identificado da existéncia
destes meios de videovigilancia (ALVES, 2020).

Relativamente ao ponto 3, aqui abordado, € relevante e coerente analisar o facto da
proibicdo desta videovigilancia em interior de 4&reas reservadas aos trabalhadores,
nomeadamente, vestiarios, instalaces sanitarias e zonas que sdo exclusivamente relacionadas
com o descanso do trabalhador, nos termos do artigo 19.° n.° 2 alinea d) da Lei 58/2019.

Todos os trabalhadores devem ser informados da existéncia deste meio de
videovigilancia, aplicando-se, neste contexto, 0s requisitos previstos no artigo 19.°n.° 1 da Lei
58/2019. Por fim, e no que respeita a utilizagdo destas imagens, estas s6 podem ser utilizadas
em processo penal e de modo a ser apurada a responsabilidade disciplinar, conforme artigo 28.°
n.°4en.5da Lei 58/2019.
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Para além da captura de imagens e nos termos do artigo 19.°, n.° 4, Lei 58/2019, pode
afirmar-se que é proibida a captacdo de som. Contudo, é permitida esta captacdo de som no
periodo em que as instalacdes estejam encerradas ou com prévia autorizagdo da Comisséo
Nacional da Protecdo de Dados.

Face a era digital em que nos encontramos, podemos afirmar que se mostra necessaria
uma justa composicao entre o direito a privacidade dos trabalhadores e a liberdade de gestéo e
organizacdo que é conferida pela lei aos empregadores de acordo com a Deliberacdo n.°
1638/2013 da CNPD. No fundo, podemos considerar a utilizacdo das camaras de vigilancia
licita desde que a sua finalidade seja a protecdo e a seguranga de pessoas e bens ou quando
particulares exigéncias inerentes a natureza da atividade assim o justifiguem, nos termos e para
os efeitos do disposto no artigo 20.° n.° 2 do CT. Contudo, em certos casos a utilizacdo destas
camaras de vigilancia no local de trabalho podera colocar em confronto o direito a reserva da
intimidade da vida privada e a protecédo e seguranca de pessoas e bens.

No Acorddo do Supremo Tribunal de Justica, referente ao Processo n.°
SJ200602080031394, datado de 8 de fevereiro de 2006, pode ler-se que “a instalagdo de
sistemas de videovigilancia nos locais de trabalho envolve a restricdo do direito de reserva da
vida privada e apenas podera mostrar-se justificada quando for necessaria a prossecucdo de
interesses legitimos e dentro dos limites definidos pelo principio da proporcionalidade.”

A utilizacdo da videovigilancia a distancia para controlar o desempenho profissional
dos trabalhadores pode ser considerada contraproducente na relacdo laboral. O principal
interesse do artigo 20.° n.° 1 do CT ¢é conferir uma protecdo aquela zona de privacidade a que
qualquer pessoa tem direito, mesmo quando esta fora do seu domicilio e da qual o trabalhador
pode gozar mesmo que esteja no seu local de trabalho (AMADO et. al., 2019). O trabalhador
€, na maioria dos casos, totalmente dependente da retribuicdo que aufere o que vai fazer com
que, perante a entidade empregadora, esteja numa posicdo bastante mais fragilizada.
Consideramos, neste sentido, indispensavel uma protecédo especial relativa a tudo o que podera
advir no tratamento de dados nesta relagao.

Entende-se, assim, que as disposicdes previstas nos artigos 20.° e 21.°do CT se aplicam
a qualquer meio de vigilancia a distancia e ndo somente a videovigilancia e apesar da resisténcia
inicial, os tribunais aplicam, nas suas decis@es, as mesmas normas no que respeita a utilizacéo
do GPS. A doutrina tem vindo a discutir a admissibilidade da utilizac&o destes dados recolhidos

pelo método da vigilancia a distancia, nomeadamente, a videovigilancia, quanto a efeitos
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disciplinares e ndo tem sido unanime quanto a esta admissibilidade ou inadmissibilidade
(LAMBELHO; DINIS, 2020).

Exemplo desta ndo unanimidade é o Acérdéo do Tribunal da Relagio de Evora datado
de 11 de setembro de 2010 (Acorddo do Tribunal da Relacio de Evora - Processo n.
292/09.0TTSTB.E1. Relator: Gongalves Rocha) que defende o facto da limitagdo prevista no
artigo 20.°n.° 1 do CT ndo dever ser tratada quando um trabalhador tenha cometido algum ato
que ofenda a finalidade de protecédo e seguranca de pessoas e bens. Afirma ainda que seria
contrério a esta finalidade se ndo se pudesse fundamentar uma atuacdo contra trabalhadores
que, pelas fungdes que desempenham, atentassem contra as finalidades que as instalac6es destes
meios tém como objetivo defender.

Contrapondo o acdrddo anteriormente referenciado, encontramos como exemplo o
acorddo do Tribunal da Relacdo do Porto datado de 5 de setembro de 2011 (Acérddo do
Tribunal da Relagéo do Porto — Processo n.° 379/10.6TTBCL-A. P1. Relatora: Paula Leal de
Carvalho) que afirma que “o empregador ndo pode em processo laboral e como meio de prova
recorrer a utilizacdo das imagens que possam ser captadas por sistemas de videovigilancia para
fundamentar o exercicio da acdo disciplinar mesmo que esta infracdo possa constituir ilicito
penal”.

Por seu turno, num Acérddo, o Tribunal da Relagdo do Porto (processo n°
1119/13.3TTPRT.P2, Relator Nelson Fernandes, datado de 5 de mar¢co de 2018), estamos
perante a situacdo de um funcionario bancario, que exercia a fungao de caixa e se apropriou
“ilicitamente do valor em numerario de €1.460,00, de um total de €3.000,00, em notas de
€10,00 e €20,00, que recebeu das maos de uma cliente que essas pretendia trocar por notas de
€500,00”. Independentemente do valor em causa, o comportamento do trabalhador ¢ “doloso e
grave”. O trabalhador alega que “¢€ ilicito o uso pelo Tribunal a quo das imagens referidas, em
sede de fundamentacdo da decisdo, ja que as mesmas surgem num contexto jus-laboral de
controlo da actividade do trabalhador, e fora do raio de incidéncia da lei penal”. O uso de
camaras de vigilancia na instituicdo de crédito estava autorizado pela CNPD, “a solicitacao
fundamentava-se na obrigatoriedade de ‘adoptar um sistema de segurancga privada’, nos termos
previstos no art. 5-1 do DL 231/98, de 22.07”, que trata da “obrigatoriedade de adogao do
sistema de seguranca privada” referindo que: O Banco de Portugal, as institui¢des de crédito e
as sociedades financeiras, publicas e privadas, sdo obrigadas a adotar um sistema de seguranca

privada em conformidade com o disposto no presente diploma e em legislacédo especial.

vol.14,n2.03,RiodeJaneiro,2021.pp. 1301417 1401




Quaestio [uris

vol.14,n2.03,RiodeJaneiro,2021. pp. 10011088
DOI:10.12957/rqi.2021.58565

Interligada com a videovigilancia encontra-se a imagem, sendo neste contexto que se
encontra regulado constitucionalmente, para além da legislacéo da protecdo de dados pessoais,
o direito a imagem e a reserva da intimidade da vida privada (artigo 26.° da CRP), ja abordado
anteriormente. Conjugando este artigo com o artigo 79.° do CC € acautelado o direito a imagem
e consequentemente a criminalizacdo de gravaces e fotografias ilicitas prevendo a punicédo de
quem efetua, de acordo com o disposto no artigo 199.° do Codigo Penal (CP).

Acresce que, de acordo com um Acérddo do Supremo Tribunal de Justica (referente ao
processo n.° 03B2361, datado de 25 de setembro de 2002) “a tutela do direito a intimidade da
vida privada desdobra-se em duas vertentes: a protec¢do contra a intromissao na esfera privada
e a proibicéo de revelagdes a ela relativas”.

Portanto, a videovigilancia ao proceder a recolha de imagens de determinadas pessoas
é passivel de derrogacdo do direito a imagem e a reserva da intimidade da vida privada.
Afirmando tal expressdo, o Tribunal Constitucional no acérddo n.° 255/2002, declara
inconstitucional alguns dos preceitos previstos no Decreto-Lei 231/98 de 22 de julho a data em
vigor na medida em que “apesar de a lei impor a afixacdo, em local bem visivel nos lugares
objeto de vigilancia com recurso aqueles meios, de avisos a informar do facto, prescrevendo
assim uma espécie de consentimento implicito do cidaddo que permanece naqueles locais, a
verdade é que tal medida legal constitui também ela uma verdadeira restrigdo aos direitos a
imagem e a reserva da intimidade da vida privada e familiar”. Contudo, acrescenta ainda que
“o interesse publico inerente a atividade de seguranca privada, expresso pelo proprio legislador,
justificara as restrigdes em causa’.

Pode assim afirmar-se a existéncia de um conflito de interesses no que respeita ao direito
a privacidade e o interesse publico. Nao pode considerar-se um acaso o legislador constitucional

desagregar a liberdade da seguranca, nos termos e para os efeitos do artigo 27.° da CRP.

2.2.1. LEGITIMIDADE DA AVERIGUACAO DA ATIVIDADE DO TRABALHADOR

Certo é que a videovigilancia se encontra legalmente autorizada pela CNPD e sendo do
conhecimento dos trabalhadores, é licita a utilizacdo deste meio para esses fins.

Tal como também ja abordado, o empregador ndo pode utilizar os meios de vigilancia
a distancia com a finalidade de controlar o desempenho profissional do trabalhador, contudo, a

utilizacdo destes meios de vigilancia a distancia torna o tratamento licito sempre que tenha
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como finalidade a protecéo e seguranca de pessoas e bens ou entdo se a natureza da atividade
assim o exigir.

Contudo, por vezes pode ser posta em causa a questdo do direito a privacidade do
trabalhador e o interesse publico e estes casos terdo de ser devidamente analisados uma vez
que, conforme supramencionado a doutrina tem vindo a discutir a utilizacdo dos dados
recolhidos pelo método da vigilancia a distancia, no que respeita a aplicabilidade da recolha
das imagens para efeitos disciplinares, ndo sendo totalmente unanime.

Para reforgar o que ja foi anteriormente abordado neste nosso contributo, note-se, como
exemplo, da admissibilidade da utilizagdo da videovigilancia para efeitos disciplinares, o
acérdado do Tribunal da Relacdo do Porto de 7 de dezembro de 2018 (Aco6rdao da Relacdo do
Porto - Processo n.° 159/18.0T8PNF-A. P1. Relator: Domingos Morais) que retrata um posto
de abastecimento de combustivel, local onde se justifica a utilizacdo de meios de
videovigilancia a distancia. Cabe agora perceber se o tratamento destes dados para fins
disciplinares o pode ser feito. E certo que a insercdo de um trabalhador numa empresa vem
comportar limitacdes a liberdade e exercicio de direitos fundamentais e, por vezes, pode
provocar conflitos entre a reserva da intimidade da vida privada e o direito do empregador em
prosseguir os objetivos a que se propds no pacto social de determinada empresa. No caso em
apreco estd em causa a pratica de atos amorosos entre uma trabalhadora e o seu namorado,
manifestada no seu local e horario de trabalho.

A prética destes atos pode prejudicar a atividade da empresa e, sabendo a trabalhadora
que estava a ser filmada pelo sistema de videovigilancia que se encontrava legalmente
autorizado, a propria exp0s o seu direito privado e, neste contexto estas imagens recolhidas no
local de trabalho podem servir como meio de prova para o fim disciplinar que, neste caso, foi
0 despedimento (cfr. Acorddo da Relacdo do Porto - Processo n.° 159/18.0T8PNF-A. P1.
Relator: Domingos Morais).

2.2.2. CESSACAO DO CONTRATO DE TRABALHO NO CONTEXTO DA
LEGITIMIDADE DA AVERIGUACAO DA ATIVIDADE DO TRABALHADOR

De acordo com o artigo 340.°do CT, o contrato de trabalho pode cessar por caducidade,
revogacao, despedimento por facto imputidvel ao trabalhador, despedimento coletivo,
despedimento por extingdo do posto de trabalho, por inadaptacéo, resolucdo pelo trabalhador e

ainda por denuncia pelo trabalhador.
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Para abordagem ao nosso tema, importa analisar o despedimento por facto imputavel ao
trabalhador e, inicialmente é importante salientar a resolucdo do contrato de trabalhador por
iniciativa do empregador que é a justa causa de despedimento. De acordo com a CRP,
nomeadamente no seu artigo 53.° o0 despedimento tem de ter sempre justa causa e de acordo
com o artigo 351.°n.° 1, do CT, constitui justa causa de despedimento o comportamento culposo
do trabalhador que, pela sua gravidade e consequéncias, torne imediata e praticamente
impossivel a subsisténcia da relacdo laboral.

No nosso ordenamento juridico, é certo que o poder diretivo do empregador ndo podera
aplicar sanc0es ao trabalhador fora do seu local e horario de trabalho, contudo, em determinadas
situacBes, 0 empregador ndo conseguira ficar indiferente a atitudes que o trabalhador possa ter
e que violem os seus deveres acessorios. Se tal se verificar, ocorre o cumprimento defeituoso
do contrato.

Por outro lado, também compreendemos que ndo caberd ao empregador censurar
comportamentos do trabalhador com exce¢des de interesses que possam ser muito atendiveis a
entidade patronal ou a prestacdo de trabalho. Exemplo desta situacdo é um trabalhador, no
ambito da sua vida pessoal, ter comportamentos que possam denegrir a imagem e o bom nome
da empresa mesmo que esteja fora do seu horério de trabalho. Estes tipos de comportamento
vao colocar em risco a relagdo de confianca entre as partes e poderdo fazer com que o
trabalhador seja despedido por justa causa.

O uso das redes sociais € um caso onde facilmente um determinado trabalhador podera
denegrir a imagem de um colega de trabalho ou até mesmo do empregador. Esta situacao é
impensavel uma vez que pode afetar, obviamente, o bom ambiente de trabalho e podera refletir-
se negativamente até a um determinado ponto de denegrir completamente a boa imagem da
empresa onde trabalha. Nestes casos, consideramos que constitui uma justa causa para a
cessacdo do contrato de trabalho. Efetivamente, as redes sociais aparecem num contexto
diferente dos meios de vigilancia a distancia, mas constituem uma forma de o empregador poder
vir a recolher informacgdes sobre os seus trabalhadores, o que pode influenciar a relacdo de
trabalho e a imagem que o empregador tem do trabalhador.

Como exemplo desta situacio, atente-se ao acorddo do Tribunal da Relacdo de Evora
de 30 de janeiro de 2014 (Acorddo do Tribunal da Relacio de Evora - Processo n.
8/13.6TTFAR.EL. Relator: José Feteira) que vem defender a constituicdo grave de “violagao
dos deveres laborais de respeito, urbanidade e mesmo de lealdade devidos ao legal

representante da sua entidade empregadora e, nessa medida, constitui justa causa de
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despedimento, a divulgagdo feita pelo trabalhador, através da rede social “Facebook”, de
mensagens cujo teor sabia que feriam a honra e o bom nome do legal representante daquela e
demais membros da mesa administrativa, para mais quando nada resultou demonstrado no
sentido da veracidade das imputagdes feitas através dessas mensagens”. Acrescenta ainda que
“a gravidade de tal comportamento ainda se torna mais patente pela circunstincia do
trabalhador o haver assumido de uma forma velada, usando o subterfugio de um nome de
utilizador e fotografia nada reveladores da sua identidade, com o proposito de nao ser
reconhecido como trabalhador ou, sequer, como associado que também era da empregadora”.
Por outro lado, devemos contrapor com o acorddo do Supremo Tribunal de Justica de 27 de
novembro de 2018 (Acérddo do Supremo Tribunal de Justica — Processo n.°
4053/15.9T8CSC.L1. S2. Relator: Julio Gomes) no sentido em que este vem afirmar que o
“trabalhador goza tanto no ambito da empresa, como fora dele, de liberdade de expressao, ainda
que tal liberdade ndo seja ilimitada, havendo que atender aos deveres de respeito, urbanidade e
probidade”. Salienta ainda, quanto a questdo da aferi¢do da gravidade de afirmacdes ofensivas
que “para um administrador ha que ponderar as circunstancias concretas do €aso, COmo sejam,
o0 facto de tais afirmacdes serem proferidas, no Facebook, pelo trabalhador em momento de
indignacdo e sem identificar o seu empregador e a auséncia de danos graves para O
empregador”.

Face ao exposto, julgamos que para ser possivel manter uma boa relacao laboral, com
elevado grau de confianca, ndo é possivel se determinado trabalhador difamar nas redes sociais

alguém ou algo relacionado com a empresa onde labora.

2.3. OUTROS MEIOS DE CONTROLO

2.3.1. TECNOLOGIA POR RADIOFREQUENCIA

A tecnologia por radiofrequéncia foi inventada ja nos anos 40 do século passado com a
utilizacdo nos avides militares. A sua primeira aplicacdo comercial surge na década de 60 do
mesmo século com o objetivo de evitar eventuais furtos na area do controlo dos bens (AMADO
et. al., 2019).

A tecnologia de identificacdo inerente a radiofrequéncia tem vindo a evoluir nos ltimos
anos, com varias finalidades e com vista a diferentes setores o que visa permitir um controlo

ndo s6 de objetos como também de pessoas. Este controlo acontece em setores como o dos
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transportes, controlo de acesso a determinados locais através de cartdes e, de uma forma mais
recente, o controlo nos documentos de identificacdo oficiais e nos passaportes bem como no
setor do consumo, com especial relevo na distribui¢do dos bens e no seu seguimento. N&o so
nas vertentes enunciadas esta presente este tipo de controlo por radiofrequéncia como, também,
no setor de salde. Exemplo da aplicabilidade desta situacdo é o facto da utilizagdo destes
métodos na maternidade com o objetivo de eventuais raptos de criangcas ou até mesmo para
avisar o medico da necessidade de se deslocarem a determinado local (AMADO et. al., 2019).

O aumento desta tecnologia esta ligado com o seu baixo custo, mas também com o facto
de se identificar individualmente cada objeto, uma vez que, individualmente, cada objeto tem
o0 seu proprio identificador RFID (radio frequency identification) de forma exclusiva (AMADO
et. al., 2019).

No contexto laboral, matéria pertinente para 0 nosso trabalho, os problemas que podem
surgir no ambito da utilizagdo da radiofrequéncia sdo, por um lado, o uso de cartdes RFID para
identificar bens e objetos que podem originar, de forma involuntaria ou ndo, formas de controlo
dos trabalhadores cada vez mais eletrnicas e com consequéncias em diversos niveis,
nomeadamente na saude e, por outro lado, vem trazer varias implicacdes para a privacidade dos
trabalhadores porque o RFID tem a oportunidade de localizar e controlar os trabalhadores
durante o seu horario laboral e, por vezes, fora deste, invadindo, deste modo, a vida privada.
Existem situacfes em que a utilizacdo destes métodos € licita, como é o caso do controlo de
mineiros onde s@o incluidos na sua roupa de trabalho chips RFID para serem facilmente
encontrados em casos de acidentes, contudo, podemos afirmar que esta utilizacdo licita, é uma
excecdo (AMADO et. al., 2019).

Exemplo de uma das formas de controlo dos trabalhadores totalmente ilicita € a insergéo
de chips RFID com tamanhos milimétricos nos uniformes dos trabalhadores de determinada
empresa, ou até mesmo nas proprias fibras da roupa que funciona quase como uma antena RFID
e que vem permitir aos empregadores o controlo dos trabalhadores mesmo fora do seu horario
laboral bem como conhecer os seus gostos, permitindo-se criar perfis dos mesmos. Estes cartes
podem ser lidos por pessoas externas a empresa 0 que torna a necessidade de protecdo dos
trabalhadores ainda maior (AMADO et. al., 2019).

Por fim, esta tecnologia permite, ainda, a implementacéo de chips na propria pele das
pessoas, mas, no ambito laboral, consideramos esta situagdo totalmente proibida porque por um
lado viola o direito a privacidade e por outro, ainda mais importante, viola o direito a dignidade

dos trabalhadores que, acima de trabalhadores sdo pessoas que apenas celebram um contrato de
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trabalho e ndo é isto que permite ao empregador um controlo total sobre 0 mesmo (AMADO
et. al., 2019).

2.3.2. OS DADOS BIOMETRICOS: CONTROLO DE ASSIDUIDADE

A LPD dispde especificamente o tratamento dos dados biométricos dos trabalhadores
que devemos, obviamente, articular com as disposic¢des reguladas no Cddigo do Trabalho. Os
dados biométricos sdo os dados pessoais relativos as caracteristicas fisicas, fisiolégicas ou
comportamentais de determinada pessoa singular com o objetivo de confirmar a sua identidade
Unica, nos termos e para os efeitos do artigo 4.° n.° 14 (ALVES, 2020). Reconhecimento por
impressoes digitais, geometria da méo ou da face, entre outros constituem os dados biométricos
de determinado individuo. Certo € que com esta era digital as empresas recorrem mais
frequentemente a este tipo de dados biométricos com o objetivo de controlar a atividade dos
trabalhadores no que respeita a sua assiduidade, pontualidade e acessos sendo a forma mais
comum e de maior aplicacdo, a monitorizacdo dos trabalhadores no seu local de trabalho.
Contudo, é certo que estes sistemas podem tornar-se invasivos no sentido em que o dado pessoal
é utilizado e pode trazer riscos para o préprio trabalhador nomeadamente, a discriminacéo
(SANTOQOS, 2019).

Como em tudo, ndo s6 estes sistemas biométricos se caraterizam pelo lado negativo pois
estes apresentam vantagens em relacdo aos metodos tradicionais pelo facto de uma determinada
informac&o de acesso corresponder somente a uma pessoa 0 que torna verdadeiramente dificil
a sua perda ou apropriacéo por terceiros. Neste sentido, podemos caracterizar estes sistemas
biométricos como um método confiavel, preciso e seguro, isto porque apenas o trabalhador
detém uma chave Unica de acesso por esta se basear nas caracteristicas tdo suas (SANTOS,
2019).

A finalidade do tratamento dos dados biométricos prende-se na agilizagdo da norma
prevista no artigo 18.° do CT e a integracdo de poderes de controlo por parte do responsavel
pelo tratamento no que respeita ao controlo da assiduidade, pontualidade, fixac¢do do horario de
trabalho e no controlo do trabalho suplementar caso se verifique (SANTOS, 2019).

Com o RGPD os dados biométricos passam a fazer parte das categorias especiais de
dados e, de acordo com o artigo 9.° n.° 1 do RGPD apesar de o0 seu tratamento ser proibido,
podem os dados vir a serem tratados se constituirem o cumprimento de obrigac@es e exercicio

de direitos especificos da relacdo laboral, conforme estipula o artigo 9.°, n.° 2 alinea b) do
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RGPD e para a execucdo do contrato de acordo com o artigo 6.2, n.° 1, alinea b) do RGPD
(SANTOQOS, 2019).

Tendo em consideracdo a matéria abordada e no que concerne a utilizacdo dos dados
biométricos, reforca também a Lei 58/2019, no n.° 6 do seu artigo 28.° quando rege que esta
apenas é considerada legitima para o controlo da assiduidade e de acesso as instalacGes do
empregador. Neste contexto, o consentimento do trabalhador é afastado como fundamento da
legitimidade visto esta relacdo laboral ser uma relacdo de desequilibrio, conforme fomos
referindo ao longo do trabalho. Constituindo uma obrigacdo contratual, o titular dos dados
pessoais ndo poderd exercer o seu direito de oposi¢do acerca do tratamento dos seus dados
(SANTQOS, 2019).

2.3.3. CONTROLO DE ALCOOLEMIA OU DE SUBSTANCIAS PSICOATIVAS

Em momento algum deve verificar-se a discriminacao de trabalhadores por determinada
caracteristica. Assim, e como medida de prevencdo, a entidade empregadora deve prevenir o
tratamento destas situacdes bem como garantir a confidencialidade de toda a informacéo que
pode ser recolhida no &mbito destes programas, nomeadamente, nos pontos do processo de
detecdo, tratamento e reabilitacédo (ALVES, 2020).

No caso de se verificar alguma situacdo de consumo de bebidas alcoolicas ou substancia
psicoativas, devem ser garantidas ao trabalhador as mesmas oportunidades de promocao bem
como o0 seu posto de trabalho podendo verificar-se, se for crucial para a seguranca do
trabalhador ou de terceiros, a transferéncia para fungbes que tenham menor risco sem nunca se
perder os direitos que o trabalhador teria se esta situa¢do ndo se verificasse. O empregador deve
ter sempre em conta que estes testes pdem em causa os direitos, liberdades e garantias do
trabalhador consagrados na CRP. Assim, este controlo deve apenas ser efetuado quando a
atividade dos trabalhadores possa pér em perigo a integridade fisica quer dos mesmaos, quer de
terceiros. Deve assim ser esta situacdo devidamente justificada por raz6es de interesse publico
ou por situacdes de conflito com outros direitos que estejam constitucionalmente regulados. De
notar que, em momento algum, o trabalhador deve sujeitar-se a tratamentos obrigado. Esta
sujeicdo deve absoluta e voluntéria. Assim sendo, o consumo de substancias psicoativas deve
ser considerado questdo de salde tendo assim o trabalhador direito a incapacidade temporéria,
subsidio de doenca e outros beneficios que surgem no ambito da medicina no trabalho (ALVES,
2020).
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2.3.4. CONTROLO MEDICO - EXAMES COMPLEMENTARES

No ambito da informacdo inicial cabe referenciar que nem todos os dados pessoais
podem ser tratados no ambito da medicina no trabalho, isto é, apenas podem ser tratados os
dados que se mostrem relevantes em relacdo a atividade profissional o que vem, desde logo,
eliminar os dados sobre habitos pessoais destes parametros (ALVES, 2020).

Também é dbvio que, por vezes, registos de dados sobre consumo de tabaco, café,
drogas ou alcoolemia podem ter de ser tratados na medida em que podem estar associados a
outras patologias e por isso sao também objeto de tratamento (ALVES, 2020).

Acresce que, em virtude da pandemia causada pela doenca de Covid-19, tem sido
também polémica a monotorizacdo da temperatura dos trabalhadores, matéria ainda em
desenvolvimento legislativo e doutrinario, mas —ainda assim —achamos importante aqui aludir,
ainda que a breve trecho.

Necessario ainda referenciar que pode a entidade empregadora optar pela contratacdo
de entidade de servigos de seguranca e saude no trabalho, mas, neste caso, e de modo a que
sejam em todo 0 momento salvaguardados os dados pessoais dos trabalhadores, € necessaria a
celebracdo de um contrato ou ato juridico que vincule esta entidade ao responsavel pelo
tratamento dos dados pessoais. Saliente-se ainda que neste contrato/ato juridico deve ser
revestida a forma escrita, com valor probatorio legalmente reconhecido (ALVES, 2020).

Assim, e no que respeita as informacGes sobre a satde, o empregador sé devera ser
informado dos resultados que se mostrem necessarios a tomada de decisdo, através de uma ficha
de aptiddo. Toda esta informacdo de saude deve ser objeto de sigilo profissional por parte do
profissional de satde e em caso algum deve ser comunicada a entidade empregadora (ALVES,
2020).

De forma a ainda serem garantidas condi¢des de seguranca, aos servidores do sistema,
deve ser garantido um acesso restrito, devendo manter um registo de auditoria de acesso a toda
a informac&o que possa ser considerada sensivel. Neste sentido, devem ser efetuadas back-ups

da informacéo que apenas serdo acedidas pelo administrador de sistema (ALVES, 2020).
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2.3.5. CONTROLO DA UTILIZACAO DE MEIOS ELETRONICOS

Certo é que o tratamento de dados pessoais na relacdo laboral deve consistir na
harmonizacdo do equilibrio entre a esfera juridica do trabalhador e o principio da liberdade de
gestdo empresarial conciliando sempre com a reserva da intimidade da vida privada e a protecao
de dados pessoais (ALVES, 2020).

Neste ambito, por exemplo, o Acérdao do Tribunal da Relacdo de Lisboa, referente ao
Processo n.° 2970/2008-4, datado de 5 de junho de 2008, afirma que o empregador ao
estabelecer regras de utilizacdo das tecnologias de informacdo e comunicagdo, nomeadamente
através de um regulamento de empresa, nao esta a prejudicar o direito a reserva da intimidade
da vida privada do trabalhador.

Quanto ao controlo de comunicagdes eletronicas, é dever da entidade empregadora
regular, com rigor, o grau de tolerdncia quanto a utilizacdo dos telefones pois sera quase
inatingivel que os trabalhadores possam estar impedidos de utilizar estes meios, no tempo e
local de trabalho para necessidades pessoais.

Assim sendo, 0 acesso a este tipo de comunicacgdes €, em geral, proibido. No caso de
gravacOes de chamadas telefonicas, estas s6 serdo admitidas, no caso de prova da relacéo
contratual, situacGes de emergéncia ou monitorizacdo de controlo/qualidade do atendimento e,
nos termos do artigo 20.° do CT, nunca podera ser para efeitos de controlo da atividade dos
trabalhadores.

Relativamente ao correio eletrénico, em momento algum a entidade empregadora
poderd proceder a abertura dos correios eletronicos enderecados ao trabalhador,
independentemente das regras que possam estar estabelecidas a nivel da gestdo empresarial.

Contudo, deve ser exigido aos trabalhadores que facam a devida distingdo entre os
correios eletronicos que sdo de caréater pessoal e os de carater profissional, separando em pastas
diferenciadas. Existe a possibilidade de realizacdo de controlos. Contudo, apenas devem ser
efetuados quando existam suspeitas fundamentadas de determinados factos e com a finalidade
de prevencdo ou divulgacao de segredos comerciais (ALVES, 2020).

Quando o trabalhador se encontre de férias ou licenca, devem ser adotados mecanismos
de resposta automatica, enderegando o correio eletrénico para ser tratado por outro trabalhador.

Importante ainda é quando, por exemplo, um trabalhador sai da empresa pois deve-lhe ser
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conferido um determinado prazo para que este proceda a eliminacdo de correio eletrénico que
possa ter cariz pessoal (ALVES, 2020).

Nesta matéria, veja-se, por exemplo, o Acordao do Tribunal da Relagdo de Lisboa,
referente ao Processo n.° 24163/09.0T2SNT.L1-4, datado de 7 de margo de 2012, no qual
podemos verificar que o Tribunal decidiu que, ndo havendo regulamentagdo prévia para a
utilizacdo profissional da Internet por parte dos trabalhadores, o acesso “ao contetido de
conversas de teor estritamente pessoal da Apelada com trés amigas e o marido/namorado” €
ilicito.

A falta de cumprimento das ac¢des aludidas neste ponto da nossa exposi¢éo, acdes essas
que visam precisamente proteger os dados pessoais dos trabalhadores, origina uma sancao penal
nos termos e para os efeitos do artigo 194.° do CP que pode punir com pena de prisdo até 1 ano
ou com pena de multa até 240 dias. A violacdo do sigilo profissional também pode fazer com
que o trabalhador incorra em sancdo penal de acordo com o estipulado no artigo 195.° do CP
que pode originar igualmente pena de prisdo até 1 ano ou com pena de multa até 240 dias
(ALVES, 2020).

3. LIMITES AO PODER DE CONTROLO DO EMPREGADOR

E defendida uma divisao dos poderes do empregador quadripartida: por um lado, o poder
regulamentar, por outro o poder disciplinador, o poder diretivo e ainda o poder de controlo
(MOREIRA, 2004). No artigo 99.° do CT encontra-se regulado o poder regulamentar do
empregador, poder este que se caracteriza pela faculdade de o empregador poder elaborar o
regulamento interno da empresa sobre organizagdo e disciplina do trabalho. Tal significa que o
empregador tem a liberdade para criar regulamentos gerais da empresa, ordens de servi¢o ou
instrucOes que entenda por oportuno, contudo, importa ainda salientar que o limite a este poder
é a audigdo dos representantes dos trabalhadores e a sua publicitacdo na empresa.

No que respeita ao poder disciplinador do empregador, este encontra-se regulado nos
termos do artigo 98.° do CT e vem ceder ao empregador o poder de punir o trabalhador por
violacgdo do contrato do trabalho ou por regras que possa estar sujeito, contudo, este poder tem
a duracdo do tempo do contrato.

Importa ainda salientar o artigo 97.° do CT relativamente ao poder diretivo do empregador, pois
o0 trabalho deve sempre ser realizado tendo em atencdo os limites expostos no contrato de

trabalho. Este poder surge quando o trabalhador aceita e assina o contrato de trabalho e
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consequentemente as diretrizes e a estrutura organizativa do empregador. Neste sentido, é da
competéncia do empregador controlar e vigiar o trabalho que é prestado pelo trabalhador.

Certo e que, com a crescente utilizacdo de novas tecnologias no local de trabalho, foram
implementadas na maioria das empresas métodos e novos instrumentos que visam facilitar o
desempenho dos trabalhadores. Por outro lado, também surgiram novas formas para o controlo
da atividade destes trabalhadores por parte da entidade empregadora. Contudo, o facto da
existéncia destas novas tecnologias tem suscitado alguns riscos que podem pér em causa a vida
privada dos trabalhadores.

Para que os trabalhadores procedam sempre em conformidade na sua atividade laboral
por vezes, é exercida pressdo por parte da entidade empregadora. A monitorizacdo atraves
destes meios pode fazer com que a privacidade dos trabalhadores fique comprometida. Neste
sentido, existe um aumento de dados pessoais sujeitos a tratamento e existe também novas
formas de andlise dos mesmos que podem monitorizar padrfes de comportamento e de
desempenho dos trabalhadores. Em certos casos, os trabalhadores podem nem ter conhecimento
de que determinadas ferramentas e monitorizacdo do seu trabalho possam estar a ser aplicadas
bem como os seus dados pessoais também possam estar a ser objeto de tratamento.

As técnicas de monitorizacdo fora do local de trabalho também sdo importantes de
abordar uma vez que estas podem colidir com a esfera privada de um determinado trabalhador
isto porque, pode existir recolha de dados pessoais deste e estes dados dizerem respeito somente
a sua vida privada, mas enquanto utiliza dispositivos ou veiculos que séo disponibilizados pela
entidade empregadora.

Também ja abordado, o teletrabalho pode representar um risco, pois é alargado o
ambiente doméstico do trabalhador enquanto utiliza dispositivos com tecnologia que possam
permitir a entidade empregadora um controlo maior e, consequentemente, violar a esfera intima
e privada do trabalhador (ALVES, 2020).

4. O TRATAMENTO POSTERIOR DOS DADOS PESSOAIS PELO EMPREGADOR
OBTIDOS ATRAVES DESTES SISTEMAS DE CONTROLO

Tal como ja referenciado anteriormente, o tratamento dos dados pessoais deve sempre
ser efetuado de acordo com os principios que estdo subjacentes ao RGPD. Neste sentido, 0s
dados s poderdo ser guardados para fins licitos e definidos e ndo podem ser guardados para

além do periodo que seja necessario para cumprir a sua finalidade. E o que se rege no artigo
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5.5 n. 1 alinea b) do RGPD que vem estabelecer que os dados pessoais devem apenas ser
recolhidos “para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades”. Esta conservagao dos dados
pessoais deve obedecer a limitacdo prevista na alinea e) do n.° 1 do artigo 5.° do RGPD, isto €,
deve obedecer a uma ldgica de minimizacdo. Posto isto, apenas 0s dados que sdo estritamente
necessarios para um determinado fim devem ser conservados (AMADO et. al., 2019).

Alguma legislacao laboral especifica, bem como o proprio CT, vém ja estipular prazos
para a conservacdo dos dados pessoais dos trabalhadores e pode-se até afirmar que ja estdo
salvaguardados os prazos e conservacao de muitos dados pessoais que séo objeto de tratamento
no gue respeita a execucdo do contrato de trabalho.

Assim, e de forma a que seja possivel garantir o direito a autodeterminacgédo informativa
dos trabalhadores e a eventualidade de controlo da informacéo que é obtida sobre estes, tem de
ser limitada a sua recolha e tratamento aos fins para os quais foram aceites e que sdo do
conhecimento do trabalhador (AMADO et. al., 2019).

Sabemos que a utilizacdo deste principio se prende com o facto de o uso dos dados
pessoais poder ser prejudicial para os trabalhadores nomeadamente, se estes forem inexatos ou
incompletos, mas também se estiverem descontextualizados, existindo assim uma possibilidade
de distor¢do da informacdo que pode ser bastante prejudicial para os trabalhadores. Neste
contexto, apenas serd possivel reverter esta situacdo de descontextualizacdo se se fixarem
limites a elaboracdo de dados pessoais bem como a imposi¢cdo que estes, nos termos do
principio da finalidade, sejam utilizados em estrita conformidade com o contexto inicial
(AMADQO et. al., 2019).

A Unica forma de se conseguir excluir o perigo existente de descontextualizacdo é a
inibicdo do uso de dados pessoais para fins diversos e incompativeis com 0s originarios.

N&o é possivel retirar, quer do RGPD, quer do CT, a existéncia de uma excec¢ao do principio
da finalidade em relagdo a informacdes que podem ter sido obtidas ocasionalmente e que
possam revelar incumprimentos contratuais ou ilicitos que devem ser sancionados no foro
laboral (AMADO et. al., 2019).

Porém pode, em determinadas circunstancias, ser licita a utilizacdo destes dados
captados ocasionalmente, com fins disciplinares quando o que é descoberto sdo factos gravosos
e constituintes ilicitos penais. Por conseguinte, devemos interpretar o artigo 20.° do CT como
uma dupla proibicdo. Por um lado, a proibicao da utilizacdo das gravacdes obtidas pelos meios

de vigilancia com o intuito de controlar o trabalhador como também a proibicéo da utilizacdo
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para fins disciplinares destes dados pessoais quando se mostre que o trabalhador ndo cumpre
0s seus deveres laborais como, por exemplo, uma gravacgéo por videovigilancia que mostra que
o trabalhador se encontra a dormir em vez de laborar (AMADO et. al., 2019).

Voltamos a referir que nestes casos onde, através de gravacdes obtidas ou dos dados de
geolocalizacdo ou de radiofrequéncia, se verifique pelo trabalhador situacdes de praticas de
ilicitos penais com relevo bem como infragfes disciplinares graves, seja possivel a recolha
desses dados para os utilizar para fins disciplinares e a jurisprudéncia tem aceitado estas
situagdes (AMADO et. al., 2019).

Face ao exposto, acresce ainda o artigo 28.°n.°4 e 5 da Lei 58/2019 de 8 de agosto que
determina que “As imagens gravadas e outros dados pessoais registados através da utilizacao
de sistemas de video ou outros meios tecnologicos de vigilancia a distancia, nos termos
previstos no artigo 20.° do Codigo do Trabalho, s6 podem ser utilizados no ambito do processo
penal.” E ainda que “Nos casos previstos no nimero anterior, as imagens gravadas e outros
dados pessoais podem também ser utilizados para efeitos de apuramento de responsabilidade
disciplinar, na medida em que o sejam no ambito do processo penal”. Talvez a redagdo destes
dois numeros ndo tenha sido a melhor, contudo, € bastante positiva a sua inclusdo pois este
artigo veio consagrar a possibilidade de utilizagdo quando se tratem de infragdes disciplinares
que constituam, simultaneamente, ilicitos penais (AMADO et. al., 2019).

Oartigo 127.%,n.° 1, alinea j), do CT rege que é dever do empregador manter os registos,
em cada estabelecimento, organizados no que toca a vivéncia laboral do trabalhador no
desempenho das suas fungdes, nomeadamente: nome, data de nascimento, data de admissao,
modalidade de contrato, categoria, promocoes, retribuicdes, datas de inicio e termo das férias e
faltas que impliquem perda da retribuicdo ou diminuicéo de dias de férias. Estes dados devem
manter-se atualizados, para numa eventualidade em que ocorra uma inspe¢éo por parte da ACT,
comprovar com 0s registos supramencionados a legalidade do empregador no que toca aos
pressupostos legais impostos. Todavia, esta informacgédo organizada recorrentemente ndo tem
apenas uma finalidade preventiva, ao manter os registos devidamente atualizados o empregador
zela também, pela organizagdo do seu estabelecimento bem como, a veracidade do
cumprimento das obrigacdes e direitos subjacentes a relagao laboral.

No que respeita ao prazo de conservacao dos dados, no caso de cessagao do contrato de
trabalho, o prazo de conservagdo podera ser de um ano, de acordo o n.° 1 do artigo 337.°do CT
e, o trabalhador tem precisamente um ano, para reclamar os seus créditos laborais. Um exemplo,

sera a conservacao dos recibos de vencimento pelo prazo de um ano, sob pena de o empregador
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ndo conseguir fazer prova dos pagamentos que efetuou se estes créditos forem reclamados
judicialmente. No caso dos créditos laborais relacionados com a compensacao por violagdo do
direito a férias, indemnizagdes ou pagamento de trabalho suplementar, de acordo com 0 n.° 2
do artigo 337.° do CT onde os créditos se venceram h& mais de cinco anos, s6 podem ser
provados por documento idoneo. Ora, e conforme rege o principio da minimizacdo, o
empregador deve manter durante cinco anos 0s registos nominativos correspondentes.

Contudo, é de quarenta anos o prazo de conservacdo dos registos e arquivo de
documentos que sejam referentes a servigo de seguranca e de salde no trabalho quando em
determinadas situac@es de atividade seja colocado em causa 0 patriménio genético, nos termos
e para os efeitos do disposto no artigo 46.° n.° 3 da Lei 102/2009 (CARNEIRO; JANSON,
2019).

De acordo com um Acérddo do TJUE (Terceira Seccédo), referente ao Processo C-
342/12, de 30 de maio de 2013, “a recolha, o registo, a organizagdo, a conservagao, a consulta
e a utilizacdo desses dados por um empregador assim como a sua transmissao por este as
autoridades nacionais com competéncia para a fiscalizagdo das condi¢des de trabalho sdo (...)

caracteristicas de um «tratamento de dados pessoais»”.

5. CONCLUSAO

Ao nivel da protecdo de dados pessoais, estes ndo sdo apenas tratados aquando a
constituicdo do vinculo laboral, mas, ao longo de toda a relacéo, desde a fase de recrutamento
até a fase da cessacdo desta relacdo. Mesmo apds a cessacdo da relacdo laboral, colocam-se
questdes acerca de o empregador manter os dados pessoais de determinado trabalhador e poder
proceder a transmissdo destes dados para outras entidades.

Quanto a questdo dos direitos de personalidade na relacdo laboral, temos o direito a
liberdade de expressao e de opinido, o direito a reserva da intimidade da vida privada, o direito
a integridade fisica e moral e o direito a reserva e a confidencialidade. Neste contexto, uma
correta protecdo daqueles direitos exige, em termos complementares, uma estrutura solida de
protecédo de dados.

Realcaram-se, neste nosso contributo, os meios de vigilancia a distancia e a sua relagcdo
com o tratamento dos dados pessoais dos trabalhadores, com especial relevo na geolocalizagcdo
e a legitimidade da averiguacdo da atividade do trabalhador, porque, em certas situagdes,

podemos colocar em causa a esfera intima e privada do trabalhador com a relagao laboral; a
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tecnologia por radiofrequéncia, tecnologia de identificacdo antiga mas com bastante evolugéo
nos Ultimos anos; os dados biométricos; o controlo de alcoolemia ou de substancias psicoativas;
0 controlo médico no que respeita aos exames complementares e o controlo da utilizacdo de
meios eletronicos.

De notar, que existem limites ao poder de controlo que o empregador tem, como
superior hierarquico, relativamente aos trabalhadores. Neste ambito, defende-se uma divisdo
dos poderes do empregador quadripartida no sentido em que, temos o0 poder regulamentar, o
poder disciplinador, o poder diretivo e o poder de controlo do empregador.

Face a situacdo pandémica atual e a sua relacdo com a protecdo dos dados pessoais,
temos a monitorizacdo da temperatura corpérea dos trabalhadores (matéria que ndo foi
devidamente abordada neste nosso contributo, mas apenas referenciada, pois tem sido préatica
habitual nos Gltimos tempos), bem como a realizacdo de testes de diagnostico e o controlo a
distancia em regime de teletrabalho.

Concluimos, assim, que a relacdo laboral tem mdltiplas questdes que podem colocar-se
no que respeita a aplicabilidade do RGPD. Este diploma visa reforcar o direito dos
trabalhadores conforme analisamos ao longo deste nosso contributo, estabelecendo algumas

restricdes que podem ofender os seus direitos.
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