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RESUMO

O artigo aborda discuss@es acerca dos riscos do uso de dados pessoais nos processos democréticos,
no contexto da crescente atuacdo de poderes privados e da crise do Estado. O intuito da pesquisa é
responder ao problema: considerando um cenario de globalizagdo e de crise do Estado, quais sdo o0s
impactos decorrentes da utilizacdo de dados pessoais sobre 0s processos democraticos e qual seria
a relevancia de um direito fundamental a protecdo de dados pessoais no ordenamento constitucional
brasileiro? A hipltese de pesquisa sugere que o avango da atuacdo de poderes privados nos
processos decisorios e de regulamentacdo torna a autoridade do Estado fragilizada e incapaz de dar
respostas adequadas as demandas do atual mundo globalizado. Nesse caso, nota-se especial
dificuldade dos Estados em regular as matérias atinentes a dados pessoais, pelo fato de a regulacéo
de questdes tecnoldgicas ter carater eminentemente privado e, além disso, tratar de matérias para
além das fronteiras de um Unico Estado. A dificuldade de regulacdo implica na propria auséncia de
controle de empresas que atuam manipulando, vendendo e comprando dados pessoais de milhdes
de usuérios no mundo todo. O marco tedrico de referéncia para a analise proposta é o
constitucionalismo garantista. A pesquisa desenvolveu-se a partir do por meio do método dedutivo
e da técnica de pesquisa bibliogréfica.

Palavras-chave: dados pessoais; poderes privados; crises do Estado; democracia; direito
fundamental.

ABSTRACT

The article addresses discussions about the risks of using personal data in democratic processes, in
the context of the growing acting of private powers and the crisis of the State. The aim of the
research is to answer the problem: considering a scenario of globalization and the crisis of the State,
what are the impacts resulting from the use of personal data on democratic processes and what
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would be the relevance of a fundamental right to the protection of personal data in the Brazilian
constitutional order? The research hypothesis suggests that the advancement of the role of private
powers in decision-making and regulation processes makes state authority weak and unable to
provide adequate responses to the demands of the current globalized world. In this case, there is a
special difficulty for States to regulate matters relating to personal data, since the regulation of
technological issues is eminently private and, in addition, dealing with matters beyond the borders
of a single State. The difficulty of regulation implies the lack of control of companies that
manipulate, sell and buy personal data of millions of users worldwide. The theoretical framework
of reference for the proposed analysis is the guarantor constitutionalism. The research was
developed through the deductive method and the bibliographic research technique.

Keywords: personal data; private powers; state crises; democracy; fundamental right.

INTRODUCAO

Ha muito se discute acerca de temas desafiadores das engrenagens institucionais do Estado
que, com bases modernas, encontra dificuldades para contornar as questdes atuais de uma sociedade
amplamente globalizada. No caso dos avancos tecnoldgicos, ndo é diferente, ja que os Estados se
confrontam com realidades que, mais do que nunca, ultrapassam suas fronteiras. De modo especial,
0 tema da utilizacdo dos dados pessoais tem relacdo direta com 0s processos democraticos no
interior dos Estados e, ao lado da crescente atuacdo de poderes privados nesses dominios, torna-se

uma discussao de especial relevancia.

Com base nesses elementos, a pesquisa pretende responder ao seguinte problema:
considerando um cenério de globalizacdo e de crise do Estado, quais s&o 0s impactos decorrentes
da utilizacdo de dados pessoais sobre 0s processos democraticos e qual seria a relevancia de um

direito fundamental a protecdo de dados pessoais no ordenamento constitucional brasileiro?

A hipotese de pesquisa sugere que, por meio da globalizagdo, do avanco de novas
tecnologias e do amplo acesso das pessoas a rede, € possivel estabelecerem-se conformacdes de
crises dos Estados, principalmente pelo avango da atuacdo de poderes privados nos processos
decisorios e de regulamentacdo, tornando a autoridade do Estado fragilizada e incapaz de dar
respostas adequadas as demandas do atual mundo globalizado. Nesse caso, nota-se especial
dificuldade dos Estados em regular as matérias atinentes a dados pessoais, pelo fato de a regulacéo
de questBes tecnoldgicas ter carater eminentemente privado e, além disso, tratar de matérias para
além das fronteiras de um unico Estado. A dificuldade de regulacéo implica na prépria auséncia de
controle de empresas que atuam manipulando, vendendo e comprando dados pessoais de milhdes

de usuarios no mundo todo.
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Essas imbricacdes implicam efeitos imediatos nas democracias dos Estados, desde a
manipulacdo de eleigdes, até determinacdo de politicas publicas. No Brasil, muito se discute acerca
da necessidade de incluir a protecdo de dados pessoais no catdlogo de direitos fundamentais.
Contudo, entende-se que, diante da atuacdo de poderes privados nas mais diversas localidades do
mundo, tal direito pode revestir-se baixa efetividade, tendo em vista que a manipulacédo de dados
pessoais ultrapassa fronteiras e, por isso, ndo se vincula necessariamente a jurisdicdo de um Estado

especifico.

O objetivo geral do trabalho é analisar, considerando um cenério de globalizacéo e crise do
Estado, os impactos decorrentes da utilizacdo de dados pessoais sobre 0s processos democraticas e
qual a relevancia de um direito fundamental a protecdo de dados pessoais no ordenamento
constitucional brasileiro. Os objetivos especificos sdo: (a) contextualizar as crises do Estado, bem
como o avanco da globalizagdo e das questdes tecnoldgicas para além das fronteiras; (b) conceituar
elementos acerca de dados pessoais, sua utilizagdo e instrumentos legais existentes no Brasil; ()
avaliar a correlacdo entre a utilizacdo de dados pessoais 0s processos democréaticos e, a partir disso,
a funcdo e relevancia de um direito fundamental a protecdo de dados pessoais no ordenamento

juridico brasileiro.

O trabalho seréd desenvolvido a partir do marco tedrico do constitucionalismo garantista,
notadamente no sentido ferrajoliano, vinculado a uma concepcdo substancial de democracia. A
abordagem ser dara por meio do método dedutivo, pois partira da analise de categorias gerais para,
no decorrer da pesquisa e aprofundamento do estudo dessas categorias, especifica-las e inseri-las
em perspectivas mais concretas. Como método de procedimento, adotar-se-4 o método
monografico, tendo em vista um recorte de tema rigorosamente delimitado desde o inicio. Por fim,

a técnica de pesquisa sera a documentacao indireta, por meio da pesquisa bibliografica.

CRISE, GLOBALIZACAO E O “FIM DA GEOGRAFIA” DO ESTADO

Pode-se dizer que 0s processos que se convencionou chamar de crises do Estado dizem
respeito a um confrontamento existente na sua estrutura por questdes que afetam diretamente a
formula estatal da modernidade. Para fazer uso da expressdo de Bolzan de Morais (2018, p. 17),
essas crises representam o “fim da geografia institucional do Estado”, alicer¢ada, principalmente,

sobre os pilares povo, soberania e base territorial definida por um espaco delimitado.

Inobstante as inflexfes ocorridas em ambito do funcionamento das instituicGes estatais e

que desafiam sua engrenagem institucional, deve ser destacado o modo como a globalizacéo
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contribui para esses confrontamentos. Com efeito, a globalizacdo, ao permitir a circulacdo de bens,
pessoas, mercadorias e capitais, dentre outros, criou um territério mundial, divergente da antiga
formula territorial moderna. Por isso, 0 cenario que pretende se evidenciar nesse ponto do trabalho

permite associar as relagdes contemporaneas entre globalizacéo e crises do Estado.

A globalizacdo, por sua multiplicidade de sentidos, ndo pode ser traduzida a um Unico
conceito, todavia, aproveitando-se da licdo de Beck, compreende-se que com a globalizagido “vai-
se derrubando passo a passo umas das principais premissas da primeira modernidade, a saber: a
ideia de que se vive e se interage nos espagos fechados e mutuamente delimitados dos Estados
nacionais”. Conforme definigdo do autor, “a globalizacdo significa a experiéncia cotidiana da a¢ao
sem fronteiras nas dimensdes da economia, da informacdo, da ecologia, da técnica, dos conflitos

transculturais e da sociedade civil [...]” (1999, p. 46).

Reforcando essa percepcdo, Campuzano discorre acerca das alteragdes provocadas pela
globalizagdo em ambito econdmico, indicando a existéncia de um conjunto de reagdes que Vo
desde a diminuicdo da capacidade de regulamentacdo dos governos, até a aparicdo de novas
configuracdes geopoliticas com poder para controlar os fluxos produtivos, mercantis, monetarios e
migratorios. Nesse sentido, a globalizacdo, além de superar as economias parciais dos Estados,
inaugurou um espaco global implicando, fundamentalmente, um salto qualitativo na expansao do
capitalismo, desvinculado do modelo econdmico estatal e, por isso, “apatrida, sem raizes e sem

territorio”, buscando o maximo beneficio (2003, p. 20-21).

Parte-se da premissa de que Estado, soberania, territorio e povo sdo conceitos edificados
durante a modernidade que e permitiram a construcdo dos ordenamentos juridicos nacionais. Porém,
estes conceitos estdo sendo desafiados pela realidade, e ja parece ndo serem mais aplicaveis a uma
dimensdo mundial dominada pela transnacionalizacdo da economia, pelas mudangas introduzidas
continuamente pela inovag&o cientifica e tecnoldgica, por uma rede eletronica que envolve o mundo
e apaga as fronteiras (RODOTA, 2003, p. 3).

Nesse sentido, retornando ao termo utilizado no inicio do texto, é interessante notar que o
“fim da geografia do Estado” ¢ propiciado por uma rede de interconexdes impulsionadas pela
globalizacdo modificando as antigas fronteiras territorios e tornando-as porosas. A nova rede de
comunicagdes e tecnologias provoca, constantemente, uma redugéo espacial do mundo, abragando
0 planeta de um extremo ao outro, provocando a sensagdo de que as fronteiras sdo diluidas. Ao
passo em que os limites sdo dispersados, o capitalismo se expande em um ritmo acelerado, gerando
fluxos financeiros que escapam a qualquer controle. Significa afirmar, sinteticamente, a perda dos
Estados em relacdo a capacidade de direcdo, regulacdo e controle sobre 0s processos
socioeconémicos (CAMPUZANO, 2003, p. 23).
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Ao descrever o avango dos processos globalizatérios, facilmente se percebe sua intrinseca
relagdo com o enfraquecimento da arquitetura institucional do Estado, fazendo aparecer um aspecto
de crise que diz respeito diretamente a sua soberania®. Alias, seguindo na esteira de Chevallier, para
quem a globalizagdo exerce “um efeito dissolutivo sobre a soberania estatal”, ha trés maneiras dos
Estados serem impactados em sua soberania: primeiro, pela reducdo de sua margem de liberdade,
sendo curvados as exigéncias de uma ordem transnacional que os ultrapassa; em seguida, pelo fim
de seu monopdlio tradicional nas relacBes internacionais, favorecendo o aumento do poderio de
novos atores; enfim, sofrendo imposic¢Bes quanto a constituicdo de entidades mais amplas, fazendo

romper a exiguidade do quadro Estado-nagéo (2009, p. 38).

De fato, a globalizacdo supfe a expansdo e intensificacdo das relagcbes econdmicas,
politicas, sociais e culturais para além das fronteiras. De certa forma, hd uma economia de &mbito
global, presumindo a interacdo entre seus processos e as politicas adotadas pelas instituicdes
estatais, 0 que denota que tanto os Estados, como 0s demais atores nesses cenarios ndo sdo meros

objetos passivos e sim pecas determinantes do avanco da globalizago, seu alcance e direcao®.

Contudo, ao refletir o modo como a economia nacional do Estado moderno se transforma,
deve-se levar em conta que a extensdo da globalizacdo ndo ocorre de maneira uniforme entre os
paises. Com efeito, as corporacfes transnacionais organizam cadeias de producdo de carater
regional ou global, contando com medidas politicas de liberalizacdo do intercambio econdémico
entre paises. Sem ddvidas quanto a inexisténcia de uma economia global unificada, homogénea e
integrada, Segrensen afirma que se trata de um processo de desenvolvimento desigual em que
algumas economias nacionais (especialmente Europa Ocidental, América do Norte e Asia Oriental)
participam de um modo mais ativo que outras economias menos desenvolvidas do terceiro mundo

que tendem, inclusive, a serem marginalizadas nesse contexto (2010, p. 44-52).

3 Consoante licdo de Bolzan de Morais, a crise conceitual atinge o Estado em sua principal caracteristica: o poder,
como soberania. O sentido que se atribui a essa crise tem correspondéncia com a imbricagdo dos poderes na atual
ordem globalizada que implica uma revisdo em muitos dos postulados da soberania, favorecendo uma reviséo do
seu conceito mais tradicional como poder superior. Para o autor, nos movimentos da sociedade global, hd um
processo de redefini¢cdo da soberania do Estado que é comprometida pela fragilidade de sua autoridade, ao passo
em que o exaurimento do equilibrio dos poderes e a perda de autonomia decisoria estatal sdo revelados conforme
se posicionam os mais distintos setores econdmicos, interferindo em realidades que, até pouco tempo, dependiam
tdo somente do aparato institucional do Estado (2011, p. 27).

4 A perspectiva de Sassen para a compreensdo de um novo contexto de funcionamento do Estado é muito relevante
nesse sentido. O ponto de vista da autora indica que a ordem institucional privada que estd em formacao é marcada
pela capacidade de privatizar o que até entdo era publico e desnacionalizar os programas politicos nacionais. A
ascensdo da autoridade privada, desempenhando um papel central num campo em que também operam os Estados,
indica a privatizacdo de dominios antes exclusivos do Estado. Contudo, deve-se destacar que tanto a capacidade
de privatizar, quanto a desnacionalizacdo sdo fatores intrinsecos do Estado. Por isso, “[...] a ascensdo da autoridade
privada ndo é simplesmente uma forca externa que restringe o Estado, mas que também é, em parte, um fator
enddgeno”. E importante reconhecer que as institui¢des estatais sdo reorientadas em favor das exigéncias de uma
nova ordem normativa orientada pela economia global (2010, p. 222-223).
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N&o se trata de negar a existéncia da soberania dos paises, mas de reconhecer que, da forma
como concebida durante a modernidade, ndo encontra correspondéncia com a realidade da atual
ordem global. Sobretudo, deve-se ter a compreensdo de que embora ela exista, € ineficiente ou
incapaz de sustentar o atual funcionamento do Estado, pela presenca de poderes privados atuando
e regulando esferas que fogem de seu controle de atuacdo. O que de fato a pesquisa procura
evidenciar é que, com a crescente interdependéncia, se produz uma distribuicdo de poderes
determinada pelas relag6es politicas e econdmicas que traz consequéncias graves para as pessoas e

para os Estados, em termos de dominio e assimetria de poderes.

Possivelmente nunca se tenha notado tanto a insuficiéncia dos modelos institucionais de
organizacgéo inaugurados pela modernidade, como nas crises em que o Estado tem enfrentado nos
Galtimos anos. H& uma esfera de atuagdo na qual agem diversos sujeitos, “cada um recortando uma
parte do poder antes unificado nas maos do sujeito nacional e, ao contrario do que acontecia (e em
parte ainda acontece) nos Estados Nacionais”. A atuagdo desses poderes fora de qualquer controle
e visibilidade, fechado em oligarquias politicas® e econdmicas cada vez mais restritas, contradizem

o fundamento da democracia como “governo do povo” (RODOTA, 2003, p. 8).

H& uma série de imbricacdes que podem ser tragadas acerca da relacdo entre as crises do
Estado e a democracia®. Um dos pontos assinalados por Ferrajoli, no tocante ao esvaziamento das
formas representativas da democracia, diz respeito a perda de atuacdo dos governos
democraticamente eleitos em funcdo dos interesses publicos gerais que, na verdade, passaram a ser
controlados por poténcias invisiveis e politicamente irresponsaveis do capital financeiro. Dessa
forma, os poderes privados globais operam um sistema no qual ndo ha limites, nem vinculos legais
e institucionais (como é o caso do Estado), enfraquecendo o nexo entre democracia, povo e poderes
decisorios (2015, p. 150).

Como o objetivo do texto, mais adiante, seré correlacionar a auséncia de controle do Estado
em relacdo aos poderes privados - j& como diagndstico dessas crises que abalam os elementos

constitutivos do Estado (povo, territorio e soberania) -, com a protecdo de dados pessoais, serd

> Apos a Segunda Guerra Mundial, o termo a oligarquia passou a ser estudado indicando uma ideia oposta a
democracia. A partir dai, sistemas oligarquicos e sistemas democraticos sdo antagdnicos. Nesse contexto, as
oligarquias se caracterizam pela presenca de um grupo de poder restrito, homogéneo e estavel, com uma boa
organizacao interna, governando de modo autoritario, robustecendo o executivo, controlando o judicidrio,
marginalizando ou excluindo o poder legislativo e desencorajando ou eliminando a oposi¢cdo (BOBBIO;
MATTEUCCI; PASQUINO, 1998, p. 857).

® Em certa medida, o exaurimento do equilibrio dos poderes e a perda de autonomia deciséria estatal sdo revelados
conforme se posicionam os mais distintos setores econdmicos, ao interferirem em realidades que, até pouco tempo,
dependiam tdo somente do aparato institucional do Estado. Nesse viés, pode-se afirmar a existéncia de uma
exaustdo paradigmatica, resultante, dentre outros fatores, dessa imbricacdo entre a globalizacdo e perda da
centralidade do Estado “como unidade privilegiada e exclusiva de gestdo econdmica, dire¢do politica, controle
social e iniciativa legislativa” (FARIA, 2004, p. 39).
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importante compreender nesse momento como a ‘“‘sociedade em rede” avanga por meio da

globalizagdo, fazendo com que muros e fronteiras desaparecam’.

Sendo assim, a primeira constatacdo que se faz é no sentido de que as questdes tecnoldgicas
sdo colocadas para além das fronteiras. N&o por acaso, Sassen tenha proposto a nogéo de territorio
na atualidade desatrelada aos moldes da Paz de Vestflalia (regida por fronteiras fisicas). Consoante
licdo da autora, ha um processo de realocacdo dos marcos fronteiricos, na medida em que defende
que as fronteiras se localizam no interior das empresas, cidades globais ou organizagdes
transnacionais (2015, p. 519-520).

Héa ainda que se considerar que 0s novos centros de poder e controle de informagdes e dados,
certamente, ndo estdo compreendidos dentro da estrutura do Estado-nagédo. E, pela auséncia de
mecanismos de regulacdo, prevalecem as logicas de mercado impondo regras, visto que a maioria
das atividades on-line sdo de tipo comercial e que a web é considerada como uma gigantesca mina
de dados pessoais. O deslocamento do eixo do Estado, como fonte exclusiva de producéo normativa,
fez com que diversos poderes privados criassem suas normas de auto regulacdo. Em muitas
situacOes, o contexto € o de uma realidade na qual a comunidade dos negdcios esta produzindo um
direito comum (ou lex mercatdria), encomendado a profissionais da técnica juridica, com reduc¢éo
da prépria regra juridica a uma das muitas mercadorias que podem ser adquiridas no mercado. Tal
forma de producao normativa indica como “os grandes interesses econdmicos nao procuram mais
a mediacdo das institui¢des politicas, mas agem em tomada direta, também no campo da producao
das regras” (RODOTA, 2003, p. 8).

A escalada da sociedade em rede afeta todos os estilos de vida, desde os mais intimos
espacos sensoriais ou de lazer para as vidas profissionais, incluindo a politica, onde transforma a
democracia, revolucionando o voto como um mecanismo de controle da representacdo
publica. Como exemplo, pode ser indicada a expansdo da participagdo popular por meio de redes
sociais, dando um novo rosto a democracia. Esse cenario decorre da instantaneidade do fluxo de
informacdes, a supressdo de barreiras fisicas, e do senso de cooperacdo direta com representantes
politicos (LOBO; BOLZAN DE MORAIS, 2019, p. 4).

Alias, nunca é demais esclarecer a existéncia de uma vinculagdo entre o Estado de Direito
e ademocracia. No momento em que o Estado perde sua margem de atuagéo diante do protagonismo
de poderes privados, deixa de honrar seus compromissos com a democracia, caracterizando a eroséo

ndo somente de seu plano substancial, pela supressdo dos direitos fundamentais, como também do

7O componente territorio, tdo importante durante o periodo moderno, responsavel por demarcar limites territoriais
sobre 0s quais o Estado exercia o0 poder em carater soberano é apagado por problemas transfronteirigos cada vez
mais graves. Muito se discute acerca de questdes ambientais, sanitérias, nucleares, econdmicas, dentre tantas outras
que transcendem as fronteiras geograficas dos Estados (GERVASONI, 2017, p. 232).
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plano formal, j& que os mecanismos de acesso formal aos processos de tomada de decisdo acabam
distorcidos® (FERRAJOLI, 2015, p. 37-48).

Se, outrora, o Estado (Democratico) de Direito foi pensado para salvaguardar os direitos
fundamentais dos cidaddos, atualmente o cenario de desfragmentacdo das instituicBes estatais
aponta uma perspectiva diversa, de modo que, ao lado da insuficiéncia de atuagdo para a garantia
desses direitos, existe um déficit de confianca nas institui¢cbes politicas. O poder das grandes
corporagOes empresariais monopoliza as pautas governamentais, fazendo com que a auséncia de

instrumentos de controle conduza ao enfraquecimento da democracia.

A partir da ruptura com os antigos arranjos de producdo, em funcdo de novas formas de
desenvolvimento de atividades, algumas polémicas regulatdrias acerca da Internet podem ser
verificadas no mundo todo e atestam o desafio que as inovagdes tecnoldgicas impdem as instituicbes
estatais. Em cenarios caracterizados por uma grande importancia material da tecnologia digital e,
por isso, mais sujeitos a sua rapida evolucdo (como telecomunicagfes e sistema financeiro, por
exemplo) a conformagdo institucional dessas novas formas de producdo e desenvolvimento
apresenta um desafio ainda maior para o Direito. De todo modo, “quando um determinado arranjo
institucional € confrontado com uma nova logica de organizacdao, uma série de questdes passa a
incomodar os agentes do Estado, como adequacdo, momento e forma de regulacdo do novo
contexto” (BAPTISTA; KELLER, 2016, p. 132).

Enfim, as sociedades contemporaneas hiperconectadas desencadeiam a desestabilizacdo das
tradicionais estruturas estatais, uma vez que o “poder acaba sendo dispersado em uma rede
extremamente flexivel e em constante modificagao”. Por esse e outros motivos, é possivel se falar
que a revolugéo da internet ou a sociedade em rede simplesmente ignora as tradicionais fronteiras
do Estado-nagdo, uma vez que a “localizagdo de uma informagao armazenada ndo necessariamente
corresponde ao local de violagdo de um direito fundamental ou ao lugar de sede da empresa que
guarda esses dados” (BOLZAN DE MORAIS, 2018, p. 29). De qualquer forma, o cenario
fragmentado de atuacdo dos Estados em relacdo aos poderes privados impulsionados pela
globalizacdo evidencia ndo somente as crises a que foi submetido, como também o quanto isso

compromete/impacta a democracia dos paises.

8 Vale destacar que a democracia, enquanto dimenséo formal, tem seu fundamento axioldgico na representacéo de
todos os governados, por meio da igualdade politica e, ao garantir a forma democréatica de escolha dos governantes,
faz correspondéncia com a participacao politica de todos os membros da sociedade na tomada de decis6es. Em seu
aspecto substancial, ela é fundada na atuacdo das normas constitucionais substanciais e diz respeito aos limites e
vinculos impostos aos poderes (publicos ou privados) voltados a garantia dos direitos fundamentais
constitucionalmente assegurados (FERRAJOLI, 2015, p. 37-48).
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TECNOLOGIA, DADOS PESSOAIS E OS INSTRUMENTOS LEGAIS EXISTENTES NO
BRASIL

Com a globalizacéo e a evolucédo das tecnologias e dos recursos vinculados a rede mundial
de computadores, a velocidade com que a World Wide Web (Internet) foi popularizada permitiu seu
acesso a um numero significativo de pessoas no mundo. Por isso, de certa forma, pode-se destacar
que esses processos permitiram a disseminacao de culturas, acesso e democratizac¢ao da informacao,
inclusdo digital, dentre outras inovacdes que propiciaram algumas facilidades decorrentes do uso
dessa tecnologia®. Contudo, do ponto de vista critico, devem ser feitas algumas analises acerca de

problemas juridicos advindos da crescente massificacdo do uso da Internet.

H& uma reflexdo critica muito interessante a se considerar, por exemplo, ao se analisar a
forma como o capitalismo digital faz com que as pessoas espontaneamente produzam valor para o
capital, gerando uma espécie de “capitalismo cognitivo” (CHIGNOLA, 2015, p. 14). O sujeito
incluido no universo digital realiza a insercdo de elementos de sua vida em redes sociais ou portais
de compartilhamento como Youtube ou Facebook, sem se dar conta de que o seu exercicio de
liberdade € o que produz contetido para as midias digitais. O fornecimento de “dados pessoais”, na
maioria das vezes, é feito de forma voluntaria pelos usuarios da Web: ao trocar e-mails, criar contas
em redes sociais, usar aplicativos, fazer compras, testes, jogos, dentre outras atividades, gerando

uma imensa quantidade armazenamento de informagdes sobre 0s usuarios.

Nesse sentido, tém-se observado diversos estudos acerca da manipulacdo dos dados
pessoais dos usuarios da Internet. Existe uma série de problemas relacionados a utilizacdo desses
dados, desde a captura para comercializagcdo entre grandes corporagdes transnacionais, até a
facilidade com que esses dados sdo obtidos. Na verdade, a atual gerag&o tecnoldgica de grandes
corporagdes tem a violagcdo e comercializagcdo de dados pessoais como grandes elementos de

catalizacdo de tecnologia da informacao e comunicag&o.

Ao tratar do tema de prote¢do de dados pessoais, € imprescindivel ter em conta a experiéncia
de uma sociedade cada vez mais movida por dados. No contexto da Internet das coisas, por
exemplo, verifica-se a crescente conectividade com os mais diversos dispositivos de tecnologia,
armazenando uma gama de informacOes acerca das atividades diarias dos usuarios, quer dizer,

atividades de carater pessoal. Nesse ponto, deve ser destacado o fato de os dados pessoais dizerem

® Apesar das facilidades introduzidas com as tecnologias em rede, importa destacar que mesmo esses beneficios
podem ser vistos com ressalva, se considerado que a desigualdade social também é impeditiva desse acesso.
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respeito ao carater “privado” da vida do individuo, por isso o tema da protecdo de dados e as
informacdes geradas pela internet e pelos dispositivos tecnoldgicos merece especial atencéo juridica
(MAGRANI, 2019, p. 97).

Nessa linha, os dispositivos tecnologicos utilizados no cotidiano das pessoas sdo equipados
com sensores capazes de captar aspectos do mundo real, como a temperatura, umidade, presenca,
preferéncias e enviar a centrais que recebem essas informagdes e as utilizam de forma inteligente.
E importante evidenciar que o contexto envolve um volume massivo de dados sendo processado
diariamente, permitindo que seja possivel conhecer cada vez mais individuos em seus habitos,
preferéncias, desejos e tentando, assim, direcionar suas escolhas. Tanto que, essa necessidade foi
facilmente vista pelo mercado, que tem explorado a possibilidade de customizagdo automatica de
conteido nas plataformas digitais, “inclusive capitalizando essa filtragem com publicidade
direcionada por meio de rastreamento de cookies e processos de retargeting ou midia programatica”
(MAGRANI, 2019, p. 35).

Sobre essa relacdo entre as preferéncias dos usuarios e as publicidades e anincios na Web,
ndo é preciso se debrucar em pesquisas para encontrar usuarios que se deparam diariamente com
ofertas relacionadas a produtos que sequer tenham pesquisado. Com efeito, inUmeros usuarios da
rede poderiam relatar ter comentado sobre algum produto que, em seguida, apareceu nos anuncios

das redes sociais.

Nessa perspectiva, embora a tecnologia traga inegaveis beneficios as pessoas, acaba criando
problemas a protecdo de privacidade, cada vez mais exposta, em decorréncia da captacdo de dados
pessoais pelos dispositivos vinculados a Internet. Nesse cenario, atualmente “a rede é a nova
ideologia do capitalismo sem limites”. Isso porque, a manipulacao de dados, por meio de sensores
em todos os lados, inseridos em casas totalmente inteligentes e automatizadas, reldgios, roupas,
automoveis, aparelhos que geram imagens, numeros, sentimentos é cada vez mais comum e escapa
as estruturas estatais de controle. Pessoas emitem dados que, processados e extraidos, transformam-
se em informagdes que “valem dinheiro e poder” negociadas por poderes privados (LOBO;

BOLZAN DE MORAIS, 2019, p. 3).

Conforme assinalado anteriormente, por meio dos bancos de dados, milhares de
informacdes podem ser sintetizadas e armazenadas. O que chama atencdo, especialmente no
decorrer dos Ultimos anos, é a forma como essas informacdes pessoais tém sido manipuladas, desde
sua coleta, até seu armazenamento. Com os irrefredveis avangos tecnoldgicos, aumenta-se a
capacidade de comunicacdo dessas informagdes e também a variedade de formas de como elas
podem utilizadas ou apropriadas, assim como a forma como podem influir no cotidiano das pessoas.

Nesse sentido, com 0 aumento do nimero de sujeitos que podem ter acesso a informagdes pessoais
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cada vez mais detalhadas e precisas desses bancos de dados, existe uma preocupacao acerca de
como definir a prépria autonomia dos usuérios (DONEDA, 2011, p. 92-93).

Ao dissertar acerca da necessidade de protecdo de dados pessoais, Rodota afirma que estes
séo “expressao de liberdade e dignidade pessoais e, como tal, ndo se deve tolerar que um dado seja
usado de modo a transformar um individuo em objeto sob vigilancia constante”. Sob esse prisma,
o0 autor confronta a realidade de esquadrinhamento a que as pessoas tém sido submetidas, por meio
da vigilancia por video e tecnologias biométricas, transformando-se em “pessoas na rede” que,
permanentemente nesta, aos poucos sao configuradas para transmitir e receber sinais que permitam
escanear e perfilar movimentos, habitos e contatos, modificando o significado e o contetudo da

autonomia desses individuos (2008, p. 19).

O tratamento e violagdo de dados sensiveis, além da ampla utilizacdo ndo consentida por
terceiros de dados pessoais marcados pela capacidade de seu uso discriminatério tanto pelo Estado,
quanto pelo mercado, pode ser verificado em inimeros exemplos e, por isso, torna-se uma
preocupacao de ambito global. A titulo ilustrativo, em 2017, no Canada, uma empresa de produtos
sexuais (Standard Inovation) passou a fornecer um vibrador que possuia um sistema diferenciado
(conectava-se por rede ao bluetooth ou wi-fi do celular, por meio de um aplicativo) que permitia
seu acesso remoto. O uso do aplicativo definia preferéncias dos usuérios em relagéo ao ritmo e tipo
da vibracdo e enviava dados (ritmo das vibracdes, intensidade, tempo de uso, etc) para os servidores
da empresa relacionados ao seu uso. No entanto, ndo havia nos termos de uso do produto ou do
aplicativo a indicacdo da existéncia dessa coleta dados, nem um sistema de seguranca das
informacdes adequado (MULHOLLAND, 2018, p. 161-162). Essa realidade demonstra o quanto
0S Usuarios podem estar expostos e ter sua intimidade e privacidade facilmente violadas por diversos

programas e plataformas da rede.

Além disso, Lobo e Bolzan de Morais explicam que a “escalada da rede” afeta todos os
estilos de vida, inclusive a politica, transformando a democracia, na medida em que as redes sociais,
a instantaneidade das informacg0es e a supressdo das fronteiras avancam. A comunicacdo em rede,
conforme li¢do dos autores, além de despertar o senso de cooperacgdo direto com 0s representantes
politicos, também permitiu a manipulacdo invisivel da eleicdo de Donald Trump nos Estados
Unidos. Nesse caso, a empresa Cambridge Analytica usou dados pessoais de milhdes de usuarios
do Facebook para criar um programa de software capaz de influenciar as escolhas dos eleitores,
visando grupos especificos em sua publicidade e manipulando dados para, de fato, orientar o

resultado da eleicdo (2019, p. 4).

Pela multiplicidade de casos em que podem ser verificados o uso e manipulagao dos dados

pessoais, muito se tem discutido e analisado sobre possibilidades juridicas de regulacéo da protecédo
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dessas informac6es. No Brasil, por exemplo, a privacidade recebe protecdo infraconstitucional pelo
Cadigo Civil, que protege a vida privada, e pelo Cédigo de Defesa do Consumidor, que dedica uma
secdo a protecdo de dados e cadastros de consumidores. Além disso, o0 Marco Civil da Internet,
vigente desde 2014, traz alguns dispositivos destinados a protecdo da privacidade, como € o caso
do artigo 3° que elenca tal protecdo como principio a ser observado na disciplina da Internet
(MAGRANI, 2019, p. 62).

Ainda, recentemente a Lei Geral de Protecdo de Dados Pessoais foi aprovada no pais (LGPD
—Lein. 13.709/18) e, embora ndo esteja em vigor até 0 momento, dispde sobre o tratamento desses
dados pessoais, por meio fisico ou digital, ao reconhecer a tutela dessas informacdes para a protecéo
de direitos, como a liberdade de expressao e comunicacgéo, privacidade, honra e imagem. De acordo
com as disposi¢oes da referida lei, dado pessoal € aquele composto por informacg6es relacionadas a
pessoa natural identificada ou identificavel (artigo 5°, I). Por outro lado, dado pessoal sensivel se
refere a “origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural” (artigo 5°, 1) (BRASIL,
2018). Enfim, a LGPD possui inimeros dispositivos destinados a regular a coleta, uso, tratamento

e compartilhamento de dados.

Inobstante a existéncia de legislacdes que, de certa forma, procuram conferir maior protecao
aos dados de usuarios da rede e tecnologias, questiona-se se esses instrumentos legais sdo
suficientes perante a atuacdo do mercado, de poderes privados e até mesmo do Estado em relacéo a
manipulacdo dessas informacdes de carater pessoal. Até porque, diante da pandemia Covid-19, ha
exemplos de paises que estdo utilizando de dados armazenados em redes de telefone, por exemplo,

para verificar o controle do isolamento social.

No Brasil, em 17 de marco de 2020, o governo publicou a Medida Provisoria n. 954,
determinando o compartilhamento de dados pelas empresas de telecomunica¢fes com o Instituto
Brasileiro de Geografia e Estatistica, com o objetivo de dar suporte a producdo de estatisticas
oficiais durante a pandemia. A medida prevé que as empresas de telefonia devem liberar a relacéo
de nomes, numeros de telefone e enderecos dos consumidores, pessoas fisicas ou juridicas para o
IBGE. Todavia, esse dispositivo foi questionado no Supremo Tribunal Federal, tanto que foi
suspenso pelo plenario, em razéo da possibilidade de causar danos irreparaveis a intimidade e ao
sigilo da vida privada de mais de uma centena de milh&o de usuérios dos servicos de telefonia fixa
e movel'® (CONJUR, 2020).

10 De acordo com a noticia divulgada pelo Conjur (2020): “O colegiado concordou com a ministra, no sentido de
gue a MP ndo define como e para que serdo usados dados coletados. Além disso, ndo apresenta mecanismos
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Conforme restou demonstrado, hd uma gama de exemplos em que € possivel verificar a
manipulacdo de dados pessoais seja para controle da pandemia, para vender produtos, para obter
dados ou para manipular esses dados em favor de determinado objetivo. Resta compreender se as
politicas nacionais dos Estados serdo capazes de abarcar e controlar esses mecanismos,
principalmente diante de situacdes de crises e diante da globalizacdo e das novas tecnologias
avancando em um ritmo muito mais rapido do que as vias institucionais dos Estados sdo aptas a

enfrentar.

CORRELACOES ENTRE A UTILIZACAO DOS DADOS PESSOAIS, A ATUACAO DE
PODERES PRIVADOS E OS PROCESSOS DEMOCRATICOS

Com base nos argumentos dissertados nas paginas anteriores, 0 caminho percorrido pela
pesquisa até 0 momento permite evidenciar a existéncia de algumas crises do Estado impulsionadas
pela globalizagcdo, pelas novas tecnologias e pela crescente ascensdo de poderes privados
interferindo em dominios publicos. Desse modo, as conexdes entre mercados, instituigdes,
produtos, pessoas e a “rede” fizeram com que boa parte dos mecanismos de poder e controle do
Estado se tornassem insuficientes, principalmente em razdo da dependéncia da politica em relacdo
a economia, bem como pelo fato da tecnologia evoluir numa velocidade muito superior a que a

engrenagem institucional estatal é capaz de alcangar.

Além desses fatores, necessario elucidar a maneira pela qual as questfes que impactam o
cotidiano das pessoas apresentam alguns contrapontos entre 0s avancos da tecnologia e o papel do
Estado e, por via de consequéncia, do Direito, sempre colocando em divida sua atuagdo em relacao
a exercer ou ndo a disciplina dessas inovacdes. A velocidade com que a tecnologia digital e de dados
tem avangado imp0e desafios constantes as administragdes publicas e, no caso da protecéo de dados
pessoais, ndo tem sido diferente, ja que a captacdo e manipulacdo de dados na rede é uma préatica

cada vez mais comum.

Talvez um dos pontos que imprima maior dificuldade a regulacdo da manipulagéo de dados,
por exemplo, possa ser elucidado pela propria maneira como o Estado foi estruturado durante a
modernidade, colocando-o, hoje, em dificuldades para atender as demandas da atual sociedade
globalizada. Isso porque, questdes envolvendo a Internet ultrapassam fronteiras, ou seja, nao

conseguem ser resolvidas tdo somente no ambito nacional de um Unico Estado, bem como, em

técnicos para evitar vazamentos acidentais ou o uso indevido dos dados. Rosa Weber também apontou que a MP
deveria demonstrar interesse publico legitimo na troca dessas informacdes e que, ao editd-la, caberia ao Poder
Executivo se atentar aos critérios de necessidade, adequagéo e proporcionalidade da medida”.
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inimeras situacOes, as medidas tomadas pelos Estados sdo inefetivas diante da influéncia de poderes

privados que operam em mais de um pais.

Alids, em uma reportagem de 2016, em edicéo internacional do New York Times, ja se
apontava a dominancia da Google no cenario global. A matéria destacou que a Google Inc. atua
como uma verdadeira instancia deciséria quando se trata de garantir a privacidade na rede. Desde
0 reconhecimento do direito ao esquecimento no cendrio internacional e a fixacdo da
responsabilidade da ferramenta de buscar na protecao de dados, a Google passou a analisar milhares
de requerimentos para a supressao de resultados de buscas. No entanto, sem a minima transparéncia,
tem decidido pela permanéncia ou retirada desses resultados da Web (BAPTISTA; KELLER, 2016,
p. 127). Ocorre que, a captura dos processos decisorios pelos atores econdmicos € uma pratica
generalizada. Dessa forma, os governos passam por dificuldades no enfrentamento dessas

resisténcias poderosas e articuladas de manipulagéo do poder.

Para avancar nessa etapa, o estudo pretende correlacionar a manipulacdo de dados pessoais
por agentes privados com 0s processos democraticos dos paises. Esse ponto da pesquisa é de
especial relevancia, ja que a protecdo de dados pessoais, enquanto clausula geral de tutela da pessoa
humana e do direito a privacidade é um requisito essencial da democracia. Nesse sentido, a
capacidade de tratamento e manipulacdo de dados pessoais, ao ser impulsionada pelas tecnologias
avancadas de inteligéncia artificial, gera grandes bases de dados levando a analises probabilisticas
e resultados que, “ao0 mesmo tempo em que atingem os interesses de uma parcela especifica da
populacéo, retiram a capacidade de autonomia do individuo e seu direito de acesso ao consumo de
bens e servicos e a determinadas politicas plblicas'”, bem como seu direito ao voto, pela perda de
alternativas reais de escolha nas eleicdes (MUHLOLLAND, 2018, p. 173).

A0 passo em que as redes sociais se tornaram parte integral da vida pessoal das pessoas,
assim como de sua atividade politica e da atuacao de seus representantes, os partidos e movimentos
de representacdo social aproveitam 0 espago para engajar eleitores, atacar opositores e pautar
debates em torno de alguns interesses. Nessa linha, ¢ comum observar “o uso orquestrado de redes
de robds (botnets) para gerar um movimento em determinado momento, manipulando treding topics

e 0 debate em geral”. Um estudo realizado pela Diretoria de Analise de Politicas Publicas da

11 “Um dos motivos para nosso sistema ter se tornado menos democratico — para ter se tornado menos eficaz em
traduzir as opiniGes do povo em politicas publicas, nos meus termos — é que muitos temas importantes foram
removidos da contestacdo politica nas Ultimas décadas. As legislaturas, diz o argumento, estdo tolhidas em sua
capacidade de exercer a vontade do povo devido ao poder crescente dos burocratas, ao papel preponderante
desempenhado pelos bancos centrais, ao avan¢o do controle de constitucionalidade e a importancia cada vez maior
dos tratados e organizagBes internacionais. Mas ha ainda uma pe¢a importante nesse quebra-cabega
antidemocratico: mesmo em areas nas quais os parlamentos conservam poder real, estdo fazendo um mau trabalho
em traduzir a visdo da populacdo em politicas publicas. Eleitos pelas pessoas para representar suas opinides, 0s
legisladores estdo cada vez mais isolados da vontade popular” (MOUNK, 2019, p. 96).
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Fundacdo Getalio Vargas identificou essas acdes nas elei¢cbes americanas de 2010, na eleicédo de
Donald Trump em 2016 e no plebiscito de saida do Reino Unido da Unido Europeia (Brexit).
Segundo esse estudo, no Brasil, o cenario ndo é diferente, pois “agdes orquestradas de robods
ocorreram em momentos-chave da politica nacional, como a aprovacdo da Reforma Trabalhista, a
greve geral de 2017, as elei¢Oes de 2014, o debate sobre o Impeachment e a eleicdo municipal de
Sao Paulo em 2016” (RUEDIGER, 2018, p. 9).

Ainda, o impacto das novas tecnologias e dados pessoais, especificamente em relacdo ao
uso do aplicativo de bate-papo Whats App nas ultimas elei¢cBes presidenciais brasileiras, permite
mais uma analise em relacdo aos processos democraticos. Com efeito, a intensa disseminacao de
noticias falsas e discursos de ddio sem limita¢des, codificadas por uma criptografia de ponta a ponta,
além da manipulacdo de dados pessoais por grupos econdémicos que procuram influenciar o
resultado da eleicéo, evidenciam tamanha violagdo da privacidade dos usuérios (LOBO, BOLZAN
DE MORAIS, 2019, p. 7-8). De fato, essas realidades demonstram como a manipulacéo de dados
pode impactar diretamente a democracia dos paises, aumentando as assimetrias de poderes e 0

distanciamento entre as elites e as classes vulneraveis da populagéo.

Mais do que um processo de utilizacdo de dados, a venda dessas informagdes entre empresas
privadas é uma pratica cada vez mais comum e que foge ao controle do Estado. Por exemplo, 0s
casos de Trump e Brexit envolveram o manuseio de grandes volumes de informacdes depositadas
pelos usuérios da plataforma Facebook, enviados as empresas que as compraram, para fins de
anélise e mineracdo de dados, em colaboragdo com empresas eleitorais de comunicacdo e
publicidade, que por sua vez, usavam a avaliacdo da personalidade do eleitor para guia-lo pelo
algoritmo (LOBO, BOLZAN DE MORAIS, 2019, p. 8).

Com a compra de dados pessoais dos consumidores, as empresas sao capazes de elaborar
perfis de consumo, 0 que pode incrementar a venda de produtos e servicos, aléem de aumentar seu
controle sobre as pessoas, em relacdo a seus processos decisorios, seja na compra de um produto
ou servico ou na decisao de voto de uma elei¢do. De certa forma, a regulacéo de coleta e uso desses
dados é contemplada, no Brasil, pela Lei Geral de Protecdo de Dados (LGPD), a qual estabelece
critérios de uso dos dados pessoais (MULHOLLAND, 2018, p. 175). Contudo, embora ainda néo
haja vigéncia desses dispositivos, questiona-se a capacidade de efetividade desse instrumento

normativo, diante da atuagcdo de empresas privadas atuando nesse “novo mercado”.

A medida que as tecnologias digitais em rede deram uma nova dimens&o a necessidade de
protecdo de algumas garantias e preceitos constitucionais, no Brasil, hd uma Proposta de Emenda
Constitucional (PEC) n. 19/2019, em tramitacao no Congresso Nacional, por meio da qual se propde

alterar a Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e garantias
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fundamentais e para fixar a competéncia privativa da Unido para legislar sobre protecdo e
tratamento de dados pessoais (BRASIL, 2019).

Questiona-se, a partir dessa proposta, a (in)suficiéncia de um direito fundamental incluido
na Constituicdo Federal quando, na verdade, se esta diante de um elemento que ndo se prende a
fronteiras e, portanto, ndo se vincula necessariamente a jurisdi¢cdo de um Estado, como é o caso da
Internet. De fato, conferir protecdo fundamental no Brasil tera efeito sobre o Facebook, o Twitter,
a Google? Dai decorre, essencialmente, a incapacidade do Estado para o controle das organizagdes

privadas que o circulam e que atuam para além dele.

N&do se trata de ignorar a relevancia de um tratamento constitucional a matéria, mas
compreender que, isoladamente, talvez ndo seja suficiente para causar um impacto real e efetivo
sobre essas relagdes. Mesmo porque, numa interpretacdo sistematica, ja poderia depreender-se a
inconstitucionalidade e o carater antidemocratico das praticas exemplificadas ao longo do trabalho,
a partir de direitos e principios ja amplamente consagrados nas Constitui¢cdes dos paises envolvidos

e que ndo obstam a interferéncia de poderes privados.

Além desses fatores, dada a caracteristica de regulacdo privada que é inerente ao préprio
funcionamento da Internet, os agentes do mercado tém ingeréncia sobre a tradugao desses “direitos”
na vida cotidiana das pessoas, por meio de diferentes ferramentas, como os filtros de busca e a
prépria disponibilizacdo de servicos que permitem o acesso e armazenamento de informagdes

privadas dos usuarios.

N&o é preciso tomar como ilustracdo apenas as empresas que atuam mundialmente.
Recentemente, o jornal The Intercept Brasil denunciou a venda de dados de usuérios da Vivo para
diversas outras empresas no pais. A reportagem evidencia, além de outras praticas, a contratagdo da
divisdo de dados pela administracdo do estaddio Allianz Parque, em S&o Paulo, para comparar 0
perfil e o fluxo de turistas que assistiram & final da Copa do Brasil de 2015 ao publico do show do
musico David Gilmour, na semana seguinte *2. Nesse caso, a grande questio juridica envolvida diz
respeito aos clientes, que ndo sdo informados sobre a comercializacdo de seus dados (THE
INCERCEPT BRASIL, 2020).

Enfim, a forma como a manipulacao desses dados impacta diretamente a democracia € que
mais preocupa, ja que em diversos casos 0s governos compram esses dados para subsidiar politicas
publicas. Portanto, nos Estados Democraticos de Direito contemporaneos o problema que se pde é

verdadeiramente delimitar de que modo intervir se as estruturas estatais existentes ja ndo conseguem

12 Segundo dados da reportagem, a Vivo consegue captar dados dos seus clientes por meio do aplicativo Smart
Steps e os vende para diversas empresas, inclusive fora do Brasil, como é o caso da Pizza Hut, Shell, Starbucks e
Samsung (THE INTERCEPT BRASIL, 2020).
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conter a atuacdo dos poderes privados, bem como as questdes envolvendo a Internet ou a rede

ultrapassam as fronteiras do Estado-nacéo.

Nesse ponto, Rodota explica que a insisténcia sobre a necessidade de considerar esses
problemas regulatorios de um ponto de vista “constitucional” e, por isso, nacional, indica com
clareza o caminho que o Direito precisa percorrer para dar respostas adequadas a maneira pela qual
as tecnologias estdo dando nova forma as nossas sociedades. Na visdo do autor, “ndo € pensavel
uma transferéncia do modelo da soberania nacional na dimensdo global. Nem do ponto de vista
realista nem tedrico é possivel levantar a hipotese de um mundo governado por um Unico centro,
coisa ja dificil nos Estados Nacionais” (2003, p. 10). Insistir numa perspectiva de “velhas”

instituicdes estatais para respostas a problemas sem fronteiras é praticamente negar a realidade.

Sobre as imbricagdes entre as crises do Estado, explica Ferrajoli que é precisamente a crise
econdmica, gerada pela desregulacao financeira, o principal fator moderno de crise, fazendo com
que o papel normativo do direito estatal seja esvaziado pela perda de soberania dos Estados, “pela
crise de representatividade dos partidos, pelo conflito de interesses e pela sobreposicao, aos poderes
publicos, dos poderes econémicos e financeiros de carater transnacional” (2015, p. 147-148). De
todo modo, esse diagndstico de crises do Estado tem estreita correlacdo com a forma como a
tecnologia avanca, por meio da globalizagdo e da atuacdo de poderes privados. Da auséncia de
controle em relacdo a manipulacéo de dados pessoais decorre mais uma demonstracdo dessas crises,
pela caréncia de suas instituicGes suficientemente aptas a interagir perante a atuagdo dos poderes

privados.

CONCLUSAO

A abordagem teoérica realizada no decorrer da pesquisa permite evidenciar a forma como a
globalizacdo e os avangos tecnoldgicos afetam o Estado e o colocam em situacdes de crises. Além
disso, esse cenario demonstra o quanto as questdes de uma sociedade global ultrapassam as
fronteiras e os marcos regulatérios de um unico Estado-nagdo. Nessa perspectiva e, considerando a
interferéncia de poderes privados, os problemas decorrentes da utilizacao, venda e armazenamento

de dados dos usuarios da Web tém relacéo direta com os processos democraticos dos paises.

Isso porque, conforme abordagem do estudo, ha uma série de poderes privados atuando fora
do controle dos Estados, indicando o enfraquecimento da capacidade decisdria dos Estados, bem
como da prépria democracia. Manipulagdo de elei¢es, interferéncia em politicas publicas, compra

de dados pessoais e ingeréncia sobre as decisdes de consumo da populagdo sdo praticas comuns e
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gue ameagam 0s processos democraticos dos paises, 0s quais tém por pressuposto o respeito a uma
série de direitos, liberdades e principios que sdo atropelados pela dindmica em que operam 0s
poderes privados, sobretudo em um cenario globalizado permeado por relacbes completamente

desamarradas de componentes territoriais.

Ao final, a hipdtese de pesquisa foi confirmada, tendo em vista que, além dos argumentos
corroborados acima, entende-se que a inclusdo da protecdo de dados pessoais no catalogo de direitos
fundamentais brasileiro, considerando esse cenario de crises do Estado e de protagonismo de
poderes privados, reveste-se de algumas dificuldades préaticas que ainda precisam ser enfrentadas.
Pensar as questdes da tecnologia (regulacdo, controle) deve levar em conta seu carater
transfronteirico, pois ndo ha como contemplar, no &mbito da jurisdicdo de um Unico Estado,
situacOes que ultrapassam fronteiras e tratam da sociedade globalizada, do fluxo de informagoes,

da interdependéncia e do poder econdémico.
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