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Resumo: Este trabalho apresenta um estudo comparado entre o Brasil e os Estados Unidos sobre a
pornografia de vinganga, avaliando a efetividade dos instrumentos existentes para a protecao das
vitimas e a reparacdo dos danos dessa pratica, a partir de uma andlise qualitativa. Parte-se das
seguintes perguntas de pesquisa: De que forma o conceito de privacidade se aplica ao ambiente
virtual? Como as tecnologias possibilitaram o desenvolvimento de novas formas de intimidade, bem
como de praticas como a pornografia de vingan¢a? Analisa-se o direito a privacidade dentro da
concepegado de esfera publica e privada no ambiente virtual e as novas formas de intimidade nesse
contexto, apontando possiveis caminhos para melhorias na legislagdo vigente sobre a tematica.
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INTRODUCAO

Este trabalho objetiva compreender a pratica conhecida como pornografia de vingancga e sua
inserc¢ao dentro do contexto de formas de privacidade e intimidade no ambiente virtual, diante das
novas tecnologias. Para tanto, busca-se entender o direito a privacidade, situando-o dentro da
concepgao de esferas publica e privada e das novas praticas de compartilhamento de midia digital.
A pertinéncia desta pesquisa decorre da atualidade do tema e a recorréncia de casos de pornografia
de vinganga, ante o desenvolvimento tecnoldgico que trouxe diversos beneficios para os
relacionamentos humanos. Os instrumentos de comunicacdo fazem com que as distancias se tornem

pouco relevantes, tendo em vista que mensagens, ligacdes e videoconferéncias possibilitam
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conversas em tempo real. Essas facilidades vém sendo exploradas também no campo das relagdes
intimas. O compartilhamento de midia intima ¢ atitude que vem se disseminando, abrangendo todos
0s grupos sociais e etarios. O envio de fotos e videos entre casais ajuda a manter relacionamentos,
criando lagos de intimidade e cumplicidade. Os problemas surgem quando esses lacos sdo
quebrados, e uma das partes busca atingir a outra, divulgando conteudos trocados dentro de uma
relagdo de confianca.

A pornografia de vingancga ¢ a pratica de distribuir midia intima, em especial por meio da
internet, sem que a pessoa retratada tenha consentido com a publicagdo do material. Por ser uma
conduta com surgimento relativamente recente nos moldes em que vem ocorrendo, tendo se
consolidado no meio virtual, ainda existem dificuldades sobre como abordar o problema. Este
trabalho buscar apontar alguns caminhos que podem ser seguidos, tanto utilizando os instrumentos
j& disponiveis no ordenamento juridico, quanto almejando novas solucdes. Ele também busca
refletir sobre a efetividade dos instrumentos existentes atualmente no ordenamento juridico
brasileiro ¢ americano para a protecdo das vitimas e a reparagdo dos danos causados pela
pornografia de vinganca, apontando possiveis caminhos para melhorias na legislacao vigente.

Parte-se dos seguintes problemas de pesquisa: De que forma o conceito de privacidade se
aplica ao ambiente virtual? Como as tecnologias possibilitaram o desenvolvimento de novas formas
de intimidade, bem como de praticas como a pornografia de vinganca? Metodologicamente trata-
se de um estudo qualitativo comparado entre o Brasil e os Estados Unidos sobre a pornografia de
vinganga. Analisa-se a pratica nos dois paises, a partir da legislagao que disciplina o tema, bem
como de casos decididos nas Cortes americana, avaliando, assim, a efetividade dos instrumentos
existentes para a protecdo das vitimas e a reparacdo dos danos dessa pratica. Trata-se, portanto, de
uma pesquisa documental com anélise de legislacdo comparada e estudo de caso.

Como hipoteses da investigagao tem-se que o Brasil ainda ndo possui uma regulamentagao
adequada para tratar do tema, mesmo com a recente aprovagao da Lei Geral de Protecao de Dados,
Lein. 13.709/2018. Dessa forma, o Judiciario vem dando a tonica das decisdes no assunto, a partir
da interpretacdo de diversos casos, dentre os emblematicos aqui trabalhados. Enquanto os Estados
Unidos, diante da jurisprudéncia robusta construida e do modelo juridico permitir essa interferéncia
mais direta do Judiciario para regular, possui maior efetividade em punir casos de pornografia de
vinganga. O que se soma ao fato de os temas de assédio e esturpro naquele pais serem tratados com
bastante austeridade e punitivismo, o que se extende para os casos virtuais.

Assim, divide-se o trabalho em quatro partes. Inicialmente trata-se da no¢ado de privacidade
dentro do redimensionamento da nogao de publico e privado no ambiente virtual. Nesse contexto,

introduz-se a privacidade online e as novas praticas de compartilhamento de midia digital. Estuda-
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se, entdo, a protecdo garantida as vitimas, além das formas de reparagdo dos danos, nos

ordenamentos juridicos dos Estados Unidos e do Brasil respectivamente.

1 REDIMENSIONAMENTO DA NOCAO DE PUBLICO E PRIVADO: PRIVACIDADE
ONLINE E AS NOVAS PRATICAS DE COMPARTILHAMENTO DE MIDIA DIGITAL

Importante compreender a ressignificacao do conceito de privacidade no meio virtual, onde
os individuos, muitas vezes, se expdem voluntariamente ¢ também € um ambiente no qual o
potencial de coleta, processamento e utilizacdo dos dados pessoais ¢ aumentado consideravelmente
diante do avanco da tecnologia da informagdo. Diante desses novos fendmenos, sobre os interesses
multiplos na coleta comegam a ser desenhadas regulacdes de comportamentos e direitos de protegao
dos dados pessoais, que afetam diretamente no processo econdmico e nas relagdes comerciais
contemporaneas. A construgdo do individuo como sujeito de direitos e obrigacdes determinadas por
lei acentua a necessidade de protecdo ao seu espaco de privacidade. Apesar de consagrado em
diversos instrumentos normativos, o direito a privacidade ¢ de dificil defini¢do, podendo adquirir
diversas interpretacdes, conforme o contexto, tornando a tarefa de precisar uma tnica defini¢do para
o termo uma empreitada ardua. Contudo, alguns tragos basicos podem ser estabelecidos para
caracterizar o que se considera privacidade e, consequentemente, definir uma esfera essencial que
deve ser abrangida pela prote¢do do direito fundamental a vida privada.

Para Nissembaum (2004) ¢ justamente essa caracteristica contextual que detém
proeminéncia ao se determinar se um evento ¢ ou nao protegido pelo direito a privacidade. Em sua
Teoria da Integridade Contextual, a autora defende que as normas sociais governando o fluxo de
informagdes varia conforme o contexto. De forma que a expectativa de privacidade que se pode ter
em determinado evento sera condicionada a convengoes sociais vigentes, cultura, aspectos politicos,
personagens envolvidas e ao tipo de informagdo em questao. Abandona-se a dicotomia entre ptblico
e privado para inserir na equagao as nuances sociais incidindo sobre o fato — ensejando, ou nao, a
protecao da privacidade.

E importante entender que o direito de privacidade deve ser compreendido como uma forma
de controle dos usudrios sobre suas proprias informagoes, o que envolve o elemento consentimento
como principal motor dessa cessdo de privacidade (DONEDA, 2006).

Isso quer dizer que a informag@o compartilhada com amigos ou familiares pode ser ainda
considerada privada, a depender das circunstancias em que foi partilhada, diferentemente daquilo
que foi apresentado a estranhos. A natureza da relagdo entre o individuo que compartilha a
informagao e aquele que a recebe pode alterar o nivel de privacidade que se pode razoavelmente
esperar em relacdo a informagdo. A cada etapa de sua evolugdo, os meios de comunicagao
apresentaram um novo desafio, tencionando os limites estabelecidos para a protecao da privacidade.
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Com a Internet essa nogao de protegdo a privacidade se ressignifica. Por vezes, a falta de clareza de
dispositivos legais visando proteger a privacidade leva a uma visdo binaria entre os espagos publico
e privado. Essa nova conjuntura traz muitas oportunidades, ¢ ainda mais incertezas.

Surgem mais possibilidades para que a privacidade seja violada, pois cada usudrio com
acesso a internet pode inserir na rede conteido que detenha, sobre quem desejar, sem qualquer
limitagdo. Apds publicado online, todo esse material permanece disponivel, sendo extremamente
dificil a retirada total dessa informacao da rede. Paralela aos novos desafios para a protegao da
privacidade comega a se desenvolver uma perspectiva diferente sobre a propria privacidade. A
construcdo da identidade individual passa também pelo mundo virtual, com o compartilhamento de
dados e informacgdes sobre si. O meio eletronico constitui um novo ambiente para a formagao de
lagos sociais, onde a moeda de troca ¢ o intercambio consensual de informagdes pessoais.
Conforma-se um novo paradoxo no qual os individuos nao s6 aceitam, como desejam expor suas
vidas no ambiente publico online, desde que possam ter controle sobre essas informagdes e quem
terd acesso a elas, de forma a resguardar o nivel de privacidade que desejam manter. Gagnier (2011)
destaca a complexidade da questao, apontando como existe o desejo de manter privadas as mesmas
informagdes pessoais tornadas publicas, de acordo com a audiéncia a que tais dados poderdo estar
disponiveis.

Solove (2007) apresenta como cada meio de comunicacao afetou a privacidade. As invasdes
da privacidade perpetradas pela imprensa marrom ganharam novas dimensdes com a internet. As
facilidades proporcionadas pela rede alteraram varios aspectos de como se d4 a comunicagao, tanto
entre as pessoas quanto na divulgacdo de informacgdes. A demarcacdo entre o espaco publico e o
privado se torna mais nebulosa, ante a auséncia de barreiras fisicas para a delimitagdo dos espagos.
A privacidade a ser protegida inclui agora, também, o campo digital. A divulgacdo de informagdes
em larga escala ndo mais esta restrita a veiculos da imprensa tradicional. Cada individuo pode expor
suas ideias, opinides, e relatar acontecimentos (que tenha ou nao presenciado) livremente, inclusive
a respeito de outras pessoas. Evidente que o conceito de privacidade, e o escopo de protegdo
garantido por tal direito, ndo pode permanecer o mesmo num contexto de superexposi¢cao
voluntaria, como € o das redes sociais.

Para Holland (2010, p.894) “o processo de sociabilidade que ocorre dentro dessas redes ¢
impulsionado por nossa necessidade de preservar os beneficios da comunidade em um mundo mais

estilhagcado*”

. A organizagdo social que se desenvolve a partir dessa nova modalidade de
comunica¢do acaba levando os individuos a aderirem as redes sociais, para que ndo se tornem

excluidos de seu proprio grupo de convivio social, ou ndo tomem conhecimento dos mais recentes

4 “the process of sociality that occurs within these networks is driven by our need to preserve the benefits of
community in a more splintered world”. (Traducdo nossa)
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acontecimentos (seja sobre futilidades ou sobre assuntos mais complexos). E o sentimento de
comunidade, consolidado nessas redes, encoraja todos a compartilharem cada vez mais suas
informacoes pessoais. Contudo, concomitantemente, existe o desejo de controlar quem tem acesso
as informagdes compartilhadas. Resta caracterizada uma situagdo na qual, apesar de
voluntariamente disponibilizada online, a informa¢do pessoal deve continuar a ser protegida
daqueles que o usuario ndo pretendia que tivessem acesso a ela.

Destaca-se ainda outro fendmeno nesse contexto qual seja as constantes mudangas nas
politicas de privacidade e termos de uso, e a falta de clareza quanto ao escopo de privacidade
protegido em determinado contexto que ajudam a criar uma ilusdo de privacidade. As redes sociais
mais populares apresentam uma caracteristica em comum, que favorece essa falsa percepcao de
privacidade. Em todas elas o destaque esta, quase exclusivamente, nas informagdes compartilhadas
pelos usuarios. O papel desempenhado pelos sites, posicionados, como descrito por Holand (2010,
p.925), “como um terceiro beneficiario velado de trocas discretas entre contatos e o fluxo de
informagdes dentro e entre redes [...]>” leva os usudrios, muitas vezes, a uma sensagio, em parte
equivocada, de que sua privacidade esta sendo protegida. Stepanovic (2014, p.174) defende que
“[...] violagdo da privacidade ocorre quando ndo damos o nosso consentimento para divulgar certas
informagdes. Enquanto estivermos cientes das regras e as aceitarmos, a privacidade ndo ¢ um
problema.®”. Esse quadro acaba por incentivar os individuos a compartilharem informacdes
pessoais sensiveis, de forma que talvez ndo o fariam se concebessem a real dimensao da privacidade
que lhes ¢ assegurada.

Novas praticas surgem com a multiplicagdo de redes sociais e aplicativos usados para
comunica¢do. A funcionalidade dos smartphones com multiplicidade de fungdes passou a ser
explorada também no campo das relagcdes intimas. A grava¢do de videos em momentos de
intimidade do casal, o envio de mensagens de teor sexual (pratica conhecida como sexting) e o
compartilhamento com o parceiro ou parceira de fotos sensuais — popularmente conhecidas como
“nudes” — tem se tornado cada vez mais comum.

O compartilhamento de midia intima entre casais tem sido relatado como uma pratica
positiva ndo s6 para os relacionamentos, como também algo socialmente benéfico. Além de
consistir em uma atividade sexual prazerosa, o uso da tecnologia permite a manutencao de uma vida
sexual ativa entre os parceiros, criando uma nova forma de interagao que independente da distancia
fisica a que possam estar sujeitos. Contudo, a utilizacdo da tecnologia no contexto de intimidade

dos casais tem-se mostrado uma pratica problematica, especialmente com o fim de relacionamentos.

5 ¢[...] as a veiled third-party beneficiary of discrete exchanges between contacts and the flow of information
within and across networks” (Traduc¢do nossa)

6<[...] violation of privacy occurs when we do not give our consent to disclose certain information. As long as we
are aware of the rules and accept them, privacy is not a problem”. (Tradugao nossa)
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O envio de uma foto implica a existéncia de lagos de confianga entre o casal. O rompimento desses
lagos, com o fim da rela¢do ou até mesmo ainda dentro dela, torna o individuo retratado na foto
suscetivel ao arbitrio do ex-companheiro. Ainda, o maior anonimato e distanciamento possibilitado
pelo envio de fotos ou videos por intermédio da internet, principalmente por celulares, permite que
as pessoas se expressem mais livremente, de forma que habitualmente ndo o fariam. Assim os
individuos constroem e mantém relacionamentos, aprendem a expressar sua sexualidade com maior
confianga, superam inibigdes, € se sentem mais confortdveis para experimentar novos
comportamentos sexuais, muitas vezes quebrando com os padrdes socialmente estabelecidos de
conduta sexual.

Pesquisas indicam que o compartilhamento de midia intima ndo esté restrito a comunidades
especificas, podendo ser observado em todos as faixas etarias sexualmente ativas e grupos sociais.
Bambauer (2014, p. 2034) aponta dados de pesquisa realizada nos Estados Unidos, em 2012,
segundo a qual 57% dos homens e 47% das mulheres questionados ja haviam recebido uma imagem
intima por mensagem em seus celulares. O mesmo estudo apontou que 35% das mulheres e 38%
dos homens j& haviam enviado alguma imagem intima para o parceiro ou parceira. Entretanto, essa
pratica ndo € isenta de perigos. O risco de vazamento do conteudo de teor sexual — intencionalmente,
por aqueles que tiveram acesso, ou mesmo involuntariamente. Dados relatados por Bambauer
(2014, p. 2034) descrevem que 72% dos entrevistados admitem existirem riscos para suas carreiras,
e 75% reconhecem a possibilidade de a pratica trazer riscos para suas reputacdes.

Nesse contexto surgem condutas como a pornografia de vinganca, que vem se tornando
cada vez mais comum, produzindo consequéncias devastadoras para o alvo da exposi¢do
involuntaria. Longe de ser apenas a divulgacdo de uma imagem pessoal, sem o consentimento da
pessoa nela retratada, a pornografia de vinganca ¢ uma atitude perniciosa, pela qual o individuo
busca humilhar, envergonhar e amedrontar sua vitima, com quem teve algum tipo de
relacionamento afetivo. A existéncia de diversos sites com a Unica finalidade de publicar imagens
e mensagens, expondo a vitima, demonstra o potencial de lesividade da pornografia de vinganca e
de outras praticas de exposi¢ao involuntaria correlatas.

A divulgacdo online de uma informagao pessoal, retirada de seu contexto original e sem
qualquer preocupacao em demonstrar a realidade, cria um registro permanente na vida da pessoa
retratada, que pode afetar gravemente sua reputagao (NUSSBAUM, 2012). Além disso, a pessoa
pode sofrer com problemas psicologicos, que vao desde a incapacidade de voltar a confiar
novamente em parceiros amorosos, até os casos de individuos que cometem suicidio. Também no
campo profissional a vitima de pornografia de vinganca pode ser amplamente prejudicada, tendo
em vista que, cada vez mais, se torna comum a analise do conteudo disponivel online sobre o
candidato antes de sua contratagao.
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A divulgacao de midia sem o consentimento da pessoa retratada atinge de forma majoritaria
mulheres, possivelmente mais uma consequéncia do machismo que ainda permeia nossas relagdes
sociais. A objetificacdo da mulher, fendmeno que ocorre habitualmente, se torna mais premente na
internet, com a exposicdo involuntaria de mulheres em casos de pornografia de vinganga. A
distribuicdo na internet de imagens, videos € mensagens, com o claro intuito de humilhar mulheres,
tem efeitos que ndo se limitam a esfera digital, atingindo a vida das vitimas em suas perspectivas
de futuro, na forma como se apresentam socialmente e na sua autoestima. Ha clara violagao da
autonomia individual com a exposi¢cao nao autorizada de contetdo intimo da pessoa na rede,
tornando-o disponivel para qualquer um com acesso a internet. Entretanto, a solugdo notoriamente
indicada para evitar os possiveis transtornos decorrentes do compartilhamento de midia intima ¢ se
abster de tal pratica. A solugdo da abstencao prejudica o debate quanto a possiveis remédios para
enfrentar o problema real que acomete a vida daqueles que sdo involuntariamente expostos.
Fortemente atrelada com a culpabilizacdo das vitimas, a solugdo da abstencdo apenas se furta a
colocar em pauta o que vem acontecendo com frequéncia no espago virtual.

Devem ser desenvolvidos mecanismos de protecdo, a fim de que as pessoas que desejem
trocar imagens e videos pessoais ndo estejam tao vulneraveis ao arbitrio do destinatario da midia,
ante os danos reais que podem ser causados na vida social e profissional da pessoa com a
disponibilizagdo involuntaria desses conteudos. Pode-se citar como exemplo o projeto

“safernudes’”

da ONG “coding rights” que tem exatamente a finalidade de compartilhar estratégias
e ferramentas que podem ajudar as pessoas a espalharem seus nudes de uma forma um pouco mais
segura, possibilitando, também a ampliacdo do debate sobre privacidade no mundo digital. Alguns
paises adotaram como caminho para a repressdo da pornografia de vinganga a criminalizagdo da
pratica. Nos Estados Unidos, onde o debate juridico sobre as formas de coibir esta pratica violadora
sera melhor abordado no proximo topico, existe ainda resisténcia em atuar contra a pornografia de
vinganga, mesmo nos Estados em que existem leis criminalizando-a. Ja no Brasil, a exposi¢do

involuntaria ¢ matéria a ser debatida na esfera civel, a partir de disposi¢des legais e constitucionais,

como analisaremos a seguir.

2 PROTECAO DA PRIVACIDADE ONLINE NOS ESTADOS UNIDOS

O debate sobre pornografia de vinganga nos Estados Unidos esta centrado, primordialmente,
em um conflito de valores. Por um lado, ndo se pode limitar injustificadamente a liberdade de

expressdo dos individuos. Por outro, a protecdo da privacidade deve ser garantida, bem como o0s

7 http://www.codingrights.org/pt/manda-nudes/.
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danos causados a vitima devem ser reparados. Alguns estados da federagdo tém legislacdo propria
sobre o tema, apesar de serem iniciativas limitadas. Outros estudam como legislar sobre a matéria,
sem criar empecilhos ao exercicio de direitos como liberdade de expressao e copyright. Conquanto
seja importante o debate no nivel estadual sobre o tema, com o fito de criar mecanismos legais de
punicdo dos ofensores e protecdo das vitimas, diversos autores defendem a necessidade de
legislacdo federal especifica acerca da pornografia de vinganca. No ambito federal, o
Communications Decency Act — CDA — ganha destaque pelas implicagdes praticas decorrentes de
seu texto. Em especial, o disposto na Secao 230, que garante imunidade aos intermediarios pelas
informacoes disponibilizadas por terceiros na rede. Com essa garantia, provedores de aplicagoes,
como sites e aplicativos, ndo podem ser responsabilizados por dados divulgados por usuarios por
meio de suas plataformas.

Segundo Choi (2013) a opg¢do legislativa de garantir imunidade aos intermediarios teve
como motivagao incentivar o potencial gerativo da internet. Cabe recordar que a aprovagao do CDA
ocorreu em 1996, periodo em que crescia o numero de usudrios, € a internet ainda ndo havia se
consolidado enquanto instrumento de criagdo e disseminagdo de contetido. Quanto a imunidade
conferida pela Se¢do 230 do Communications Decency Act aos intermediarios, Bambauer (2014,
p-2090) considera ser esse o primeiro obstaculo, em casos de pornografia de vinganga, do ponto de
vista da efetividade da protecdo da privacidade garantida por dispositivos legais, pois “enquanto a
revelagdo inicial de midias intimas provavelmente causa algum dano, o maior dano vem da
disponibilidade publica e do compartilhamento continuo desses meios [...]*".

Com a protecao conferida pela Se¢ao 230 do CDA aos provedores de aplicagdes na internet,
nao existem incentivos para que os intermediarios auxiliem as vitimas de pornografia de vinganca,
retirando a midia da rede ou fornecendo informagdes visando identificar quem disponibilizou o
conteudo online. Dessa forma, o dano inicial causado pela divulgacdo do material online ¢
potencializado pela permanéncia do contetido acessivel na rede e pelos compartilhamentos da midia
por usuarios. Existe, ainda, uma grande discrepancia entre o tratamento conferido a comunicagoes
online e offline, devido a previsdo da Seg¢do 230 do CDA, quanto a possibilidade de
responsabilizacdo pelo conteudo divulgado.

Com a popularizacao do acesso a internet, torna-se cada vez mais facil para as pessoas em
geral divulgarem contetidos que poderdo atingir um grande publico, sem maiores preocupacdes
quanto ao material que € publicado ou quanto as implicagdes que podem vir a decorrer do que esta
sendo distribuido. Outrossim, os provedores de aplicagoes, resguardados pela imunidade conferida

pelo CDA, ndo precisam questionar a natureza dos contetidos inseridos por usudrios em suas

8 “while the initial revelation of intimate media likely causes some harm, the greater harm comes from the public

availability and ongoing sharing of these media”. (Traduc@o nossa)
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plataformas, ja que ndo poderao ser responsabilizados pelo que foi exposto. Nesse contexto, vitimas
de pornografia de vinganga encontram grandes dificuldades para retirar a midia intima da rede e/ou
para identificar o ofensor, de forma a possibilitar a busca por reparagdo pelo prejuizo causado e
evitar a perpetuagao do dano com a continua disponibilidade do material na internet. O primeiro
desafio para a criacdo de mecanismos que protejam as vitimas de pornografia de vinganca, e
permitam a retirada dos contetidos violadores da internet ¢ a protecao a liberdade de expressdao. A
Primeira Emenda a Constitui¢io dos Estados Unidos’ assegura que nenhuma lei limitando a
liberdade de expressdo sera aprovada pelo Congresso. Sendo esse um dos principios de maior
destaque no ordenamento juridico norte-americano, entende-se as dificuldades que podem vir a
surgir para a redagao de uma lei autorizando a censura de determinados contetidos disponibilizados
online.

A fim de contornar esse obstaculo, preservando a liberdade de expressao e a0 mesmo tempo
garantindo a vitimas de pornografia de vinganca uma forma de retirar da internet midias que violem
sua privacidade e intimidade, Burris (2014) aponta a decisdo da Suprema Corte dos Estados Unidos
no caso United States v. Stevens. A Corte destaca as areas do discurso sobre as quais ha permissao
constitucional para que possam ser restringidas pela via legislativa. Alguns dos temas que podem
ser restringidos sdo obscenidade, difamagdo, e discurso que incite iminente atividade ilegal.
Segundo a Suprema Corte categorias de discurso nao protegidas pela Primeira Emenda sdo aquelas
consideradas “contendo um valor social tdo insignificante na busca pela verdade que qualquer
beneficio que possa ser derivado delas ¢ claramente superado pelo interesse social em ordem e
moralidade [...]'""”. (BURRIS, 2014, p.2347)

A distribuicdo nao consensual de midias intimas configura discurso obsceno, permitindo
sua exclusd@o do ambito de protecdo garantido pela Primeira Emenda. Novamente, um precedente
da Suprema Corte ¢ utilizado para determinar se o material analisado ¢ obsceno. Em Miller v.
California (1973), a Corte formulou etapas para averiguar se o trabalho questionado caracterizaria
ou nao discurso obsceno. Embasada nos precedentes da Suprema Corte dos Estados Unidos
mencionados, Burris (2014) propoe a criacdo de legislagao federal criminalizando a pratica de
pornografia de vinganca. A penalizagdo, por meio de lei federal, da distribui¢ao intencional de midia
intima, sem o consentimento da pessoa retratada, reforgaria a protecdo da privacidade dos

individuos. Com a aprovacdo de uma lei de aplicacdo em todo o territério norte-americano, as

% “Amendment I - Congress shall make no law respecting an establishment of religion, or prohibiting the free
exercise thereof; or abridging the freedom of speech, or of the press; or the right of the people peaceably to
assemble, and to petition the Government for a redress of grievances.”

10« ] of such slight social value as a step to truth that any benefit that may be derived from them is clearly
outweighed by the social interest in order and morality” (Traduc¢do nossa)
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vitimas de exposi¢ao involuntaria em todos os Estados teriam as mesmas garantias legislativas para
se defenderem em casos de pornografia de vinganca.

Analisando os beneficios que poderiam decorrer de uma lei federal criminalizando a
conduta, Bambauer (2014) distingue alguns pontos positivos e algumas falhas que dificultariam a
implementagdo dos dispositivos legais pretendidos. Fatores que poderiam exprimir consequéncias
benéficas da criminalizagdo da pornografia de vinganga sdo a estigmatizacdo social, o aparato
investigativo estatal e a excecdo existente na Se¢do 230 do CDA para leis federais. Por um lado, o
estigma associado a condenagao penal poderia influenciar no modo como casos dessa natureza sao
percebidos socialmente. Individuos reconhecidos por promoverem a distribui¢ao nao consentida de
fotos e/ou videos intimos retratando outra pessoa, possivelmente, seriam associados ao estigma de
criminosos, o que poderia representar perdas em suas relagdes sociais.

Por outro lado, Bambauer (2014) aponta obstaculos que poderiam, com alguma facilidade,
tornar uma lei federal criminalizando a pornografia de vinganga inocua. Entre eles estdo a limitagao
de recursos estatais para investigagdo criminal, a baixa efetividade da legislacao, e a dificuldade de
responsabilizar provedores de aplicagdes. Uma primeira dificuldade estaria na alocagao de recursos
para investigagdes criminais, ja que as pressdes existentes para que promotores privilegiem a
investigacao de crimes que representem uma ameaga para a seguranga nacional, ou que envolvam
trafico de drogas, crime organizado, entre outros temas de maior destaque social, importaria em
baixa efetividade na apuracdo de casos de pornografia de vinganca.

Mesmo que da criminalizagdo da conduta decorresse a estigmatizagdo social esperada, a
legislacdo geraria poucos efeitos praticos, com baixos niveis de punicdo para aqueles que
incorressem no comportamento criminoso. Este aspecto tornaria a lei incapaz de produzir resultados
expressivos para as vitimas de pornografia de vinganga. Considerando o grande dano causado as
vitimas pela constante disponibilidade e reiterados compartilhamentos do material, a reparagdo
advinda da responsabilizacdo daquele que originalmente distribuiu a imagem e/ou video de cunho
intimo demonstra-se insuficiente ante a extensao do prejuizo.

De modo diverso, Burris (2014) acredita que € possivel assegurar maior protecdo as vitimas
criando uma excecdo no Communications Decency Act para casos de pornografia de vinganga.
Baseada em precedentes da Suprema Corte, a autora caracteriza a distribui¢do de midia intima como
discurso obsceno, visando garantir sua exclusdao do escopo de protecao da Primeira Emenda para a
liberdade de expressdao. Em sua defesa pela promocgao de alteragdes na Se¢ao 230 do CDA, a fim

de viabilizar a protecao de vitimas de pornografia de vinganca, Burris (2014) afirma, ainda, que a
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lei deve ter como objetivo primordial apreender qual a expectativa razoavel de privacidade'' que o
individuo retratado na midia intima distribuida indevidamente tinha ao compartilhar o contetido.

Além dos conflitos apontados entre privacidade e liberdade de expressao, quando se discute
formas de prote¢ao de vitimas de pornografia de vinganga. Outro ponto de tensdo do debate esta
centrado no conflito entre privacidade, seguranga e anonimato. A privacidade ¢ um valor que pode
ser entendido sob dois enfoques distintos. Tanto pode ser compreendido como um direito
fundamental, com valor intrinseco, quanto pode ser avaliado como um valor instrumental. Segundo
a corrente instrumentalista, a importancia da privacidade decorre do fato de que ela propicia o
exercicio de outros valores fundamentais. Adotando-se essa perspectiva, “[...] a privacidade pode
ser negociada ou limitada porque, ao fazé-lo, outros valores importantes serdo promovidos'?”
(WALDO, 2007, p.66).

A protecao da privacidade e a garantia da seguranca devem ser entendidos como valores
complementares, que se limitam de modo a prevenir possiveis consequéncias negativas decorrentes
do excesso de um ou outro. Por fim, cabe destacar que, entre as solugdes aventadas na literatura
para garantir a prote¢do de vitimas de pornografia de vinganga, existem propostas sugerindo a
implementagdo de um regime de notificagdo e retirada. Essa saida encontra inspiragdao no Digital
Millenium Copyright Act (DMCA), que dispde sobre a responsabilizacdo de provedores em casos
de violagao de direitos autorias. Conforme previsto no DMCA, “[...] os provedores sdo considerados
responsaveis pelos atos de seus usudarios que infringirem direitos autorais se, uma vez notificados,
ndo removerem o conteudo questionado” (SOUZA, 2014, p.795).

Apesar de existirem muitas propostas buscando preservar a privacidade e reparar os danos
causados a vitimas de pornografia de vinganga, permanece dificil vislumbrar uma forma plenamente
eficaz de abordar a questdo. O regime de notificagdo e retirada do DMCA se aproxima da solugdo
adotada pelo Marco Civil da Internet brasileiro, como veremos no proximo topico, em que
analisaremos os expedientes disponiveis no ordenamento juridico brasileiro para o individuo que

tem uma midia intima divulgada sem o seu consentimento.

3 PROTECAO DA PRIVACIDADE ONLINE NO BRASIL

1 Sobre a expectativa razodvel de privacidade que um usuério da internet pode esperar, GAGNIER (2011) afirma
que a jurisprudéncia versando sobre informagdes coletadas por provedores de acesso (ISPs — Internet Service
Providers) e, em especial, o precedente United States v. Miller da Suprema Corte, consideram que néo existe uma
expectativa razoavel de privacidade quanto a dados compartilhados com terceiros (provedores de acesso e/ou
provedores de aplicacdes). Entretanto, as redes sociais tendem a criar espagos percebidos por seus usuarios como
privados, por meio de configuracdes de privacidade que permitem selecionar quem tera acesso a suas informagdes
pessoais. A Autora reputa que a possibilidade de limitar o acesso do publico em geral ao seu perfil em uma rede
social cria uma razoavel expectativa de privacidade iluséria.

12 ¢[...] privacy can be traded off or limited because doing so will promote other values that we hold dear”.
(Tradug@o nossa)
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Tragado o panorama norte-americano sobre “revenge porn”, expde-se o contexto brasileiro,
apontando quais as possibilidades existentes na legislacao patria para a responsabilizacdo daqueles
que cometem pornografia de vinganca e para a reparagdo dos danos causados as vitimas com o
panorama legislativo brasileiro sobre os temas previamente discutidos. Apesar disso, o debate
focado na distribui¢do ndo consensual de midia intima, no contexto brasileiro, ainda esta limitado
a iniciativas incipientes. Pode-se supor que a influéncia das normas culturais prejudica a percepgao
da relevancia do tema, tendo em vista que a pornografia de vinganca atinge majoritariamente
mulheres, num pais marcadamente machista.

A culpabilizagdo das vitimas, atrelada a solugdo da abstinéncia, pode ser um fator que
contribua para os esfor¢os diminutos dedicados ao desenvolvimento de mecanismos eficientes para
a protecdo e a reparacao dos danos causados a vitimas de pornografia de vinganca. Por ndo guardar
a mesma proeminéncia que detém no ordenamento juridico dos Estados Unidos, a liberdade de
expressao nao representa, no sistema brasileiro, tdo grande obstaculo na busca por solucdes para a
pornografia de vinganca. Assim, a ponderacdo entre os referidos valores, para estabelecer qual deles
devera prevalecer no caso concreto, ndo tende de forma tdo expressiva a privilegiar a liberdade de
expressao.

A prote¢do da privacidade esta assegurada no rol de direitos fundamentais elencados no art.
5° da Constituicao Federal de 1988. Seu inciso X prevé serem “[...] inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano material ou
moral decorrente de sua violagdo”. Essa prote¢do constitucional faz parte de um contexto maior,
internacional diante da Convencdo Americana sobre Direitos Humanos'® que garante, em seu artigo
11.2, a protecdo da vida privada contra ingeréncias arbitrarias ou abusivas. O referido artigo ainda
elenca os direitos de toda pessoa a honra e a dignidade.

Entre os direitos da personalidade, o Coédigo Civil elenca em seu artigo 21'* a
inviolabilidade da vida privada, reiterando a protecao concedida no ordenamento juridico brasileiro
ao direito a privacidade. O art. 12 do CC/02 dispde que em caso de ameaga ou lesdo a direito da
personalidade o individuo podera exigir a cessagdo do ilicito, bem como reclamar perdas e danos.
Com fundamento nessa previsao, aquele que tiver direito da personalidade violado pode buscar pela
via judicial a reparagdo pelo dano causado. Contudo, com base no artigo supramencionado, a vitima
também podera exigir a cessagdo do dano. Ou seja, podera requerer que o individuo responsavel

pela distribui¢do do material intimo seja compelido judicialmente a ndo repetir ou a ndo continuar

13 Promulgada por meio do Decreto n® 678, de 6 de Novembro de 1992.

4 Art. 21. “A vida privada da pessoa natural é invioldvel, € o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.
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a praticar o ilicito. Deste modo, o réu podera ser instado a retirar a imagem e/ou video que inseriu
na rede, ou a ndo mais repetir o ato.

Apesar de representar um ganho para a vitima da distribuicdo de midia intima nao
consensual, a tutela inibitoria ndo constitui reparacdo significativa para o individuo
involuntariamente exposto. A natureza do ambiente virtual permite que os conteudos
disponibilizados online sejam replicados e compartilhados, em grande volume e rapidez. Isso
significa que, mesmo que seja possivel o responsavel pela distribuicdo indevida retirar a midia do
site onde foi inicialmente inserida, permanecem as chances de que o material j4 tera se disseminado
online, tornando sua exclusdo total extremamente dificil. De forma mais especifica sobre o uso da
imagem, o art. 20 do CC/2002 garante que a exposi¢do ou utilizagdo podera ser proibida a pedido
do individuo retratado, se houver violacdo de sua honra, boa fama, respeitabilidade, ou se a imagem
for empregada com fins comerciais. A disciplina civilista prevé que aquele que comete um ato
ilicito, causando dano a outra pessoa, sera responsavel por reparar o dano causado, nos termos do
caput do artigo 927 do Codigo Civil. Ainda, a indenizagdo cabivel devera ser proporcional ao dano
sofrido.

A regra geral para a imputag@o do dever de indenizar ¢ a responsabilidade subjetiva. Isto €,
aquele que cometer um ato ilicito, gerando dano a outrem, estabelecido por um nexo de causalidade,
devera reparar o individuo pelo dano suportado. Para tanto, ha de se configurar o nexo de
causalidade entre a conduta antijuridica e o dano apurado. Se o dano moral observado decorrer de
um ato ilicito, evidenciado o dolo ou a culpa do agente, e caracterizado o nexo de causalidade entre
os fatos, surge a obrigacao de indenizar.

Entretanto, o paragrafo unico do artigo 927 prevé uma excecao a regra. Nesta hipdtese, a
responsabilidade sera objetiva, de forma que surge a obrigacdo de indenizar ...
independentemente de culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem”.
Devido ao risco inerente a atividade, ou nos demais casos definidos em lei, a responsabilidade sera
objetiva. Isto significa que, para a responsabilizacdo daquele que deu causa ao dano, ndo se exige a
demonstragao de culpa. Ocorrendo o dano, surgira automaticamente a responsabilidade de indenizar
para seu autor. A teoria da responsabilidade objetiva rege, especialmente, as relagdes de consumo.
O Codigo Civil determina que a responsabilidade de empresas, por danos causados por produtos
postos em circulagdo, independera de culpa.

Também o Cddigo de Defesa do Consumidor traz previsdao semelhante, em seu artigo 14. O
CDC prevé que nao € necessario apurar a culpa do fornecedor de servicos para lhe imputar o dever
de indenizar danos decorrentes do servigo. Assim, se o consumidor sofre um prejuizo em razao de
defeito na prestacao de servico, o fornecedor serd obrigado a reparar o dano, mesmo que nao tenha
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concorrido culposamente para a ocorréncia do dano. O provedor de aplicagdes pode ser enquadrado
como fornecedor de servigo, nos termos do CDC, por manter uma relacdo de consumo com o
usuario, mesmo que o servigo prestado seja gratuito. Porém, o entendimento adotado pelo Superior
Tribunal de Justica determina que a responsabilidade do provedor ndo ¢ objetiva, em casos de
informagdes inseridas na internet por terceiros.

Diante dessa posi¢do jurisprudencial, a responsabilidade objetiva prevista no CDC nao
autoriza a responsabilizagdo do provedor de aplicagdes, em casos de pornografia de vinganca. A
atividade do provedor de aplicagdes, para a prestagdo do servigo, ndo inclui a avaliagdo prévia do
material distribuido na rede por cada usuario. Assim, a disponibilizagdo online de imagens e/ou
videos intimos, sem o consentimento da pessoa retratada, ndo indica defeito no servigo prestado. O
Marco Civil da Internet (Lei n°® 12.965/2014), por sua vez, aprovado em 2014, figura nesse contexto
como uma lei inovadora, reconhecida internacionalmente por sua posicao de vanguarda. Trazemos
uma analise quanto ao modelo previsto na lei para a responsabilizagdo por conteudos danosos
inseridos na internet. Seu processo de elaboragdo contou com consultas publicas, por meio das quais
a populacdo pode dar sugestdes, opinar, participando da constru¢do do texto da lei por meio de uma
plataforma online.

Segundo o art. 18 ndo cabe a responsabilizagdo civil do provedor de acesso por danos
causados pelo contetido disponibilizado online por terceiros. Ja o provedor de aplicagées somente
podera ser responsabilizado nessas circunstancias, caso, apos receber ordem judicial especifica, ndo
retire o conteudo violador da internet. Ao provedor de aplicagdes sera determinado um prazo para
a retirada do material apontado como infringente, bem como serdo respeitados os limites técnicos
do servico para o cumprimento da ordem judicial. Nao obstante o texto do art. 19 do MCI defina
tais garantias ao provedor de aplicagdes, para viabilizar o atendimento ao comando judicial, na
pratica a compreensao das limitagdes técnicas do servigo pode representar um ponto desafiador para
a concessao de um efetivo provimento jurisdicional.

De qualquer modo, a Lei ainda assegura ao provedor de aplicagdes que a ordem judicial
devera indicar clara e especificamente o material a ser eliminado, possibilitando sua localizacao de
forma inequivoca. Resta assegurada a liberdade de expressdo online, vedada a censura pelos
provedores de aplicagdes. Os usuarios que desejarem ver um conteudo retirado da internet, por
entenderem que viola seus direitos, devem buscar pela via judicial tal decisdo. Nao ¢é possivel exigir
diretamente dos provedores de aplicagdes a retirada arbitraria de determinado material, produzido
por terceiros, disponibilizado em suas plataformas. Tampouco pode o provedor de aplicacdes ser
responsabilizado pelo contetido a ser eliminado, desde que cumpra devidamente com a ordem

judicial de remogao.
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Contudo, ante a natureza das relagdes que se desdobram no ambiente virtual, o MCI trouxe
uma excecdo para a impossibilidade de responsabiliza¢do do provedor de aplicagdes por contetido
de terceiros. Em casos em que haja violagao da intimidade, se o provedor de aplica¢des ndo tornar
indisponivel o conteudo violador, depois de notificado pela pessoa retratada na midia para tanto,
sera responsabilizado subsidiariamente pelo dano causado. Nos termos do artigo 21 do MCI, o
individuo que tiver sua intimidade violada, com a divulgagdao de imagens, videos, ou quaisquer
materiais contendo nudez ou de cunho sexual, ndo precisara recorrer ao Poder Judiciario para que
o contetudo seja retirado da internet. Bastara notificar o provedor de aplicagdes, que fica entdo
obrigado a remover o material indicado. Essa ressalva prevista na lei assegura que, em casos de
pornografia de vinganca, o procedimento para a retirada da midia intima da rede seja mais célere,
prescindindo de pronunciamento judicial para que o contetido seja removido. O artigo exige
somente que a cena retratada na midia seja de carater privado, e que a divulgagdo tenha ocorrido
sem autoriza¢do de pessoa que tome parte nos atos revelados.

Assim como para os casos em que a responsabilidade civil do provedor de aplica¢des
somente decorre de descumprimento de ordem judicial, também o artigo 21 elenca como requisitos
para instruir a notifica¢do, sob pena de nulidade, que a pessoa forneca elementos para viabilizar a
identificacdo do material a ser eliminado, além de demonstrar sua legitimidade para a apresentacao
do pedido. Mesmo dispensando decisdo prévia do Poder Judiciario determinando a remocgao do
conteudo questionado do ambiente virtual, persiste, igualmente, a reserva de que deverdo ser
observados os limites técnicos do servico do provedor de aplicagdes para a indisponibiliza¢ao do
material violador. O procedimento para retirada de midias intimas distribuidas online, sem o
consentimento da pessoa retratada, previsto no MCI, objetiva minorar os danos causados ao
individuo exposto. Caso o provedor de aplicagdes ndo cumpra com a notificagdo apresentada pela
vitima, sera responsabilizado subsidiariamente pelo prejuizo, artificio que visa compelir os
provedores a agirem de forma diligente na retirada do material da rede.

Apesar dos méritos do mecanismo colocado em vigor pela lei, permanece a dificuldade em
limitar a extensao dos danos causados as vitimas de pornografia de vinganca. A natureza da internet
permite que o conteudo, indevidamente disponibilizado online, seja reproduzido e compartilhado
inimeras vezes, instantaneamente. Isto também torna mais complexa a atua¢ao dos provedores de
aplicagdes, ao intentarem indisponibilizar a midia intima, apds notificados. Para que o sistema
funcione com maior efetividade, um aspecto fundamental ¢ impedir que um contetido anteriormente
removido volte a ser disponibilizado online. E necessario, entdo, que os proprios provedores de
aplicagdes desenvolvam formas de vedar a reinser¢cdo, em suas plataformas, de midias intimas ja

identificadas como materiais violadores da intimidade de determinado individuo.
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Por fim, cabe apontar que ndo existe no ordenamento juridico brasileiro um tipo penal

especifico para quem pratica pornografia de vinganga. Aqueles que desejarem buscar reparagao,

por meio da persecugdo penal, podem alegar serem vitimas de crime contra a honra, conforme os

artigos 138 a 145 do Codigo Penal. Abaixo, realiza-se uma analise comparativa dos principais

pontos na regulagcdo da matéria, apresentados no topico 4 e 5 deste artigo, tanto sobre ambito do

ordenamento juridico brasileiro, quanto na legislagdo norte-americana.

Tabela 1. Comparag¢ao Ordenamento Juridico Brasil x EUA

Responsabilidade civil de
provedores

Hipoétese excepcional de
responsabilizacao

Responsabilidade em caso
de pornografia de vinganca

T

Provedor de acesso nao ¢
responsavel por contetido de
terceiros (artigo 18 do Marco
Civil da Internet).

Provedor de aplicagdes ¢
responsavel, se ndo atender
notificagdo  judicial  para
retirar o conteudo (artigo 19
do Marco Civil).

O provedor de aplicagdes ¢
responsavel, se ndo retirar o
conteudo apos ser notificado
pela pessoa exposta ou seu
representante legal (artigo 21
do Marco Civil).
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EUA

Nao s3o responsaveis por
informagdo  disponibilizada
por terceiros (secdo 230 do
CDA).

Em caso de violagdo de direito
autoral, o provedor ¢
responsavel se ndo retirar o

conteudo apods notificagao
judicial (se¢do 202 do
DMCA).

Nao existe previsao
especifica.
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Nao ha tipo especifico, pode

ser arguido crime contra a Existe em alguns Estados, ndo
honra (artigos 138 a 145 do ha lei federal.

CP).

Tipificacdo penal

Fonte: elaboragdo propria

Considerando o quadro retratado acima, podemos concluir que as leis brasileiras garantem
maior protecdo as vitimas de pornografia de vinganga, do que o ordenamento juridico norte-
americano. De qualquer forma, ainda existem muitos desafios a serem enfrentados pela legislacao
patria. Apesar do Marco Civil da Internet assegurar um procedimento mais célere para a remogao
de midias intimas, indevidamente distribuidas online, a responsabilizagio do provedor de
aplicagdes s6 ocorrera se ndo atender a notificagdo da vitima. Contudo, a retirada, da rede, do
material violador esta sujeita as limitagdes técnicas do servigo. Caso o provedor comprove ter agido
de forma diligente, no ambito de suas capacidades técnicas, para remover o conteudo, ndo podera

ser responsabilizado.

CONSIDERACOES FINAIS

O debate sobre a pornografia de vinganga ¢ essencial para se buscar solu¢des alternativas
para coibir a pratica e enfrentar a questao. As dificuldades apresentadas por essa tarefa sdo extensas,
abrangendo desde peculiaridades técnicas quanto ao funcionamento da internet e a disseminacgao de
conteudos em meio digital, até a técnica legislativa, ante a complexidade de se inserir no
ordenamento juridico atual mecanismos capazes de desestimular e punir tais condutas com eficacia,
mas preservando a liberdade de expressao e demais garantias fundamentais dos usuarios na rede. O
direito a privacidade tem contornos dificeis de serem delineados, variando conforme normas
sociais, bem como de acordo com o local em que ocorre a situagdo em analise. Dessa forma, para a
apuragdo da existéncia de violacdo da privacidade de um individuo sera essencial uma analise
conjunta do contexto fatico e das normas sociais vigentes, que demonstrardo a expectativa de
privacidade que razoavelmente se poderia esperar.

A tarefa de distinguir entre publico e privado torna-se ainda mais ardua com a consolidagao
da internet, enquanto meio de comunicacdo livre e acessivel a grande parte da populagdo global.
No meio virtual ha pouca clareza acerca da privacidade das relagdes empreendidas, em especial
pela falsa sensagdao de que as informagdes sdo trocadas unicamente com o destinatario, ficando
oculto o provedor de aplicagdes, intermedidrio que viabiliza a interacdo entre os usuarios. Essa
aparente sensacao de privacidade pode tornar os usuarios mais displicentes quanto a protecao de

sua privacidade online, e modifica a expectativa razoavel de privacidade que se pode esperar na
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rede. Nesse ponto surgem novos desafios, entre eles: comprovar que o material questionado, de
fato, violou a privacidade da pessoa exposta, analise casuistica, que devera considerar onde a midia
intima foi produzida, por quem, e como veio a ser distribuida na internet; identificar o individuo
que disponibilizou o contetido violador online; e remover totalmente o material, que se dissemina
rapidamente na rede, tudo isso sem criar empecilhos que inviabilizem a atividade comercial do
provedor de aplicacdes.

Diferentemente do que ocorre nos Estados Unidos, onde a legislacdo traz previsao expressa,
ha varios anos, quanto a auséncia de responsabilidade dos provedores de aplicagdes por danos
causados por terceiros, no Brasil regra similar so6 surgiu com o Marco Civil da Internet, em 2014.
A regra geral estabelecida pela lei, segundo a qual o provedor de aplicacdes s6 poderd ser
responsabilizado caso ndo cumpra com decisdo judicial determinando que indisponibilize o
conteudo infringente, encontra somente uma excegdo. A ressalva prevista no art. 21 do MCI visa,
justamente, limitar os danos suportados por vitimas de pornografia de vinganga, prevendo
procedimento mais célere para a retirada de midias intimas da internet.

Por mais que a solucdo penal possa trazer resultados, devido ao estigma relacionado a
condenagdo penal, ndo aparenta ser a mais efetiva para a resolucdo do problema. A criagdo de um
novo tipo penal pode ndo produzir os efeitos pretendidos, diante do assoberbamento do Poder
Judiciario, atrelado as condi¢des precarias do sistema penitenciario nacional. Nao existe resposta
simples ou rapida para evitar que mais mulheres tenham midias intimas divulgadas online, com o
fim de relacionamentos. O MCI busca de forma louvavel proteger as vitimas de pornografia de
vinganga, € ¢ importante que suas previsdes sejam observadas e atendidas, por provedores de
aplicagdes, vitimas e pelo Poder Judiciario. As indenizagdes pelos danos morais sofridos, quando
imputadas aos provedores de aplicagdes, devem ser de valores compativeis com o poderio
econdmico do provedor. Somente assim pode-se influenciar o comportamento dos provedores, para
que atuem conforme a lei, protegendo as vitimas.

A solugdo mais eficaz para o problema da pornografia de vingang¢a, com a transformacao
das normas sociais vigentes, acontece por alteracoes ao longo do tempo nos preceitos aceitos
culturalmente. Em especial, ¢ preciso que a sexualidade feminina ndo seja vista de forma
depreciativa, o que influi na extensa maioria dos casos de exposi¢ao involuntaria online terem como
vitimas mulheres. Enquanto aspectos culturais ndo permitirem que homens e mulheres expressem
suas sexualidades sem que as consequéncias, principalmente para as mulheres, ameacem sua
privacidade, e a harmonia de seus convivios social e profissional, cabera a legislagdo promover
avancos na protecao das vitimas de pornografia de vinganga, assegurados por meio do judicidrio,

quando assim se fizer necessario. O trabalho nio esgota o tema que deve ser mais explorado, para
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se trazer novas alternativas para a uma efetiva protecdo dos usuarios face a pornografica de

vinganga, apresenta-se, portanto, iniciais apontamentos para a continuidade da pesquisa.

ONLINE PRIVACY PROTECTION IN REVENGE PORN

Abstract: This paper presents a comparative study of revenge pornography between Brazil and the
United States, evaluating the effectiveness of existing instruments for victims' protection and
compensation of damages, from qualitative analyses. The following research questions are: How
does the concept of privacy apply to the virtual environment? How did technologies enable the
development of new forms of intimacy, as well as practices such as revenge porn? Analyze the right
to privacy within the conception of public and private sphere in the virtual environment and as new
forms of intimacy in the context, pointing possible ways for improvements in the current legislation
on the subject.

Keywords: revenge porn; right to privacy; Civil Rights Framework for the Internet; Brazil; USA.
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