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Resumo

O Facebook impde-se como instrumento capaz de exercer intensa vigilincia sobre as agoes de seus usudrios, de
modo a justificar a alusio ao novo "Big Brother’, na visao de Orwell, como "olho que tudo vé¢". O direito a
privacidade reclama tutela dindmica e plural, enquanto autodeterminagao informativa, de modo a viabilizar o
controle e a protecao dos dados pessoais. Investiga-se a possibilidade de responsabilizagao civil do Facebook por
violagao & autodeterminagao informativa, em razao do compartilhamento abusivo de dados com empresas
parceiras, assim como analisa-se a abusividade de clausulas presentes nos termos de privacidade da referida rede
social, as quais permitem o acesso a localizagao geogrifica dos usudrios e ao contetido pesquisado por esses em
sites parceiros ainda que desconectados da rede. A metodologia utilizada ¢ bibliogréfica, jurisprudencial, pura,
descritiva e exploratoria Concluiu-se que o Facebook poderd ser condenado, a titulo de danos morais, quando, o
compartilhamento de dados sensiveis ou excessivos; o cruzamento de dados e a formagao de perfis pessoais forem
passiveis de ofender os coroldrios da dignidade da pessoa humana, ao passo que, a medida judicial adequada a
tutelar o direito a privacidade dos usudrios seria a declaragio de nulidade das clausulas contratuais abusivas.

Palavras-chave: Sociedade da Informacao; Responsabilidade civil; Direito & Autodeterminagio Informativa;
Facebook; Privacidade.

INTRODUCAO

A sociedade da informacio digital se organiza por meio das "redes’, difundindo-se uma logica de

interconexao que modificou substancialmente os resultados dos processos produtivos de experiéncia, poder e
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cultura. Integrar-se a0 meio virtual pode nao ser mais uma mera op¢ao, mas uma necessidade, haja vista que
muitas pessoas nao conectadas caminham para uma espécie de “morte social”. Quase todos desejam estar
conectados.

Recentemente, o "Facebook’, a rede social mais popular no mundo, comemorou a marca de
1.000.000.000 (um bilhao) de pessoas conectadas no mundo. No Brasil, cerca de metade da populacao tem
acesso a Internet, dentre os quais 83% estao integrados ao Facebook, segundo o IBGE — Instituto Brasileiro de
Geografia e Estatistica’. O impulso que leva a essa conexdo e a exibi¢io publica ndo ¢ apenas uma caracteristica do
publico adolescente, mas atinge a todos os que vivem na sociedade informacional (CASTELLS, 2005).

As experiéncias passaram a ser vivenciadas entre o universo palpével e o virtual, de sorte que a informagao
pessoal compartilhada nas redes digitais se tornou bem econdmico para o ambiente palpavel. Os aspectos mais
intimos da personalidade siao expostos no ambiente virtual e codificados em dados, os quais, muitas vezes, sdo
tratados de forma indevida e desproporcional, em desobediéncia & finalidade precipua para qual foram
concedidos.

No afa de integrar o circuito da rede, as pessoas compartilham dados gerais e aqueles mais intimos de sua
personalidade, divulgando preferéncias, desejos, projetos. Tais informagoes convertem-se em objeto de
negociagao entre a empresa Facebook e as suas parceiras. O manejo dessas informagoes alimenta todo um nicho
de mercado. Por meio da comercializagao desses dados, a publicidade das empresas pode ser dirigida ao publico
certo.

Embora o usudrio nao seja chamado a pagar pelo servigo que lhe ¢ disponibilizado, a relagao estabelecida
entre ele e o Facebook é considerada uma relagio de consumo. As informagdes pessoais que faz circular no
sistema, facilmente comercializiveis pela rede com as empresas parceiras, sao a sua contrapartida econdmica.
Além dessas informagoes postadas pelos usudrios, o Facebook tem o potencial de coletar outros dados como: a
sua localizagio geogrifica e os temas que pesquisou na web world wide, ainda quando estava desconectado.

Por exercer o dominio sobre as informacoes de bilhoes de usudrios, o FACEBOOK constitui uma
ferramenta valiosa no mercado de consumo, com a intensa aptidao para influenciar o modo de pensar, agir e até
mesmo, de consumir. Em virtude do potencial de vigilincia que exerce, o Facebook funciona como um tipo de
" Big Brother', mencionado por George Orwell (2015), no livro intitulado "1984".

Embora os termos de privacidade do Facebook mostrem certo poder de controle do usudrio sobre as
suas informagdes, notadamente quanto ao acesso de suas postagens por terceiros, a decisao sobre a extensao de

suas publicagoes e a ativagio de filtros que permitam-lhe conhecer a marcagio de seu nome em publicagoes de

* Informagio disponivel em: < http://www.bbc.com/portuguese/noticias/2015/04/150429 _divulgacao_pnad_ibge_lgb>.
Acesso em 20jul. 2016.
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terceiros, ha uma grande lacuna quanto ao tratamento dos seus dados pessoais por parte do provedor de
conteudo e o compartilhamento desses com as empresas que lhes sao parceiras.

Cumpre ao presente estudo, analisar a politica de privacidade estabelecida por esta rede social,
especialmente no que toca A clausula que permite 0 acesso a localizagiio instantanea de todos os seus usudrios,
assim como o rastreamento das pesquisas que eles realizam nos sites de empresas parceiras, independente de
estarem conectados a rede. Essa faculdade que o Facebook desenvolve é a que, mais claramente, o identifica como
aquele "olho que tudo vé".

Embora se possa afirmar que a decisao por se inscrever e se conectar ao Facebook ¢ fruto da autonomia
do sujeito, a politica de funcionamento e de privacidade da rede nao pode estabelecer cldusulas excessivas que
venham a malferir um direito fundamental e de personalidade. Nem mesmo a adesao as normas contratuais
legitimaria malversagao dos dados pessoais dos usudrios, na medida em que estes preservam o direito de controlar
as informagoes. A autodeterminagdo informativa, tal como definida por Stéfano Rodota ¢ um direito fundamental
auténomo, coroldrio da dignidade da pessoa humana e originado da ampliagao do direito de privacidade. A
despeito das demandas por seguranca ¢ necessario cuidar para que a pessoa nao seja transmutada em um mero
objeto de excessiva e constante vigilincia (RODOTA, 2008, p. 19).

Diante de tudo isso, importa ao presente texto, averiguar a validade de duas cliusulas presentes nos
termos de privacidade dessa rede social que autoriza o acesso as pesquisas realizadas pelos usudrios em sites
parceiros e ainda lhe permite identificar a sua localizagao geografica a partir das informagoes extraidas de
ferramentas contidas em aparelhos méveis (Wi-Fi, GPS e Bluetooth?).

Observa-se que nio hd limitagdes presentes nos termos de privacidade do Facebook quanto ao
tratamento dos dados disponibilizados pelos seus usudrios, demonstrando flagrante desobediéncia aos principios
relacionados a protecao de dados, como o da transparéncia, da proporcionalidade e da finalidade. Do mesmo
modo, nio existe previsao quanto a proibigao de comercializacao de dados sensiveis, assim como o cruzamento de
dados com as empresas parceiras, o que pode resultar em violagio ao direito & autodeterminagao informativa.

Entende-se que essas clausulas sao abusivas e expressam verdadeira rentncia ao direito a privacidade.
Desse modo, seriam pertinentes as medidas judiciais cabiveis a tutela da pessoa, seja por meio da responsabilidade
civil ou por outras alternativas hébeis, como a declaragio de nulidade das cléusulas em Acao Civil Publica
promovida pelo Ministério Publico.

O texto se inicia, tratando do fendmeno da constitucionalizagao do direito civil e delineamento do

direito a privacidade para identificar o que seja autodeterminagao informativa. Aborda a tutela da pessoa e dos

* Wi-Fi, GPS (Global Positioning System) e Bluetooth sdo todas tecnologias de comunicagio sem fio que permitem o acesso a
localizagdo geogréfica global de dispositivos moveis.
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seus dados no mercado de consumo, de modo a demarcar os instrumentos que protegem a autodeterminagao
informativa no direito brasileiro, analisando a legalidade e legitimidade das cldusulas do termo de privacidade
citado. Por fim, apontam-se as alternativas juridicas que podem ser aplicadas para restabelecer o direito do usudrio.

A metodologia utilizada na elaboragio da pesquisa segue uma abordagem qualitativa, descritiva e
exploratoria, no que toca aos objetivos; bibliogrdfica quanto ao tipo; pura, quanto ao manejo dos resultados,
colhidos a partir de um estudo descritivo-analitico, com base na anélise do contrato de utilizagao da rede social

Facebook e do respectivo termo de privacidade, de modo a confronté-lo com a base tedrica colhida.

A CONSTITUCIONALIZAGCAO DO DIREITO CIVIL E SEUS INFLUXOS SOBRE A
REENGENHARIA DA RESPONSABILIDADE CIVIL: AS NOVAS FRONTEIRAS DO
DIREITO PRIVADO

A partir das duas grandes guerras mundiais havidas no século XX foi possivel observar maiores
mudangas no plano do direito privado. Houve uma reengenharia na disciplina das atividades econdmicas, da
autonomia negocial e da responsabilidade, a fim de permitir uma protecao integral e efetiva a pessoa, mediante a
incidéncia de instrumentos origindrios do direito ptblico e a franca intervencao do Estado (GIORGIANI, 1998,
p.44 e 50). O resultado foi a socializagao ou publicizagao do direito privado, agora permeado por figuras que eram
exclusivas do direito publico.

A propria soberania constitucional, a expansao dos direitos fundamentais, a distribuigao constitucional
de competéncia legislativa em matéria privada e a criagao da jurisdi¢ao constitucional também favoreceram o
esmaecimento das fronteiras entre o direito publico e privado, constitucionalizando o direito civil Pelo primado
da Constituicao, as normas constitucionais se consubstanciaram como um sistema de valores condicionantes de
todos os campos do Direito. Passaram a vincular nio apenas os administradores publicos, mas também o
legislador, os juizes e os cidadaos no exercicio de sua liberdade e autonomia. Como resultado, nenhuma
prescricao juridico-civil poderia confrontar as normas constitucionais ou mesmo sofrer interpretagao dissonante
do seu espirito”. O direito civil perdeu a condicao de “constitui¢io do direito privado” e ja nio se sustenta sem o
influxo das normas constitucionais.

A consolidagio democrdtica e a edificagio de uma ordem constitucional permeada por valores

humanitdrios coroldrios do principio da dignidade da pessoa humana trouxeram sensiveis mudangas para o

S Esse processo de publicizagio do Direito sofre as criticas de Hesse (1995, p.61-63), por comprometer severamente a autonomia
privada, eixo central do direito privado, e ainda por inflacionar e distorcer as competéncias da jurisdicio constitucional para onde
seguem as demandas que transbordam da jurisdicio civel. Para ele, cabe “al legislador del Derecho Privado corresponde
constitucionalmente la tarea de transformar el contenido de los derechos fundamentales, de modo diferenciado y concreto, en
Derecho inmediatamente vinculante para los participantes en una relacion juridico-privada“(Hesse, 1995, p.63-64).
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direito civil, fazendo prevalecer as situagoes subjetivas existenciais as situagoes subjetivas patrimoniais. O foco do
direito civil passa a ser a pessoa nas suas relagoes existenciais, 0 que demarca o fenémeno também conhecido
como "despatrimonializacao do direito privado” (MORAES, 2010, p. 12).

Toda essa mudanga operada no ambito do direito civil pela eficicia das normas constitucionais constitui
o que se denomina constitucionalizagio do direito civil A norma constitucional assume decisiva importancia para
as relagoes civilistas — seja mediante a aplicagio direta ou como vetor interpretativo das normas
infraconstitucionais. Ja ndo se pode falar em direito civil como a constitui¢do do direito privado, esperando-se que
ali houvesse um segmento independente e auténomo do direito em face da Constitui¢io. Compreende-se, do
contrério que a unidade do ordenamento juridico traz a integral dependéncia do direito civil em relagao as normas
constitucionais das quais se extraem os valores de justigas praticados e reconhecidos pela comunidade.

A norma constitucional ndo configura um mero limite para o legislador ordindrio ou conjunto de
mdximas gerais desprovidas de forca normativa. Por meio delas ¢ possivel realizar a legalidade constitucional, de
modo a viabilizar a realizagao dos valores fundamentais seja pela atuagao hermenéutica, seja pela aplicabilidade
direta (PERLINGIER], 2008, p.572-573). As normas constitucionais também podem ser consideradas normas
de comportamento, aptas a uma incidéncia imediata nas relagoes juridicas subjetivas, funcionalizando-as aos
novos valores fundamentais (PERLINGIERI, 2008, p. 590). Por meio das normas constitucionais se reafirma a
unidade do ordenamento e a superacao das fronteiras entre o direito publico e o direito privado.

Nesse contexto, permitiu-se o delineamento de um direito civil mais humanizado e alinhado as questoes
de natureza existenciais, revitalizando e funcionalizando os institutos tradicionais pelos valores constitucionais. A
familia passou a ser instrumentalizada pela fungao de garantir o livre desenvolvimento de seus membros. O
contrato e a propriedade tiveram de ser subordinados ao cumprimento de uma fungao social, assumindo um
cardter solidarista que o individualismo-liberal desconhecia. Nao foi diferente com o instituto da
Responsabilidade Civil que também teve de ser revitalizado (MORAES, 2010, p. 320). Seu foco deslocou-se da
punicao e repressao a ofensa a bens juridicos protegidos paraa prote¢ao da pessoa humana.

No ambiente da chamada "sociedade de risco”, caracterizada pela pulverizagao dos riscos e das incertezas
geradas pelo avango tecnolégico (BECK, 1998, p. S5), coube ao Direito enfrentar a incontrolabilidade dos danos
que, Nao raro, manifestam-se intergeracionais e nem sempre estao relacionados a um agente determinado. Ante a
insuficiéncia do modelo tradicional, dd-se a reengenharia do Direito dos Danos, buscando uma tutela prioritéria
da pessoa humana, consubstanciada na prote¢ao integral da vitima e no respeito aos valores constitucionais da
dignidade da pessoa humana, da solidariedade e da justica distributiva (TEPEDINO, 2004, p. 194).

Houve um giro conceitual no plano do Direito dos Danos, marcado pelo desapego  ideia de ilicitude do

ato danoso e énfase no enfrentamento da injustica do dano (GOMES, 1980, p. 293). Desta feita, a anilise da
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injusti¢a do dano reside em identificar a violagao a um interesse juridicamente protegido, a partir da ponderacao
dos elementos do caso concreto. Havera dano injusto, quando, com sustentéculo nos principios da solidariedade
social, justica distributiva e reparagio integral; ainda que o ato seja licito - mas por afetar diretamente aspecto
fundamental da dignidade da pessoa humana - nao seja plausivel permanecer a vitima nao ressarcida.

Como uma das temdticas mais impactadas pelo novo modelo de Direito dos Danos, a questio da
responsabilizacao civil extrapatrimonial ganhou destaque. O subjetivismo em torno da afericao do dano moral
como um "mal evidente'; "dor, vexame, humilhagio ou constrangimento’, deu espago a caracterizagio do dano
moral como lesio a dignidade. O ordenamento juridico deve concretizar a cldusula de protecao a dignidade da
pessoa humana, de modo a impedir que violagoes a igualdade, a integridade psicofisica, a liberdade e a

solidariedade nao sejam ressarcidas (MORAES, 2003, p. 131).

NOVOS CONTORNOS DA TUTELA DA PRIVACIDADE NA SOCIEDADE DA
INFORMAGAO: AFIRMACAO DO DIREITO A AUTODETERMINAGCAO
INFORMATIVA

O avanco da tecnologia informacional gerou um processo de hibridizagao espacial das relagoes sociais,
no qual os individuos estao continuamente conectados a rede, dividindo suas atengdes entre o universo palpével e
o virtual. Em razao desse fenomeno comunicacional, a sociedade tem sido designada como sociedade da
informagao, sociedade monitorada ou panoptizada. Para Bauman, o excesso de publicizaio dos aspectos da vida
privada forja uma espécie de sociedade confessional caracterizada pelo esgarcamento ou redimensionamento das
fronteiras entre o publico e o privado. Tal é a insercao das pessoas no meio digital que aqueles que estao fora desse
espago caminham para uma espécie de desabilitagao social (BAUMAN, 2008, p. 25).

Embora o progresso tecnoldgico e as ferramentas virtuais tenham ampliado o acesso ao conhecimento e
a informagao, também aumentaram as modalidades de conflitos que demandario solugdes juridicas adequadas.
Além das possiveis violagoes aos direitos patrimoniais no dmbito das contratagdes on /ine, 0 espago da web pode
ser palco de severas violagoes aos direitos de personalidade, especialmente o direito 4 privacidade, haja vista o uso
e aaplicacao das informagoes que se depositam na rede.

Na perspectiva de Castells (2005), a matéria prima da sociedade atual, por ele qualificada como
Sociedade da Informagao, é a propria informagao. Esta constitui o bem econdémico primordial (MURRAY, 2010,
p- 4) e o elemento estruturante das relagdes sociais praticadas no meio virtual. Constitui o eixo central do
"mercado de informagao" (GONCALVES, 2003, p. 129) ou da "economia da informagao” (BRAMAN, 2011, p.

47). Esse modelo tecno-econdmico que utiliza a informagao como o elemento dominante do trafego econdmico
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supera o tradicional modelo fordista cujos fatores de produgao eram preponderantemente os bens materiais
(LASTRES, 2011, p. 47).

Com efeito, o manejo de dados de contetdo estratégico se tornou meio determinante de organizagao
dos atores no cendrio econdmico dessa sociedade globalizada, de massa e voltada para o consumo. A
comunicagao produtiva que se estabelece a partir desse controle informacional é capaz de exercer franco poder na
precificacao da informacao e no comportamento dos consumidores em esfera global (MATTOS, 2012, p. 147).

Os dados disponibilizados no meio digital sao, muitas vezes, trabalhados pelo cruzamento das
informagoes postadas e utilizados para o delineamento de perfis pessoais de consumidores, com o propésito de
otimizar a publicidade. Afinal 0 acesso refinado as preferéncias pessoais, as tendéncias de compras e aos gostos dos
consumidores tal como apurados na rede, reafirmam a importancia da informagao como valiosa mercadoria ou
bem econdmico que favorece o consumo e as contratagdes no ambiente virtual e fora dele (PEZELLA; GHISJ;
2015,p.18).

Na medida em que a informagao se impde como instrumento de distribui¢ao de riquezas e combustivel
do progresso econdmico, nao ¢ legitima a utilizagao desse recurso de forma ilimitada, sob o risco lesao ou violagao
de inumeros outros valores correlatos de igual importincia para a ordem juridica. Cabe ao Direito estabelecer
limites para a sua utilizagio, de modo a impedir que o manejo desse bem econoémico venha a malferir quaisquer
direitos, notadamente os direitos de personalidade.

Historicamente, a construcao do direito a privacidade se assentou na perspectiva de uma /lberdade
negativa, mediante a concep¢ao de que o titular de tal direito ndo deveria sofrer interferéncias de terceiros em seu
espaco de intimidade (MENDES, 2012, p. 282/283). Vigia a ideia de intimidade como o direito de estar s6,
protegido da multidio (WARREN; BRANDEIS, 1890). Com o desenvolvimento das tecnologias
informacionais, a prote¢iao da privacidade como inviolabilidade da vida privada, assim entendida como a
inviolabilidade domiciliar, mostrou-se insuficiente e passou a reclamar uma tutela mais dinimica (RODOTA,
2008, p. 17) ou plural (LEONARD], 2012, p. 78/90) capaz de permitir, inclusive, algum controle sobre a coleta e
a utilizagao dos proprios dados pessoais. De uma liberdade negativa migrou para uma liberdade positiva
(SCHREIBER, 2011, p. 131).

A capacidade de controlar as informagdes que circulam sobre si traduz, concretamente, a aquisi¢io de
um "poder sobre si mesmo" (MORAES, 2010, p. $8) que constitui um legitimo interesse albergado pelo direito a
privacidade. Essa protecao especial justifica-se na vulnerabilidade da pessoa no meio virtual, especialmente pelo
fato das inumeras informagoes de cardter pessoal que circulam sobre ela na rede mundial de computadores, sem
que possa exercer qualquer controle. Como o individuo conectado passou a orientar suas agoes, modelar a sua

relagio com os demais e delimitar seu espago de convivéncia a partir das informagoes que recebe e produz
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(DONEDA, 2015, on-line), 0 armazenamento, o manuseio e a exploragao econdmica das informagoes pessoais
ascenderam como meio de controlar as suas preferéncias e seu processo de tomada de decisoes. Nesse circuito,
amplia-se a possibilidade de lesao a autonomia do sujeito que passa a ser mensurado e identificado pelo avatarque
se forma a partir do manejo de todas as informagoes achadas sobre ele na web. O que se agrava quando tais
informacoes sao desatualizadas ou irrelevantes.

Questiona-se o fato da imanéncia das informagdes ao longo do tempo, assim como o alto custo e a
dificuldade do seu esquecimento em comparagio com o processo de alimentagio da rede com as informagdes
que ¢ rapido, ficil e barato (MAYER-SCHONBERGER, 2009, p. 57). Na medida em que as informagdes
permanecem na rede como se fossem uma fatuagem, acompanhando o sujeito por toda a sua vida
(CASTELLANO, 2012, p. 4). Ainda que a personalidade seja dinimica e venha a se distanciar daqueles dados
apostos no passado, essas informagoes permanecerao na web como uma sombra, prendendo a pessoa a um
passado que jd ndo tem tanta correspondéncia com o que ela é na atualidade.

Em atengao a essas questoes, a possibilidade de indisponibilizar a veiculagao de informagoes inseridas na
rede se tornou uma das pautas do debate e contribuiu para a formulagao do chamado direito 4 autodeterminacio
informativa, consectdrio do direito & privacidade, na fei¢ao positiva. Corresponde ao poder de controlar as
informagoes pessoais em circulagio na rede capazes de definir tracos importantes da personalidade
(CANOTILHO, 2000, p. 500).

Na explicagio de Stefano Rodota (2008, p. 97), o direito a autodeterminagio informativa é um direito
fundamental autonomo que emerge da ampliacao do direito a privacidade. Para ele, a privacidade encerra um feixe
de direitos fundamentais, que jd ndo se confina na tutela negativa do direito de estar s6. Envolve o direito de
construir a sua propria esfera privada e de manter o controle sobre as proprias informagoes. O direito a
autodeterminagdo informativa compreende a possibilidade de excluir informagoes disponibilizadas pela propria
pessoa no meio virtual, ¢, quanto as informagoes que foram compartilhadas por terceiros, o poder de controlar a
veiculagao de dados pessoais e/ou de indisponibilizar o seu uso (FLEISCHER, 2015, on-line). Constitui, por fim,
um instrumento valioso em defesa contra a discriminagao e a favor da igualdade e da liberdade (MORAES, 2010,
p.141).

Evolui-se da classica nogao de privacidade, centrada no trindmio "pessoa-informagao-sigilo”, para a tutela
efetiva da "pessoa—informagéo—circulagéo—controle", ou seja, 0 desafio de controlar a obtencio, o tratamento e a
transferéncia das informagoes as quais digam respeito ao individuo, de modo a permitir a livre construgao de sua
esfera privada (RODOTA, 2008, p. 93).A pessoa ja nao ¢ um sujeito passivo na relagio informacional, vitima da
incontrolabilidade de seus dados, mas deve ser assegurada a possibilidade de examinar a exatidao, veracidade,

finalidade, atualidade e andlise temporal das informagoes, em rede, de modo a efetivar os coroldrios de tutela da
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dignidade da pessoa humana (GONCALVES; SAMPAIO, 2013, p. 3).

E nesse contexto que o direito & autodeterminacio informativa alcangou destaque na tutela da
privacidade da pessoa na sociedade da informagao digital. Foi expressamente pelo Tribunal Federal Alemao em
1983; incluido na Carta de Direitos Fundamentais da Unido Europeia®; assim como na Diretiva 95/46/CE’ da
Unido Europeia, a qual prevé a facilitagio do acesso, retificagao, oposicao e cancelamento dos dados pessoais no
meio digital. O consentimento do usudrio de Internet, o respeito a legitima finalidade para quais as informagoes
foram concedidas, assim como a definicao do perfodo de armazenamento dessas e obrigatoriedade de sua
remocao, apos expirado o prazo, sao algumas diretrizes de gestao na rede estabelecidas pela Comissao Europeia.

No Brasil, a protegio desse direito tem sede na Constitui¢ao e se expande para as relagoes civilistas.
Afinal, a tutela integrada da personalidade se faz pela superacao da tradicional dicotomia entre Direito Publico e
Direito Privado expressa na cldusula geral de promocao da dignidade da pessoa humana fixada pela Constituicao
Federal de 1988, (TEPEDINO, 2008, p. 57). Além do principio da dignidade da pessoa humana, a protegio dos
dados pessoais também se faz pelos principios especificos da finalidade, pertinéncia, proporcionalidade,
simplificagdo, harmonizacio e necessidade (MORAES, 2010, p.143).

O principio da finalidade estabelece que os fins para os quais os dados pessoais serao utilizados devem
estar especiﬁcados no momento de sua coleta, e que seu uso subsequente seja compativel com o proposito inicial,
de modo a efetivar o principio da pertinéncia. O principio da necessidade segue a nogao de que o tratamento dos
dados pessoais s6 deve ser realizado quando necessario ao atendimento da finalidade concedida, devendo ocorrer
de modo mais simplificado possivel, sem que se legitime a utilizagdo desproporcional desses dados.

Ademais, a Organizagao para Cooperagao e Desenvolvimento Economicos (OCDE)? langou diretrizes
relacionadas a protecao dos fluxos de dados, de modo a enfatizar a necessidade de observancia aos principios da
transparéncia (publicidade); da qualidade; da finalidade; do livre acesso; da seguranca fisica e légica; e da
proporcionalidade. Ainda que fracionados, condensados ou adaptados, esses principios constituem a espinha

dorsal de diversos instrumentos normativos de protecao de dados pessoais, por isso podem servir de instrumento

¢ Observa-se 0 art 8° da Declara¢io de Direitos Fundamentais da Unido Europeia, in verbis:

"I. Todas as pessoas tém direito & protec¢io dos dados de cardcter pessoal que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com
outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e
de obter a respectiva retificacio”.

7 A Diretiva 95/46/CE "define o tratamento de dados pessoais como uma operagio ou conjunto de operagdes realizadas sobre
dados pessoais, com ou sem meios automatizados, exemplificando a coleta, registro, organizacio, e similares, difusio ou qualquer
outra forma de colocagio a disposigéo, €Om comparagao ou interconexao, bem como o bloqueio, apagamento ou destruicio (art.
2°), e estipula em seu art. 7° alguns principios aplicaveis a este tratamento como forma de assegurar a protecio dos dados pessoais
envolvidos nestes processos’ (PEZELLA; GHISI; 2015, p. 9).

¥ As Diretrizes para a Protegio da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais (as “Diretrizes sobre a
Privacidade”) foram adotadas enquanto Recomendagio do Conselho da OCDE e representam um consenso internacional sobre a
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para a solucao de diversos problemas no ordenamento juridico pétrio, que ainda carece de uma lei especifica’
capaz de concretizar o exercicio do direito a autodeterminagao informativa.

O Marco Civil da Internet instituido pela Lei n° 12.965/2014 tratou de algumas nuances do direito a
autodeterminagio informativa, especificamente no que tange ao controle de dados pessoais. Conquanto
correlacione o acesso a internet ao exercicio da cidadania'® e procure conciliar a garantia das liberdades
(pensamento, comunicagio e expressio) com a da privacidade e protecao de dados pessoais (Art. 30, I, II e III),
manteve-se silente quanto as regras de tratamento das informagoes pessoais.

No tocante a possibilidade de utilizagio das informagoes pessoais por terceiros, insurge, ab initio,
destacar que nem mesmo a observincia do critério do consentimento do titular; elemento fundamental para
autorizar o tratamento de dados tem sido suficiente para garantir o uso adequado das informagoes e dados. Por
vezes, a despeito da anuéncia do titular, 0 manejo das informagoes foge a finalidade precipua. Dai a relevancia de se
respeitarem todo os principios jé citados, de modo a que a protecao dos dados se faga até mesmo depois do
consentimento e seja assegurado ao titular, o livre acesso, o direito a retificacao e exclusao, a transparéncia e a
garantia de que o uso das informagdes se vincularam as finalidades elencadas no momento do consentimento.

No dmbito da concretizagio do direito a autodeterminagio informativa, destaca-se a preocupagio
redobrada com os dados sensiveis'', quais sejam, aqueles que tocam aspectos personalissimos do individuo, como

suas preferéncias religiosas, politicas e filoséficas, sua orientacao sexual, sua condicao de satde mental ou genética;
p g » P ) ¢ ) ¢ g j

orientacgio  geral a respeito da coleta e do gerenciamento da informagio pessoal. Disponivel em:
<http://www.oecd.org/sti/ieconomy/15590254.pdf>. Acesso em: 16 fev. 2016.

? Proposta que cria um marco regulatorio para a prote¢do, o tratamento e o uso de dados pessoais dos brasileiros foi aprovada, no
dia 13 de outubro de 2015, na Comissio de Ciéncia, Tecnologia, Inovacio, Comunicagio e Informdtica (CCT). Depois da
realizagio de audiéncias publicas sobre o tema e da apresentacio de 29 emendas pelos integrantes da comissdo, o substitutivo do
senador Aloysio Nunes Ferreira (PSDB-SP) ao Projeto de Lei do Senado (PLS) 330/2013 foi acatado e agora segue para as
Comissdes de Meio Ambiente, Defesa do Consumidor e Fiscalizagio e Controle (CMA), de Assuntos Econdmicos (CAE) e de
Constituigao, Justica e Cidadania (CCJ).

2O Art. 7° da Lei n° 12.965/2104 estabelece algumas diretivas sobre o controle de dados, in verbis: "o acesso a internet é essencial
a0 exercicio da cidadania, e ao usudrio sio assegurados os seguintes direitos:

VII - nao fornecimento a terceiros de seus dados pessoais, inclusive registros de conexio, e de acesso a aplicagées de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipdteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecio de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacio; e

c) estejam especificadas nos contratos de prestagio de servigos ou em termos de uso de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que deverd ocorrer de forma
destacada das demais cldusulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu requerimento, a0 término
da relagao entre as partes, ressalvadas as hip6teses de guarda obrigatoria de registros previstas nesta Lei".

"' A Diretiva 95/46/CE qualificou como sensiveis os “dados pessoais reveladores de origem racial ou étnica, opinides politicas,
convicgdes religiosas ou filosdficas, associagio a sindicatos e o processamento de dados envolvendo a saude ou a vida sexual”. Da
mesma forma expde o art. 3°,§3¢, II, da Lein° 12.214/2011.
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dentre outros. E imperioso cuidar para que tais dados nio sejam repassados de modo a potencializar tratamento
discriminatdrio em detrimento do titular.

Informagdes dessa ordem sio disseminadas com frequéncia regular no meio digjtal e armazenas em
bancos de dados controlados por potentes soffwares que procedem cruzamento de dados (VIEIRA, 2007, p.
253), consolidando informagdes integradas que nem sempre correspondem a real personalidade do titular. Nao
raro, o cruzamento desses dados sensiveis conduz a resultados discriminatérios que ofendem frontalmente a
dignidade da pessoa humana e muitos dos direitos de personalidade.

Dentre exemplos de cruzamento de dados lesivos aos direitos de personalidade estd a formagao de perfis
pessoais em redes de relacionamento. Afinal, o desvelamento de gostos, preferéncias e tendéncias pessoais capazes
de gerar uma classificagao, nota e atribuicao de adjetivos, por si s, enseja violagao a honra, imagem e privacidade.

A considerar a classificagdo proposta por Bodin de Moraes (2010, p. 85), a dignidade da pessoa humana
tem substrato material em quatro subprincipios: igualdade, integridade psicofisica, liberdade e a solidariedade que
funcionam como seus coroldrios. A veiculagao de dados sensiveis pode violar todos eles. Na medida em que o
manejo das informagdes resultar em uma atitude discriminatoria, fere a igualdade; limita a liberdade de escolha do
individuo em resguardar aspectos sensiveis definidores da sua personalidade de interferéncias alheias; afeta a
integridade psicofisica do individuo exposto ao tratamento discriminatério e, por conseguinte, fere a solidariedade
a0 legitimar o desenvolvimento de estigmas sociais entre os grupos, afinal, a exposi¢ao dos dados sensiveis permite
a categorizagao dos individuos.

Em face da construgio tedrica exposta, percebe-se que a protecao dos dados pessoais, sejam eles
sensiveis ou ndo, merece destaque. Afinal, compram-se e vendem-se informagoes pessoais dos usudrios da rede, de
modo indiscriminado, sem qualquer parimetro ou limite. Nesse sentido, os provedores das redes sociais, dentre
elas o Facebook, apresentam-se como os principais responséveis pela veiculagao das informagoes disponibilizadas
por seus usudrios, por isso mostra-se relevante investigar se o servigo oferecido por essas empresas respeita os
principios aplicaveis a protecio de dados, assim como se as cldusulas presentes na politica de dados limitam o

exercicio do direito a autodeterminagio informativa.

RESPONSABILIZAGCAO CIVIL DO FACEBOOK POR VIOLACAO AO DIREITO A
AUTODETERMINACAO INFORMATIVA

As redes sociais proporcionam um formato de interacao e expressao que permite aos usudrios a
constituicdo de uma identidade digital prépria (RESTA, 2014, p. 324), que também recebe protecao,

exteriorizada na criagio de perfis pessoais os quais, muitas vezes, revelardo tragos especificos da personalidade nao
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expostos no ambiente palpavel. Permite-se que as pessoas conectadas em rede vivam uma espécie de second life
(segunda vida), na qual "as regras de interagao social sao construidas e nao recebidas; o caminho ¢ sinalizado pelo
computador, o horizonte é aquele darede " (RODOTA, 2008, p. 119). O prego por essa possibilidade de conexao
é ainformagdo que ¢ levada a depositar.

Dados registram que o Facebook, rede social mais popular no mundo, dispoe de um niimero de usudrios
superior a 1.000.000.000 (um bilhdo). Sao pessoas que disponibilizam, diariamente, bilhdes de informagoes
pessoais, gerando um enorme potencial econdmico para o provedor que atrai empresas parceiras e com elas passa
a compartilhar esse arsenal de dados. Integrando pessoas e empresas de todo o mundo, o Facebook constitui um
provedor de conteudo de poder supranacional capaz de manejar e controlar um conjunto vultuoso de informagao
extremamente relevante para o mercado. Com isso, domina inimeros seguimentos de mercado e pode exercer
uma influéncia decisiva sobre o modo de pensar e agir de todas as pessoas conectadas.

Todo o poder de concentrar as informagdes do Facebook traz para ele uma conformacao semelhante a
do "Big Brother", idealizado por George Orwell no livro intitulado "1984". Constitui, portanto, um "olho que tudo
vé" com a capacidade de exercer intensa fiscalizagao e vigilincia sobre todos, na medida em que tem acesso aos
assuntos mais discutidos em rede, conhece as opgoes de compras dos usudrios, as musicas e os artistas mais
escutados, bem como os locais mais visitados.

No afa de ampliar as formas de acesso e utilizagao das informagoes postadas, o Facebook tem alterado a
politica de protegao a privacidade em prejuizo dos usudrios. Passou a ocultar inimeros pontos relevantes de seus
termos, a exemplo da possibilidade de rastreamento de seus usudrios na rede e do compartilhamento das
informagoes com as empresas (SHORE; STEINMAN, 2015, on-line).

Salienta-se que, embora o servico oferecido pelo Facebook aos seus usudrios seja aparentemente
gratuito, configura-se entre eles uma relagio de consumo. As informagdes postadas sio verdadeira
contraprestagio e funcionam como um objeto econdmico valioso que passa a ser comercializado pelo Facebook
com as empresas parceiras. S3o vérios os contratos celebrados entre o Facebook e outras empresas nos quais o
objeto é o repasse das informagoes dos usudrios.

Utilizando essas informagdes, as empresas parceiras intensificam a publicidade, direcionando-a aquele
grupo de pessoas que ja sio identificados com um perfil especifico. Na plataforma de politica de dados do
Facebook, existe uma lista das informacoes coletadas pela rede social, dentre as quais estao as informagdes sobre
qualquer contetdo acessado na rede social, sobre pessoas e grupos com os quais os usudrios interagem,
sincronizagio da agenda de contatos, compras e transagdes (nimero de cartio de crédito e dados do
faturamento) e nimeros de celular e endereco IP.

Além da coleta das supracitadas informagoes, o Facebook pode rastrear o acesso a diversos sites visitados
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por seus usudrios, até quando ndo estiverem conectados ou logados a rede social'?. Isso é possivel porque o
Facebook possui contrato com diversos sites que lhe franqueiam esse rastreamento dos enderecos eletronicos
(IDs).

Hé também uma previsao expressa nos Termos de Privacidade* que autoriza a rede a possibilidade de
coleta de informagoes do usudrio, contidas em qualquer dispositivo eletronico. Com isso, o Facebook passa a ter
acesso imediato a localizagao geogrifica dos seus usudrios, favorecendo a comercializagao dessa informagao com
as empresas do lugar. Na justificativa da empresa Facebook, porém, o acesso a localizagio do usudrio ¢ utilizado
para auxiliar na marcagio do check-in, dos locais visitados, anunciar aos amigos que se encontra nos arredores ou
ainda para facilitar a identificagao de eventos ou ofertas locais que possam interessar.

Embora os termos de privacidade do Facebook mostrem certo poder de controle do usudrio sobre as
suas informagdes, notadamente quanto ao acesso de suas postagens por terceiros, a decisio sobre a extensao de
suas publicagoes e  ativagao de filtros que The permitam conhecer a marcagio de seu nome em publicagoes de
terceiros, ha uma grande lacuna quanto ao tratamento dos seus dados pessoais por parte do provedor de
conteudo e o compartilhamento desses com as empresas que lhes sio parceiras.

Observa-se que o referido Termo ndo traz limitagdes quanto ao tratamento dos dados disponibilizados
pelos seus usudrios, o que pode impactar negativamente na protecio de dados, malferindo os principios da
transparéncia, da proporcionalidade e da finalidade. Do mesmo modo, nao existe previsao quanto a proibigao de
comercializagio de dados sensiveis, assim como o cruzamento de dados com as empresas parceiras, 0 que pode
resultar em violacao ao direito a autodeterminacao informativa.

Percebe-se a sensivel ingeréncia dessa rede social sobre a privacidade dos seus usudrios, cerceando
incisivamente seu direito & autodeterminagao informativa. Por isso, os usudrios vitimas do tratamento abusivo de
suas informagdes pessoais, bem como do cruzamento destas para a formagao de perfis de consumidores, capazes
de revelar dados sensiveis, devem obter efetiva reparagio por danos morais.

Quando o usudrio do Facebook concorda com o termo de privacidade e ingressa na rede, nao renuncia o
direito de controlar o destino de suas informagoes. Por essa razao, o cruzamento de dados e a venda destes a
terceiros sem referéncia expressa a finalidade para qual serdo utilizados pode configurar arbitraria violagao a

autodeterminagdo informativa. Mais grave serd a hipotese em que os dados comercializados tiverem relagao com

!> Observa-se a previsio contida nos termos de privacidade do Facebook: "Informagées de sites e aplicativos que usam nossos
Servicos: Coletamos informacoes quando vocé acessa ou usa sites e aplicativos de terceiros que utilizam nossos Servicos (por
exemplo, oferecem nosso botio Curtir, Login do Facebook ou usam nossos servicos de medigao e publicidade). Isso inclui
informacoes sobre sites e aplicativos que voce visita, seu uso dos nossos Servicos nestes sites e aplicativos, bem como informagdes
que os desenvolvedores ou editores de publicacdes do aplicativo ou site fornecem para vocé ou para nos'.

13 Apresenta-se a referida autorizacio: "Coletamos informacdes de ou sobre computadores, telefones e outros dispositivos em que
vocé instala ou acessa nossos Servicos, dependendo das permissoes concedidas: Localizagoes do dispositivo, incluindo localizagoes
geograficas especificas, por meio de GPS, Bluetooth ou sinal Wi-Fi".
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a vida pessoa dos usudrios, suas preferéncias religiosas, politicas, sexuais etc e estiverem sendo disseminadas
indiscriminadamente.

Sobre a responsabilizagio civil em razao do abusivo tratamento de dados, o Superior Tribunal de Justica,
no caso do sistema Credit Score, no julgamento do Recurso Especial n° 1419697/RS", reconheceu a
possibilidade de condenagao por danos morais nas hipéteses de utilizagao de informagoes excessivas ou sensiveis,
bem como de dados incorretos ou desatualizados. Destaca-se que o Superior Tribunal de Justi¢a - STJ" aplicou a
responsabilizagao objetiva e soliddria de todos os responsaveis pelo tratamento de dados, desde o consulente até o
banco de dados.

Dessa forma, transpondo a ratio decidendi do acérdao em estudo & problemitica desenvolvida no
presente trabalho, entende-se pela possibilidade de condenacao em danos morais do Facebook em razio do
compartilhamento indevido de dados dos seus usudrios, de forma objetiva e soliddria em relagio s empresas que
compraram os dados. Considera-se compartilhamento abusivo de dados, para efeito de responsabilizagio por
danos morais, o tratamento de dados sensiveis - capazes de ensejar qualquer modalidade de discriminagao - como
os dados referentes & preferéncia sexual, religiao, ideologia ou origem racial; de dados excessivos, como
localizagao; ou dados cujo cruzamento seja habil a ferir quaisquer dos coroldrios da dignidade da pessoa humana.

A pritica revela que o Facebook compartilha, usualmente, dados sensiveis, ao passo que as empresas
parceiras sao capazes de segmentar sua atuagao no mercado com base nas informagoes reveladoras de credo e
convicgoes politicas e religiosas. Da mesma forma, os termos de privacidade deixam claro que o provedor podera
compartilhar informagoes de localizagio dos usudrios, de modo a repassé-las a terceiros, configurando, portanto,
uma patente violagao a privacidade do individuo e um flagrante uso excessivo da faculdade de vigilancia.

Além do cruzamento de dados, a técnica de produgao de perfis pessoais, os quais mostram um panorama
dos atos e preferéncias dos individuos, obtidos a partir da andlise estatistica de comportamentos em rede, também
poderd constituir-se como violagio ao direito a autodeterminagao informativa. Um exemplo de repasse de
informagoes para criagio de perfil pessoal realizado pelo Facebook, que gerou responsabilizagio por danos
morais, foi o caso do aplicativo "Lulu".

O Lulu foi disponibilizado no mercado brasileiro, no dia 20 de novembro de 2013, e, em poucas

semanas, tornou-se um dos aplicativos para smartphones mais baixados nas lojas virtuais. Tratava-se de uma rede

14

Decisio disponivel em: <http://stjjusbrasil.com.br/jurisprudencia/ 152068666/ recurso-especial-resp-1419697-rs-2013-
0386285-0>.

' Observa-se a parte do acérdao em destaque: "O desrespeito aos limites legais na utilizagio do sistema "credit scoring’,
configurando abuso no exercicio desse direito (art. 187 do CC), pode ensejar a responsabilidade objetiva e solidaria do fornecedor
do servico, do responsavel pelo banco de dados, da fonte e do consulente (art. 16 da Lein. 12.414/2011) pela ocorréncia de danos
morais nas hipéteses de utilizagio de informagdes excessivas ou sensiveis (art. 3°,§ 3°, 1 e Il da Lei n. 12.414/2011), bem como nos
casos de comprovada recusa indevida de crédito pelo uso de dados incorretos ou desatualizados (REsp 1419697/RS, Rel. Ministro
PAULO DE TARSO SANSEVERINO, SEGUNDA SECAO,ju]gadO em 12/11/2014).

vol.10, n®. 04, Rio de Janeiro, 2017. pp.2319-2338 2332




Quaestio Turis vol. 10, n°. 04, Rio de Janeiro, 2017. pp.2319-2338
DOI: 10.12957/rqi2017.22579

social exclusiva para mulheres e seu principal atrativo era possibilitar a avaliagao da performance sexual dos
homens com quem elas haviam se relacionado. A avaliagao se fazia pela resposta a questdes de multipla escolha e
de hashtags que representariam os pontos negativos e positivos do avaliado ao qual se atribuiria uma nota final.
Como o Lulu era um aplicativo sincronizado ao Facebook, importava automaticamente todos os perfis ali
cadastrados, oferecendo um nimero enorme de perfis masculinos para a avaliagio das suas usudrias. Os avaliados,
por sua vez, nao tomariam conhecimento do processo avaliativo, pois nao tinham permissao para se cadastrar no
aplicativo.

Levados a examinar a matéria em processos judiciais que reclamavam dano moral, o Tribunal de Justica
do Rio Grande do Sul'® e o Tribunal de Justica do Parand'” responsabilizaram solidariamente o Facebook
Servicos Online do Brasil Ltdae o Luluvise Incorporation, pela violagao do direito dos usudrios titulares dos perfis
avaliados. Entenderam que o compartilhamento das informagdes e o fim atribuido aquelas expunha
excessivamente a pessoa dos avaliados que, por sua vez, sequer foram consultados sobre a inclusio dos seus dados
naquela rede social feminina. Nessas decisoes tem-se o reconhecimento do direito a autodeterminagio
informativa das vitimas que publicaram seus dados no Facebook.

A privacidade dos usudrios do Facebook restara violada se o seu perfil for disponilizado em outra rede
para o uso nao autorizado. Especialmente quando o uso dessas informagdes importar em um julgamento (nao
autorizado) sobre dados sensiveis da pessoa que funcionard como critério de discriminagao. Ainda que o usudrio
do Facebook haja ali publicado seus dados pessoais de maneira voluntdria, ndo se supde, com isso, que esteja
autorizando o uso indiscriminado dessas informagdes, notadamente, para uma finalidade tao peculiar como teria
sido a do Lulu.

A circulagio da informagao sempre poderd confrontar com a privacidade e, nos casos de conflito, o
principio juridico da dignidade da pessoa humana deverd guiar o intérprete na identificacio do interesse

merecedor de maior prote¢io no caso concreto. No caso sob exame, a utilizagio de dados sensiveis, a precificacao

¢ RECURSO INOMINADO. ACAO DE INDENIZACAO POR DANOS MORAIS. FACEBOOK E LULUVISE
INCORPORATION. RESPONSABILIDADE DA DEMANDADA FACEBOOK NOS DANOS MORAIS SOFRIDOS
PELO AUTOR PORQUE TODOS OS USUARIOS DO SEXO MASCULINO CADASTRADOS NO FACEBOOK
TIVERAM SEUS DADOS SINCRONIZADOS PELO APLICATIVO LULU. SEM A PARTICIPACAO DO FACEBOOK
OS DADOS NAO SERIA UTILIZADOS E NEM EXPOSTOS A ESTRANHOS A OPINIAO E AS CRITICAS A PESSOA
DO AUTOR FEITAS POR MULHERES NAO IDENTIFICADAS. VIOLACAO A HONRA E A VIDA PRIVADA.
INDENIZACAO COM BASE NOS ARTIGOS $°, INCISO X, DA CF E ARTIGOS 186 E 927 DO CODIGO CIVIL.
QUANTUM FIXADO EM R$ 3.500,00 E QUE NAO COMPORTA MODIFICACAO. SENTENCA CONFIRMADA.
RECURSO NAO PROVIDO. (TJ-RS, Recurso Civel n° 71005057401, 42 Turma Recursal Civel, Relator: Gisele Anne Vieira de
Azambuja, Julgado em 19/09/ 2014).

' Neste julgado, condenou-se o provedor Facebook Servicos Online do Brasil Ltda ao pagamento de compensacao pecunidria por
Danos Morais, fixada no valor de R$2.000,00 (dois mil reais), reconhecendo-se legitimidade deste para figurar no polo passivo da
agio. Considerou-se que a migra¢io de dados fornecidos ao Facebook extrapola a mera cessdo de informagoes publicas constantes
do termo de adeso, pois expoe usudrios a avaliagdes de cunho sexual, permitindo a atribuicio de notas sem prévio consentimento
(TJPR - 12 Turma Recursal - 0028512-61.2013.8.16.0019/0 - Ponta Grossa - Rel.: Vitor Toffoli - J.21.102014).
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das informagoes dos lesados e sua veiculacio de modo a satisfazer interesses meramente econdmicos das
empresas parecem nao condizer com a afirmagao da dignidade humana.

A comercializagao de dados sensiveis ou o cruzamento de dados cujos resultados sejam ofensivos a
pessoa resulta em afronta 4 liberdade, a integridade psiquica e a solidariedade social, corolrios da dignidade da
pessoa humana. Mesmo no ambiente digital, a pessoa deve ter a sua liberdade e vida privada resguardados de
eventuais danos.

Quanto & andlise da validade das duas cldusulas presentes nos termos de privacidade dessa rede social
que autoriza, respectivamente, 0 acesso as pesquisas realizadas pelos usudrios em sites parceiros e ainda lhe
permite identificar a sua localizagio geografica a partir das informagdes extraidas de ferramentas contidas em
aparelhos méveis (Wi-Fi, GPS e Bluetooth), qualificam-se como abusivas, na medida em que se expressam como
verdadeira rentincia ao direito a privacidade. O abuso nio ¢ afastado pelo assentimento do usudrio aos termos de
privacidade do Facebook, nos quais se acham tais clusulas.

Nos termos do art. 51, IV, do Cédigo de Defesa do Consumidor - CDC, sao nulas de pleno direito as
clausulas contratuais que estabelecam obrigagdes as quais sejam capazes de colocar o consumidor em
"desvantagem exagerada’, assim entendidas também, conforme §1°, incisos I e II, do supracitado artigo, como as
que ofendam os principios fundamentais do sistema juridico ou restrinjam direitos fundamentais. Nesse sentido,
justifica-se a alusdo a abusividade das cldusulas contratuais do Facebook acima expostas, na medida em que
conduzem rentincia ao direito fundamental a privacidade.

Desse modo, seriam pertinentes as medidas judiciais cabiveis a tutela da pessoa. Na hipétese especifica, a
solu¢io que melhor protege o direito a privacidade dos usudrios do Facebook nao seria apenas pela via da
responsabilizacao extrapatrimonial da referida rede social, mas também por meio de uma tutela coletiva, nos
termos do art. 51, §4°, do CDC, com o ajuizamento de A¢ao Civil Pablica voltada para ver declarada a nulidade

das clausulas abusivas, extensivel a todos os usudrios.
CONCLUSAO

A metodologia do direito civil-constitucional colocou-se a frente do processo de delimitagao das
fronteiras do direito civil, de modo a deslocar as preocupagdes com a liberdade individual e o patriménio para
uma dimensdo solidarista, de sorte a promover os valores existenciais. Dessa forma, o instituto da
Responsabilidade Civil precisou ser funcionalizado, de forma a acolher os valores constitucionais. O Direito dos
Danos deslocou o modelo de responsabilizagao civil, até entio, centrado na reprovabilidade da conduta do
ofensor, para a tutela prioritdria da pessoa humana, consubstanciada na protecao integral da vitima. Esse giro

conceitual influenciou decisivamente a nogio de dano moral, o qual passou a ser visto como lesao a dignidade da
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pessoa humana.

Evidenciou-se que a sociedade da informagao digital trouxe grandes avangos para a democratizagao do
direito & informagio; porém, ao mesmo tempo, o ambiente virtual tornou-se um meio propicio ao
desenvolvimento de violagdes aos direitos de personalidade. A arquitetura das redes virtuais explica a
vulnerabilidade do direito & privacidade nesse meio, especialmente no que tange ao descontrole do fluxo das
informagdes pessoais.

Diante disso, a nova realidade passou a exigir a tutela do direito 4 privacidade de um modo dindmico e
plural, na fei¢ao de direito & autodeterminacao informativa, consubstanciado na capacidade de controlar o espaco
informacional, de modo a permitir a livre construcao da esfera privada no ambiente virtual.

Com o centro das preocupagdes voltado para a protegio dos dados pessoais, o Facebook apresenta-se
como um novo Big Brother; capaz de exercer plena vigilincia sobre a vida de todos os bilhoes de usudrios,
conhecendo suas preferéncias e ideologias e podendo rastrear todas as a¢des na Internet bem como a localizacao
no espago fisico.

Desse modo, percebeu-se que a sensivel ingeréncia dessa rede social sobre a privacidade dos seus
usudrios, cerceando incisivamente o direito a autodeterminagio informativa desses, é capaz de gerar lesoes ao livre
desenvolvimento de sua personalidade no meio virtual.

Levando a concluir que os usudrios vitimas do tratamento abusivo de suas informagoes pessoais, em
desobediéncia aos principios da finalidade, transparéncia e proporcionalidade, bem como do cruzamento destas
para a formacdo de perfis de consumidores, capazes de revelar dados sensiveis, devem ser necessariamente
ressarcidos a titulo de danos morais. Portanto, ¢ possivel a responsabilizagio civil extrapatrimonial do Facebook
por violagdo 4 autodeterminagao informativa, quando, o compartilhamento de dados sensiveis ou excessivos; o
cruzamento de dados e a formagao de perfis pessoais forem passiveis de ofender os coroldrios da dignidade da
pessoa humana.

Evidenciou-se, por fim, que as cldusulas presentes nos termos de privacidade dessa rede social que
autoriza o acesso as pesquisas realizadas pelos usudrios em sites parceiros e ainda Ihe permite identificar a sua
localizagao geogréfica a partir das informagoes extraidas de ferramentas contidas em aparelhos méveis (Wi-Fi,
GPS e Bluetooh) sao abusivas, ao passo que configuram verdadeira rentincia ao direito fundamental & privacidade.
Dessa maneira, a declaracio de nulidade das cldusulas em Agao Civil Pablica promovida pelo Ministério Publico

coloca-se como a solugao mais adequada a tutelar o direito a privacidade de todos os usudrios atingidos.

FACEBOOK AS THE NEW "BIG BROTHER": AN OPENING FOR CIVIL LIABILITY
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FOR VIOLATION OF INFORMATIVE SELF-DETERMINATION

Abstract

The Facebook imposes itself as an instrument capable of exerting intense vigilance on the actions of its users,
which justifies the allusion to the new “Big Brother”, in the vision of Orwell, as the “eye that sees it all”. The right to
privacy demands a dynamic and plural protection, whereas informative self-determination, in a way to provide
control and protection to personal data. The possibility of Facebook’s liability for violation of informative self-
determination, due to the abusive data sharing with partner companies, is analyzed, as well as the abusive clauses
present in the terms of privacy of this social network, that allow the access to the geographical localization of its
users and to the content researched by them in partner websites, even if disconnected of the net. The
methodology used is bibliographical, case law, pure, descriptive and exploratory. Finally, Facebook might be guilty,
when the sharing of sensitive or excessive data; the crossing of data and the creation of personal profiles are
capable of offending the corollaries of human dignity, while the correct judicial measure to protect the right to
privacy of its users would be the declaration of nullity of the abusive contractual clauses.

Keywords: Information Society; Civil Liability; Right to Informational Self-Determination; Facebook; Privacy.
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