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RESUMO
A Internet popularizou-se globalmente a partir da década de 90 e se tornou central nas

relagdes sociais contemporaneas. Atualmente, mais de 50% da populagdo mundial a
utiliza diariamente. Com isso, a quantidade de dados digitais produzidos aumentou
subitamente, fazendo com que adentremos na “Era do Big Data”. Contudo, essa area é
dominada por oligopdlios privados com enorme capital que absorvem novas empresas e
tecnologias, eliminando possiveis concorrentes e colocando em risco a estabilidade
estatal. Assim, o objetivo do presente trabalho é analisar a posicdo dos Estados em
relagdo a “Era do Big Data”. Os resultados demonstraram a existéncia de um ciclo vicioso
de concentracdo de informacdes sensiveis e poder politico-econémico em oligopdlios.
Conclui-se que os “dados” ndo devem ser vistos apenas como uma ferramenta de
aprimoramento comercial, mas sim, como uma fonte de recurso estratégico aos Estados,
devendo-se priorizar os interesses publicos em detrimento dos privados em sua gestdo.

Palavras-Chave: Big Data; Poder; Economia Politica Internacional.

ABSTRACT

Internet became globally popular and central to social relations since 1990s. Currently,
more than 50% of the world’s population uses it daily. As result, the amount of digital
data produced has suddenly increased, making us enter the “Big Data Era”. However, this
area is dominated by private oligopolies with huge capital that absorb new companies
and technologies, eliminating potential competitors and putting state stability at risk.
Thus, the objective of the present work is to analyze the position of the States in relation
to the “Big Data Era”. The results demonstrated the existence of a vicious cycle of
concentration of sensitive information and political-economic power in oligopolies. It is
concluded that big data should no longer be seen only as a tool for commercial
improvement, but rather as a source of strategic resources for States, where public
interests should be prioritized over private ones in their management.

Keywords: Big Data; Power; International Political Economy.
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INTRODUGAO?

O século XX foi excepcional na histéria humana. Apesar da destruicdo em massa e
barbarie das primeiras décadas, o contexto propiciou avancos significativos em diversas
areas do conhecimento. O progresso na ciéncia foi sem precedentes, indUstrias
proliferaram e tecnologias que se tornariam base da sociedade contemporanea se
desenvolveram nesse periodo. Grande parte dos avancos foram impulsionados pela
competicdo estatal intercapitalista do pré, entre e pds-guerras mundiais, pois 0 dominio
em ciéncia e tecnologia era fundamental para a projecdo de poder das grandes poténcias.

As tecnologias da informacdo e comunicagdes (TICs) se destacam nesse contexto.
Primeiro a radiodifusdo e depois a TV e telefonia mdvel via satélite interconectaram
sociedades e ajudaram manter coesdo em unidades e territdrios nacionais distintos.
Posteriormente, inovagdes como os microprocessadores e a propagag¢do da comunicagdo
entre computadores e fibras éticas marcaram o ponto de ruptura entre a “Era Industrial”
e a “Era da Informac3o”, conceito que se popularizou em meados da década de 19703.

Conforme destaca Manuel Castells, apesar da exorbitancia ideoldgica em torno
dessa “nova era” e da “revolucdo da tecnologia da informacdo”* que a precedeu, o
contexto foi um “evento histérico da mesma importancia da Revolugdo Industrial do
século XVIII, induzindo um padrdo de descontinuidade nas bases materiais da economia,
sociedade e cultura” (Castells, 2011, p.68). Esse “padrdo de descontinuidade” foi definido
por um novo paradigma promovido pela tecnologia da informacdo que provocou
transformacdes das relagdes de producdo da economia e sociedade no século XX,
estando ele ligado a reestruturacdo capitalista pds-crise de 1970.

Na mesma época, Brzezinski (1970) segue essa interpretacdo de cisdo e conceitua o
advento da “Era Tecnotrdnica”, onde a sociedade passaria a ser moldada cultural,
econdmica e psicologicamente pelo impacto da tecnologia e eletronica, sendo o talento,

inovacdo e progresso uma nova fonte de poder no final do século XX. Por outro lado,

20 presente trabalho estd sendo desenvolvido de forma ampla na pesquisa de dissertagdo de Mestrado no Programa
de Pos-Graduagdao em Economia Politica Internacional da UFRJ. Apresenta conclusGes parciais.

3 Para detalhes mais completos, ver a trilogia de Manuel Castells: A Era da Informagéo. Economia, Sociedade e Cultura.
4 Ao definir o que entende ser as tecnologias da informacédo, Castells inclui todo o conjunto de tecnologias baseadas
em computacgdo (software e hardware), microeletrdnica, radiodifusdo, telecomunicagGes, optoeletronica e até mesmo
engenharia genética, que decodifica e reprograma cédigos de informacdo de matéria viva (Castells, 2011, p. 67).
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Robert Gilpin também aborda sobre “[...] uma nova revolucdo industrial baseada nos
computadores e a ascensdo da economia da informacdo e da internet”, que coincidiu
com o fim da Guerra Fria e a globalizagdo econ6mica da década de 90 (Gilpin, 2001, p.10,
traducdo nossa). Apesar de ser cético e afirmar que ainda era cedo para prever se 0s
impactos econdmicos da revolucdo da informacdo seriam os mesmos provocados pela
revolugao industrial, Gilpin concorda que ja eram significativos.

Inicialmente, a maior parte das tecnologias da informacdo foram desenvolvidas
através de financiamentos estatais com objetivos militares e estratégicos bem definidos
no século XX, sobretudo nos EUA e URSS no contexto da Guerra Fria. O Sputnik, primeiro
satélite colocado em 6rbita, foi resultado da politica de desenvolvimento da URSS, e a
primeira rede de computadores, a ARPAnet, foi fruto da politica militar norte-americana
em resposta aos avangos soviéticos. Assim, a competicdo geopolitica global entre Estados
e as politicas publicas de desenvolvimento foram fundamentais para os avancos do
periodo.

Contudo, em meados da década de 80 e 90 esse cendrio mudou, principalmente nos
Estados Unidos. Com o esfriamento da Guerra Fria, a “vitoria” norte-americana e a ldgica
do liberalismo de mercado ganhando destaque na politica internacional, muitas
iniciativas foram capitalizadas para exploracdo comercial. Grande parte das privatizacdes
foram resultado da tentativa de expansdo econdmica norte-americana e propagacdo da
|6gica-liberal de mercado. Ainternet se inseriu nas reformas, desvinculando-se de setores
militares e sendo disponibilizada para exploracdo comercial-civil por volta da década de
90. Um dos objetivos era incentivar a projecao internacional da economia do pais (Carr,
2016).

Com os investimentos privados crescentes, a desvinculacdo do setor militar, inicio da
comercializacdo civil e reducdo nos precos de producdo, a internet e computadores
espalharam-se globalmente apds a década de 90. Com isso, em pouco tempo, ja na
primeira metade do século XXI, mais da metade da populacdo do planeta conseguiu
acesso a rede mundial de computadores. De acordo com a Unido Internacional de
Telecomunicacdes, o nimero de usuarios da internet saltou de 16,8% da populacdo

global em 2005 para 53,6% em 2019. E hoje, cerca de 4,1 bilhdo de pessoas estao
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conectadas, com tendéncia de crescimento da curva a cada ano (ITU, 2019). Esse
contexto, aliado a virtualizacdo das relagGes sociais, aumentou subitamente a quantidade
de dados® digitais produzidos, fazendo que adentremos na era do big data®, uma era de
producdo de dados e de informagdes massivas.

Toda comunicacdo entre a internet e computadores é baseada em dados. Toda acdo
exercida no ciberespacgo gera ainda mais rastros digitais. Nunca na histéria humana foram
produzidas tantas informag¢8es como ocorre desde a década de 90. Ja em 1997, a proépria
NASA demonstrava preocupacdes e buscava solucles para carregar e processar grandes
conjuntos de dados, sendo uma das pioneiras na conceituacdo do que hoje se entende
por big data (Cox e Ellsworth, 1997).

Atualmente, a computacdo e o poder de processamento evoluiram. Além de ja ser
possivel a manipulacdo de enormes quantidades de dados, técnicas avancadas de
extracdo sdo capazes de gerar valor através desses resquicios digitais que sdo produzidos
a cada segundo. A anadlise de big data emergiu no século XX| e tornou-se um componente
fundamental as empresas — e Estados — para definicdo de estratégias corporativas e
predicdo de varidveis informac¢fes para adquirirem vantagem competitiva. A ciéncia
como um todo foi impactada, havendo um “quarto paradigma” que revolucionara a
“descoberta cientifica com muitos dados” (Hey, Tansley e Tolle, 2009). Assim, o dominio
em ferramentas de big data, em uma era movida pela internet e dados, com tendéncia
de crescimento na producdo e coleta, tornou-se uma importante fonte de poder politico
e recurso econémico no século XXI.

Porém, se nos primérdios da revolucdao informacional do século passado as
tecnologias estratégicas foram resultado da competicdo geopolitica global, sendo
financiadas em grande parte pelos interesses militares dos Estados, hoje, no Ocidente,

esse setor é controlado por um pequeno oligopdlio com interesses privados. No mundo

> A conceituagdo de “dados” neste trabalho é ampla e ndo tem objetivo de descrever aspectos técnicos. Refere-se a
qualquer registro digital produzido via internet que é passivel de armazenamento em hardware, sejam textos, fotos,
videos, dudios, arquivos e softwares diversos. Ou seja, qualquer dimensdo da atividade humana que é suscetivel a
virtualizacdo e armazenamento em maquinas.

6 Neste trabalho, entende-se como “big data” qualquer conjunto de informagdo grande e/ou complexo demais para
ser analisado e manipulado com métodos de processamento padrdo. Isso inclui dados em trafego na internet, via
telefonia moével ou qualquer outro formato em que seja necessario computagao avangada para seu processamento.
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ocidental, sdo as grandes corporacBes privadas, sobretudo as big techs’ norte-
americanas, as detentoras do desenvolvimento e pesquisa em big data. Elas que detém
0s maiores datacenters mundiais e controlam a infraestrutura do fluxo de dados
internacionais. Com isso, adquiriram grande poder por conta da desregulamentagao
excessiva, sendo capazes de exercer forte lobby na politica do pais e influenciar decisGes
a favor de seus interesses.

Por outro lado, no Oriente, a ascensao tecnoldgica chinesa, que é impulsionada e
controlada pelo Estado asidtico, colocou em xeque a eficiéncia do modelo de
desregulamentacdo adotado nos EUA. Nas ultimas décadas, a China, antes marginal ao
eixo EUA-URSS de progresso tecnoldégico, aumentou suas despesas publicas com
Pesquisa e Desenvolvimento (P&D), principalmente em tecnologias da quarta revolucao
industrial, enquanto os investimentos norte-americanos mantiveram-se relativamente
estagnados — apesar disso, o EUA ainda é o maior investidor em P&D (World Bank,
2020a). Isso fez com que a China se tornasse referéncia em tecnologias como inteligéncia
artificial e na rede 5G, setores antes dominados pelos EUA. Hoje, a poténcia asiatica ja se
tornou a maior exportadora de alta tecnologia (World Bank, 2020b). Além disso, desde
meados da relativa abertura econémica da virada do século, o pais consolidou as bases
de suas proprias big techs detentoras de dados, como o Alibaba Group, Baidu, Tencent e
Huawei. Grande parte desses dados sdo utilizados para alimentar o “sistema de crédito
social” do pais, via andlise de big data, que avalia o comportamento dos cidaddos para
estabelecer uma pontuacdo que define punicdes ou recompensas (Silva e Marsili, 2019).

Assim, destaca-se o paralelo entre os detentores de dados digitais e ferramentas de
big data no Oriente, em que o Estado chinés exerce um maior incentivo e controle, e no
Ocidente, que é monopolizado por interesses privados. Os dados em posse das empresas,
tanto americanas quanto chinesas, por sua vez, sdo lapidados em informacdo para
produzir conhecimento — objeto gerador de valor no capitalismo contemporédneo e
combustivel da industria 4.0. O “conhecimento”, conforme apontado por Susan Strange

(1998), é elemento de um dos pilares do poder estrutural do sistema internacional, sendo

70 termo big techs neste trabalho refere-se as maiores (e dominantes) empresas do setor de tecnologia da
informacdo dos EUA: Amazon, Apple, Facebook, Google (Alphabet) e Microsoft.
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fundamental a influéncia do Estado sobre ele para manutengao do poder hegemonico.
Se 0 hegemon perde o controle desse pilar, a estrutura que sustenta seu poder é abalada
e sua influéncia minada. Nesse sentido, entender a dindmica da relacdo entre os Estados
e 0s principais atores-operadores de big data é fundamental para compreender-se as
Relag®es Internacionais e Economia Politica contemporaneas.

Assim, o objetivo do presente trabalho é analisar a posicdo dos Estados em relacdo
aos principais detentores de dados na “Era do Big Data”. Para isso, busca-se analisar
essencialmente a relagdo do Estado norte-americano com suas empresas, destacando-se
alguns contrapontos com a ascensdo chinesa como lente tedrica. A partir da analise das
experiéncias das duas maiores poténcias globais, que definem grande parte da politica
mundial, tenta-se extrair generalizacdes para se alcancar o objetivo proposto.

Ressalta-se que no artigo ndo se busca esgotar o tema, devido a sua complexidade e
limitacdo de escopo, mas sim, almeja-se contribuir ao inicio de um debate recente. Em
uma sociedade movida a dados e capilarizada por plataformas digitais, ainda sdo poucos
os trabalhos sobre o tema aplicados as Rela¢cGes Internacionais (Rl) e Economia Politica
Internacional (EPI), sendo fundamental sua compreensdo para o avango do campo, o que
justifica a elaboracdo do trabalho. Devido ao carater exploratério da pesquisa, a
metodologia utilizada serd uma combinacdo entre a leitura da literatura disponivel e
anadlise de fontes primarias, como documentos governamentais.

Além da introducdo e conclusdo, o artigo divide-se em trés partes principais. Na
primeira secdo, busca-se apresentar um panorama geral do que é o big data, a indUstria
movida a dados e os oligopdlios que a domina. Na segunda parte, apresenta-se o conceito
de poder estrutural e industrias estratégicas de acordo com a visdo da Economia Politica
classica e EPI. E por fim, na Ultima, sdo apresentados alguns elementos que indicam o
porqué de os dados serem considerados um recurso estratégico, além de se abordar

sobre a ascensdo chinesa e a “geopolitica dos dados”.

BIG DATA: A “INDUSTRIA DE DADOS” E O OLIGOPOLIO DAS BIG TECHS
O termo big data surgiu pela primeira vez na NASA em 1997 (Cox e Ellsworth, 1997)
e ainda ndo ha consenso em sua definicdo na academia. Em sintese, pode ser definido

como a area que estuda como armazenar, tratar, processar e extrair informacgd&es (valor)
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de um conjunto de dados grandes demais que os sistemas tradicionais ndo conseguem
analisar®. O Oxford Dictionary (2021, tradugdo nossa) o define como “conjuntos de
informacdes que sdo muito grandes ou muito complexas para manipular, analisar ou usar
com métodos padrao”.

Na literatura existente é comum encontrar sobre os “5V’s” do big data: volume,
velocidade, variedade, veracidade (ou ainda viabilidade) e valor. Inicialmente, trés
primeiros foram cunhados por Doug Laney (2001), através da empresa de consultoria
Gartner, para descrever sobre gerenciamento de dados. Depois, diversos novos “V’s” e
até mesmo outras letras foram acrescentados na definicdo do que seria big data. Porém,
os que foram mais aceitos e utilizados na maior parte da literatura sdo os cinco acima
mencionados, apesar de existirem outros (Patgiri e Ahmed, 2016, p. 18).

O Volume diz respeito a quantidade de dados produzidos: diariamente, bilhdes de e-
mails, mensagens, interacdes em redes sociais, transferéncias bancdrias, chamadas
telefonicas e diversas outras atividades geram uma enorme quantidade de rastros
digitais. A Velocidade é a comparacdo dessa producdo em relagdo ao tempo: sdo
produzidos a cada milésimo de segundo. A Variedade significa que os dados aparecem
em diversas formas e ndo em padrdes Unicos: sejam textos, fotos, videos, audios,
documentos, etc. A Veracidade diz respeito a confiabilidade em relacdo a fonte. E por
fim, o Valor é o ponto mais importante do big data. Ndo adianta ter acesso a um enorme
volume, grande variedade de dados confidveis e coletados em tempo real, se vocé ndo
for capaz de gerar valor através deles. E o objetivo-fim de quem acumula e opera big
data: agregar valor (capital) através do conhecimento extraido pela anadlise.

Em sintese, quanto maior for o volume, a velocidade de processamento e a variedade
de dados, maior é a capacidade de geracdo de valor (capital). Essa ldgica abriu
precedentes para um novo tipo de “industria” que opera por meio do acimulo e
monetizacdo de dados digitais. Em um artigo preliminar, Shoshana Zuboff (2015) cunhou
o termo “capitalismo de vigilancia” para definir esse contexto e apontou o Google como

um dos principais impulsionadores da nova légica de acumulagdo. Depois, em um livro

8 A maior parte dos dados tratados por técnicas de big data sdo dados “n&o-estruturados”, ou seja, ndo possuem
uma estrutura rigida igual nos bancos de dados tradicionais (como trabalhados no Excel). Sdo dados flexiveis,
complexos e sem uma estrutura Unica.
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mais abrangente sobre o tema, a autora apontou que o “capitalismo de vigilancia”
diverge substancialmente do capitalismo de mercado tradicional, criando novos
mecanismos de concentracdo de poder e acumulacdo, que ocorrem principalmente por
meio de vigilancia do mundo digital (Zuboff, 2019).

Na maior parte das vezes esses dados sdo coletados por meios escusos sem
consentimento dos usuarios. Esse é o caso principalmente das plataformas de midias
sociais, como o Facebook e Youtube. Praticamente todas as plataformas digitais, e
softwares diversos, coletam os dados de navegacdo dos usuarios afirmando que os
utilizam para “aprimorar a experiéncia do usudrio”®. Porém, o que fazem é se apropriar
dos dados privados dos individuos para auferir lucros colossais a corporacdo,
principalmente através da venda de publicidade online e direcionamento de conteudo.
Sobre essa apropriacdo, Marcos Dantas (2014) resgata a ironia de Rafael Evangelista
(2007) e coloca o conceito de “mais-valia 2.0”, que nada mais é do que o ganho de lucro
exorbitante em cima do “trabalho gratuito” dos internautas, que “trabalham” fornecendo

|II

matéria-prima a “industria digital”, responsavel em gerar capital-valor.
Nesse sentido, os dados digitais, em qualquer que seja a forma, passaram a ser
elementos constitutivos cada vez mais importantes do capitalismo no século XXI. Jathan

|Il

Sadowski (2019) expde de forma concisa em “quando os dados sdo capital” aspectos
interessantes sobre o funcionamento da extracdo, acumulacdo e geracgdo de valor. O
autor possui uma interpretacdo semelhante a de Zuboff (2015), porém, conceitua o
contexto como “capitalismo de dados”, onde, segundo ele, esta ocorrendo a transi¢do
para um novo tipo de capital e novos métodos de acumulagdo, sendo isso uma
transmutacdo do capitalismo financeiro tradicional. Por outro lado, Malgieri e Custers
(2017) buscam alertar os consumidores das plataformas das “indUstrias digitais” sobre o
valor monetario de seus dados. Para os autores, caso os consumidores tenham ciéncia

do tamanho do valor monetdrio dos dados que “ddo” as empresas, talvez figuem mais

capacitados em relacdo a protecdo de sua privacidade e informacfes pessoais.

VA,

9 Basta ler os “Termos de Uso”, “Termos Gerais” ou “Politica de Privacidade” do software que esta utilizando para ler
o artigo neste momento. Ou mesmo do seu sistema operacional ou navegador que utilizou para chegar até aqui.
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10

Foi assim, em meio a esse contexto de apropriacdo e exploracdo comercial de dados
coletados por vigilancia, que o mercado movido a big data se tornou um dos mais
poderosos e valiosos do século XXI. O chavao “os dados sdo o novo petrdleo” foi colocado
pelo matematico Clive Humby em 2006 e é replicado até os dias atuais'C. O relatdrio da
Brand Finance das 500 marcas globais mais valiosas comprova esse cenario. Grande parte
das 10 primeiras colocadas estdo envolvidas de alguma forma com tecnologias da
informagdo e grandes conjuntos de dados; seis norte-americanas, trés chinesas e uma
sul-coreana (Brand Finance, 2020). Nenhuma prosperaria sem o enorme volume de
dados coletados e todas funcionam por meio de uma estrutura comum: a internet.

Ainternet é um recurso importante para o funcionamento da légica de acumulacdo
das empresas que operam big data. E por meio dela que 0s usudrios acessam os servicos
fornecidos, conectam-se uns com os outros e geram o combustivel da “industria digital”.
Castells define a internet como “o tecido de nossas vidas” e que ela é “hoje o que a
eletricidade foi na Era Industrial [...]” (Castells, 2003, p.07). Esse tecido absorve cada vez
mais todos os aspectos das relagdes sociais contemporaneas, fato esse que ficou dbvio
apos a crise sanitaria do COVID-19, que acontece no momento em que este artigo é
escrito.

Ao propor uma revisao da historia da Internet, Madeline Carr (2016), diferente de
outros autores que priorizam aspectos técnicos, foca nas forcas politicas que a cercam.
Seu desenvolvimento foi resultado de uma resposta politica dos EUA aos avancos
soviéticos, principalmente apds o lancamento do Sputnik. Em 1958, o pais criou a
Advanced Research Projects Agency (ARPA), agéncia responsavel por desenvolver uma
rede experimental (ARPAnet) para descentralizar as informacfes no territorio norte-
americano por receio a ataques externos. Seu uso inicialmente era restrito a objetivos
militares e de pesquisa. Na década de 80, apds o avanco na computagdo e
desenvolvimento dos computadores portateis, ela dividiu-se em duas: a MlLnet (uso
exclusivo militar) e ARPAnet (para pesquisa e desenvolvimento civil). Com o término da

|II

Guerra Fria e a doutrina da “nova ordem mundial”, baseada na predominancia do livre

10 Uma das réplicas mais famosas tornou-se capa da revista The Economist, tendo como titulo da matéria principal:
The world’s most valuable resource is no longer oil, but data.
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mercado e liberalismo econémico, a internet passou a ser comercializada internamente
e no exterior. Como era um mercado promissor, tal fato visou principalmente incentivar
a expansdo e fortalecimento econdmico dos EUA.

Foi assim que, na década de 90, o governo norte-americano percebeu que a internet
deveria ser integrada nas politicas econdmicas como forma de aumentar o poder do pais
(Carr, 2016, p.45-76). Com o aval do Estado, a celeridade comercial tornou o processo de
expansdo eficiente por pressdo competitiva e rapidamente novas rotas da rede
espalharam-se pelo mundo. Com isso, empresas techs que operam essencialmente por
meio da internet proliferaram, principalmente nos EUA. As inovacdes proporcionadas
pelo investimento privado, juntamente com a utopia em torno da globalizacdo da década
de 90, e depois as altas das ag¢des das TICs na bolsa de valores, causaram uma bolha
especulativa desse setor em ascensdo, conhecida como a “bolha da internet”.

Desde entdo, as empresas “ponto com” ficaram a mercé da especulacdo e
intangibilidade. A falta de regulacdo do Estado norte-americano, ao mesmo tempo em
que possibilitou a expansdo das TICs, criou um ambiente propicio a oligopolizagdo das
mesmas. Muitas empresas contemporaneas que operam por meio da internet e dados
sdo resultado de um pequeno nucleo que conquistou poder econdmico suficiente para
absorver concorrentes em escala. Exemplos mais marcantes, como as aquisi¢cdes
bilionarias do Facebook, que controla Instagram e Whatsapp, ou entdo do grupo Google
(Alphabet), que passou a controlar o Youtube, Waze e Android, demonstram isso.

Hoje, as maiores big techs norte-americanas sdo alvo de uma investigacdo antitruste
dentro do congresso do pais'! e em outras nacdes. Em sintese, elas sdo acusadas de
praticas anticompetitivas para garantir suas posicdes monopdlicas, incluindo a
manipulacdo dos imensos bancos de dados coletados de seus usuarios para gerar valor e
prever tendéncias de mercado. Em suma, todas elas criaram produtos populares que
fazem parte do cotidiano da maior da populacdo e a preocupacdo do governo é se elas
se tornaram dominantes demais.

A ampla investigacdo antitruste norte-americana sobre o oligopdlio das big techs é

justificada para proteger o mercado de transgressées, manter o principio da livre

11Ver em: https://www.rpc.senate.gov/policy-papers/big-tech-faces-antitrust-scrutiny. [Acesso em: 04 Abr. 2021].
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concorréncia vivo e refletir se as leis precisam ser adaptadas para a “era dos dados”. Mas
talvez o debate seja mais profundo do que isso. O que pode estar em jogo é a proépria
hegemonia do Estado norte-americano. Afinal, tudo indica que as big techs passaram a
dominar a estrutura de conhecimento internacional, que antes estava sob dominio
estatal. S3o elas que estdo em posse dos maiores datacenters que acumulam
informac¢des de todo o mundo. E como aponta Susan Strange (1988), a estrutura de
conhecimento é um dos pilares fundamentais do poder estrutural de qualguer poténcia.
Talvez os estadistas norte-americanos perceberam agora, apds décadas, os percalcos da

desregulamentacdo excessiva. Mas o que seria essa “estrutura de conhecimento”?

O PODER ESTRUTURAL DA ECONOMIA POLITICA GLOBAL: UM PILAR DE ESTADO A MERCE
DE INTERESSES PRIVADOS

A visdo realista da politica internacional, em meio a um sistema definido pela
anarquia e interesses interestatais, dominou os estudos nas cadeiras de Rela¢Ges
Internacionais por muito tempo. A andlise centrada no Estado e nas relacdes de poder
ndo abria espago para outros aspectos, como quest8es econdmicas e sociais. Por outro
lado, o campo da Economia Internacional também ignorava aspectos politicos,
centralizando seus estudos nas “forcas invisiveis” reguladoras do mercado e na
distribuicdo de recursos escassos. Foi Susan Strange (1970) a responsavel em notar essa
“negligéncia mutua” e resgatar a disciplina da Economia Politica Internacional dentro das
Relagdes Internacionais, para assim, tentar evitar andlises de angulo cego.

Em uma de suas principais obras, Susan Strange (1998) cunhou o conceito de “poder

|II

estrutural” da economia politica global, onde os atores do sistema internacional, como

|II

Estados e organizacgGes, deveriam operar. Os pilares desse “poder estrutural” se dividem
em estrutura financeira, produtiva, de seguranca e de conhecimento, e influenciam
mutualmente uns aos outros e o processo de tomada de decisdo dos atores como um
todo.

A “estrutura de conhecimento”, segundo a autora, é o pilar de poder mais
negligenciado, difuso e mal entendido. E o arcabouco responsavel em determinar quais

os tipos de conhecimentos sdo descobertos, como sdo armazenados e como e a quem

sdo comunicados. Para Strange, as tecnologias da informacdo e comunicagdo estavam
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desempenhando cada vez mais um papel importante dentro dessa estrutura de poder,
principalmente apds os avancos da década de 80. Ela aponta diversas implicacdes sobre
como as TICs estavam revolucionando diversas areas, incluindo outros poderes
estruturais. Na estrutura de seguranca, por exemplo, a autora afirma que “o
conhecimento se tornou mais importante na competicdo entre os estados do que
qualquer mado-de-obra ou armamento bruto” e que “os resultados da mudanca
tecnoldgica fizeram com que homens e maquinas sejam menos importantes nas
estratégias militares do que a informacado e sistemas de informacdo” (Strange, 1998,
p.134, traducéo nossa). Assim, inovacdes tecnoldgicas e conhecimento passaram a ser
elementos estratégicos e de poder dos “Estados cientificos” que emergiram apds a era
medieval.

Strange destaca que, apesar das tecnologias de comunicacdo antigas, como o
telégrafo, ferrovias e radio, inicialmente serem desenvolvidas para servir interesses de
negocios e financas, o impulso inovador expandiu o mercado, e com isso, o proprio poder
do Estado de quem as dominava. A capacidade de se comunicar e transmitir informacdes
a longa distancias, e o uso privilegiado do monopdlio sobre técnicas de comunicacao,
eram elementos decisivos nas estratégias dos Estados em conflitos. As forgcas russas, por
exemplo, foram prejudicadas pelo atraso tecnoldgico e por ndo terem um sistema de
telégrafo eficiente comparado ao usado pelos alemaes (Strange, 1998, p.125-127).

Apesar da capacidade tecnoldgica informacional ser um elemento estratégico a
projecdo estatal e os avancos terem sido financiados em grande parte por politicas
publicas, ja na década de 80, Strange apontou mudangas importantes nessa légica dentro
dos Estados Unidos. As rapidas transformacdes na estrutura de conhecimento estavam
impactando também a estrutura de produgdo e centralizando poder em grandes
corporagdes transnacionais, principalmente na industria das tecnologias da informacao.
Como exemplo, Strange aponta a dependéncia do Pentdgono por sistemas e

conhecimento técnico de grandes corporagdes privadas, afirmando que

“[...] The possibility of total control and monopoly by the state (outside the
Soviet Union and China) has seemingly gone for good. The price of such
dependence must be some increased susceptibility to corporate influence in
policy-making, especially in Washington.” (Strange, 1998, p.135)
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Assim, o Estado norte-americano ainda retinha o monopdlio da forca e seguranca.
Porém, as estruturas de producdo e de conhecimento passaram a ser controladas e
financiadas cada vez mais por corporacdes transnacionais e oligopdlios privados, que em
consequéncia, conquistaram grande poder de lobby entre os tomadores de decisdes do
pais. Essa tendéncia continuou pelas proximas décadas até os dias atuais.

Por outro lado, apesar de Susan Strange abordar as relagdes sinérgicas entre forcas
econdmicas e politicas no dmbito internacional, o debate origina-se na Economia Politica
cldssica. Nessa linha, Raphael Padula (2017) faz um excelente resgate e apresenta um
panorama geral conectando as abordagens de trés visdes classicas: o pensamento de
William Petty, Alexander Hamilton e Friedrich List. Segundo Padula, os trés autores
tinham como reflexdo comum sobre como seus respectivos Estados, em meio ao
contexto de competicdo interestatal e ameacas externas, deveriam superar seus rivais
acumulando riqueza e poder, para assim, aumentar sua independéncia politico-
econdmica e diminuir vulnerabilidades externas.

Na visdo dos trés autores cldssicos, a economia nacional desempenhava um papel
fundamental para aumentar as bases do poder politico e militar das nagdes. Assim, a
diversificacdo produtiva interna, o comércio e a autossuficiéncia na producdo de
produtos essenciais e estratégicos seriam necessarios para garantir a independéncia e
seguranca nacional. Na mesma linha, ja no século XX, Klaus Knorr (1973) também reforca
a analise da economia como um dos elementos fundamentais da forca militar e poder da
nacdo, nao devendo ser ignorada.

Hamilton (1791, p. 19), apesar de concordar que a economia é fundamental para o
poder, e que o desenvolvimento da industria, comércio e iniciativa privada sdo
importantes para o crescimento da nacdo, destaca que a producdo ligada a seguranca e
defesa deveria receber atencdo especial do Estado e ndo ser deixada a mercé das forcas
do mercado. Segundo o autor, a industria de defesa era responsabilidade do Estado e
ndo deveria ficar a cargo de interesses privados, pois era um setor estratégico que ndo
podia depender de abastecimento externo.

Assim, em sintese, conforme apresentado até aqui, percebe-se que ainda no século

XVIIl a visdo da Economia Politica classica pregava que a economia era um recurso para a
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guerra e que setores estratégicos ndo deveriam ficar em dominio de interesses privados.
Por outro lado, ja no século XX, Susan Strange argumenta que as tecnologias da
informacdo se tornaram mais importantes que o efetivo para estratégias militares e que
0 governo norte-americano era dependente do conhecimento de corporagdes

transacionais. Como esse debate cldssico se insere na “Era do Big Data”?

“DATA IS THE NEW OIL!” BREVES CONSIDERACOES SOBRE UM RECURSO ESTRATEGICO E
A DISPUTA GEOPOLITICA PELO DOMINIO DO FLUXO DE DADOS INTERNACIONAIS

Na primeira secdo do trabalho, apresentou-se a convicgdo de que os dados sdo
considerados um ativo financeiro e que sdo incorporados cada vez mais a légica de
acumulacdo de capital. Outro aspecto importante é que os dados, em qualquer que seja
sua forma, tornaram-se matéria-prima no desenvolvimento de tecnologias disruptivas
como a inteligéncia artificial. Praticamente todas as tecnologias da “quarta revolugdo
industrial”, abordadas por Klaus Schwab (2016), sdo movidas por (ou geram) grandes
quantidades de dados. Logo, eles se tornaram um insumo estratégico para as mudancas
disruptivas da “indUstria 4.0” e a economia como um todo.

Iniciativas do governo norte-americano demonstram o papel estratégico que os
dados passaram a desempenhar na economia, sociedade, industria e questdes militares
do pais. Em 2009, por exemplo, Obama anunciou seus planos para garantir o futuro digital
da América e um plano de cyber sequranca®?. Segundo ele, essa era uma estratégia de
interesse nacional necessdria e urgente para proteger as redes de informacdo do pais,
gue estavam vulneraveis a roubo de informacdes, espionagem e sabotagem. Obama
aborda sobre o “mundo digital” que emergiu com a revolucdo das telecomunicacbes e a
dependéncia da sociedade pelos sistemas informacionais. Ao mesmo tempo em que
destaca os avancos e oportunidades que o ciberespaco proporcionou, ressalta os perigos
gue vieram junto, sendo essa a “grande ironia da era da informacdo”. O presidente
aponta vulnerabilidades importantes de seguranca cibernética por falta de uma politica
supervisionada e falta de didlogo com o setor privado. Ele admite que toda a

infraestrutura de informacdes do pais é controlada pelo setor privado e que gostaria de

12 Discurso disponivel em: https://www.youtube.com/watch?v=wjfzyj4eyQM. [Acesso em: 04 Abr. 2021].

Revista Neiba, Cadernos Argentina-Brasil, Rio de Janeiro, Vol. 10, 2021
Francisco Luiz Marzinotto Junior
DOI: 10.12957/neiba.2021.59061 | €59061 | ISSN: 2317-3459



https://www.youtube.com/watch?v=wjfzyj4eyQM

16

estabelecer “parcerias” com ele. Porém, afirma que ndo ird impor padrdes de seguranca
as empresas e ditar o que devem fazer. Por fim, defende a ideia de as redes serem um
“ativo nacional estratégico”, sendo sua protecdo prioridade nacional.

Ainda no governo Obama, o presidente encomendou ao The White House Office of
Science and Technology Policy um relatdrio amplo especifico sobre big data para tentar
se compreender melhor os impactos da “coleta onipresente” de dados sob diversos
aspectos, que chegou a conclusdo de que a tecnologia por si s6 ndo seria capaz de
proteger a privacidade dos cidaddos sem normas sociais fortes e uma politica/quadro
juridico responsivos (OSTP, 2014).

Em 2016, foi lancado o The federal Big Data Research and Development Strategic
Plan pelo The Networking and Information Technology Research and Development
(NITRD) Program, que buscou conduzir acdes de Pesquisa e Desenvolvimento para
beneficiar a Nagdo e promover inovacGes do ecossistema das agéncias federais
relacionadas ao big data (NSTC, 2016).

Jd em 2018, a “Estratégia Federal de Dados”, vinculada ao Chief Data Officers (CDOs)
Council, criado no mesmo ano com objetivo de promover o compartilhamento de a¢des
interagéncias federais, foi desenvolvida e implementada com o lema “aproveitando
dados como um ativo estratégico”!®. Nessa linha, ja no governo Trump, a National Cyber
Strategy foi elaborada, sendo essa uma das iniciativas mais bem articuladas no que tange
ao ciberespaco como um todo. Um dos pontos principais é explicar como a administragdo
ird “proteger a patria protegendo redes, sistemas, funcdes e dados” (The White House,
2018, tradugdo nossa). Tecnologias especificas baseadas em dados, como a inteligéncia
artificial, também possuem planos estratégicos préprios (Department of Defense, 2018).

Por outro lado, no Oriente, o Conselho de Estado da China langou, em 2015, o plano
diretor que ficou conhecimento como “Made in China 2025”. Esse plano visa impulsionar
a inovacdo tecnoldgica e tornar o pais uma poténcia industrial nas préximas décadas,
sendo a tecnologia da informacdo avancada um ponto-chave ao objetivo. Nos ultimos
anos, a rapida ascensdo chinesa no desenvolvimento de tecnologias de ponta movidas a

dados, como reconhecimento facial e a rede 5G, colocou o governo norte-americano em

13 Pagina oficial disponivel em https://strategy.data.gov/ [Acesso em: 04 Abr. 2021].
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xeque, que até entdo liderava o ramo sem grandes concorrentes, iniciando-se uma
disputa geopolitica pelo dominio do fluxo de dados internacionais.

Em relacdo ao 5G, a lideranca do pais asidtico em seu desenvolvimento forgou o
governo dos EUA a lancar a National Strategy to Secure 5G, que busca “promover a
implementacgdo internacional e ser lideranca na tecnologia” (The White House, 2020).
Apesar da iniciativa, a China ja cumpre esse papel e ndo foi apresentada uma estratégia
clara de como tentardo supera-la. Até 14, os EUA ameacam impor retaliacdes econdmicas
a parceiros comerciais caso adotem a tecnologia chinesa, através do programa The Clean
Network, em uma tentativa clara de barra-la e atrasar sua disseminacdo. Além disso, as
restricdes as operacdes da Huawei no pais, que foram colocadas por motivos de
“seguranca nacional”, e a recente tentativa de barrar o funcionamento do aplicativo
TikTok, que segundo Trump é um aplicativo que o governo chinés usa para roubar dados
dos cidaddos americanos, sdo outros aspectos da existéncia de uma disputa global pelo
dominio do fluxo de dados internacionais.

Apesar das estratégias apresentadas pelo governo dos EUA, percebe-se uma falta de
habilidade do Estado em controlar essa fonte de recurso. O caso do aplicativo da
Clearview Al nos EUA talvez seja um dos exemplos mais marcantes que comprova isso. A
startup desenvolveu um aplicativo de reconhecimento facial artificial inovador. O banco
de dados do app possui mais de trés bilhdes de imagens que foram coletadas de centenas
de websites por “raspagem”!. Ao inserir a foto de qualquer pessoa no aplicativo, é
possivel encontrar qualquer foto publica com aquele rosto e ser direcionado para o perfil
de onde veio. Segundo reportagem levantada pelo The New York Times, mais de 600
agéncias de aplicacdo da lei norte-americanas passaram a utilizar o aplicativo para
resolver crimes. Antes do app, as agéncias contavam apenas com uma ferramenta de
reconhecimento facial fornecida pelo Estado (FACES), que extraia cerca de 30 milhGes de
fotos de um banco de dados do governo. O sargento entrevistado de uma das agéncias
afirmou que adotaram o aplicativo da Clearview Al porque ele € muito superior e permite
reconhecer fotos de qualquer angulo ou com qualquer acessério, como chapéus e 6culos,

diferentemente do sistema do governo, que reconhece apenas fotos frontais. Além disso,

14 Raspagem, ou web scraping, € uma técnica utilizada para obter informacg&es de websites de forma automatizada.
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a reportagem traz um grafico apontando o tamanho do banco de imagens de quatro
sistemas diferentes:

Figura 1 - Um grafico dos materiais de marketing que a Clearview forneceu as
autoridades policiais

This is how many photos you can search...

3 billion

# of photos (in billions)

411 million

8 million 47 million

...with the ...with ...with the ...with
Los Angeles Florida FBI Clearview
Police Police

Fonte: Hill, K. (2020). ‘The secretive company that might end privacy as we know it’, The New York Times.

Nesse sentido, percebe-se que as forgas policiais norte-americanas estdo obsoletas
e que preferem utilizar um aplicativo desenvolvido por uma startup mindscula, ao invés
dos sistemas oficiais fornecidos pelo Estado. Isso comprova o que foi apresentado nas
secOes 3 e 4 do trabalho: que a “estrutura do conhecimento”, elemento essencial do
poder estrutural, ndo estd em controle do Estado norte-americano. Quem lidera a
producdo de tecnologias e sdo detentores do fluxo de informacdo global (no Ocidente)
sdao os monopodlios das big techs. E pior, pequenas startups sdo capazes de acessar 0s
bancos de dados dessas empresas para desenvolverem ferramentas proprias, como foi o
caso da Clearview Al, que compilou 3 bilhdes de imagens coletadas em seus datacenters,
enguanto o Estado fornece sistemas obsoletos as suas forcas policiais. Aliando isso a falta
de imposicdo de padrdes de seguranca do governo ao setor privado, segundo palavras
de Obama, a tendéncia é aumento das vulnerabilidades e violagdes a privacidade de civis.

Logo, os dados tornaram-se uma fonte de recurso estratégico e é o cerne atual da

disputa geopolitica global. Cada vez mais eles sdo incorporados as agendas de seguranca
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nacional dos paises e novas legislacdes visando proteger interesses nacionais e
informacdes digitais sdo criadas. No Brasil, por exemplo, recentemente entrou em vigor
a Lei Geral de Protecdo de Dados (LGPD) com objetivo de proteger a privacidade dos
individuos. No inicio da lei consta que “as normas gerais contidas nesta Lei sdo de
interesse nacional [...]” (Brasil, 2020). A Unido Europeia também possui uma legislacdo
referéncia sobre Protecdo de Dados, que influenciou a brasileira. Porém, paises
emergentes fracos e dependentes de tecnologia externa dificilmente conseguirdo
manter seus dados e informacgdes seguras através de burocracia juridica.

Apesar das iniciativas juridicas que pipocam mundo afora, tudo indica que a
burocracia engessada ndo sera suficiente para controlar esse mercado emergente e
disruptivo. E conforme afirmado por Susan Strange, o monopdlio e controle total pelo
Estado (nos moldes ocidentais) dificiimente acontecerd. Assim, violacBes a privacidade
dos individuos continuardo ocorrendo e Estados continuardo atados e dependentes dos
servicos prestados pelas big techs, enquanto elas continuam auferindo lucros
exorbitantes por meio de big data coletado por vigilancia. Por outro lado, no Oriente, a
China demonstra maior habilidade em controlar e desenvolver tecnologias futuras, sendo
impulsionada pela espionagem sistematica e violacdes individuais. Enquanto isso, paises
menos desenvolvidos como o Brasil ficam em meio a disputa global sem capacidade de

atuacdo por conta de sua dependéncia tecnolégica.

CONCLUSAO

Durante o trabalho buscou-se analisar a posicdo dos Estados em relagdo aos
oligopdlios detentores de big data. Em primeiro lugar, deve-se destacar que o big data
passou a ser considerado um ativo financeiro importante para geracao de capital e que
também se tornou insumo no desenvolvimento de tecnologias disruptivas. Todavia, no
Ocidente, esse recurso se concentra em pequenos grupos privados que lucram
exorbitantemente com ele. Isso leva a mais investimentos das empresas em tecnologias
de andlise de dados e absorcdo de concorrentes, que por sua vez, proporciona a coleta
de mais dados, resultando em um ciclo vicioso de concentracdo de informacdes sensiveis

e poder politico-econémico em oligopdlios: dados(D)-capital(C)-tecnologia(T)-dados(D’).
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Em segundo lugar, deve-se frisar que foi a desregulamentacdo dos EUA que
possibilitou essa concentracdo e tornou o pais dependente de tecnologias privadas. A
visdo da Economia Politica cldssica do século XVIII pregava que economia era um recurso
para a guerra e que setores estratégicos ndo deveriam ficar em dominio de interesses
privados. Ja no século XX, Susan Strange argumentou que tecnologias da informacao se
tornaram mais importantes do que o efetivo para estratégias militares e que o governo
norte-americano se tornou dependente do conhecimento de corporacdes
transnacionais. Apesar do pais reconhecer que a internet e big data sdo setores
estratégicos e ativo de interesse nacional, ainda faltam muitos passos para mudar esse
cendrio de dependéncia. Assim, percebe-se uma vulnerabilidade do Estado norte-
americano frente ao poder adquirido pelas big techs e que talvez hd uma tentativa de
reverter esse quadro com as investigacdes antitruste em curso no pais.

Em terceiro lugar, a rdpida ascensdo tecnoldgica chinesa colocou em xeque a maior
poténcia global. Enquanto a desregulamentacdo excessiva tornou os EUA dependente de
tecnologias privadas, a China aumentou os investimentos publicos em pesquisa e
desenvolvimento de tecnologias préprias. Assim, o modelo chinés seguiu os conselhos
dos economistas politicos classicos e concentrou no Estado o desenvolvimento de
industrias e tecnologias estratégicas, ndo deixando-as a mercé da iniciativa privada. Isso
explica o porqué de a China ter se tornado a maior exportadora de alta tecnologia
mundial e ser hoje referéncia global em computacdo avancada, apesar das violacdes a
privacidade dos cidaddos. Por fim, seguindo essa ldgica, destaca-se a necessidade de
paises emergentes, como o Brasil, desenvolverem solug¢des de big data préprias a fim de
reduzir vulnerabilidades e dependéncia externa.

Conclui-se que o big data ndo deve ser mais visto apenas como uma ferramenta de
aprimoramento comercial, como é costume na literatura, mas sim, deve ser entendido
como uma fonte de recurso estratégico aos Estados. Como qualquer recurso estratégico,
no momento de sua gestdo deve-se priorizar os interesses publicos em detrimento dos
privados. Porém, um dos maiores problemas carentes de resposta € como conciliar uma
gestdo ética dos grandes conjuntos de dados, que serdo coletados “onipresentemente”

pelos proximos séculos, com o respeito a vida privada e privacidade dos individuos. Seja
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uma gestao visando a projecdo de poder de Estado ou interesses comerciais, o respeito

a privacidade deve um principio norteador em ambos os lados.
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