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A RESPONSABILIDADE CIVIL E CRIMINAL NA INTERNET: O PAPEL DO JUDICIARIO
BRASILEIRO
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Resumo

A internet se transformou nos tltimos anos numa importante ferramenta no processo de comunicagio entre
as pessoas, bem como, na realizagdo dos mais variados negdcios. Paralelo aos beneficios em razdo da
abrangéncia por ela alcangada, também sdo contabilizados uma série de maleficios, sobretudo, o que diz
respeito ao seu mau uso. Simultaneamente com o beneficio desse servigo surgiram os crimes virtuais,
porém, o ordenamento juridico patrio ndo acompanhou a velocidade de crescimento do uso desta
importante tecnologia. Existem projetos de lei que aguardam serem sancionados a mais de trés anos e,
enquanto isso, 0s criminosos se aperfeigoam cada dia mais. O resultado desta disparidade € verificado no
numero de casos de pessoas lesadas e de individuos responsabilizados por estes crimes. Assim, este artigo
versa sobre a responsabilidade civil e criminal relacionada a internet, cujo recorte repousa nas condutas
adotadas pelos internautas em relacdo a alguns aspectos, fazendo do espago virtual uma “terra sem lei”.
Pretende-se discutir o significado de responsabilidade civil e criminal € como os tribunais brasileiros tem
se posicionado em relagdo a esses crimes. Utilizou-se da revisdo bibliografica como aporte metodolégico,
bem como, a abordagem hipotético-dedutivo, cuja toma por base a percepcao e o aprofundamento teérico
de um determinado problema. O resultado dessa analise mostrou que as pessoas precisam estar atentas
para as condutas adotadas na internet e assumir responsabilidades diante de seus atos, pois ninguém ¢
obrigado a sofrer todo tipo de ofensa, tampouco ficar indiferente em face da mesma.

Palavras-chave: Responsabilidade civil. Responsabilidade criminal. Internet.

1. Introducao

E indiscutivel o fato de que a internet tornou-se, nas tltimas décadas, um dos principais meios de
comunicacdo, qui¢a, o principal e, em relagdo ao qual, as pessoas das mais diferentes classes sociais, ndo

conseguem se desprender tdo facilmente, tornando-se, inclusive, um habito cotidiano, comparado com a
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necessidade de comer, tomar banho, entre outros. Outra constatagdo que se faz € o impacto diretamente
causado nas relagdes por ela estabelecidas.

Nessa linha de raciocinio, pretende-se discutir acerca da responsabilidade civil e da
responsabilidade criminal e, mais especialmente aquelas relacionadas a internet e, os desdobramentos
delas decorrentes. Para tanto, buscar-se-a4 nos autores que vem se debrucando sobre a tematica, novos
elementos de discussdo, visando o aprofundamento do tema.

No entanto, ¢ preciso destacar que a maior motivacdo da autora para a escolha desse objeto de
estudo se justifica em razdo de constatar a quantidade de processos judiciais envolvendo crimes da internet
e muitas dentincias que ainda estio sendo investigadas. Em relacdo a essa questdo pretende-se demonstrar
0s principais aspectos que estdo envolvidos em torno dessa problematica, tomando por base alguns casos
que ja foram objeto de decisdes nos tribunais.

Como cedigo, inegavel em tempos atuais a corrente pratica delitiva por meio da internet, as vezes
até como um novo meio instrumental de operacionalizagdo do crime, as vezes o surgimento de uma nova
modalidade de tipificagdo delitiva, o que recomenda maior estudo e aprofundamento desta eclosdo
criminosa que certamente ndo parara por ai. A este respeito, incisivas sdo as praticas delitivas prescritas
pelos hackers ou outros ‘criminosos virtuais’, que vez por outra se utilizam de diversas artimanhas de
informatica a perpetrar infragdes aos direitos da personalidade, direito a intimidade e privacidade, e mesmo
até ao direito de propriedade, sendo intimeros os casos de fraude juridica promovida pela internet ora
capituladas como furto mediante fraude, ora como estelionato, a depender da real intencdo deliberada e
consciente na aferi¢do da vantagem ilicita e do modus operandi.

Como se ndo bastasse, também hoje cristalina a pratica do bullying virtual, ou cyberbullying,
que, em grande parte das vezes, se reveste de ato infracional passivel de repreensdo pelo Codigo Penal
brasileiro ou mesmo, a depender da legitimidade, pelo Estatuto da Crianca e do Adolescente - ECA, o que
ndo descaracteriza sua inser¢do penal como cybercrime. Por uma ou outra via juridica, fato ¢ que o Direito
ndo pode se distanciar da finalidade primacial de pacificagdo e resolucdo da lide, muito menos encontrar
impedimento a tanto, devendo ser utilizada, por ora, nossa legislacao vigente, a coibir a crescente pratica
destas infra¢des criminosas.

No Brasil, embora a oferta em escala do acesso a rede ter se iniciado apenas em 1995, de acordo
com dados divulgados em 2013, na Pesquisa Nacional por Amostra de Domicilios, feita pelo Instituto

Brasileiro de Geografia e Estatistica (IBGE), existem mais de 80 milhdes de usudrios, com taxa de
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crescimento de 5% ao ano’.

Entdo, quando esses nlimeros sdo confrontados com a populagéo brasileira, tendo também como
pardmetro o censo feito pelo IBGE em 2012, que indicou uma populagdo de mais de 190 milhdes de
brasileiros e uma taxa de crescimento anual de 1,23%?7, leva-se a crer que, nos proximos anos 5 anos, a
maioria da populagdo nacional sera usuaria da rede. E preciso salientar ainda, que este fendmeno de
popularidade ultrapassa os limites geograficos do territorio brasileiro e se repete em escala global, ainda
mais se considerarmos o fato de que muitos governantes tém investido e facilitado cada vez mais o acesso
a esse tipo de servigo, inclusive nas periferias das grandes cidades, € possivel encontrar locais com acesso
a internet gratuita em que a populagdo de baixa renda pode fazer uso.

No inicio, o perfil do internauta era de passividade ante o espago virtual. Geralmente, buscava
somente, de uma forma despretenciosa, obter informagdes na rede mundial. Entretanto, em pouco tempo,
esse comportamento deu lugar ao internauta essencialmente ativo, estimulado, sobretudo, pela criagdo de
diversos espagos publicos de interagdo como o twitter, o facebook, o linkedin, os blogs e mais recentemente
o instagram. S3o nesses ambientes, que hoje os usuarios costumam emitir de modo mais contundente e
até preconceituosa, suas opinides sobre questdes politicas, profissionais, cotidianas e afetivas, envolvendo
a vida das pessoas.

Neste estudo, pretende-se responder a algumas questdes norteadoras, tais como: Por que as
pessoas falam tdo abertamente da sua vida pessoal para outras que, sequer sabem o nome? O que leva
alguém a opinar sobre a roupa, a maquiagem, cabelo, pele, etc., de uma pessoa com quem nao tem nenhum
contato? O que justifica tanta exposi¢do? Quais as razdes que motivam uma pessoa a dar palpites na vida
pessoal de outra, aconselhando o que deve ser feito em relagdo ao problema dessa segunda? E na tentativa

de responder a essas indagagdes que este estudo se desenhou.

2. Sobre a Responsabilidade Civil e Criminal: Os Crimes pela internet

Antes de aprofundar a discussdo acerca do uso crescente da internet pelas pessoas e das

2 Pnad 2013: Internet pelo celular ¢ utilizada em mais da metade dos domicilios que acessam a Rede. Disponivel em:
<https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-noticias/releases/9840-pnad-2013-
internet-pelo-celular-e-utilizada-em-mais-da-metade-dos-domicilios-que-acessam-a-rede>. Acesso em: 12 dez. 2019.

3 Disponivel em: <http://www.censo2012.ibge.gov.br/resultados_do censo2012.php>. Acesso em: 12 dez. 2019.
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implicagdes decorrentes desse uso, convém discutir o significado da responsabilidade civil na visdo de
alguns doutrinadores.

Nesta perspectiva, a responsabilidade civil pode ser entendida como toda atividade humana que
deve ser feita com responsabilidade; tal instituto integra o direito das obrigagdes e acarreta para o infrator
o dever de reparar patrimonialmente o dano causado, ou seja, trata-se de uma obrigagdo pessoal que
acarretara em perdas ¢ danos se houver o nexo de causalidade entre o ato praticado pelo infrator ¢ o dano
sofrido pela vitima.

De acordo com Lopes e Gongalves (2009), o termo responsabilidade deve ser entendido como
restituicdo ou compensacgao de algo que foi retirado de alguém. Como ja dito, a responsabilidade tem por
finalidade restituir ou ressarcir algo em beneficio da pessoa que sofreu o dano. Porém, se o dano atinge o
patriménio de alguém, é chamado de dano material. Imagine uma situagdo em que alguém envie um
arquivo malicioso (o chamado malware) a outra pessoa, causando problemas no computador do
destinatario, o qual sera obrigado a contratar alguém para resolvé-lo. O remetente do arquivo podera ser
condenado a pagar os danos que causou a vitima.

Outra situacdo em que pode surgir responsabilidade civil é quando alguém causa dano
psicoldgico em outra pessoa, comumente conhecido por dano moral.Um exemplo que ilustra essa situagdo
ocorre quando alguém ofende a honra de outra pessoa em rede social ou blog, em mensagens, comentarios,
respostas ou por qualquer outra forma.

Assim, a responsabilidade civil, nasce com a ocorréncia de dano e gera direito a indenizacdo da
vitima por parte de quem ofendeu. Sua consequéncia ¢ de natureza estritamente econdmica, patrimonial.

Vale salientar, que um mesmo ato pode gerar, a0 mesmo tempo, dano material e dano moral. Em
relacdo a esta questdo, foi aprovada a Simula 37do Superior Tribunal de Justica. Esta Simula prevé a
possibilidade de haver indenizagdo tanto por dano material quanto por dano moral, mesmo que causados
por um s6 ato.

A responsabilidade penal se caracteriza quando alguém pratica um ilicito definido em uma lei
como crime ou contravencdo penal. Neste caso, além de possivel indenizagdo a vitima, o autor podera
responder as penalidades previstas na legislagdo penal.

Cabe esclarecer, que embora o Brasil e outros paises ndo tenham ainda lei especifica para crimes
praticados pela internet, as leis penais em geral costumam ser inteiramente aplicaveis aos atos praticados
pela internet. Assim, o fato de ndo existir lei especifica para a internet ndo implica dizer que as pessoas
deixardo de responder por seus atos no chamado mundo virtual.

Se alguém ofende a honra de outrem e, desse modo comete crime previsto na legislagdo penal, é
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indiferente se essa conduta foi na presenga da vitima, através de carta, pela imprensa, pela internet ououtro
meio. Em qualquer dos casos, podera ser responsabilizada. Em alguns paises, as leis podem estabelecer
diferencas a depender da forma como o crime seja cometido, mas, geralmente, as penas costumam ser as
mesmas. No caso do Brasil, ndo ha distingdo para crimes praticados pela internet ou por outro meio.

Diferentemente da responsabilidade civil, na responsabilidade penal, se alguém for ofendido na
internet ou sofrer algum outro dano, podera optar por ajuizar apenas a¢ao de indenizag@o contra o autor
do fato. Para o juiz condenar alguém a pagar indenizagdo, ndo ¢ indispensavel que exista condenagdo
criminal.

Provavelmente, os crimes mais frequentes na internet, sdo os chamados crimes contra a honra.
Com o aumento cada vez maior do uso das redes sociais, aliado a falta de maturidade e de bom senso dos
usuarios, ¢ mais do que esperado que alguns se excedam em seus comentarios ¢ acabem atingindo a
reputacdo alheia. Nessas situacdes, os autores da ofensa estardo sujeitos tanto as consequéncias criminais
(ou seja, ao cumprimento de pena) quanto civis (o pagamento de indenizacdo a vitima) de seu ato.

Se a ofensa for direcionada a um cidaddo comum, a lei brasileira estabelece que a agdo penal
sejapromovida pela vitima, por meio de advogado por ela contratado. E o que se chama agao penal privada,

a qual se inicia por peticdo denominada Queixa-crime.

2.1 Diferencas entre Responsabilidade Civil e Penal

Conforme aponta Lopes; Gongalves (2009), entre os romanos nao havia distingdo alguma entre
responsabilidade civil e responsabilidade penal, inclusive a compensacao pecuniaria ndo passava de uma
pena imposta ao infrator do dano. Com o passar do tempo surgiram diferentes teses e, embora a
responsabilidade continuasse sendo penal, a indenizag@o pecuniaria passou a ser a nica forma de punir o
infrator do ato lesivo ndo criminoso. A respeito da disting@o entre responsabilidade civil e penal, Aguiar

Dias adverte:

4

Para efeito da punicdo ou da reparagdo, isto €, para aplicar uma ou outra forma de
restauracdo da ordem social ¢ que se distingue: a sociedade toma conta daquilo que a
atinge diretamente, deixando ao particular a agdo para restabelecer-se, a custa do ofensor,
no estado anterior a ofensa (...) isto porque o Estado ainda mantém um regime politico
que explica a sua ndo intervengdo. Restabelecida a vitima na situagdo anterior, esta
desfeito o desequilibrio experimentado.

Entdo, como ¢é possivel observar, uma ou outra forma de reparago sera adotada nos casos em
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que forem cometidos crimes nas redes sociais. O mesmo ocorre nos crimes ocorridos em outras esferas
sociais. O que ¢ preciso deixar claro € o fato de que a sociedade esta muito atenta em relagdo as condutas
reprovadas socialmente, sobretudo quando tais condutas atacam a dignidade e os direitos personalissimos
da pessoa.

Um exemplo que pode ser dado mostrando a diferenca entre responsabilidade civil e criminal €
a colisdo entre veiculos. O fato pode gerar a responsabilidade civil do culpado, que sera obrigado a pagar
as despesas com o conserto do outro veiculo e todos os danos causados, mas também por acarretar a sua
responsabilidade penal, caso alguém tenha ficado com algum ferimento ou tenha configurou o crime do
artigo 129, §6° do Coédigo Penal ou do crime do artigo 121, 3° do mesmo cdédigo. Em outras palavras,
pode-se afirmar, nos casos em que envolve uma ag¢do ou omissdo, o agente pode vir a responder civil e
penalmente pelo dano causado.

O conceito de ato ilicito pode ser encontrado nos 186 e 187 do Codigo Civil de 2002. Neste
sentido, o artigo de 186 prevé: “aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito”. Ja o art. 187
diz que, “também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os
limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes”. (BRASIL,
CODIGO CIVIL/2002).

Com base nessa prescri¢do, o legislador achou por bem que deveria editar normas acerca da
responsabilidade civil, como uma forma de “frear as condutas ilicitas”. O art. 927 do mesmo codigo civil
¢ um exemplo claro dessa tentativa: “Aquele que, por ato ilicito, causar dano a outrem, fica obrigado a
repara-lo”. Como ¢é possivel observar o legislador nao se furtou em atender o clamor da sociedade que
durante um bom tempo gritou por puni¢ao (no ambito civil ou penal)contra aqueles que insistiam em
ofender a honra ou praticar o mal contra outrem.

O Paragrafo tnico do art. 927 ndo deixa duvidas sobre a obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.

A responsabilidade penal tem quase o mesmo fundamento da responsabilidade civil. O elemento
o que as torna diferente repousa nas condigdes em que elas surgem. Acerca dessa distin¢do, Aguiar Dias
(1979) adverte que uma ¢ mais exigente do que a outra quanto ao aperfeicoamento dos requisitos. No caso
da responsabilidade penal, o agente infringe uma norma de direito publico. Neste caso, o interesse lesado
¢ a sociedade. Ja na responsabilidade civil, o interesse tutelado ¢ o privado, dando ao prejudicado a chance

de requerer a reparagao, se assim desejar.

vol.13,n°.01,RiodeJaneiro,2020.pp. 480-507 485




Quaestio Iuris , ,
vol.13,n°.01,RiodeJaneiro,2020. pp. 480-507

DOI: 10.12957/1qi2020.41493

E possivel que o agente, ao infringir uma norma civil, transgrida também a lei penal tornando-se
ao mesmo tempo, obrigado civil e penalmente. A distingdo entre a responsabilidade civil e penal também
se da noutra esfera. Enquanto a penal ¢ de natureza pessoal e intransferivel, isto é, o réu responde com a
privagdo da sua liberdade, a responsabilidade civil é ordem patrimonial, o que implica dizer que, se o autor
do dano néo possuir bens, a vitima ofendidadificilmente sera ressarcida.

Outro requisito que caracteriza a responsabilidade penal ¢ a tipicidade; entendido como um dos
elementos genéricos do crime. Isso implica dizer que é necessario uma relagdo “umbilical” entre o fato
concreto e o tipo penal. Mas, o que ¢ isso? Na verdade, alguém s6 podera responder por um crime cometido
na esfera penal se for comprovado uma estrita relacdo entre o fato que ensejou o dano e a tipicidade penal
ou ainda, uma intengdo deliberada de alguém no cometimento da pratica delituosa. Ja na esfera civel,
conforme expressa o art. 196, qualquer agdo ou omissao pode gerar responsabilidade, a partir do momento
em que ha violacdo de direito ou prejuizo a alguém, independentemente de culpa.

A imputabilidade também ¢ tratada de modo diferente entre os institutos. Somente os maiores de
18 anos sdo responsaveis civil e criminalmente por seus atos.

No que tange a culpabilidade, no ambito civil, ela é mais ampla. Ja na esfera criminal nem toda

culpa traduz na condenag@o do réu, pois se exige certo grau ou intensidade em relagdo ao ato praticado.

3 O espaco publico virtual: Territorio sem Lei?

A participagdo politico-social, que possibilite qualquer pessoa concretizar a liberdade de
expressdo e de informagao, transforma a internet na principal ferramenta para a manifestagao da cidadania,
cuja concepgdo classica esta ligada a efetiva participagdo politico social do individuo na tomada de
decisdes. Para a maioria dos teodricos das ciéncias sociais, o acesso a rede se configura como o
reconhecimento de um direito fundamental, que é o de comunicar-se e poder expressar livremente sua
opinido; obviamente desde que cause ofensa a ninguém.

No entanto, o proposito desse estudo nio ¢ o de questionar a essencialidade da internet como
espaco publico concretizador de ideais constitucionais de participagdo e de emancipagdo do cidaddo. Até
porque, o direito a privacidade e a liberdade de expressdo sdo pressupostos para o pleno exercicio do
direito de acesso a internet. Nossa inquietagdo esta na forma equivocada de como alguns tém utilizado o
espaco virtual.

E cedigo lembrar que o espago publico virtual permite que o cidadio se manifeste, sem nenhuma

censura prévia, sobre qualquer assunto que considerar relevante. Para tanto, costuma fazé-lo em um
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ambiente fisico completamente seguro, normalmente em sua propria casa. Essa privacidade tdo propalada
e defendida pelo usuario, da a ele uma falsa impressdo de que ndo so estara seguro fisicamente, para
publicar o que pretender como uma falsa ideia de que o ciberespaco confere invisibilidade, gerando uma
falsa impressdo de que ndo sera descoberto, caso venha a praticar uma conduta ilicita.

Essa liberdade de pensamento e de expressdo no espago virtual, aliada a um possivel anonimato,
leva o usuario a acreditar de que a internet € um territorio sem lei, um ambiente social paralelo constituido
pela total auséncia do Estado e de seu poder de policia. E que ainda, ndo ha razdo para fazer comparagdes
entre a vida real e a internet, pois representam dimensdes distintas e, portanto, as regras do mundo real
nao se aplicam ao mundo virtual, tampouco os valores e concepgdes éticas.

Inquestionavelmente essa visao esta equivocada. A conduta ilicita praticada na internet, conforme
veremos adiante, tem o mesmo enquadramento juridico da conduta ilicita praticada no ambiente social
fisico. Equivocada também ¢ a aparente invisibilidade do internauta que pratica a conduta supondo que
ndo sera descoberto, pois existem modernos meios de investigacdo, com os quais a policia conta para
identifica-lo. Nos tltimos anos cresceu bastante o niumero de agdes judiciais que buscam a condenagao,
no ambito civel e penal, de individuos que utilizaram a internet para cometer ilicitudes.

Os chamados crimes virtuais fazem uso da mesma metodologia adotada nos crimes ja
conhecidosem nosso ordenamento juridico penal, os ndo-virtuais. O que diferencia ¢ a técnica empregada,
porém, a finalidade que se pretende ¢ a mesma da conduta ja tipificada.

A intencdo do agente criminoso pode ser de enganar uma pessoa para obter uma vantagem
financeira ou pessoal, enganar suas vitimas ou mesmo furtar informagdes particulares com o intuito de
utiliza-las em proveito proprio ou tudo isso junto. Normalmente, quando alguém comega a cometer crimes
virtuais, inicia essa pratica, cometendo crimes mais leves e vai progredindo de maneira que o proprio
agente sentira dificuldade em interromper essa sequéncia.

Embora as condutas ilicitas mais comuns em ambiente virtual sejam de ameaca, de pedofilia e de
violagdo aos direitos da personalidade—tipificadas criminalmente como calunia, injuria ou difamagéo, que
geram, civilmente, o direito a indenizagdo por danos morais a vitima — outras também previstas no Codigo
Penal e na legislacdo extravagante admitem a pratica em ambiente virtual, como a instigagdo ao suicidio,
o estelionato e a fraude.

Convém salientar também, o dever do Estado em apurar ¢ proceder com a efetiva condenagéo
dos indiciados. Neste ponto, ¢ preciso destacar a criacdo de Delegacias Especializadas em crimes

cibernéticos*, em alguns Estados da federagdo. Essa iniciativa aliada as discussdes sobre a possivel

*http://www.safernet.org.br/site/prevencao/orientacao/delegacias
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existéncia de varas judiciais igualmente especializadas para a tramitagdo de processos decorrentes de atos
ilicitos cometidos na internet, esta dando resultados positivos.

Cumpre destacar, que as consequéncias desse tipo de iniciativa suscitam questdes permeadas de
controvérsiasjuridicas, algumas analisadas a seguir.

No tocante a responsabilizagdo dos provedores de internet, que disponibilizam, de modo até
indiscriminado, os espacgos virtuais e, de forma indireta, disseminam os eventos delitivos a sociedade, o
Superior Tribunal de Justi¢a, em decisdo> proferida em 2011, consolidou o entendimento ja reconhecido
pelo Direito Internacional de que n2o ha responsabilidade objetiva dos provedores em relagdo aos atos
ilicitos praticados por alguns usuérios.®

Essa orientagdo, em consonancia com o Direito civil, fundamenta-se em que o contrato, tacito ou
formal, de prestagdo de servi¢os ndo contempla a averiguacdo prévia do contetido a ser disponibilizado,
ditando regras sobre o que poderia ser feito ou ndo, pois se assim o fosse, poderia vir a se configurar numa
espécie de censura. A responsabilidade (seja ela penal ou civil) do provedor somente podera ser
confirmada se ficar comprovada omissao culposa ao ndo retirar o contetido ou material publicado, mesmo
apos ser notificado da ilicitude deste.

Nesse ponto, a jurisprudéncia ainda esta bastante dividida acerca do seguinte aspecto: uma
simples comunicagdo do fato junto ao provedor por qualquer pessoa € suficiente ou tal notificagdo deve
ser, necessariamente, judicial? Em obediéncia a seguranca das relagdes juridicas e a propria liberdade de
expressdo, o que parece mais acertado e corrobora com o que estd contemplada na Lei Ordinaria
12.965/2014, que estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil’ é a
necessidade de a notificagdo ser de fato, judicial. E, em hipotese alguma essa medida significa uma
judicializagdo no processo de comunicagao dos sujeitos ou um dispositivo juridico para impedir as pessoas
de manifestarem suas opinides abertamente, mas, tdo somente uma forma de proteger essas mesmas
pessoas que reclamam que estdo tendo o seu direito de se comunicar cerceado.

Mesmo com a tramitacdo da Lei 12.965/14, a recente jurisprudéncia do Superior Tribunal de

3 RESP n° 1.186.616/MG, 3* Turma, Relatora Min. Nancy Andrighi, publicado no Dje de 31/08/2011

SUm caso paradigmatico e pioneiro que revela o principio geral de que o provedor ndo pode ser responsabilizado
objetivamente pelas mensagens que sdo disponibilizadas ¢ o Cubbylnc vs. CompuServe, julgado pela Corte Distrital de
Nova lorque em 1991. Para conhecer 0s detalhes do caso acessar 0 site:
http://en.wikipedia.org/wiki/Cubby, Inc. v. CompuServe Inc.

TArt. 1912.965/2014. “Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplica¢des
de internet somente podera ser responsabilizado civilmente por danos decorrentes de conteido gerado por terceiros se,
apos ordem judicial especifica, ndo tomar as providéncias para, no &mbito e nos limites técnicos do seu servigo e dentro
do prazo assinalado, tornar indisponivel o conteudo apontado como infringente, ressalvadas as disposi¢des legais em
contrario.” Disponivel em http://www.normaslegais.com.br/legislacao/lei-12965-2014.htm. Acesso em 16maio 2020.
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Justica, todavia, vem decidindo pela necessidade de retirada imediata do contetido apds qualquer
comunicacdo, isto €, sem a necessidade de uma notificacao judicial. Vejamos o que diz a ementa do RESP
n° 1.186.616/MG: “Ao ser comunicado de que determinado texto ou imagem possui contetido ilicito, deve
o provedor agir de forma enérgica, retirando o material do ar imediatamente, sob pena de responder
solidariamente com o autor direto do dano, em virtude da omissdo praticada”.Além de ir de encontro com
a jurisprudéncia do STF, essa decisdo, claramente poderia se configurar numa espécie de censura a
posteriori por pessoas destituidas de legitimidade para tal investigacao.

De acordo com Silva (2012), a Constitui¢do da Republica determina que seja dajustica federal a
competéncia para julgar e processar os feitos que, iniciados no Brasil, transcende o territorio nacional.

Entendimento semelhante pode ser encontrado em Precedente do Superior Tribunal de Justica,
prelecionando que a abrangéncia internacional de dominios ou de redes sociais é circunstancia suficiente
para a determinagdo da competéncia da justiga federal®. No entanto, cabe observar que esta orientagdo
pode atrair a competéncia da justica federal para todo e qualquer crime previsto em norma internacional,
ainda que cometido entre vizinhos, em redes sociais populares como o facebook e, isso provocaria um
verdadeiro inchaco na Justica Federal.

O foro do ilicito penal serd o juizo do local onde a acdo delituosa ocorreu, ou seja, onde se
encontrava o acusado, responsavel pela publicacdo do ato ilicito no ambiente virtual.No caso do ato ilicito
ocorrer em um site especifico, caberd ao provedor agir de forma enérgica, comunicando ao site que
determinado texto ou imagem possui contetdo ilicito, devendo retirar o material do ar imediatamente, sob
pena de responder solidariamente com o autor direto do dano, em virtude da omissao praticada.

Em relagdo ao ilicito civil, o entendimento do Superior Tribunal de Justiga’¢ de que, no
ciberespaco, o conceito de “lugar do ato ou fato” previsto no diploma processual civil é a localidade em
que residem e trabalham as pessoas prejudicadas, pois seria na comunidade onde elas vivem que o evento
negativo tem maior repercussdo. Observe-se que ndo ha mencdo em relagdo ao ofensor, pois todas as
atencdes se voltam para as vitimas e todas as consequéncias advindas do ato.

Existem crimes em que o intuito da pessoa que comete ¢ o de demonstrar a fragilidade de alguns
sistemas, como € o caso das recentes invasdes as paginas de 6rgdos oficiais ou sistemas de bancos. Nesta
modalidade o criminoso é motivado por uma questdo de desafiar a seguranca de sites do governo. Na
maioria das vezes, sua inten¢do ndo ¢ de beneficiar-se com o resultado finalistico do crime, mas, de provar

que € um “expert” no assunto e, ainda consegue enxergar a possibilidade de ser contratado pelo mesmo

8CC n° 112.616/PR, 3* Secdo, Relator Min. Gilson Dipp, publicado no Dje de 01/08/2011.
°AgRg no Ag n° 808.075/DF, Relator Min. Fernando Gongalves, publicado no DJ de 17/12/2017
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orgdo que invadiu. Na verdade, existem profissionais altamente capacitados que de fato sdo contratados
por uma determinada empresa, com o Unico objetivo de que ele descubra as falhas e fragilidades do sistema
de seguranga virtual utilizado, criando mecanismos que impecam que outros profissionais tdo habilitados
quanto ele, invadam o sistema e os dados dos clientes da empresa para qual trabalha.

Na verdade, existe uma infinidade de crimes virtuais, muitos ainda nem possuem um modus
operandi conhecido, outros sequer foram descobertos, mas estdo sendo praticados cotidianamente ¢
fazendo muitas vitimas. Diferente do Brasil, outros paises ja estdo muito avangados em relacdo aos crimes
virtuais, inclusive com seu ordenamento juridico atualizados em relacdo aos mesmos. Nao restam duvidas
quanto ao fato de que as policias cientificas brasileiras necessitam urgentemente se aperfeigoar para tentar
primeiramente descobrir quem sdo esses sujeitos que agem no anonimato na internet, de onde, como sdo
e com qual frequéncia sdo realizadas tais operagdes e principalmente como puni-los.

A legislagdo patria necessita de uma reformulacdo no sentido de se adequar a essa nova realidade
que ja se configurou como uma tendéncia mundial e, ndo precisar recorrer a analogias juridicas, como
estdo fazendo os magistrados nos mais diferentes tribunais, com o intuito de adequar a conduta delituosa
do criminoso “virtual” aquela ja prevista na legislacdo penal ou civil.

Como ja vimos, o poder judiciario brasileiro utiliza os crimes ja tipificados em nosso
ordenamento para adequar os crimes virtuais. Os magistrados, em sua maioria, fundamentam seus julgados
utilizando o artigo 171 do cdédigo penal, in verbis:“Artigo 171: Obter, para si ou para outrem, vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento”.

Conforme se verifica o artigo supra ¢ bem amplo e abrange algumas modalidades de crimes
virtuais. Outros crimes, como no caso da pedofilia sdo enquadrados no Estatuto da Crianca e do
Adolescente (ECA). Outros crimes ndo podem ser enquadrados em nenhum outro delito ja tipificado, pois
em nosso ordenamento penal a analogia propriamente dita s6 podera ser utilizadanos casos em que o réu
seja beneficiado, 0 mesmo se aplica a retroatividade penal.

A hipotética “analogia” utilizada pelos magistrados em seus julgados, pode ser caracterizada
como uma interpretacdo mais extensiva no delito tipificado. Ainda que o local do crime ndo seja
propriamente fisico, mas por analogia existe, sobretudo,se o resultado buscado pelo criminoso ao cometer
tal conduta na internet fora alcangado. Nestes termos, ndo se pode falar em lacuna na lei ou de que o
criminoso nao sera punido por auséncia de previsdo legal, de modo, que restam pouquissimos delitos
cometidos na internet que nao podem ser de nenhuma forma vinculados aos crimes ja tipificados.

Portanto, o Brasil precisa urgentemente criar uma legislacio especifica para crimes virtuais, com
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0 objetivo de colocar definitivamente “freios” nestes agentes que usam as redes sociais com o deliberado
intuito de cometer os mais diversos tipos de condutas ilicitas. O uso da internet é algo sem volta, sobretudo,
pelo fato de que ela tornou-se um livre comércio, que possui todo tipo de transacdo, onde tudo se vende e
tudo se troca, inclusive as ideias. Indispensavel para a sociedade de um modo geral, ndo podendo ser-lhe
atribuida apenas o carater de lazer, como era nos primeiros anos do seu surgimento, mas sim, com uma
caracteristica informacional, de trabalho e de entretenimento.

Os usuarios (internautas) por sua vez, precisam conhecer mais sobre esses novos crimes, sobre a
metodologia empregada pelos criminosos e desenvolver mecanismos de prevencgdo contra eles, alertando,
sobretudo, as criangas e os adolescentes, que normalmente sdo as vitimas mais vulneraveis. Acerca dessa

questdo falaremos mais adiante.

3.1 Os crimes mais comuns ocorridos na internet: E possivel escapar deles?

Segundo dados do IBGE (2018), com 94,2 milhdes de pessoas utilizando a internet no Brasil e
45% delas usando redes sociais diariamente, ndo ¢ dificil imaginar que algumas pessoas
encontrembrechaspara roubar dados. Segundo o Indicador Serasa Experian de Tentativas de Fraude'?, em
levantamento realizado em 2018, a cada 15 segundos, um brasileiro ¢ vitima de fraudes com documentos
roubados ou informagoes furtadas na rede. A consequéncia disso ¢ que mais de 28 milhdes de pessoas
foram prejudicadas por cibercrimes, dando um prejuizo ao pais,em torno de R$ 16 bilhdes somente em
2017.Esses dados evidenciam claramente como € fragil e ainda insuficiente, a legislacdo especifica bem
como as medidas tomadas para evitar essas infragdes penais.

As maneiras mais comuns disso acontecer sdo através do phishing (conversas ou mensagens
falsas com links fraudulentos), spam (mensagens enviadas sem o consentimento dousuario) e malwares
(softwares maliciosos instalados sem permissdo do usuario, como virus).

Conforme aponta o infografico da Bitdefender'!, os locais em que mais se compartilham links
maliciosos sdo nas redes sociais e, quando esses links sdo clicados, podem provocar a instalagdo no

computador, de programas nocivos. Os proximos do ranking sdo a pornografia e banners de publicidade.

Disponivel em: https://180graus.com/geral/brasileiro-e-alvo-de-tentativa-de-fraude-a-cada-16-segundos-revela-serasa.
Acesso em: 08 dez 2019.

"' Dados extraidos do site: http://www.techtudo.com.br/noticias/noticia/2013/08/conheca-os-crimes-virtuais-mais-
comuns-em-redes-sociais-e-proteja-se.html>. Acesso em: 9 fev. 2019.
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Quando um equipamento ¢ invadido, o fraudador tera acesso a informacdes pessoais e sigilosas
armazenadas, tais como: fotos, mensagens de e-mails, senhas de bancos, videos, etc. As principais
consequéncias sdo o roubo de informagdes (inclusive sigilosas) e danos as maquinas.

Para se proteger, ¢ necessario ter muita cautela ao clicar em links na internet. Cada pessoa deve
ter o cuidado de digitar o endereco da rede social no browser, evitando, principalmente, clicar em links
duvidosos que reencaminham o usudrio para outro site. Na hora de aceitar amigos nas redes sociais, ter
mais aten¢do. Esse cuidado garante que as suas informagdes s6 serdo compartilhadas com quem o
internauta realmente conhece. Afinal, saiba que, com raras excecdes, tudo o que é publicado nas redes
sociais acaba ficando disponivel permanentemente na internet para os contatos.

Indubitavelmente, os crimes que envolvem as relacdes de consumo sdo os que ocorrem com
maior frequéncia na internet, talvez pela facilidade e comodidade que existe no momento da transagao ou
aquisicdo de um produto e, ainda pela facilidade no pagamento em razdo do valor do produto ou pelos
descontos que sdo oferecidos. Descontos, na maioria das vezes, bem abaixo do valor de mercado. A partir
de agora, serdo elencados os exemplos mais frequentes envolvendo crimes de responsabilidade civil e
penal nas redes, bem como as penas que podem ser aplicadas.

Nos casos que envolvem a auséncia de informacdo sobre a periculosidade de produto na
publicidade feita pela internet considera-se crime, com pena de detenco de seis meses a dois anos e multa,
prevista no artigo 63 da Lei 8.078/90.

Aqueles que cometem crime de publicidade falsa ou enganosa de produto podem responder pelos
artigos 66 e 67 da Lei 8.078/90, com pena de detencao de trés meses a um ano e multa. Esse tipo de conduta
tem sido cada vez mais frequente nas compras feitas pela internet. Ele se concretiza quando a vitima
compra um produto com determinadas caracteristicas, modelo, marca e especificacdo, paga por ele, mas
recebe outro totalmente diferente. Existem muitos relatos de pessoas afirmando terem comprado um
celular ou tablet e receberam um tijolo em substituigdo.

A falta de correcdo de informagdo errada sobre consumidor em cadastro, banco de dados, fichas
ou registros também ¢é considerado um crime virtual previsto no artigo 73 da Lei 8.078/90, com pena de
detencdo de um a seis meses ¢ multa.

Nao custa nada lembrar que na maioria das vezes, os internautas sao atraidos pelos descontos e
valores que estdo cobrando em troca da entrega do produto. Destaca-se, que no caso dos crimes previstos
na Lei 8.078/90, a acdo penal ¢ publica, cabendo ao Ministério Publico oferecer denuincia e solicitar a

abertura de inquérito.
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Cabe aqui um esclarecimento sobre o que vem a ser agdo penal publica e privada e de quem € a
competéncia. Os crimes de a¢do penal ptblica incondicionada (representem a quase totalidade) sdo aqueles
em que o Ministério Publico ndo possui discricionariedade e conveniéncia sobre a a¢ao, devendo dar inicio
a persecugdo criminal sempre que estiverem presentes indicios suficientes de autoria e prova da
materialidade do crime, ndo necessitando de qualquer solicitagdo ou autorizagdo para iniciar 0 processo
(ESTEFAM, 2019). A investigacdo criminal, nessas situagdes, ¢ sempre destinada ao Ministério Publico
(e ndo ao juiz, como parte da imprensa e da policia divulga, equivocadamente). Nesse tipo de a¢do, o MP
decide qual medida cabera. Nesse aspecto, reputa-se importante considerar as alteragcdes advindas da Lei
13.964/2019'2, sobretudo, aquelas que dizem respeito a conduta dos 6rgdos e agentes de investigagdo no
tocante aos crimes cibernéticos.

Ultimamente uma modalidade de crime que vem se tornando muito comum na internet € o envio
de e-mail derivado de algum o6rgio governamental, a exemplo da Receita Federal, do TSE, do Serasa e até
da Policia Federal. O modus operandi adotado ¢ enganar a pessoa a quem se destina o e-mail, informando
acerca de alguma pendéncia com o 6rgdo. A mensagem também esclarece que a pessoa devera clicar no
link para solucionar tal situagcdo ou até mesmo para saber mais detalhes sobre o fato. Ao clicar, o usuario
¢ redirecionado para uma pagina que tem como objetivo a instalagdo no PC da vitima de um programa
conhecido como sanguessuga. Logo depois desse procedimento, o criminoso comeca a ter acesso a dados
sigilosos.

Um processo semelhante ocorre com as vitimas que possuem laco com alguma instituicdo
financeira. Ao clicar no link contido no e-mail, o usuario ¢ direcionado a uma falsa pagina do Banco, onde
¢ orientado a digitar seus dados bancarios para uma suposta atualizacido bancaria. Feito isso, 0 criminoso
recebe todos esses dados e com isso pode efetuar diversas transagdes bancarias lesando a vitima.

Outra espécie de crime que pode e, na verdade ocorre com bastante frequéncia pela internet € o
de ameaca. Este crime tem previsdo legal no artigo 147 do Codigo Penal. Conforme prevé o dispositivo,
a pratica delituosa se configura quando alguém comunica a outra pessoa a inten¢ao de lhe causar algum
mal injusto e grave. A ameaca pode ser feita por palavra, por escrito, por gesto ou por qualquer outro meio.
Nesses casos, ¢ muito comum que a pessoa ofendida, silencie acerca das ameagas, por medo que estas
sejam cumpridas.

Ainda emrelagdo a esse crime, a lei exige que o mal anunciado na ameaga seja injusto o suficiente
para que possa ser enquadrado como um crime. Desse modo, em principio, ndo constitui ameaga quando

uma pessoa diz que processara alguém, que ira leva-lo a justica, ao Ministério Publico ou a policia, que

12 Para mais informagdes, recomenda-se a leitura dos artigos 10 ¢ 11.
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cobrara seus direitos, que contratara advogado para tomar providéncias, e outras afirmagdes do tipo.
Nesses casos, ndo foi configurado nenhum mal injusto na ameaga, mas apenas a informacao da pessoa de
que exercera os direitos que tem como cidadao.

Apesar de ser uma conduta repudiante e desprezivel, a pedofilia é um crime que ocorre com alta
e assustadora frequéncia na internet. Ele se concretiza quando uma pessoa adulta explora sexualmente
crianga ou adolescente ou quando produz ou troca imagens sexuais de crianga ou adolescente. Esses crimes
podem ser cometidos de variadas maneiras e estdo definidos nos artigos 240 a 241-D do Estatuto da
Crianca e do Adolescente.

Os crimes estdo previstos na Lei 8.069, de 13 de julho de 1990, conhecido como ECA. A titulo
de exemplo, elegeu-se alguns artigos da mencionada lei a fim de mostrar como estes crimes estdo
configurados, bem como, o tipo de punigdo que ¢é aplicado.

Conforme o art. 240 do ECA, cometeracrime quem produzir, reproduzir, dirigir, fotografar,
filmar ou registrar, por qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga ou
adolescente — pena de reclusdo, de quatro a oito anos, e multa.

Podera ser incurso na mesma pena, quem “vender ou expor & venda fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente — pena
de reclusdo, de quatro a oito anos, e multa” (art. 241 da Lei 8.069/90).

O artigo 241 ja ¢ mais explicito, quanto aos crimes de internet, pois o art. 241-A: menciona que
constitui em crime quem: oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por sistema de informatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente, com pena de reclusdo,
de trés a seis anos, e multa. E o art. 241-A, § 1° adverte que comete 0 mesmo crime quem assegure oS
meios ou servigos para o armazenamento das fotografias, cenas ou imagens ou o acesso por rede de
computadores as fotografias, cenas ou imagens, isto é, quem facilita ou colabora com o armazenamento
ou divulgacdo do material pornografico, ainda que nao seja ele quem publique diretamente na internet ou
outro meio eletronico. S6 o fato de conhecer o teor das imagens e ndo se opor a armazena-las ja implica
numa conduta criminosa, pois, 0 agente deveria saber que ndo estd agindo corretamente e, além de se
recusar a colaborar nesta empreitada criminosa, ainda tem a obrigagdo de denunciar o intento de quem
pretende agir dolosamente.

Os artigos 241-C e 241-D, respectivamente, considera como crime aquela conduta que comprove
que alguém venda, exponha a venda, disponibilize, distribua, publique ou divulgue por qualquer meio,

adquira, possua ou armazene o material e ainda, aliciar, assediar, instigar ou constranger, por qualquer
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meio de comunicagdo, crianca, para com ela praticar ato libidinoso. Quem infringir em ambas as condutas
sera punido com pena de reclusdo, de um a trés anos, ¢ multa.

Entdo, como ¢ possivel constatar nesta breve discuss@o acerca dos crimes de pedofilia, o
legislador enquadrou praticamente, todas as condutas que julgou criminosas em relacdo a este delito,
condenando os algozes que insistem em infringir regras e condutas vedadas por lei, ainda mais, quando as
vitimas envolvem criangas; que ainda ndo tem o total discernimento, tampouco consegue avaliar ou
mensurar a dimensdo e consequéncias disso, pela propria condi¢do de vulneraveis que séo.

Muitas vezes, a crianga se deixa fotografar ou filmar, sem nem se dar conta de que aquelas
imagens terdo um mau uso, ainda mais, porque geralmente quem faz esses registros sdo pessoas do circulo
de amizades da crianca ou alguém que ja faz parte do cotidiano, entre eles, os proprios pais, irmaos, tios
ou tias, vizinhos, conhecidos da familia, alguém da escola. Por essa razio, raramente a crianga,
dependendo da faixa etaria e do grau de maturidade que possui, ird se recusar a postar para as fotos.
Evidentemente, se se tratar de fotos ou videos sensuais ou cenas explicitas de sexo em que a crianga esteja
sem roupa, € preciso verificar como estes foram obtidos e em que circunstancias, pois se ficar provado que
a crianca foi obrigada a agir contra sua propria vontade e sob ameaca, o crime podera ser agravado.

No entanto, € preciso deixar claro, que o simples acesso a sites com conteudo pornografico, feito
por pessoa adulta, ndo € crime, salvo se se tratar de site com imagens de criangas e adolescentes ou se o
site promover outra espécie de crime (extorsdo, ofensas a honra de terceiro, violéncia etc.). Ndo ¢ ilegal,
portanto, que pessoa adulta assista a video ou consuma material pornografico que envolva apenas sexo
entre pessoas adultas, com o consentimento legitimo destas.

Outro ponto importante € que muitas pessoas ainda tém duvidas sobre o assunto e ndo sabem
reconhecer um crime virtual, e acabam sendo vitimas por ndo saberem como agir.

Como vimos, muitos usuarios cometem deslizes nas redes, revelando dados pessoais para pessoas
totalmente desconhecidas. Ao fazer isso, elas compartilham informagdes valiosas como: enderego
particular, e-mail pessoal, data de nascimento, nome de solteiro e muitas outras informagdes que podem

ser usadas por pessoas mal-intencionadas.

4 Da “criminalidade virtual”

Na década de 1960 apareceram os primeiros casos de crimes informaticos na imprensa e literatura
cientifica. Pela primeira vez foi divulgada a utilizagdo do computador para a pratica de delitos, constituidos

por manipulagdes, sabotagens, espionagem e uso exacerbado de computadores e sistemas. Apds uma
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década do surgimento, iniciaram-se os estudos sistematicos e cientificos, com emprego de métodos
criminologicos, estudando-se um nimero restrito de delitos informaticos denunciados, entre os quais
alguns de grandes reflexos na Europa, por envolverem empresas mundialmente famigeradas. Ja em 1980
houve crescimento de agdes criminosas incidentes em manipulagdes de caixas bancdrias, pirataria de
programas de computador e abusos nas telecomunicacdes, deixando transparecer vulnerabilidades que os
criadores do processo ndo previram. Acresce-se aqui o delito de pornografia infantil na rede, comumente
disseminado na época.

Essa criminalidade, no entender de Luiz Flavio Gomes (2003, p. 68-9):

(...) conta com as mesmas caracteristicas da informatizacao global: transnacionalidade —
todos os paises fazem uso da informatizacdo (qualquer que seja o seu desenvolvimento
econdmico, social ou cultural); logo, a delinquéncia correspondente, ainda que em graus
distintos, também esta presente em todos os continentes; universalidade — integrantes de
varios niveis sociais e economicos ja tém acesso aos produtos informatizados (que estdo
se popularizando cada vez mais); ubiquidade — a informatizacdo esta presente em todos
os setores (publicos e privados) e em todos os lugares.

Dentro desse contexto reconhece-se, como fator criminogeno, que a informatica é permissiva
quanto ao cometimento de novos delitos e potencializa outros tradicionais, exemplificando, o estelionato.
Sendo assim, os crimes podem ser cometidos com o computador. A conceituagdo de crimes digitais
fornecida por Corréa (2003, p. 69) ¢ de “todos aqueles relacionados as informagdes arquivadas ou em
transito por computadores, sendo esses dados acessados ilicitamente, usados para ameagar ou fraudar”.
Ao analisar esta defini¢o, detecta-se que ha mengdo aos crimes cometidos contra o computador, mas ndo
sO contra as informagdes e programas nele contidos, como também contra as informagdes e dados em
transito por computadores, com o dolo de ameaca e fraude, ndo atingindo os crimes realizados com o
computador, contudo, cujo bem tutelado pelo ordenamento juridico é diverso, como ocorre com a
pedofilia.

Em uma segunda corrente, Pinheiro (2001, p. 18-9) classifica os crimes informaticos ou
cibernéticos em trés categorias: virtuais puros, mistos ou comuns. O crime virtual puro seria toda e
qualquer conduta ilicita que tenha por objetivo exclusivo o sistema de computador, o equipamento e seus
componentes, inclusive dados sistemas. Crime virtual misto seria aquele em que o uso da internet é
condi¢do sinequa non para a efetivacdo da conduta, embora o bem juridico visado seja diverso do
informatico, como, por exemplo, as transferéncias ilicitas de valores em uma homebanking ou no chamado
salamislacing, onde o cracker retira de milhares de contas correntes, diariamente, pequenas quantias que

correspondem a centavos e as transfere para uma unica conta. Embora esses valores sejam infimos para o
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correntista, que, na maioria das vezes, nem se da conta do furto, representam para o cibercriminoso uma
expressiva quantia em seu montante. Por derradeiro, crime virtual comum seria utilizar a internet apenas
como instrumento para a realizacdo de um delito ja tipificado pela lei penal. Assim, a Rede Mundial de
Computadores acaba por ser apenas mais um meio para a realizagdo de uma conduta delituosa.

Se antes, por exemplo, o crime como o de pornografia infantil (art. 241 do ECA) era
instrumentalizado por meio de videos ou revistas, atualmente, da-se por salas de bate-papo, ICQ, como
também pela troca de fotos por e-mail entre pedofilos e divulgacdo em sites. Mudou a forma, mas a
esséncia do crime permanece a mesma. Para Ferreira (2003, p. 69), a defini¢do para crime de informatica
¢ “toda agdo tipica, antijuridica e culpavel, cometida contra ou pela utilizagdo de processamento
automatico de dados ou sua transmissao”.

O conceito de agao funda-se em comportamento humano comissivo ou omissivo correspondente
ao modelo previsto em lei como crime (tipico), com a respectiva penalidade, atentado ao principio da
legalidade que direciona o Direito Penal, acrescendo-se o conceito de crime se a conduta ilicita ¢ a
responsabilidade penal puderem ser atribuidas ao agente. A autora adota a classificagdo proposta por
HervéCroze e Yves Biscunth (2003, p. 69), na qual os crimes de informatica distinguem-se em duas
categorias: 1) os atos dirigidos contra um sistema de informatica, por qualquer motivo, verdadeiro nucleo
da criminalidade informatica, por se tratarem de acdes que atentem contra o proprio material informatico
(suportes 16gicos ou dados dos computadores); 2) Os atos que atentem contra os valores sociais ou outros
bens juridicos, cometidos através de um sistema de informatica, que compreenderia todas as espécies de
infragdes previstas em lei penal.

Entrementes, cabe ressaltar a preocupagao existente acerca da tipificacao juridico-legal em que se
inserem os crimes praticados na web, bem assim a correspondente imputagdo delitiva, a ponto de se
admitir, por parte da doutrina, que nosso atual modelo penal encontra desprovido de mecanismo juridico
regulador e sancionador a tais condutas, conforme assinalamos. A respeito, outra ndo ¢ a licdo de Ramalho
Terceiro (2011, p. 01): “Denota-se que para a sua caracterizacdo, o crime necessita de: a) uma tipificagdo
expressa como crime por lei b) conduta (comissiva ou omissiva) c¢) que sendo expressa como tal, esteja
valida ou apta a surtir efeitos perante todos (erga omnes)”. Diz-se, assim, que ¢ o tipo penal, ou seja, a
conduta considerada como atentatoria a norma.

Pressupde e escora tal posicionamento no fato de que se faz necessario a tipificagdo especifica em
norma penal da capitulacdo juridica correspondente, em observancia ao principio maior da legalidade
penal, pelo qual ndo ha crime sem lei anterior que a preveja. Ainda em continuo ensinamento, assim

pondera o mesmo e renomado autor, afirmando que a teoria da tipicidade visa classificar as condutas

vol.13,n°.01,RiodeJaneiro,2020.pp. 480-507 497




Quaestio Iuris , ,
vol.13,n°.01,RiodeJaneiro,2020. pp. 480-507

DOI: 10.12957/1qi2020.41493

humanas em normas penais proibitivas ou em normas negativas, incriminando todos os fatos que possam
estar desviados de uma conduta aceita socialmente. “Para os transgressores dessas normas, impde-se uma
sang¢do penal, que é geralmente a pena privativa de liberdade” (2011, p. 02).

Sem duvidas, o computador e a internet colocaram nas méos de criminosos novos instrumentos
para a pratica de atos ilicitos, atingindo bens e interesses que o Estado deve tutelar, coibindo agressdes
contra tais bens através de penas privativas de liberdade, pela forga coercitiva do Direito Penal; desde 1960
que comegaram a surgir os primeiros casos de uso do computador para a pratica de crimes como o de
sabotagem, chantagem e espionagem. Na década de 80 os crimes se ampliaram para o de estelionato, furto
de dinheiro em contas bancarias, introducdo de “virus” em computadores (crime de dano), trafico de
drogas, sonegacao fiscal e desrespeito aos direitos autorais.

Tornou-se preciso ndo sO proteger esses bens com mais seguranga contra invasdes (senhas,
criptografia), como também elaborar leis tipificando essas condutas (de preferéncia
uma leiinternacionalaprovada em tratado), afinal ndo ha crime sem lei anterior que o defina; em alguns
casos os crimes sdo os mesmos ja conhecidos, apenas executados de nova maneira; em outros casos ¢
preciso nova tipificacdo penal. Deve-se analisar com cuidado a legislacdo penal ja existente para tipificar
os cybercrimes, e nao apenas se acomodar com a possivel falta de lei para ndo punir o criminoso digital.

O Cybercrime ¢ o crime que utiliza um sistema de informatica para atentar contra um bem
juridicamente protegido, seja tal bem publico ou privado. Listamos alguns crimes tipificados que podem
ser praticados pela internet, sdo eles: a) homicidio: o criminoso invade o computador da UTI de um
hospital e altera os remédios de um paciente, levando uma enfermeira a mata-lo pela dosagem errada;
b) crime contra a honra: caluniar, difamar ou injuriar alguém através de um site; c) instigacdo a suicidio
através da troca de e-mails ou de mensagens instantaneas; d) furto: desvio de dinheiro em contas bancarias;
e) estelionato: uso de CPFs e cartdes de crédito falsos para fazer compras na internet; f) violar direito
autoral através da copia de softwares e musicas; g) Pedofilia — divulgacdo de pornografia infantil (art. 241
do ECA); h) Favorecimento de prostituigdo com um site anunciando garotas de programa; i) Trafico de
drogas e de armas que sdo anunciados pela internet.

Por o6bvio, entrementes, ante a assombrosa e reconhecida evolu¢do tecnoldgica, outras
modalidades de crime certamente permeardo nossa esfera juridica, dentre as quais as hipoteses de “pixagéo
eletronica”, “difusdo de virus” e “a pescaria e o estelionato com uso de redes”, em distinta e precisa
observancia ao que explicita o Desembargador Fernando Neto Botelho (2011, p. 236): “Essa engenharia
do mal, que monopoliza o conhecimento (da computacao sofisticada e dos protocolos de redes), cresce a

sombra da impunidade gerada pela insuficiéncia regulamentar de desatualizados instrumentos legais do
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pais, como o Codigo Penal de 1941”.

No nosso entendimento ndo bastam apenas novas leis, pois os profissionais do direito e as
autoridades policiais precisam estar preparados, equipados e treinados para apurar e reprimir a execugao
dos cybercrimes. Para isso ¢ importante contar com a colaboracdo dos provedores, que devem priorizar
os valores éticos sobre os comerciais, ajudando as autoridades a investigar seus clientes suspeitos da
pratica de crimes.

Portanto, mister maior analise, mesmo até como maneira de detida compreensdo acerca da
tipificagdo e imputabilidade respectiva, como mandamentos primarios e substanciais da norma penal, com
a ressalva de que também se mostra necessario, com redobrada permissdo, o uso da interpretagdo
adaptativa e teleologica a se atingir o viés objetivo juridico enquanto do aguardo da resolucdo definitiva

do Projeto de Lei n. 84/99 (Lei de Cybercrimes).

4.1 O “Ciberbullying”

Inegavelmente reconhecido como hipdtese de cometimento de violéncia fisica, moral e
psicoldgica entre criangas e adolescentes, inicialmente disseminadas apenas no a&mbito escolar, o bullying
praticado pela internet vem espantosamente aumentando a cada dia que passa, sobretudo pela irrestrita
facilidade de acesso as ferramentas disponiveis nos modernos meios de comunicagdo. Assim, esta
reconhecida expressao inglesa ¢ utilizada para qualificar comportamentos agressivos de forma intencional
e repetitiva, sem que, todavia, este nefasto comportamento transgressivo apresente qualquer plausivel
motivacdo especifica e justificavel, muito ao revés, apenas arrima no fato em se maltratar, intimidar,
humilhar ou mesmo amedrontar vitimas, como puro e Unico “objeto de diversdo”.

A forma em que traduzida pela internet vem hoje sendo o modo mais usual de ocorréncia, ja que
possibilita que agressdes sejam provindas e praticadas anonimamente ou, quando no maximo, que seu
praticante se camufle ¢ esconda sua identidade por apelidos, tal como corrente por meio de messenger,
email, instagran, twitter, facebook e outros sitios de relacionamento. Com o crescimento desenfreado,
reflexos juridicos vao se desencadeando gradativamente, exigindo incisiva resolucdo pela aplicagdo da
legislacao vigente, seja de ordem civil, seja de ordem penal, sem olvidar, nesse desiderato, a aplicagdo das
disposi¢des normativas do Estatuto da Crianga e do Adolescente (ECA).

Conforme destacado por Marcio Morena Pinto (2011, p. 01), sem pretensos exageros, a rede
internet tornou-se um verdadeiro paradigma para a rede de informacao, uma forma universal caracterizada

pela heterogeneidade e fluidez incessante, o que torna cada vez mais dificil encontrar um sentido global
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que permita circunscrever toda a fenomenologia do novo a uma suposta dominagdo. Dai a importancia de
se estabelecer um ramo juridico com diretrizes proprias, produzindo-se reflexdes juridicas abrangentes e
sistematicas, tencionando esclarecer as novas praticas geradas com o advento da rede, legitimando-as e
conduzindo-as gradativamente a uma possivel regulamentagdo. A titulo penal, dependendo por ébvio da
intengdo do agressor, sua pratica pode ser tipificada como hipotese de crime de ameaga, racismo, injuria,
calinia, difamagdo ou até lesdo corporal. Em sede de aplicagdo do ECA, perfeitamente admissivel a
aplicagdo dos crimes descritos nos arts., 240 ¢ 241-A, donde se verifica a busca pela prote¢do maior, como
bem juridico tutelado, da liberdade e dignidade da crianca ou do adolescente.

Na seara civil, todo e qualquer ato desabonador danoso pode ensejar a aplicag@o indenizatoria,
mormente pelo ocasionado abalo moral, como modus operacional e educacional a balizar o infortunio.
Registre-se até a posigdo pela qual em casos que a responsabilizagdo sopesaria cujo objetivo, ndo havendo
que se comprovar o dolo como elemento caracterizador da ofensa. A toda sorte, mister o combate juridico
desta ofensiva pratica delitiva, tal como corrente em outros ordenamentos, dentre eles o direito norte-
americano e, entre nos, antecipadamente louvado pela Lei Estadual n. 14.651, de 12 de janeiro de 2009,
editada pelo Estado de Santa Catarina, que propde a instituicdo de um “Programa de Combate ao

Bullying”.

4.2 O problema da prova nos crimes virtuais

Desde que os crimes cometidos na internet comecaram a surgir, um dos problemas que surgiu
em decorréncia dessa pratica delituosa foi a questdo da prova. Sabe-se que em qualquer caso de ato ilicito
que possa causar responsabilidade civil ou penal para seu autor, a vitima sempre se depara com a
necessidade de provar os fatos. Toda agéo judicial precisa de prova para gerar condenagao.

No caso de ato ilicito cometido pela internet, as vezes a prova ¢é facil, pois é possivel gravar o
texto, imagem, video ou som que represente o ato. Isso pode ser feito diretamente pelo ofendido, por meio
da gravagdo da imagem da tela do computador (pelo comando Print screen ou equivalente), pela gravagdo
do email, pela impressdo em papel (hardcopy) ou em formato PDF dos arquivos ou por qualquer outra
forma.

A gravagdo dos dados pode ser feita pela vitima ou por outra pessoa que tenha conhecimento do
fato, como, por exemplo, se o usuario de uma rede social vir ofensa a pessoa que ndo tenha acesso aquela
mesma rede social.

Se o texto ou imagem ofensivo ndo estiver mais disponivel no site ou programa onde foi langado,

vol.13,n°.01,RiodeJaneiro,2020.pp. 480-507 500




Quaestio Iuris , ,
vol.13,n°.01,RiodeJaneiro,2020. pp. 480-507

DOI: 10.12957/1qi2020.41493

existem ainda pelo menos duas possibilidades: (a) o advogado da vitima (ou o Ministério Publico ou a
policia, conforme o caso) pode solicitar ao responsavel pelo site ou programa que lhe envie os arquivos
gravados em seus computadores; (b) a vitima pode indicar ao juiz pessoas que tenham tido conhecimento
do ato e possam depor como testemunhas.

Na internet existe responsabilidade civil, afinal o ciberespago ndo esta fora da sociedade e do
direito; quando ocorre um dano, deve-se atribuir a responsabilidade ou: 1) ao provedor (fornecedor dos
servicos de internet e transmissor das mensagens por meio da rede, que tem responsabilidade objetiva
pois sua atividade ja representa um risco de ocasionar danos a terceiros, pois o provedor ignora muitas
vezes o material que esta fazendo trafegar, apesar de evidentemente ndo ser um leigo em tecnologia, que
deve por isso investir em seguranca, vide paragrafo unico do art. 927 do CC), ou 2) aos usuarios desses
provedores (ex: bancos eletronicos, supermercados virtuais), ou 3) ao proprio cidaddo que cometeu o ato
ilicito, ou 4) ainda aos trés solidariamente.

E dificil muitas vezes identificar de onde partiu o ato ilicito, mas com competéncia, um perito
em informatica alcanca o infrator; e o advegado ndo pode desconhecer o direito da informatica para
produzir provas em favor de seu cliente.

Os casos mais comuns de aplicagdo da teoria da responsabilidade civil na internet decorre de: a)
fraudes bancarias: os bancos precisam sempre atualizar seus sites, investir em seguranga e exigir dos
clientes mais de uma senha; b) interrupcdo do acesso a rede: por problemas do provedor ou das linhas
telefonicas, cabos e sinais de satélite que o provedor utiliza; ¢) invasdo de privacidade: na internet ha muita
seguranga (senhas, criptografia — escrita em cddigo), mas ha também ataques de “hackers” e seus virus
capazes de acessar e divulgar informacdes secretas das pessoas (ex: declaragdo do imposto de renda,
enderego residencial, violagdo e alteragdo de e-mails, difamacdo, etc.), violando a intimidade, a vida
privada, a honra e a imagem dessas pessoas — art. 5°, X, CF; o mérito do “hacker” € poder modificar dados
de um site disponivel apenas para leitura, gravando em seguida suas modificagdes no provedor; d) violagdo
do direito autoral: a internet serve para utilizar e divulgar obras escritas, musicais e audiovisuais sem o

respeito ao copyright.

5. Posicao jurisprudencial quanto a pratica de crimes virtuais

Convém mencionar que em instincia superior, vem sendo rechacada reiteradamente, a pratica
dos crimes cibernéticos, cuja resolucdo na esfera civil bem acaba por culminar na responsabilizacdo e

consequente aplicacdo de indenizacio a titulo de dano moral. Assim, exemplificativamente as agdes sdo

vol.13,n°.01,RiodeJaneiro,2020.pp. 480-507 501




Quaestio Iuris , ,
vol.13,n°.01,RiodeJaneiro,2020. pp. 480-507

DOI: 10.12957/1qi2020.41493

nominadas de: Indenizacdo. Dano moral. Ofensas através de site de relacionamento na internet.
Responsabilidade civil objetiva. Teoria do risco. Dever de indenizar. Quantum indenizatdrio. Fixacao.

O provedor de servigo de internet, ao disponibilizar espaco em sites de relacionamento virtual,
em que seus usuarios podem postar qualquer tipo de mensagem, sem prévia fiscalizacdo, e, ainda, com
procedéncia, muitas vezes, desconhecida, assume o risco de gerar danos a outrem, sendo de se aplicar a
eles a teoria do risco. O paragrafo Unico do art. 927 do Codigo Civil adota a teoria do risco, estabelecendo
que havera obrigagdo de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou
quando a atividade normalmente desenvolvida pelo autor do dano implicar risco para os direitos de outrem.
Ao fixar o valor da indenizacdo, deve-se ter em conta as condi¢cdes do ofendido, do ofensor e do bem
juridico lesado'3.

O operador do site, em regra, como no caso do twitter, ndo tem um controle editorial prévio, mas
somente a posteriori, quando toma conhecimento do que foi efetivamente publicado. Por isso, somente
pode ser responsabilizado quando tem conhecimento real do carater ilicito ou algum motivo para
desvendar a natureza da informagao. E a partir deste momento, em que é informado do carater danoso da
informacdo hospedada em seu sistema, que tem a obrigagdo de tomar todas as medidas necessarias para
prevenir danos ou retira-la, sob pena de ser responsabilizado por negligéncia. [...]. (TIMG, 9* Camara
Civel, Apelagdo Civel n° 1.0024.07.483036-5/001, Relator Des. Pedro Bernardes, j. em 07.04.2017).

Vejamos abaixo uma decisdo jurisprudencial envolvendo casos de Indenizagdo por danos morais.

Violacdo da honra objetiva. Configuracdo do dano moral a pessoa juridica.
Valor indenizatorio. Proporcionalidade e razoabilidade. Recurso
parcialmente provido. Ao escrever e divulgar o e-mail narrando fato
ocorrido dentro do estabelecimento de danca, a requerida extrapolou os
limites de um mero protesto e violou a esfera extra-patrimonial da autora.
A pessoa juridica, portadora de honra objetiva, faz jus a indenizac¢do por
dano moral sempre que seu nome, credibilidade ou imagem forem abalados
por ato ilicito. O magistrado ndo pode se afastar dos principios da
proporcionalidade ¢ da razoabilidade no momento de fixar o valor da
indenizagdo por dano moral, servindo a indenizagdo como instrumento de
carater pedagogico preventivo e educativo da reparagdo moral (TJDF,
20060110313453APC, Relator Des. Lécio Resende, 1* Turma Civel, j. em
14.04.2010, DJ de 27.04.2010, p. 88).

Veja-se, pois, que, além da corrente posi¢do acerca da responsabilizagdo de ordem penal, que,

13 (TIMG, 12* CC, Apelagdo Civel n° 1.0091.08.011925-7/001, Rel. Des. Alvimar de Avila, publ. em 26.04.2010).
Indenizag@o. Dano moral. Orkut. O prestador do servigo orkut responde de forma objetiva pela criagdo de pagina ofensiva
honra e imagem da pessoa, porquanto abrangido pela doutrina do risco criado; decerto que, identificado o autor da obra
maligna, contra ele pode se voltar, para reaver o que despendeu (TIMG. Ap. Civel n° 1.0701.08.221685-7/001. Relator:
Des. Saldanha da Fonseca, j. em 05.08.2009).
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frise-se, requer atualizada normatizacdo correspondente, a altura vem sendo aplicado o direito civil como
forma de recompor o status quo ante, em vista do abalo moral ocasionado pela pratica delitiva, cujo modo
de operacdo vem incessantemente se realizando pela internet.

Caso interessante de condenacdo por ofensas feitas na internet foi julgado pelo Tribunal de
Justica do Distrito Federal. Um consumidor contratou curso de desenho grafico, realizou-o, conseguiu
aprovacdo, recebeu o certificado e, s6 depois, procurou a empresa para pedir a devolugdo do pagamento.
Como nZo teve sucesso, registrou reclama¢do no Procon/DF e em um site de reclamagdes de
consumidores, com expressdes agressivas e ofensivas. Por entender que o consumidor exagerou e abusou
do direito de reclamar, o tribunal condenou-o a pagar indenizagdo a empresa pelas ofensas contra esta,

conforme noticia na pagina da corte.

6. Consideracoes Finais

Ante nossa singela exposi¢@o, ndo ha como negar a ascensdo dos crimes na internet, tal como
hodiernamente vem ocorrendo com o bullying virtual. Em que pese a inexisténcia de legislacdo penal
especifica, o Direito vem respondendo com celeridade e mesmo eficiéncia as demandas criminosas
eclodidas, nao se podendo olvidar a necessidade de capitulagdo juridica de novas hipoteses delitivas que
vém sendo perpetradas pela web. Assim, o que se espera € que com a promulgagdo da Lei Ordinaria
12735/2012, e posteriores alteracdes, as pessoas incursas nos crimes cibernéticos, respondam
integralmente por suas condutas delitivas, vez que ao cometerem, deveriam igualmente ter ciéncia das
consequéncias legais.

Corretamente, ndo se mostra de boa técnica, que o individuo que se sirva da internet de boa fé e
legitimado a exercer seus direitos essenciais sofra pela desidia que em nada teve correlacdo delitiva, razdo
por que afirmativamente vem sinalizando a doutrina e jurisprudéncia em atribuir ao site-provedor a
responsabilizagdo em casos que tais, hoje ainda mais presente nas situagdes em que ha intensa participagéo
dos hackers ou dos crackers. Prevalece, pois, a manutengdo dos direitos da personalidade, em consonéncia
com a intimidade e privacidade, que em nenhuma situa¢do ou circunstancia admite seu agoitamento.

Pela aplicacdo do instituto da reparacdo civil, esculpida pelo Codigo Civil e pela Constitui¢ao da
Republica, nosso pais vem dando um grande salto no que concerne a obstaculizagdo de transgressoes
lesivas pela internet, destacando-se, a toda evidéncia, a for¢a imperativa advinda de nosso ordenamento
juridico.

Ao contrario do que pensa muita gente, a internet ndo ¢ ambiente livre de regras juridicas, onde as
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pessoas possam fazer o que desejem, sem enfrentar as consequéncias de seus atos. Em principio, qualquer
ato ilegal praticado por alguém na internet pode gerar consequéncias juridicas. E o que se denomina
de responsabilidade, ou seja, as pessoas podem ser responsabilizadas por seus atos na chamada rede
mundial de computadores.

Nesse passo, de forma geral, poder-se-ia afirmar que a responsabilidade por atos na internet €
idéntica aquela causada por atos no mundo fisico, isto ¢, no mundo nao virtual. Logo, ndo hd norma juridica
que dé isengdo as pessoas para praticar atos ilegais na internet.

Vimos neste artigo que a responsabilidade por ato praticado na internet pode surgir em qualquer
das formas de utilizagdo dela. Pode ocorrer em redes sociais, na troca de e-mails e arquivos, na negociagao
de um contrato, na compra de bens em lojas virtuais (o comércio eletronico ou e-commerce), em blogs e
em qualquer outro site ou forma de interacdo eletronica, inclusive por meio de telefones inteligentes
(os smartphones), tablets etc.

Isso ndo significa que as pessoas devam andar assustadas por usar a internet. Por si s9, o uso normal
da rede ndo gera responsabilidade alguma. Apenas se houver a pratica de atos ilicitos, isto ¢, atos
contrarios as normas juridicas, podem gerar a responsabilizagdo de alguém.

Um mesmo ato ilicito pode gerar diferentes formas de responsabilidade, pois, no direito brasileiro,
elas sdo relativamente autonomas entre si. Por exemplo, alguém pode causar dano a outra pessoa (o que
gera responsabilidade civil) sem que isso seja crime (responsabilidade penal). As mais comuns sdo a
responsabilidade civil e a penal.

Para cuidar da nova realidade, faz-se necessario, portanto, de uma legislacdo atualizada. A
tecnologia, sozinha, ndo dara conta. S6 a lei garante oportunidade de defesa e prova justa, proprias das
democracias amadurecidas.

Nesse escopo, sem que se tenha qualquer pretensdo de estagnar um assunto, extremamente
complexo, apenas buscou-se contribuir e auxiliar para um maior aprofundamento da discussdo em tela,
tdo usualmente corrente em nossa seara juridica.

Por fim, uma vez mais, apenas cabe frisar que nosso pais vem se destacando e se fortalecendo no
combate as transgressdes criminais expostas e correntes na web, muito embora esteja carente de uma

legislacdo especifica.
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CIVIL AND CRIMINAL LIABILITY ON THE INTERNET:THE ROLE OF THE BRAZILIAN
JUDICIARY

Abstract

In recent years the internet has become an important tool in the process of communication between people,
as well as in the accomplishment of the most varied business. Parallel to the benefits due to the reach
achieved by it, a series of harms are also counted, above all, as regards its misuse. Simultaneously with
the benefit of this service came the virtual crimes, however, the country legal order did not follow the
speed of growth of the use of this important technology. There are bills waiting to be sanctioned for more
than three years, and meanwhile, criminals are getting better every day. The result of this disparity is
verified in the number of cases of injured persons and individuals responsible for these crimes. Thus, this
article deals with civil and criminal liability related to the Internet, whose clipping rests on the conduct
adopted by netizens in relation to some aspects, making virtual space a "land without law". It intends to
discuss the meaning of civil and criminal liability and how the Brazilian courts have positioned themselves
in relation to these crimes. The bibliographic review was used as a methodological contribution, as well
as the hypothetical-deductive approach, based on the perception and theoretical understanding of a given
problem. The result of this analysis showed that people need to be aware of the behaviors adopted on the
internet and take responsibility for their actions, since no one is obliged to suffer any kind of offense or to
be indifferent to it.

Keywords: Civil liability. Criminal responsibility. Internet.
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