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Internet e Censura:
Quem fala, quem ouve, e quem define a verdade na era digital?

Mariana Valente!

A internet desenvolveu-se a partir de protocolos que carregavam a proposta
revoluciondria de prover a estrutura para uma comunicagdo de todos com todos, sem
a mediagdo de meios de comunicagdo, e longe do controle dos Estados. Décadas
depois, aplicacdes construidas por cima daqueles protocolos mudariam as regras do
jogo, e as dindmicas do mundo offline se reproduziriam nesses novos espagos:
controle estatal do discurso politico, estratégias multiplas de silenciamento, abuso
das deficiéncias da comunicagdo na esfera publica. A preocupagdo com a
manipulagdo da vontade politica por meio da disseminagdo de noticias falsas é o
mais novo capitulo dessa histéria, e ndo foge a regra quanto as reagdes regulatdrias:
tanto o discurso quanto determinadas tentativas de resolver o problema apontam
para renovadas possibilidades de censura. Este texto é um ensaio livre, que busca
articular essa trama complexa de questaes.

A internet ndo é um fendmeno recente, e sim o produto de décadas de
desenvolvimento. Essa historia remonta a 1969, quando foi criada a Arpanet, nos
Estados Unidos, pela pequena agéncia ARPA -
AdvancedResearchProjectsAgency[Agéncia de Projetos de Pesquisa Avancada]. A
ARPA, criada em 1958, foi montada pelo Departamento de Defesa dos Estados
Unidos entre muitos outros empreendimentos destinados a fomentar a ciéncia e a
tecnologia no contexto de competicdao da Guerra Fria. A Arpanet ligaria os entao
enormes e caros computadores dos centros de pesquisa em computagdo,
permitindo o compartilhamento de recursos entre eles.2 Décadas depois,

estudantes dos centros universitarios que faziam parte da Arpanet nos Estados

1Diretora do InternetLab (centro de pesquisa em direito e tecnologia), doutora e mestre em
Sociologia Juridica pela Faculdade de Direito da USP. Foi pesquisadora visitante na Universidade da
Califérnia, Berkeley entre 2016 e 2017. Coordenou, em 2015 e 2016, o Ntcleo de Direito, Internet e
Sociedade, também na USP (NDIS). Entre 2012 e 2016, foi pesquisadora e consultora no Centro de
Tecnologia e Sociedade da FGV, e professora na graduacio em direito. Pela FGV, foi também uma
das coordenadoras legais do projeto Creative Commons Brasil, e atualmente € membra do conselho
internacional desse projeto.

2 Para a reconstrucdo mais detalhada de sua histéria, remetemos a ABBATE, Inventingthe Internet, e
CASTELLS, A galdxia da Internet. O texto a seguir funda-se integralmente nessas duas referéncias.
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Unidos tinham criado melhorias na rede, protocolos como o FTP, para a troca de
arquivos e mensagens (inicio da década de 1970), protocolos de troca de e-mail
(infcio da década de 1980), e aplicagdbes como o mailbox, que organizava as
mensagens e e-mails, ou os foruns de discussdo.? Uma rede que tinha sido pensada
para compartilhamento de recursos de computagdo tornou-se extremamente

popular por uma funcionalidade que sequer tinha sido imaginada: a comunicagao.

Do ponto de vista técnico, duas inven¢cdes podem ser apontadas como cruciais para
a ampla adogdo da Internet que comegou a se dar na metade da década de 1990. A
primeira delas foi a criagdo e adogao generalizada, em 1978, do protocolo TCP/IP
como um padrao aberto para a comunica¢do entre computadores, por meio do qual
qualquer computador poderia se conectar a internet, e um padrdo extremamente
flexivel, que deixa as principais responsabilidades para os computadores hosts, que
se conectam a Internet, e opera fung¢des simples (antes de 1978, ocorreram

conflitos entre defensores da generalizacao do TCP/IP e de outros protocolos).*

A segunda inovacgdo central foi a World Wide Web. Até os anos 1980, a interface
com a rede era somente por meio de texto, e era dificil localizar uma informacgao na
rede (ao longo das décadas, usudrios desenvolviam listagens de que paginas
estavam hospedadas onde, e a localizagdo dessas paginas eram ntimeros de IP).
Tim Berners-Lee, com outros pesquisadores do CERN
(ConseilEuropéenpourlaRechercheNucléaire), desenvolveu um aplicativo Web para
funcionar sobre os protocolos da Internet. Estamos falando, basicamente, dos
navegadores, softwares que utilizamos para acessar paginas de internet e
visualiza-las, e que hoje sdo tdo amplamente utilizados que quase esquecemos que

um dia a internet ja foi utilizada de outro modo.>

3ABBATE, Inventingthe Internet, pp. 106-110.

4 “Padroes [standards] sdo uma questao politica porque representam uma forma de controlesobre a
tecnologia. (..) Os padrdes também asseguram que os componentes fabricados por empresas
diferentes serdocapazes de trabalharem conjunto. Quando interfaces padrdo tornam os produtos
intercambiaveis, os consumidores podem escolher produtos com base no preco e no desempenho,
emvez de se preocupar com a compatibilidade. Issoincrementa o poder dos consumidores no
mercadoemrelacdoaosprodutores”. ABBATE, Inventingthe Internet, p.147, tradugio nossa.

5A World Wide Web foi desenvolvida com base no hipertexto, um conceito com raizes na

contracultura, no formato HTML (HyperText Markup Language), com uso de multimidia, ou seja, um

sistema de ligacdo de informacao, imagens, dudio e video. O hipertexto parece dbvio para o usuario
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O contexto tecnoldégico estava armado para quando, em 1995, a internet
fosse 100% privatizada - como afirma Castells, “para a maioria das pessoas, para
os empresarios e a sociedade em geral, foi em 1995 que ela nasceu”.® Mas era uma
internet que trazia uma histéria embutida em sua estrutura, ou seja, arquitetura em
multiplas camadas, descentralizada, distribuida e multidirecional em sua
interatividade,e com protocolos de comunicagdo abertos, distribuidos e suscetiveis de
modificagdo. E, enquanto o publico em geral comecava a se conectar, naquele
momento ja havia ali habitués, pessoas com conhecimento tecnolégico, ligadas a
cultura hacker e de cultura de colaboracao, de raizes académico-cientificas, a qual

foram agregados valores da contracultura da universidade no ber¢o da internet.

1. Anos 1990: A internet da expressao

Nao era exagerado afirmar que se tratava de uma tecnologia revolucionaria. A
disseminacdo de opinides e travamento de debates podia se dar pela mera conexado
a internet e acesso a um forum de discussdes, a conectar pessoas de ponta a ponta
do pais, de diferentes paises do mundo, a unir pessoas por interesses comuns, sem

a mediagdo dos 6rgdos de imprensa.

Mais que revolucionaria, uma tecnologia libertaria. Ja é quase um cliché referir-se
ao famoso manifesto de John Perry Barlow de 1996, a Declarationonthe
Independence ofCyberspace. A declaracdo era uma resposta ao Communications
DecencyAct (CDA, ou Lei da Decéncia das Comunica¢cdes) do mesmo ano, o
primeiro grande movimento do Congresso americano para regular a Internet, com

vistas a pornografia (“indecéncia e obscenidade”). A internet, na declaracdo de

da Internet p6s-1995, mas ndo o era entdo. Ted Nelson, em 1974, entdo uma voz influente na
contracultura hacker, escreveu o manifesto Computer Lib, em que propunha um “hipertexto” como
forma ndo hierarquica de organizar a informacio, conectando pedacos dela, em vez de apresenta-la
de forma linear. (ABBATE, Inventingthe Internet, p. 214.) Foi criado também um protocolo para que
o navegador Web pudesse trocar informacgées com o servidor, o HTTP (HyperTextTransferProtocol),
a URL (UniformResourceLocator), uma forma de fazer o usuario encontrar a informacao que indica o
protocolo utilizado (ndo somente o HTTP, mas também o FTP - File TransferProtocol, por
exemplo),e o enderecgo do servidor que tem a informacdo a se encontrar. E todos esses recursos
foram organizados com uma interface unica e simples.

6CASTELLS, A galdxia da Internet, p. 19.
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Barlow, era um espaco de soberania, o “lar da Mente”, em oposicdo aos “Governos
do Mundo Industrial, esses exaustos gigantes feitos de carne e aco”. A ética e o
cddigo préprios do ciberespaco estariam baseados num novo Contrato Social,
imune ao poder externo, as distingdes de classe, de poder econdmico ou militar, e
mesmo a coacdo fisica (dado o “carater incorpéreo” do ambiente), e portanto
superior a regulacdo das instituigdes governamentais. “Aqui estamos em liberdade,

e vocés nao entrardo com seus instrumentos” era o mote principal.

Vamos nos espalhar pelo Planeta de modo que ninguém possa prender
nossos pensamentos. Vamos criar uma civilizagilo da Mente no
Ciberespaco. Que ela seja mais humana e justa que o mundo até agora
construido por nossos governos.’

Se a declaracdo de Barlow é o espantalho, ele estava, entretanto, em grande
companhia. Em 1993, MitchKapor (fundador da ElectronicFrontier Foundation com
Barlow e John Gilmore, em 1990), afirmava que a rede democratica tinha de ser
construida e operada pelo setor privado sem terem os governos um papel
regulatério, e que a competicdo, acreditava Kapor, aliada a projetos incentivadores
da sociedade civil, daria conta de construir uma rede democratica.8E a revista
Wired seria, durante toda a década de 1990, a veiculadora de um otimismo
exacerbado sobre os potenciais da internet em transformar radicalmente as
comunicacdes e formas de associativismo, em um desenvolvimento que em tudo

deveria passar ao largo dos governos e de regulacdo.®

O que ndo ficava evidente, nesses discursos, era que a internet era também
excludente. Nao somente em sua producdo - Barbrook e Cameron apontariam
contundentemente que o Vale do Silicio era feito de mao-de-obra barata
hispanica,’® mas também no acesso: em um momento em que computadores nao

eram baratos, nem amplamente utilizados, especialmente no sul global, e em que

"BARLOW, Declaration on the Independence of Cyberspace, 2016.

8KAPOR, “Where Is the Digital Highway Really Heading?”, s/p.

9Richard Barbrook e Andy Cameron, em famoso artigo de 1995, cunharam criticamente como
“ideologia californiana” esse conjunto de ideias ortodoxas que atribuiram a uma fusdo do ambiente
cultural boémio de Sao Francisco com as empresas high-tech do Vale do Silicio, uma combinagdo
entre “o espirito anarquico dos hippies e o zelo empreendedor dos yuppies”, e consistente na ideia
de que o ciberespago permitiria uma verdadeira democracia jeffersoniana, libertaria, em que todos
os individuos poderiam se expressar livremente.

10A Ideologia Californiana, 1995.
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conhecimentos técnicos ndao eram difundidos de forma generalizada, quem
participava das comunica¢des revoluciondrias e libertarias da internet era uma

pequena elite, majoritariamente situada no norte. Quem exercia a livre expressao?

2. Anos 2000: Estranhos no ninho

A internet dos anos 2000 é completamente diferente da internet dos anos 1990, e
ndo ha como repetir isso demais. E que grande parte das nossas interpretacdes
sobre a internet foram forjadas naquele contexto, com base na crenca nos
protocolos abertos, na arquitetura distribuida, na auséncia de controle. Nos anos
2000, emergiu uma nova estrutura, construida por cima da camada dos protocolos:
aplicagOes cada vez mais abrangentes em termos de fun¢des e nimero de usuarios,
e que tém como caracteristica principal a intermediagdo. Ou seja, ndo sdo
produtores de informacdo, mas permitem que usudrios postem textos, videos e
imagens para o acesso de outros usudrios; sdo também agregadoras de conteddos
de terceiros, provendo a ponte entre catadlogos de musicas e filmes, por exemplo, e

consumidores.

Nao é que ndo existissem aplicacdes anteriormente: foruns de discussao, servicos
de bate-papo, recursos interativos em portais de informac¢do. Mas o crescimento
desse novo tipo de estrutura foi alavancado nos anos 2000, e produziu
deslocamentos de ordens muito diversas, a depender da fun¢do operada pela
plataforma. Em geral, houve um movimento pela criacdo de novas formas de
intermediacdao, ainda que formas anteriores fossem com isso eventualmente
substituidas. Tornando-se progressivamente o contato do usudrio com a internet,
naquele momento elas eram verdadeiras estranhas no ninho, que desafiavam os
discursos postos de todos os lados, o repertério de regulacdo, e a propria

experiéncia de internet.

Plataformas como o Facebook (fundado em 2004), o Twitter (fundado em 2006), e
0 YouTube (misto de agregador de midia com plataforma de difusdao de producgao

propria e expressao por videos, fundado em 2005), em que as pessoas podem, em
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principio livremente, comunicar a um amplo numero de pessoas suas ideias sem
qualquer mediacao ou gatekeepingpor atores da imprensa ou da midia em geral,
sao sem duvida uma infraestrutura poderosa de deslocamento de poder. Em um
momento em que o acesso a internet ja vinha se ampliando, vozes historicamente
silenciadas ganharam palanque; no Brasil, claramente, debates sobre questdes de
género, questdes raciais e de orientacdo sexual eram sufocados, encontraram
expressdo e publico nas redes sociais, e passaram a pautar a midia e a politica

tradicionais também.!!

Em um espectro diferente do problema, que dificil encaixar esse estranho no ninho
nas antigas caixas de compreensio - e de regulacdo! Sdo plataformas
intermedidrias, que proveem a infraestrutura para novos conteddos, entdo, é um
argumento corrente, ndo podem ser tratadas como se fossem emissoras dos
contetidos, ou seja, com a mesma responsabilidade por conteddos infratores da lei
(por exemplo, que violam direito autoral, ou que sdo discriminatérios). De outro
lado, faz parte de sua atividade mais basica a classificacao de contetidos para exibi-
los aos usudrios (outra categoria nova, que bagunc¢a os limites entre cliente,
consumidor, espectador), a partir de critérios definidos por si; além disso, as
plataformas sdo regidas por termos de uso, que os usudrios aceitam quando se
inscrevem nelas, e que sdo definidores de suas politicas de contetido, ou seja, o que
fica e o que sai. Em muitos casos, essas politicas sdo internacionais, e portanto ndo
correspondem de forma espelhada a legislacao de cada pais: podem ser mais ou
menos estritas que elas. E os Estados tentam, em maior ou menor grau,
responsabilizar as plataformas pelo que entendem ser a violagdo das normas

nacionais.

Nessa responsabilizacdo (ou ndo) dos intermedidrios moram paradoxos. Existe
ampla discussao e literatura internacional sobre o nivel desejavel de
responsabilizacdo desses atores pelos conteidos postados pelos usuarios;1?

responsabilizar excessivamente poderia levar a censura, ja que os intermediarios,

11Para uma revisdo internacional desse debate e um diagnoéstico do brasil, v. VALENTE & NERIS,
Elas vao feminizar a internet?, 2018.

12No Brasil, v. LEONARDI, 2005, para uma visdo (juridica) do momento em que a discussdo se
formava no pais.
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preocupados com o dever de indenizar, poderiam se antecipar e censurar
conteddos potencialmente licitos? Nado responsabilizar poderia significar
negligenciar determinados direitos, que, pode-se argumentar, deveriam (e
poderiam mais eficazmente) ser tutelados por quem torna os conteudos
disponiveis ou ndo? E, ndo menos importante, a concentracao da atividade online a
um punhado de plataformas nao significa também um aumento da possibilidade de

controle estatal da expressao centralizado nesses atores?

Os paradoxos se fazem sentir, portanto, tanto no nivel do alcance que as normas
estatais tém em relacdo as plataformas, quanto as politicas proéprias delas.
Qualquer pessoa hoje que discuta ou milite em questdes relacionadas a liberdade
de expressdo consegue pensar em um exemplo em que uma grande plataforma
tenha censurado, por iniciativa prépria (e possivelmente a partir de acdes de
denuncia de outros usudrios), contetidos que parecem licitos, desejaveis, de
expressdo individual, de expressdo politica. Mas me parece que essas pessoas
conseguiriam facilmente pensar também, em abstrato, em contetidos que acredita
que as plataformas deveriam proibir por iniciativa prépria, da nudez nao
consentida de mulheres a a¢des de 6dio a minorias. Situar-se estritamente nos
extremos é praticamente impossivel. Ocorre, no entanto, que ha normas sobre
expressdo sendo construidas para esses espagos, e essas normas nao estdo
submetidas a crivos democraticos. Elas sdo sujeitas, no maximo, a pressao publica.

E, quanto maiores ficam as plataformas, mais centrais elas se tornam.

3.2010: Panicos da expressao

Em 2016, algo mudou. Comecamos a ser bombardeados com noticias e andlises, de
dificil comprovacao, de que as eleicoes de Trump, nos Estados Unidos, e a decisdao
pelo Brexit, na Gra-Bretanha, teriam sido motivados por fakenews, ou noticias
falsas. Nao faltaram exemplos dessas noticias e de sua ampla circulagdo. O que nao
ficou efetivamente comprovado foi o seu papel nos resultados eleitorais, que
decorrem de muitos fatores sociais, econdmicos e politicos complexos, e, ainda, o

papel das redes sociais na disseminacdo e na crenga em noticias falsas.

129



Concinnitas | ano 19, nimero 33, dezembro de 2018

Fakenewstornou-se um termo confuso e condutor de confusdo, a agregar desde
informacgdes inventadas até noticias tendenciosas, ou construidas com técnicas de

caca-clique, ainda que nao contenham “informacdes falsas”.

Pesquisas contraditérias entre si comecaram a ser divulgadas, e o assunto virou
também tema de fé. Fakenews passou a significar ndo a veiculagdo de noticias
falsas, mas um complexo ecossistema de producdo, veiculacdo, de consumo de
noticias em espagos que podem ser descritos como camaras de eco (os “filtros-
bolha”, que limitam os contetidos a que uma pessoa tem acesso, em plataformas
regidas por algoritmos, a posi¢des mais préximas as suas), e uma tendéncia de nao
verificacdo de fontes pelos leitores. A preocupac¢do é alimentada por dados que
mostram a centralidade das redes sociais na leitura de noticias - o Instituto
Reuters de Oxford divulgou, em 2016, que 79% dos brasileiros leem noticias por

meio delas.13 S6 o Facebook tem, mundialmente, 2,2 bilhdes de usuarios.14

De outro lado, organizagdes e pessoas que militam em defesa da liberdade de
expressdao comecaram a veicular preocupagdes com o tema estar sendo
instrumentalizado em favor de mais controle da internet, silenciando vozes
marginais, ou ainda de expressar a possibilidade de se definir de forma simplista o
que é verdade e o que é mentira - com uma certa midia tradicional representando,

nesse debate, a veiculadora da verdade, da informacdo ndo tendenciosa.

Com o fenomeno das fakenews tendo sido erigido a um novo panico moral, perde-
se a possibilidade de se discutir a fundo quais sdo os fatores ligados a disseminacdo
e crenca em desinformagdo (termo que engloba os varios formatos que ndo
correspondem estritamente as noticias falsas). O Monitor do Debate Politico
Digital, projeto desenvolvido na Universidade de Sao Paulo, vem agregando dados
sobre estruturas de paginas no Facebook que mostram que, desde 2013, no Brasil,
as pessoas passaram a se agregar em dois polos extremamente polarizados de

discussdo - e tanto a disseminacdao quanto a crenc¢a acritica em desinformacao

BREUTERS INSTITUTE, Reuters Institute Digital News Report 2016, 2016.
14Dado de marg¢o de 2018, https://newsroom.fb.com/company-info/.
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estariam ligados a esse fendmeno.1> De acordo com essa interpretacdo, as redes
sociais, ou a estrutura das plataformas, podem cumprir um papel, mas a verdade ou
nao de um fato ficaria em segundo lugar, em um contexto de guerra por fazer um
ponto valer contra o outro lado da polarizacdo. Nos Estados Unidos, também, uma
pesquisa do National Bureau ofEconomicResearch de 201716 teve como conclusao
que a polarizacdo é mais intensa entre pessoas mais velhas (que usam menos redes
sociais), e também entre pessoas que ndo acessam a internet. A interpretagdo
desses dados passa por pensar que, ao mesmo tempo que a internet é um lugar de
facil e rapida disseminacdo de desinformacgdo, pela internet as pessoas podem
encontrar fontes alternativas e checar fatos por si préprias. Era bem diferente

quando a desinformacgdo vinha exclusivamente da televisao e dos jornais.

Nao se tem a pretensdo aqui de esgotar este tema, nem de se chegar a uma
conclusdo sobre o papel ou ndo da internet e das plataformas ou servigos de
messaging (o WhatsApp vem sendo progressivamente apontado como o grande
vildo) na polarizacdo ou na disseminagdo de desinformacdo, ou ainda avaliar a
grandeza desse problema. Temos certamente um amalgama complexo, no Brasil, de
hiperpartidarizagdo, uma exploracdo das deficiéncias da esfera publica por parte
de interesses especificos, somadas a caracteristicas da comunicagdo digital. Essa
discussao nos permite ver apenas que ndo ha resposta facil para essas questoes e
que precisamos de mais pesquisa e menos conclusdes prontas. Mas os legisladores

ndo parecem concordar.

O Brasil é um pais de tradicdo autoritaria. Em uma pesquisa que o InternetLab
conduziu sobre processos judiciais contra conteidos de humor da Internet, ficou
verificado que um terco dos processos judiciais sio movidos por politicos, e com
alta taxa de deferimento dos pedidos de indenizacao (50%, em segunda
instancia).l” Em 2017, durante a discussao no Congresso Nacional sobre a Reforma

Politica, foi inserida na proposta e aprovada, durante a madrugada do dia 5 de

15SOR] et alii, Sobrevivendo nas Redes, 2018.

16BOXELL, GENTZKOW, SHAPIRO, Isthe Internet causingpoliticalpolarization?
Evidencefromdemographics, 2017.

17ANTONIALLI, Indenizagdes por dano moral ameagam liberdade para se fazer humor na internet,
2016.
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outubro, uma medida obrigando provedores de aplicagdes (que aqui estamos
chamando de intermedidrios) a remover informacdes falsas ou ofensas em desfavor
de partido, coligacdo, candidato ou habilitado a candidatura, sem necessidade de
ordem judicial prévia, sob pena de serem responsabilizados.1® A proposta gerou
grandes reacdes de entidades de imprensa - uma nota da Abert (Associacdo
Brasileira de Emissoras de Radio e Televisdo), Aner (Associacdo Nacional de
Editores de Revistas) e AN] (Associacdo Nacional de Jornais) classificaram a
medida como censura, e organizacdes da sociedade civil pertencentes a Coalizdo
Direitos na Rede mobilizaram-se fortemente.l® A disposicdo acabou sendo vetada

pelo presidente Michel Temer.

A tentativa ndo foi um caso isolado - projetos de lei comecaram a ser propostos,
visando ao contexto eleitoral ou ndo, prevendo desde a criminalizacdo da cria¢do e
divulgacdo de noticias falsas até a responsabilizacdo de intermediarios pela ndo
remocdo rapida de conteddos, ou ainda obrigatoriedade de criacdo de medidas
especificas de combate as fakenews.20 Em margo de 2018, circulou no Conselho de
Comunica¢do Social do Congresso Nacional uma minuta de projeto de lei no
mesmo espirito, que gerou uma forte reacdo social (especialmete por parte da

Coalizao Direitos na Rede, que fez publicar carta), e acabou sendo abandonado.

Neste momento, para que a preocupagdo com desinformac¢do ndo seja convertida
em instrumento de censura, em um contexto em que ainda tdo pouco sabemos
sobre as raizes desse fenOmeno e pouco compreendemos sobre quem
instrumentaliza a questdo, nao parece haver solugcdo melhor que dar ferramentas
ao receptor para identificar criticamente mensagens de discurso autoritario, e para
redistribuicao do poder de informar e ser informado. As novas concentragdes que
sdo verificaveis no ambiente virtual devem ser discutidas, sem que com isso se
esteja buscando apenas retomar as concentracdes antigas e os problemas
decorrentes. Qualquer tentativa de enfrentar o problema deve passar por

cuidadosamente enderecar a cultura do siléncio denunciada por Paulo Freire, de

180 autor foi Aureo Ribeiro, RJ, lider do Solidariedade na Camara.

19Emenda manda tirar contetido da web em 24h, O Estado de S. Paulo, 5 de outubro de 2017.

20V, PL 9532/2018, PL. 9973/2018, PL 9884/2018, PL 9838/2018, e PL 8043/2017, na Camara, e
PL 218/2018 € 473/2017, no Senado.

132



Concinnitas | ano 19, nimero 33, dezembro de 2018

um Brasil que padece de séculos de dominagao.
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