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Resumo

Na computacdo movel é desgjdvel se obter acesso
continuo as informac@es através de uma comunicacao
sem fio. As redes sem fio vém sendo utilizadas nas mais
diversas areas. Como exemplo desta diversidade
podemos citar as areas militar, de turismo, educacao,
médica entre outras.

O objetivo deste trabalho é apresentar os varios
aspectos de uma rede de sensores e suas aplicagdes no
mundo real. Portanto, buscamos enfocar as definicoes
existentes, as principais caracteristicas de uma rede de
sensores, as métricas de desempenho, a arquitetura, os
modelos de comunicacéo e envio de dados existentes,
0s protocolos, a seguranca entre outros pontos
relevantes. Apresentamos também alguns exemplos de
sensores e suas aplicacées no mundo real.

1. Introducéao

As redes moéveis sem fio estdo sendo utilizadas nas
mais diferentes areas como a militar, de turismo,
educacdo, controle de estoque, descoberta de desastres
ecol 6gicos, emergéncia médica entre outras.

Na computagdo moével sem fio o usuario tem acesso
continuo as informagdes através de uma comunicagdo
sem fio. Uma rede sem fio é apropriada para situagdes
onde ndo se pode ter uma instalacdo com fios e que
requer acesso imediato ainformagéo.

As tabelas 1 e 2 [20] apresentam caracteristicas de
vérias tecnologias sem fio e suas aplicagdes. Cada uma
das aplicacBes potenciais de diferentes servicos sem fio
estd abordada a seguir.

As aplicagbes de sistemas celulares permitem
conectar um computador portétil via uma rede sem fio
a uma LAN (Local Area Network) para carregar dados
atuais de um determinado documento ou de um banco
de dados.

As aplicagBes baseadas em WLAN (Wireless LAN)
sdo sistemas de comunicacdo de dados flexiveis
implementados como uma extensdo de uma LAN com
fio. As ondas eletromagnéticas transmitem e recebem
dados do ar, minimizando a necessidade de conexdes
com fio.
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AplicacBes baseadas em GPS (Global Positioning
Systems) sdo sistemas de posicionamento via radio que
funcionam 24 horas, informando posices em trés

Tabela 1. Tecnologias sem fio e car acter isticas associadas

Servigos/ Areade | Limitagdes | Exemplos
Tecnologia | Caracteristicas | Cobertura de
Sistemas
Celular | Voz edados Continua | Largurade | Telefones
aravésdetele- banda mui- | celulares,
fones portatels to baixa PAD’se
Palm Pilots
WLAN LAN tradicional Somente | Alcance NCR's
com interface ambientes | limitado Wave LAN
semfio locais e ALTAIR
GPS Determina po- Qualquer | Custo GNSS,
sicdo tridimen- | lugardo |elevado NAVSTAR
siona e veloci-| mundo e
dade GLONASS
PCS Principamente | Quasetodo | Custo Iridiume
por paramensagens | omundo | elevado Teledesic
satélite
Redes Grupo de Similar | Alcance Bluetooth
ad hoc pessoas que a limitado
compartilham LAN
dados
Redes Sensores pe- Pequena Alcance Aplicagbes
de quenos sem fio limitado dedefesa
sensores civil e
militar

Tabela 2. AplicacgBes potenciais de diferentes servicos

Tecnologias Redes
semfio Celular WLAN GPS PCS ad hoc
ede
sensores
servicosno | lojas pesqui- | GPS, Sensores
campo, vargis | sa, agén- | Multi- deam-
seguranca | tas, ser- | ciade midiae | biente,
publica, vicosde | auguel | Teleme- | maguinas
controlede | salide, decar- |tria de prog-
Areade | estoque, tdedia | rosees nostico,
Aplicagdo | transpor- | gnosti- | portes deteccéo
dorase cos, de pontes
aividades | estudan- quebradas,
delinhas | tes, res- condigOes
aéreas tauran- das estra-
tes, es- dase
critori- sensores
0s,in- biol6gicos
dustria
manufa-
tureirae
estoque
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dimensdes, velocidade e tempo para usuarios com
equipamento apropriado em qualquer lugar na
superficie daterra. O sistema NAVSTAR, operado pelo
Departamento de Defesa Americano é o primeiro
sistema GPS que permite localizacdo e nhavegagdo
inteligente de veiculos. Além disso, tem muitas
aplicagbes militares, como deteccBo de minas e
localizagdo de alvos[20].

O Personal Communications System (PCS
descrevem uma nova classe de servicos de comunicacéo
sem fio. Estes sistemas utilizam toda a tecnologia
digital para transmisséo e recep¢do de dados. O projeto
Iridium, criado pela Motorola, € um consorcio de
tecnologia para PCS Os satélites enviam sind
continuo para qualquer lugar da Terra, suprindo
telefones com opgdes convencionais sem fio e pagers
com mensagens de texto.

Uma rede ad hoc € uma WLAN onde os dispositivos
moveis sao parte da rede somente quando eles estdo
suficientemente préximos, de forma que sgja possivel
realizar transmissOes. Ndo ha infra-estrutura fixa e a
informacdo é passada ponto a ponto usando roteamento
multihop (maltiplas rotas). Um exemplo de aplicactes
militares para redes ad hoc € o compartilhamento de
informagBes por um grupo de soldados em seus
notebooks, numa determinada distancia, através de
sinais de radio freqiéncia (RF — Radio Frequency).
Outra forma de conectar muitos dispositivos é utilizar a
tecnologia Bluetooth [2] e conectar telefones celulares a
laptops, impressoras, PDA’s (Personal Digital
Assistant), desktops, fax, teclados, joysticks entre
outros periféricos.

Uma rede de sensores pode ser definida sob
diferentes enfoques. Uma definicdo encontrada na
literatura para rede de sensores é a de uma rede sem fio
formada por um grande nimero de sensores peguenos e
imévels plantados numa base ad hoc para detectar e
transmitir alguma caracteristica fisica do ambiente. A
informac&o contida nos sensores € agregada numa base
central de dados [20]. Porém, podem ocorrer casos em
gue 0Ss sensores precisam ser moveis e outras
caracteristicas da rede devem ser observadas.

Sob o enfoque de sistemas distribuidos, para
Heidemann et al. [13], uma rede de sensores pode se
definida também como uma classe particular de
sistemas distribuidos, onde as comunicacdes de baixo
nivel ndo dependem da localizacdo topol 6gica da rede.
Desta forma, possui caracteristicas particulares como a
utilizac8o de recursos restritos de energia, topologia de
rede dindmica e uma grande quantidade de nés. Estas
caracteristicas dificultam a reutilizacdo de alguns
algoritmos desenvolvidos para outros tipos de sistemas
distribuidos. As soluges para estes problemas, como a
sincronizagdo da rede, a eleicdo de um lider e a
aquisicao de informagdes, que representam o estado da
rede, devem considerar também caracteristicas como a
precisdo, eficiéncia e o custo das operacles.

Outro enfoque que se pode ter de redes de sensores é
de um conjunto de nos individuais (sensores) que
operam sozinhos, mas que podem formar uma rede
com o objetivo de juntar as informagdes individuais de
cada sensor monitorar algum fenémeno.

Sensores podem ser vistos como  peguenos
componentes que combinam energia computacional,
capacidade de computacdo sem fio e sensores
especializados [29]. Estes componentes ou nds podem
ser utilizados de forma eficiente aos milhares de forma
aacancar uma missdo comum.

Os sensores podem ser usados para monitorar
ambientes que sejam de dificil acesso ou perigosos, tais
como o fundo do oceano, vizinhangas de atividades
vulcanicas, territérios inimigos, areas de desastres e
campos de atividade nuclear. Eles, também, podem ser
usados para tarefas interativas, como encontrar e
detonar minas dos inimigos, buscar sobreviventes de
desastres naturais ou conter e isolar 6leo derramado,
para proteger a costa maritima.

A nova tecnologia cria um conjunto diferente de
desafios provenientes dos seguintes fatores em relacéo
a0S sensores que:

- estdo embutidos numa area geogréfica e interagem
com um ambiente fisico;

- s80 menores e menos confidveis que roteadores de
redes tradicionais;

- geram (e possivelmente armazenam) dados

detectados ao contrario de roteadores de rede e

- podem ser méveis.

Desta forma, € necessario um novo conjunto de
ferramentas de software e protocolos para habilitar a
programacdo e o uso efetivo de tais sistemas de
computacdo embutida de rede [29].

Apesar dos desafios encontrados para se construir
uma rede sensores existem muitas vantagens na sua
utilizagdo: (i) diminui o custo do sistema (a utilizagdo
comercial de tecnologias de rede - ATM, Ethernet,
fibra 6tica - em sistemas de sensores tradicionais reduz
0 custo da rede e aumenta o desempenho); (ii) permite
a monitoracéo de alvos de dificil deteccéo (alvos que
possuem baixa atividade sonar atravessando secOes,
ruidos de baixa radiacdo sdo dificeis de detectar e
classificar. Utilizando uma combinacdo de sensores é
possivel obter informagbes de nlmero, tipo e
localizagdo do alvo monitorado) e (iii) reducéo de erros
(a combinagdo de sensores de diferentes freqiiéncias
melhora a precisdo das medidas. Para isso, requer
sincronizagdo e posi¢ao precisa dos sensores).

Em ambientes inteligentes futuros, as redes de
sensores sem fio serdo importantes em detectar, coletar
e disseminar informagdes de determinados fendmenos.
Aplicagbes de sensores representam  um  novo
paradigma para operacdo de rede, que tém objetivos
diferentes das redes sem fio tradicionais.

Tilak et al. [31] classificaram redes de micro-
sensores de acordo com diferentes fungdes de
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comunicagdo, modelos de envio de dados, dindmicas de
rede, métricas de desempenho e arquitetura. Esta
taxonomia ajudara na definicdo apropriada de infra-
estruturas de comunicacdo para diferentes subespacos
de aplicacBes de redes de sensores, permitindo que
projetistas de redes escolham o protocolo de arquitetura
gque melhor se adapte com o0s objetivos de sua
aplicagdo. Além disso, esta taxonomia habilitard novos
model os de redes de sensores para serem definidos para
futuras pesquisas nesta érea [31].

As secles seguintes apresentam esta taxonomia e
alguns trabalhos relacionados a redes de sensores. Na
Secdo 2 sd0 descritas as caracteristicas das redes de
sensores, com a definicdo de sensor, observador e
fendbmeno. Na Secdo 3 as métricas de desempenho sdo
ilustradas; vida util, laténcia, precisdo, tolerancia a
falha e escalabilidade. A arquitetura de redes de
sensores é apresentada na Secdo 4, onde sdo definidos a
infra-estrutura e o protocol o de rede entre a aplicagcdo e
0 observador. Os modelos de comunicacdo, envio de
dados e os model os dindmicos de rede sdo descritos na
Secdo 5. Na Secdo 6 é redizada uma andlise dos
protocolos de roteamento existentes para redes de
sensores. Na Secdo 7 sdo apresentados os problemas de
seguranca relacionados a redes de sensores e solucfes
possiveis apresentadas na literatura. A Secdo 8
apresenta alguns projetos relacionados a redes de
sensores. Finamente, na Se¢do 9 sdo apresentadas
algumas consideracOes finais.

2. Caracteristicas dasredes de sensores

Nesta secdo S0 apresentadas as  principais
caracteristicas de redes de sensores, segundo a
taxonomia de Tilak et al. [31]. As redes de sensores
possuem trés caracteristicas importantes: o0 sensor, 0
observador e o fendmeno, os quais estdo definidos a
Seguir.

O sensor € o dispositivo que implementa a
monitoracdo fisica de um fendmeno ambiental e gera
relatérios de medidas (através de comunicacdo sem
fio). Um sensor produz uma resposta mensuravel a
mudancas em condicdes fisicas, tais como temperatura,
campo magnético e luz [22]. Os dispositivos de
deteccdo, geralmente, tém caracteristicas fisicas e
tedricas diferentes. Muitos modelos de complexidade
variada podem ser construidos baseados na necessidade
da aplicacdo e caracteristicas dos dispositivos. A
maioria dos modelos de dispositivos sensores
compartilha duas caracteristicas: (i) a habilidade de
deteccdo diminui com o aumento da distancia e (ii)
devido a diminuicdo dos efeitos dos ruidos em medidas,
a habilidade de deteccdo pode melhorar com o aumento
do tempo que o sensor fica exposto [22]. O sensor,
tipicamente, consiste de cinco componentes. detector
de hardware, memodria, bateria, processador embutido e
transmissor-receptor.

O observador € o usudrio fina interessado em obter
informagbes disseminadas pela rede de sensores em
relacdo a um fendmeno. O observador pode indicar
interesse (ou consultas) para a rede e receber respostas
destas consultas. Podem existir multiplos observadores
numa rede de sensores.

O fenbmeno é a entidade de interesse do
observador, que esta sendo monitorada e cuja
informagdo potencialmente seré analisadalfiltrada pela
rede de sensores. Multiplos fendmenos podem ser
observados concorrentemente na mesma rede.

Numa aplicagdo, o observador esta interessado em
monitorar o comportamento do fenbmeno sob algum
requisito de desempenho especifico (por exemplo,
precisdo ou retardo).

Numa rede de sensores tipica, 0s sensores
individuais apresentam amostras de valores locais
(medidas) e disseminam informagdo, quando
necessario, para outros sensores e eventualmente para o
observador. As medidas realizadas pelos sensores s&o
amostras discretas do fendmeno fisico, sujeito a
medidas precisas do sensor individual, assim como a
localizagdo com respeito ao fenémeno.

3. Métricas de desempenho

As principais métricas para avaliar protocolos de redes
de sensores sdo: eficiéncia de uso da energia e vida Util
do sistema, laténcia, precisdo, tolerdncia a falhas,
escalabilidade e exposi¢do dos sensores.

3.1 Eficiéncia de energia e vida util do sistema

Como os nés sensores sd0 operados por baterias, 0s
protocolos devem ser eficientes na utilizagdo de energia
para maximizar avida Util do sistema.

A vida atil do sistema pode ser medida por
parametros genéricos, como o tempo de nés ativos ou
tempo de envio de informagBes a aplicagdo. Como
exemplo destes tempos podemos citar 0 tempo até que a
metade dos nos esteja ativa ou 0 tempo em que a rede
para de suprir a aplicagdo com a informacdo desgjada
sobre o fenémeno.

Considerando o problema de eficiéncia na utilizagdo
da energia, foi criado o protocolo SMAC (Sensor-
Medium Access Control) [35]. Este protocolo de
controle de acesso médio para redes de sensores sem fio
foi implementado visando redes de sensores com nés
individuais que permanecem por longos periodos de
tempo inativos, mas que se tornam rapidamente ativos
quando algum fendmeno é detectado. Este protocolo
usa trés novas técnicas para reduzir o consumo de
energia e suporta autoconfiguragdo. Os nos
permanecem inativos periodicamente para reduzir o
consumo de energia quando existem canais inativos. Os
nos vizinhos formam clusters virtuais para auto-
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sincronizar em escalonamentos sleep. Além disso, o
protocolo SMAC programa o radio para ficar inativo
durante transmissdes para outros nés. SMAC aplica
passagem de mensagens para reduzir a laténcia de
contencdo para aplicacbes de redes de sensores que
requerem processamento  store-and-forward com
movimento de dados através da rede.

3.2 Laténcia e precisdo

O observador esta interessado em conhecer sobre o
fenbmeno dentro de um dado retardo (delay). As
seméanticas precisas de laténcia sdo dependentes da
aplicacdo. Obter informacdo de precisio é o objetivo
principal do observador, onde a precisdo é determinada
pela aplicacdo dada.

Ha um compromisso entre precisdo, laténcia e
eficiéncia de energia. A infra-estrutura dada deve ser
adaptativa tal que a aplicacdo obtenha a precisdo e
retardos desgjados com uso de energia minima. Por
exemplo, a aplicacdo pode requerer disseminagdo mais
freqliente de dados dos mesmos nés sensores ou pode
direcionar a disseminacdo de dados dos mesmos nods
sensores com a mesma freqiiéncia

3.3 Toleranciaafahas

Os sensores podem falhar devido a condices fisicas ou
quando sua energia termina. Pode ser dificil trocar
sensores existentes. A rede deve ser tolerante a fahas.
E desgavel que fahas ndo catastroficas sgjam
escondidas da aplicacdo. A tolerancia a falhas pode ser
alcancada através da replicacéo de dados. Entretanto, a
replicacdo de dados por s prOpria requer energia. Ha
um compromisso entre replicacéo de dados e eficiéncia
de energia.

Os protocolos SPIN  (Sensor  Protocols for
Information via Negotiation) [14] sBo exemplos de
replicacdo de dados. Eles compreendem uma familia de
protocolos adaptativos para disseminagdo de
informagdo em redes de sensores. Os nés que estéo
executando o protocolo de comunicacdo SPIN nomeiam
seus dados usando descritores de dados de alto nivel,
denominados meta-dados. Eles usam transmissies de
meta-dados para eliminar a transmissdo de dados
redundantes através da rede. Além disso, os nos podem
basear suas decisdes de comunicagdo no conhecimento
de dados especificos da aplicagdo e de recursos
disponiveis. Isto permite aos sensores distribuir dados,
mesmo tendo uma quantidade de energia limitada.

Em [18] sfo avaliados quatro protocolos SPIN
especificos. SPIN-PP e SPIN-EC, que sd0 otimizados
para redes ponto-a-ponto e SPIN-BC e SPIN-RL, que
s80 otimizados para uma rede broadcast.

Os resultados encontrados em [18], da comparacéo
dos protocolos SPIN com outros possivels mecanismos,
indicam que os protocolos SPIN podem enviar 60%

mais dados para uma certa quantidade de energia que
mecanismos convencionais, em redes ponto-a-ponto e
80% numa rede broadcast. Além disso, a taxa de
disseminacdo e uso de energia dos protocolos SPIN
ficam préximos do 6timo tedrico em ambas as redes.

Os nés em redes de sensores podem falhar por
diferentes causas: a bateria pode estar com carga baixa,
0s nés podem ser acidentamente destruidos ou
propositalmente incapacitados entre outros. Os nos
sensores tipicamente realizam o roteamento de medidas
para a estaco base como se fosse uma rede conectada
em forma de arvore. A raiz da arvore corresponde a
estacdo base. Assim, a faha de um Unico né pode
resultar na interrupcdo da transmissdo numa por¢do da
rede (isto é, a estacdo base cessa de receber medidas
dos nés de um ramo da éarvore). Entédo a rede ndo
consegue completar sua funcéo [28].

Se a interrupgdo na rede for devido a destruicdo de
um grande conjunto de nés, é dificil para a estacéo base
conseguir alguma informacdo, tanto se a falha for
recuperavel quanto se os nés forem destruidos. No
primeiro caso, a rede precisa adotar uma nova
topologia de roteamento, contornando a rota em torno
de um pegueno conjunto de nés inativos. No segundo
caso, a estagdo base deve emitir um aviso de que a
propriedade de funcionamento da rede de sensores néo
mais pode ser garantida.

Para distinguir entre os dois casos, a estacdo base
precisa de um trace de todos os nés inativos. Isto €,
para cada n6 na rede é necessario determinar se ele esta
em funcionamento ou n&o.

Na literatura alguns trabalhos de roteamento em
redes de sensores (por exemplo, protocolos SPINS[23])
defendem a re-execucéo do protocolo de descoberta de
rota para este proposito. Porém, isto requer que 0s nos
enviem mensagens adicionais, 0 que pode ser muito
CUStOSO.

3.3.1 Roteamento em multiplasrotas

Na tentativa de resolver problemas de fdta de
confiabilidade de sensores individuais, Ganesan et al.
propuseram algoritmos de roteamento de redes de
sensores sobre mdltiplas rotas [11]. Eles consideram a
construcdo de dois tipos de mlltiplas rotas para
permitir a recuperacéo de falhas pela rota mais curta
entre um no fonte e um destino.

Baseado no trabalho de [11], Servetto et al. [27]
estudaram o problema de roteamento na presenca de
diferentes tipos de dindmicas. (i) nés que ndo se
movem, mas que alternam entre estados ativos e (ii)
nos inativos em tempos aleatdrios. Eles estudaram o
comportamento de nés sensores com energia renovavel,
tais como células solares ou ambientes vibratérios. O
problema de roteamento correspondente  foi
formalizado como um problema de construcéo
apropriadamente restringido para caminhos aleatérios
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em grafos dinamicos aeatdrios. Os caminhos aeatorios
devem ser projetados de forma que sua distribuicéo
invariante resultante alcance uma certa propriedade de
bal anceamento de carga.

Foram propostos algoritmos distribuidos simples
para computar os par@metros locais para os caminhos
aleatérios que alcancem o comportamento desegjado.
Estes algoritmos séo capazes de rotear mensagens por
todas as rotas possiveis entre um né fonte e um destino,
sem desempenhar computactes de descoberta/reparo de
rotas explicitas e sem manter o estado da informagdo
explicito sobre rotas disponiveis dos nés.

Scaglione e Servetto [25] realizaram um trabalho
sobre roteamento em redes de sensores multihop. Eles
consideraram  um problema de broadcast de
comunicacdo numa rede de sensores multihop em que
instdncias de dados de um campo aleatdrio sdo
coletadas de cada nd da rede e o objetivo é obter para
todos os nds uma estimativa do campo inteiro dentro de
um valor de distor¢do prescrito. A idéia principal do
trabalho é juntar compressdo de dados, gerada por
diferentes nés, com a informacéo de viagem sobre os
multiplos hops para eliminar correlagéo do campo.

3.4 Escalabilidade

A escalabilidade para redes de sensores é também um
fator critico. Para redes de larga escala, € comum que a
localizacdo de interagbes através de hierarquia e
agregacao sdo criticas para assegurar a escalabilidade.

3.5 Exposicao dos sensores

As redes de sensores tém o potencia de prover a
interface entre o mundo fisico e a Internet. Para
alcancar este cenario, a qualidade de servico deve ser
expressa em termos de precisdo e/ou laténcia de se
observar eventos e o0 estado global do mundo fisico.
Consequentemente, um dos problemas fundamentais
em redes de sensores € a medida da habilidade de
detectar objetos com um sensor.

A exposicdo pode ser definida como a medida de
guéo bem se pode observar um objeto, movendo-se num
caminho arbitrario, em um determinado periodo de
tempo. Megerian et al. [22] desenvolveram um
algoritmo para calcular a exposicdo em redes de
sensores, especificamente para encontrar caminhos de
exposicdo minima. O algoritmo pode ser aplicado para
qualquer distribuicdo de sensores, modelos de sensor e
sensibilidade, e caracteristicas da rede.

4. Arquitetura
Uma rede de sensores é uma ferramenta para medir e

passar informagéo sobre o fendmeno para o observador
dentro do limite de desempenho desgjado e com melhor

custo/beneficio possivel. Para tal, a rede deve ser
organizada da seguinte forma infra-estrutura,
protocolo de rede e de aplicacdo/observador.

A infra-estrutura consiste de sensores e da forma
como utilizdlos. Mais especificamente, a infra
estrutura é influenciada pelo niimero de sensores, pelas
caracteristicas deles (por exemplo, precisdo de
deteccdo, tamanho de memodria, vida Util da bateria,
extensdo da transmissdo) e estratégia de utilizagdo (por
exemplo, quantidade, localizagdo e mobilidade do
Sensor).

O protocolo de rede é responsavel por criar
caminhos e realizar comunicagdo entre 0S sensores e
0o(s) observador(es).

Na aplicacdo/observador o interesse de um
observador no fendmeno € expresso através de
consultas redlizadas a respeito do fendbmeno. Para
responder as consultas os dados distribuidos que os
sensores sdo capazes de monitorar s&0 aproximados.
Estas consultas podem ser estéticas (0s sensores sdo
programados para reportar dados de acordo com um
padrdo especifico) ou dindmicas. A rede pode
participar na sintetizagdo da consulta. Por exemplo,
filtrando aguns dados dos sensores ou fundindo
diversas medidas num valor.

As otimizacOes nestes trés niveis so possiveis para
melhorar o desempenho da rede.

O protocolo numa rede de sensores € responsavel
por dar suporte a toda comunicacdo, entre os proprios
nGs sensores e entre 0s nds sensores e os observadores.
O desempenho do protocolo pode ser atamente
influenciado pelo dinamismo das redes, assim como
pelo modelo construido de envio de dados especificos.
Para determinar como o protocolo de rede comporta-se
para diferentes cendrios € importante classificar estas
caracteristicas.

Intuitivamente, para um dado tipo de sensor,
aumentar o nimero de sensores no campo deveria
resultar num melhor desempenho na rede,
considerando que: (i) a precisdo da monitoracdo
deveria aumentar, ja& que ha mais sensores numa
posicdo para relatar sobre o fenbmeno; (ii) a
disponibilidade de energia dentro da rede aumentaria e
(iii) a densidade do sensor adicional ofereceria o
potencial para uma rede melhor conectada com
caminhos mais eficientes entre 0s sensores e 0s
observadores.

Entretanto, aumentar o nimero de sensores resulta
num ndmero maior de sensores reportando seus
resultados por unidade de tempo. Se este aumento de
carga excede a capacidade da rede em termos de acesso
a0 meio sem fio compartilhado, bem como gera
congestionamento nos nés intermedidrios, um aumento
do nimero de nos ativos pode afetar 0 desempenho da
rede.

Com relacéo a capacidade, o problema pode ser
visto em termos de coliséo e congestionamento. Para
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evitar colisdes, sensores que estiverem na extensdo de
transmissdo de cada um dos outros sensores, estes ndo
devem transmitir simultaneamente.

Nem todos os sensores sdo iguais em termos de
precisdo: dependendo da localizagdo, um sensor
especifico pode ter uma melhor qualidade de dados ou
uma combinagdo de sensores pode prover uma precisao
maior do que outra.

Da perspectiva da rede, a precisdo depende de
fatores, como localizagbes geogréficas dos sensores que
geram relatérios, tamanho do buffer e tempo de
processamento de pacotes.

Da perspectiva da aplicacdo o vaor da informagéo
monitorada pelo sensor precisa ser considerada. Se um
sensor esta fornecendo alguma informagéo Unica sobre
alguma caracteristica do fenémeno, entdo a aplicacdo
deve reguerer que 0 sensor reporte independentemente
dalocalizagdo daguele sensor.

A aplicacdo em nivel de informag&o deve ser usada
na determinacdo de que sensores devem gerar
relatérios e quando encontrar métricas de desempenho
da aplicacéo.

Em redes de sensores, a infra-estrutura em termos
de capacidade de deteccdo do sensor, nimero de
sensores e estratégia de uso eficiente mostram uma
significante influéncia na determinagdo do desempenho
da rede. Em [33] sdo estudados os efeitos de infra
estrutura de dois tipos de modelos de envio da rede
(fendbmeno continuo e controlado) e diferentes
protocolos de rede (DSR- Dynamic Source Rounting,
DSDV e AODV). E mostrado o desempenho em termos
da eficiéncia da rede, precisio da aplicacdo e demandas
de laténcia.

4.1 Compromissos de infra-estrutura para redes
de sensores

Em [33] sfo estudados os efeitos das decisdes de infra
estrutura sobre 0 desempenho de uma rede de sensores.
Foi avaliado o efeito da infra-estrutura para diferentes
protocolos de rede (DSR, DDV e AODV) e dois tipos
de modelos de envio de dados: fendmeno discreto (a
aplicagdo de monitoracdo de animais num habitat) e
continuo (monitoragdo de temperatura).

Foram considerados dois cen&ios no nivel da
aplicagdo: (i) atualizagdo continua: 0s sensores
periodicamente reportam suas medidas locais a0
observador e (ii) orientado pelo fendbmeno: sensores
reportam suas medidas a0 observador periodicamente,
mas somente se eles tém dados de interesse para
reportar. Neste caso, o fendmeno discreto esta dentro
da extensdo de monitoracdo. O desempenho é avaliado
em termos de eficiéncia da rede e demanda de precisdo
e laténcia da aplicaco.

Os experimentos foram realizados da seguinte
forma. Primeiramente, aumentou-se sistematicamente a
densidade dos sensores, a taxa de relatérios requerida e

observaram o desempenho da rede. Quando a carga de
sensores oferecida para a rede excedeu a capacidade da
rede, o desempenho caiu de acordo com as métricas
(precisdo, laténcia entre outros), no nivel da aplicacéo e
da rede. O simples acréscimo de mais sensores pode
prejudicar muito o desempenho da rede. Isto mostra a
necessidade de um gerenciamento inteligente, no nivel
de infra-estrutura do protocolo da rede de forma a
evitar o congestionamento. O protocolo de rede deve
balancear a carga oferecida para a rede e a precisdo
requerida pelo observador.

A tarefa de uma rede de sensores pode ser vista
como um processo de comunicagdo coletiva redundante
dos sensores para o observador. E redundante porque
multiplos sensores podem reportar  informagtes
correlatas ou informagdo com um nivel de precisdo
maior do que o requerido pela aplicacdo. O mecanismo
para evitar 0 congestionamento deve convergir numa
taxa de relatériogdisciplina que é suficiente para
encontrar os requisitos de desempenho do observador.
O protocolo de rede pode acoplar isto reduzindo a taxa
de relatérios por sensor, desativando alguns sensores
e/ou juntando informacdes para otimizar a operacéo de
comunicacdo coletiva.

5. Modelos de comunicacéo, envio de dados
e dindmicos de redes de sensores

Esta secdo apresenta os modelos de comunicacdo,
modelos de envio de dados e modelos dindmicos
existentes para redes de sensores.

5.1 Modeos de comunicacgao

Héa diversas maneiras para uma rede de sensores
alcancar seus requisitos de precisdo e atraso. Uma rede
bem projetada atinge estes requisitos otimizando o uso
da energia dos sensores e provendo tolerancia a falha.
Estudando os padrBes de comunicacdo, o projetista de
uma rede pode ser capaz de escolher a infra-estrutura e
os protocolos de comunicacdo que provéem a melhor
combinagdo de desempenho, robustez, eficiéncia e
menor custo possivel.

Conceituamente, comunicacdo numa rede de
sensores pode ser classificada em duas categorias:
aplicagdo e infra-estrutura. O protocolo de rede deve
suportar estes dois tipos de comunicagéo.

A comunicacdo da aplicacdo relacionase a
transferéncia do dado monitorado (ou informacg&o
obtida dele) com o objetivo de informar ao observador
sobre o fenbmeno. Dentro da comunicagdo da
aplicagdo, h& dois modelos. o cooperativo e 0 ndo-
cooperativo. No modelo de sensor cooperativo 0s
Sensores comunicam-se para atender o interesse do
observador. Esta comunicagdo estd aém da fungdo
relay necessaria para fazer o roteamento. Por exemplo,
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num protocolo clustering um cluster-head e os nds
sensores  comunicam-se  para disseminacdo de
informag&o relacionada ao fendmeno real.

A infre-estrutura de comunicagdo referese a
comunicagdo necessaria para configurar, manter e
otimizar a operagdo. Mais especificamente, devido a
natureza ad hoc das redes de sensores, eles devem ser
capazes de descobrir caminhos para outros sensores de
interesse para S préprios e para o observador,
desconsiderando a mobilidade ou falha do sensor.

A infra-estrutura de comunicagéo € necessaria para
manter a rede funcional, assegurando robustez da
operagdo em ambientes dindmicos, e otimizando o
desempenho global.

Além disso, a infra-estrutura de comunicagcdo €
altamente influenciada pelos interesses da aplicacéo, ja
que a rede deve ser auto-reconfiguravel para melhor
satisfazé-los. Como a infra-estrutura de comunicagédo
representa 0 overhead do protocolo, € importante
minimizar esta comunicagdo, assegurando que a rede
possa suportar a comunicacdo da aplicacdo de forma
eficiente.

Em redes de sensores, uma fase inicial da infra-
estrutura de comunicagdo € necessaria para realizar a
configuragdo da rede. Além disso, se 0s sensores sd0
restritos quanto a energia, haverd comunicacdo
adicional para reconfiguragdo. Similarmente, se 0s
sensores sd0 movels e 0 observador tem interesse
dindmico, uma comunicacdo adicional é necessdria
para descobrir ou reconfigurar caminhos. A infra
estrutura de comunicacéo é usada para otimizagdes da
rede.

Nas redes de sensores a quantidade de comunicacéo
requerida, também, é atamente influenciada pelo
protocolo de rede utilizado. A comunicagdo da
aplicagdo é otimizada pelos relatérios de medidas de
taxa minima que satisfardo as medidas de precisdo e
retardo dos dados pelas habilidades dos sensores e
qualidade dos caminhos entre 0s sensores e O
observador.

A infra-estrutura de comunicagcdo é gerada pelo
protocolo de rede em resposta as requisicbes da
aplicagdo ou eventos na rede. Investir em infra
estrutura de comunicacdo pode reduzir o tréfego da
aplicagdo e otimizar a operacdo narede.

5.2 Modelos de envio de dados

As redes de sensores podem ser classificadas em
relacdo ao envio de dados requeridos pelo interesse da
aplicag@o (observador). Elas podem ser classificadas
como: continua, orientada a evento, iniciada pelo
observador e hibrida. Estes modelos governam a
geracdo do tréfego da aplicacdo e estdo descritos a
Seguir.

No modelo continuo 0s sensores comunicam Sseus
dados continuamente numa taxa pré-especificada.

No modelo de dados orientado a eventos 0s sensores
reportam informagdo somente se um evento de
interesse ocorre. Neste caso, 0 observador esta
interessado na ocorréncia de um fendmeno especifico
ou conjunto de fendmenos.

No modelo iniciado pelo observador (ou request-
replay) os sensores somente reportam seus resultados
em resposta a uma requisicao explicita do observador
(ou diretamente, ou indiretamente através de outros
Sensores).

No modelo hibrido as trés estratégias co-existem na
mesma rede.

O envio de dados pode ser tratado da perspectiva da
aplicagdo ou do fluxo de pacotes de dados reais entre os
sensores e 0 observador. Estas perspectivas ndo séo
abordadas neste trabalho. Este € um problema de
roteamento sujeito ao protocolo de rede.

Para qualquer modelo citado anteriormente, os
roteamentos sdo classificados como: flooding (baseado
em broadcast), unicast, ou multicast/other e estdo
descritos a seguir.

Utilizando uma estratégia de flooding, os sensores
realizam broadcast de sua informagdo para seus
vizinhos, que realizam novo broadcast deste dado até
alcancar o observador. Esta estratégia causa alto
overhead, mas € imune a mudancas dindmicas na
topologia da rede.

Alternativamente, 0s sensores podem comunicar-se
com o observador diretamente ou com um cluster-head,
usando uma mensagem unicast. Na estratégia
multicast, sensores formam grupos de acordo com a
aplicagdo e usam multicast para comunicagdo entre
membros do grupo. O observador pode comunicar com
gualquer membro do grupo para obter o dado desejado.
A maior desvantagem do flooding ou broadcast é a
necessidade de um complexo protocolo na camada de
rede para roteamento, enderecamento e gerenciamento
de localizagéo.

A técnica de agregacdo de dados pode ser usada
para reduzir o overhead gerado pelo broadcast [14,
17]. Alternativamente, 0s sensores podem comunicar-
se com o observador diretamente (possivelmente
utilizando um protocolo de roteamento multihop) ou
comunicar-se com um cluster-head usando unicast.

Na estratégia multicast os sensores formam grupos
orientados pela aplicacdo e usam multicast para a
comunicacdo entre membros do grupo.

O observador pode comunicar com qualquer grupo
para obter o dado desgjado. Uma vantagem maior do
flooding ou broadcast é a falta de um protocolo de
camada de rede complexo para roteamento,
enderecamento e gerenciamento da localizacéo.

A interacdo entre o modelo de envio de dados da
aplicacdo e o modelo de roteamento construido pelo
protocolo de rede causa um impacto significante no
desempenho darede.
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Considere um cenario onde uma rede de sensores é
construida para deteccdo de intrusos. Neste caso, o
modelo de envio de dados é orientado a evento - o
evento corresponde a entrada de um intruso na area
monitorada. Se 0 modelo de roteamento no nivel da
rede é baseado em fooding, 0s sensores que estiverem
fisicamente proximos perceberdo o intruso a0 mesmo
tempo e tentardo enviar dados para 0 observador
simultaneamente.

Estas comunicagbes concorrentes na vizinhanca
podem gerar contengdo no meio de comunicacdo,
aumentando: (i) a probabilidade de perda de
informacdo critica e (ii) a laténcia em reportar 0
evento.

5.3 Moddlos dinamicos de rede

Uma rede de sensores forma um caminho entre o
fendmeno e o observador. O objetivo do protocolo na
rede de sensores é criar € manter este caminho ou
multiplos caminhos sob condigBes dindmicas. Além
disso, devem encontrar requisicbes da aplicagdo de
energia e laténcia baixa, ata precisdo e toleréncia a
falhas. Sem perda de generalidade esta discussdo
assume um unico observador. Mltiplos observadores
podem ser suportados com multiplas instancias de um
Unico observador. Protocolos mais sofisticados podem,
também, apresentar melhor vantagem na presenca de
multiplos observadores para convergir para interesses
relacionados e/ou comunicacdo otimizada.

As diferencas entre ativar caminhos para
disseminagdo de informag&o numa rede de sensores e 0
problema de roteamento em redes ad hoc sdo: (i) os
sensores ndo sdo enderecados individualmente, o
interesse esta no conjunto de sensores que estdo numa
posicdo para contribuir para 0s interesses do
observador ativo. Os sensores podem ser enderegados
pelos atributos dos sensores (capacidade) e/ou pelo
fendbmeno (os sensores proximos a um ledo na
monitoracéo de habitat) e (ii) nés ao longo do caminho
podem ter uma funcdo ativa na disseminagdo e
processamento de informacdo. Neste aspecto, as redes
de sensores sdo semelhantes as redes ativas [30],
enquanto as redes ad hoc s80 redes passivas
tradicionais.

Ha diversas estratégias para construir € manter um
caminho entre o observador e o fenémeno, que diferem
dependendo das dindmicas da rede, que sdo
classificadas como: redes de sensores estéticas e redes
de sensores méveis. A mobilidade na rede, a falha do
sensor e a mudanca do interesse do observador séo
fontes de condicdo dindmica. As diferencas entre as
redes estéticas e dinamicas estdo descritas a seguir.

Redes de sensores estaticas. Neste tipo de rede ndo ha
movimento entre 0s sensores que estéo se
comunicando, o observador e o fendmeno. Um exemplo

€ um grupo de sensores espalhados para monitorar
temperatura. Para estes tipos de rede de sensores,
estudos anteriores mostraram que agoritmos locais
podem ser usados de maneira efetiva [17]. Os sensores
nos algoritmos locais se comunicam com 0s nds na sua
localidade. Um nd eleito transmite um resumo de
observagBes locais para 0 observador, podendo ser
implementado através de um ou mais niveis de
hierarquia. Estes algoritmos estendem a vida-Util de
uma rede de sensores porque apresentam um
compromisso para computacdo local. Neste tipo de
rede, n6és sensores requerem uma configuracdo de
infra-estrutura de comunicacdo inicia para criar 0
caminho entre o observador e 0s sensores com o trafego
restante, exclusivamente para comunicagdo da

aplicagéo.

Redes de sensores dindmicas. Em redes de sensores
dindmicas, 0s sensores por s proprios, o observador
e/ou o fendbmeno sdo moveis. Sempre que qualquer dos
sensores associados ao caminho corrente do observador
para o fendmeno se move, o caminho pode falhar.
Neste caso, 0 observador ou 0 sensor deve iniciar a
construgdo de um novo caminho. Durante a fase de
configuragdo inicial o observador pode construir
multiplos caminhos entre ele e o fendmeno e colocéa-los
em cache, escolhendo um que sga mais benéfico
naquele momento como caminho corrente. Se este
caminho falha, um outro caminho que estiver em cache
pode ser usado. Se todos os caminhos em cache sdo
invélidos, entdo o observador deve construir novos
caminhos. A estratégia iniciada pelo observador
(observer-initiated) € uma estratégia reativa, onde a
acdo de recuperar 0 caminho somente é realizada
depois de observar um caminho com falha.

Outro modelo para reconstruir novos caminhos do
observador para o fendbmeno é uma estratégia iniciada
pelo sensor (sensor-initiated).

Num procedimento de recuperacdo de caminho
iniciado pelo sensor, o caminho recuperado € iniciado
por um sensor que naquele momento faz parte do
caminho l6gico entre o observador e o fendmeno, e que
esta plangando sair daguele caminho. O sensor pode
desempenhar algum procedimento para construir um
novo caminho realizando broadcast de uma requisicéo
de participacdo para um dado fluxo légico para todos
0s sensores vizinhos. Qualquer um deles pode enviar
uma mensagem de resposta de participacdo para o
sensor iniciador  indicando  espontaneamente
disponibilidade para participar e tornar-se parte do
caminho requisitado. Se nenhum dos sensores vizinhos
responder, o sensor pode por default enviar uma
requisicdo de invaidagdo de caminho para o
observador. Assim, 0 observador pode comegar a
construir o caminho. Este estratégia iniciada pelo
sensor € uma estratégia pro-ativa onde operagdes de
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recuperacdo de caminho sdo iniciadas em antecipagéo a
uma futura falha de caminho.

As redes de sensores dindmicos podem ser
classificadas considerando 0 movimento dos
componentes. Este tipo de movimento é importante do
ponto de vista de comunicagBes. Isto porque o grau e
tipo de comunicagéo sdo dependentes das dinamicas na
rede.

Para cada um dos componentes (observador, sensor,
fendmeno) moveis sdo necessarios diferentes modelos
de envio de dados, protocolos e infra-estruturas. Cada
um desses componentes esta descrito a seguir.

O observador pode ser mével em relagcdo aos
sensores e ao fendmeno. Um exemplo deste paradigma
€ a utilizagdo de sensores numa &rea nada hospitaleira
para monitoracdo ambiental. Como exemplo, podemos
citar um avido que voa sobre um campo periodicamente
para coletar informacdo de uma rede de sensores.
Entretanto, o observador no avido esta em movimento
em relacdo aos sensores e ao fendmeno no chéo.

No caso de sensores méveis, eles estdo se movendo
com relacdo aos demais sensores e ao observador. Por
exemplo, considere a monitoragdo do trafego
implementado para agrupar sensores para taxis. Como
0s taxis movem-se, 0s sensores agrupados
continuamente comunicam-se uns com 0s outros sobre
suas proprias observacdes das condicoes do trafego. Se
os sensores forem cooperativos, o paradigma de
comunicagdo impde restricdes adicionais tais como
deteccdo dos enderecos da camada de link de seus
vizinhos e construcdo da localizagdo e informacdo de
estruturas de disseminacdo de informagdo. Em [17], oS
autores mostraram que existe um overhead em se
manter um Unico identificador do sensor num modo
hierarquico como num endereco IP (Internet Protocoal).
Além disso, é caro e desnecessario. Ao invés disso, os
sensores devem se comunicar somente com  seus
vizinhos com o enderegco MAC da camada de link.
Nestas redes, o algoritmo pré-ativo, com modificaces
locais para reparar um caminho, pode ser usado tal que
a informacdo sobre o fenbmeno estgja sempre
disponivel para o observador, preservando, assim, a
mobilidade dos sensores individuais.

No caso de um fenémeno mével o fenbmeno se
move em relacdo a0 observador ou aos sensores. Um
exemplo tipico para este paradigma € de sensores
utilizados para monitoragdo de animais. Neste caso a
comunicagdo no nivel de infraestrutura deve ser
orientada a eventos. Dependendo da densidade do
fendmeno, pode ser ineficiente se todos 0s NGs sensores
estiverem ativos o tempo todo. Somente 0s sensores na
vizinhanca do fenémeno podem ser determinados pelos
objetivos especificos da aplicacdo, tais como precisio,
laténcia e eficiéncia de energia.

O efeito da mobilidade em redes de sensores é
fundamental mente diferente do efeito em redes sem fio
tradicionais. Em redes ad hoc a mobilidade tem sido

tratada do ponto de vista da movimentacdo de um ou
mais nés durante a comunicacdo. A rede de sensores
deve adaptar sua operacdo para continuar a refletir os
interesses do observador na presenca de mobilidade. A
mobilidade dos nds sensores deve ser tratada de
maneira diferente das redes ad hoc. Por exemplo, um
né que estd se movendo longe do fendmeno pode
escolher fazer hand-off da responsabilidade de
monitoragdo para um no vizinho quando se mover para
longe.

E possivel implementar uma rede de sensores para
um fendbmeno especifico de diferentes maneiras.
Considere o problema de monitoragdo de um tornado.
Uma opcdo seria avibes sobrevoarem para capturar
informagBes (fendmeno movel, sensores moveis e
continuo envio de dados). Outra opgdo seria ter um
grid de sensores estaticamente colocados no chéo e
gerar relatérios de dados quando o tornado passar por
eles (fenbmeno moével, sensores estéticos e continuo
envio de dados). Uma terceira maneira seria atirar
sensores mais finos e leves no tornado (fenémeno
estdtico, sensores moveis e continuo envio de dados).

6. Analise de protocolos existentes para
redes de sensores

Esta secdo apresenta uma anadlise de protocolos
existentes para redes de sensores no contexto da
taxonomia apresentada por Tilak et al. [31].

Os protocolos de roteamento ad hoc podem ser
usados como protocolos para redes de sensores.
Entretanto, estes protocolos, geramente, ndo sdo bons
candidatos para redes de sensores pelas seguintes
razoes: (i) sensores tém baixa carga de bateria e baixa
disponibilidade de memdria; (ii) o tamanho da tabela
de roteamento cresce com o tamanho darede; (iii) estas
redes sdo projetadas para comunicagdo fim a fim e
reage inapropriadamente havendo movimentagéo; (iv)
suas requisicbes de enderecamento podem  ser
inapropriadas para redes de sensores e (v) protocolos de
roteamento para redes ad hoc ndo suportam
disseminagdo cooperativa Mais especificamente,
protocolos de roteamento multihop suportam a criacdo
e manutencdo de caminhos para roteamento de pacotes
da fonte para o destino [38]. Como protocolos de
roteamento ad hoc ndo suportam agregacdo ou fusdo de
dados, eles podem ndo ter bom desempenho em
aplicagOes de redes de sensores.

De uma perspectiva operacional, é interessante
comparar o protocolo de roteamento ad hoc e a
taxonomia de redes de sensores. Aparentemente,
protocolos pré-ativos sd0 mais apropriados para
continuar o envio de dados, jA que eles mantém
caminhos através da rede. A funcdo de atualizacdo do
estado do link nestes protocolos pode ser vista como
uma forma de continuidade de envio de dados.
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Os protocolos reativos parecem ser mais portatels
para disseminag&o de informagdo orientada a evento ou
baseada em consulta. Alguns destes protocolos como
LEACH, DD, publisher-subscribe, estédo descritos a
Seguir.

LEACH é um protocolo €eficiente em energia para
redes de sensores projetadas com mecanismo de envio
de dados continuos e sem mabilidade [15]. LEACH usa
uma arquitetura clustering onde os nés membros
enviam seus dados para o cluster-head local. Cluster-
heads agregam dados de cada sensor e envia esta
informag&o para 0 nd observador. LEACH usa rotagdo
do cluster-head para distribuir carga de energia. Uma
vez que os clusters sdo formados, os membros do
cluster usam TDMA para comunicar com o cluster-
head. Entretanto, LEACH é portétil para redes onde
todo né tem dado para enviar em intervalos regulares.
Entretanto, ele precisa ser estendido para modelos
orientados a evento bem como para sensores méveis.

Directed Diffusion (DD) é um protocolo data-
centric, onde 0s nés ndo sdo enderecados por seus
enderecos na rede, mas sim pelos dados que monitoram
[17]. Os dado sdo nomeados por pares atributo-valor.
No Directed Diffusion o interesse é expresso pelos nos
observadores em termos de uma consulta que se
difunde pela rede usando interagBes locais. Uma vez
gue um no sensor que satisfaz a consulta (n6 fonte) é
alcancado, aquele né comeca a transmitir dados para o
n6 sumidouro, novamente usando interactes locais. A
auséncia de nogéo de um identificador global (por
exemplo, um endereco IP) torna a difusdo orientada
eficiente para redes com mobilidade. O protocolo DD é
aplicavel pararedes orientadas a eventos e orientadas a
consulta. As interacBes localizadas permitem ao
protocolo ser escalavel para redes grandes. O protocolo
DD escala como uma funcéo do nimero de interesses
ativos presentes narede.

O modelo publish/subscribe foi proposto para redes
moveis por Huang e Garcia-Molina [12]. Neste modelo
a comunicagdo é tipicamente andnima, inerentemente
assincrona e multicast por natureza. Do ponto de vista
da aplicacdo, o0 modelo publish/subscribe captura o
relacionamento entre o observador e o fenémeno para
algumas aplicactes. Neste modelo a comunicacdo ndo é
fim a fim, mas anénima com formacdo de grupo
multicast especifico da aplicacdo. Em relacdo a
implementacdo, a comunicagdo assincrona gjuda a
preservar energia e aumentar a vida Util da rede.

Ratnasamy et al. [24] apresentam uma classificacéo
alternativa de redes de sensores baseada no modelo de
disseminacdo de dados. Eles propdem que a
disseminagdo de dados possa ser feita no minimo de
trés formas: (i) armazenamento externo, onde passa
todos os dados para 0 observador e 0 deixa processar
esta informagdo; (ii) armazenamento local, onde a
informagdo sobre o evento é armazenada localmente
pelos sensores e (iii) armazenamento orientado a

dados, onde os dados sdo armazenados pelo nome e
consultas sdo direcionadas pelo nome para 0 sensor
correspondente. A escolha do modelo influencia os
padrdes de comunicacdo dentro darede.

7. Segurancga em redes de sensores

Para que uma rede de sensores forneca dados com
seguranca € necessario que 0s requisitos a seguir sgjam
cumpridos.

Confidencialidade dos dados: uma rede de sensores
ndo deve deixar que informagdes sgjam transmitidas
para redes vizinhas. Em muitas aplicagdes os nos
comunicam os dados obtidos com muita freqiéncia. A
estratégia padrdo para manter os dados secretos é
criptografar os dados com uma chave secreta que
somente 0 receptor possua, garantindo
confidencialidade.

Autenticacdo de dados. autenticacdo de mensagens €
importante para muitas aplicagbes em redes de
sensores, principalmente para funcdes administrativas,
como por exemplo, reprogramacéo de rede. O receptor
precisa assegurar que os dados usados em qualquer
processo de decisdo se originam de fonte correta

No caso de comunicagdo em duas partes, a
autenticacdo dos dados pode ser alcancada através de
um mecanismo simétrico, onde o emissor e o receptor
compartilham uma chave secreta para computar um
codigo de autenticacdo de mensagem (MAC-Message
Authentication Code) de todo dado comunicado.
Quando uma mensagem com um codigo de
autenticacdo de mensagem correta chega ao receptor,
ele conhece o emissor que enviou a mensagem. Este
estilo de autenticacéio ndo € seguro para ser aplicado
com broadcast [23].

Integridade de dados. em comunicagdo, integridade
de dados assegura ao receptor que o dado recebido ndo
foi alterado durante seu trénsito. Em [23], aintegridade
de dados é acancada através da autenticacdo dos
dados.

Dados recentes. Garantir que os dados sdo recentes
implica em assegurar que ndo houve interferéncia de
mensagens antigas. Isto pode ser garantido através da
ordenacdo parcial das mensagens, mas sem acarretar
atraso da informagdo (utilizado para medida de
sensores) ou pela ordem total de um par requisicdo-
resposta, que permite estimar o atraso (utilizado para
sincronizacdo de tempo dentro da rede).

Para atender as condicfes de seguranca para redes
de sensores, Perrig et al. [23] apresentam um conjunto
de protocolos de seguranca para redes de sensores -
SPINS (Security Protocols for Sensor Networks). Os
protocolos SPINS tém dois blocos construidos. SNEP
(Secure Network Encryption Protocol) e nTESLA (a
versdo micro do Timed, Efficient, Sreaming, Loss
tolerant Authentication Protocol). O protocolo SNEP
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prové confidencialidade dos dados, autenticacdo dos
dados em dois grupos e dados atuais. Um problema
particularmente dificil é prover autenticagcdo de
broadcast eficiente, que € um mecanismo importante
para redes de sensores. NTESLA € um novo protocolo
gue prové broadcast autenticado para diversos
ambientes de recursos restritos. Os  autores
implementaram estes protocolos e mostraram que eles
funcionam mesmo para uma rede de hardware minimo.
Porém, podem ser usados para construir protocolos de
um nivel mais elevado.

As pesquisas sobre redes de sensores geralmente
assumem um ambiente real. Porém, em muitas
aplicagbes de redes de sensores, a rede pode estar numa
situacdo onde um intruso pode ser motivado a aterar a
funcdo da rede. Um intruso pode ser capaz de
posicionar diversos nds dentro da rede e usa-los para
transmitir falsas mensagens, ou aé mesmo
comprometer o funcionamento de um n6 da rede e
conseguir acesso as suas principais informagdes. Em
[16] é tratado o caso onde um intruso deseja corromper
a informagdo que esta sendo produzida pela rede de
sensores. E apresentado um protocolo que prové um
mecanismo de agregacdo segura para redes de sensores,
dentro dos limites de consumo de energia e memoria.

A agregagdo de mensagem pode reduzir
significantemente o overhead de comunicacdo, mas
dificulta a seguranca. Cada né intermediario pode
modificar, forjar ou descartar mensagens, ou
simplesmente transmitir valores de agregacdo falsos.
Dessa forma, um n6 comprometido pode ser capaz de
significantemente alterar o valor final da agregacéo.

N&o se pode criptografar mensagens com uma Unica
chave compartilhada entre cada dispositivo e a estacéo
base, ja que cada nd intermediério precisa entender as
mensagens recebidas para realizar a agregacdo. Além
disso, ndo se pode armazenar a mesma chave em todo
dispositivo para permitir criptografar ou fazer
autenticacdo, ja que um intruso que descobrir a chave
de um dispositivo podera controlar a rede inteira. Por
isso, foi desenvolvido um protocolo com mecanismos
para detectar n6és com comportamento errado
(modificando ou forjando mensagens, transmitindo
valores agregados falsos). Com este mecanismo, uma
estacdo base € capaz de garantir que os dados
transmitidos sgiam corretos, mesmo com nos falsos
introduzidos ou que ele descubra as informagdes
importantes de um Unico né. No trabalho de [16] foram
implementadas duas idéias. agregacdo e autenticacdo
atrasadas. Ao invés da agregacdo das mensagens ser
realizada na préxima rota, as mensagens sdo passadas
para a rota seguinte, sem alteracBes, onde sdo
agregadas. Isto aumenta o custo da transmissdo, mas
garante integridade para redes onde dois nds
consecutivos ndo estdo comprometidos. As mensagens
s80 autenticadas com um atraso, mas isto permite que
as chaves sgam simétricas e reveladas para o

autenticador depois que o tempo de atraso tenha
expirado. Estas  estratégias aumentam a
confidencialidade naintegridade de leituras de sensores
sem perder a oportunidade de agregar resultados
intermedidrios na rede.

8. Projetos relacionados a redes de sensores

Esta secdo apresenta alguns projetos relacionados a
redes de sensores, citados no site da Universidade de
Virginia [29], aém de citar alguns projetos que estéo
em desenvolvimento em diferentes universidades ou
centros de pesquisa:
- Programming the Swarm, University of Virginia
[10];
Amorphous Computing, MIT [1];
TinyOS, UC Berkeley [4];
SCADDS: Scalable Coordination Architectures
for Deeply Distributed Systems, Information
Science Ingtitute [8, 9];
CoSense:  Collaborative  Sensemaking  of
Distributed Sensor Data for Target Recognition
an Condition Monitoring, Xerox Parc [34];
Sensor Webs, UC Berkeley;
Sdf-Organizing  Sensor
University [19];
Active Sensor Networks, Columbia University;
Cougar: Flexible Decision Support in Device-
Saturated Environments, Cornell University [5];
Multi-resolution Data Fusion, Duke University;
Reactive Sensor Networks, Pennsylvania State
University [3];
Sensor Networks for Network-centric  Warfare,
Planning Systems Incorporated Engineering Center[36];
Wireless Networks of Biomedical Sensors, Wayne
State University Detroit [7];
Scalable Real-Time  Negotiation
University of Massachusetts at Amherst e
Wireless Sensor Networks for Habitat Monitoring,
Intel Research Laboratory, Berkeley Intel
Corporation, University of California at Berkeley
e College of the Atlantic Bar Harbor.
Nas secOes seguintes sdo detalhados alguns destes
projetos e apresentados os projetos em andamento.

Networks, Auburn

Toolkit,

8.1 Programming the Swarm

Programming the Swarm é um projeto que enfoca o
desenvolvimento de métodos para criar, entender e
validar propriedades de programas gque executam sobre
uma agregacdo (swarms) de dispositivos que realizam
computagdo. Uma forma seria construir programas
combinando primitivas. O comportamento funcional e
ndo funciona de uma primitiva é descrito usando
notagbes formais. Neste projeto, estdo sendo
investigadas  técnicas baseadas em  métodos
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experimentais e analiticos para previsso de
propriedades funcionais e ndo funcionais de
composi¢des de primitivas de agregacéo [10].

8.2 SCADDS

SCADDS (Scalable Coordination Architectures for
Deeply Distributed Systems) [8] € um projeto de
pesquisa, desenvolvido pela University of Southern
California no Information Sciences Ingtitute, que
explora arquiteturas de coordenacdo escalavel para
sistemas distribuidos e dindmicos como as redes de
sensores sem fio.

Os no6s nestes sistemas sao heterogéneos, tendo uma
variacdo de sensibilidade, atuacdo e capacidade de
comunicagdo. Muitos sistemas distribuidos requerem
nos que sa0 pequenos, de baixa energia, méveis e sem
fio. Em tais sistemas, 0s nés perdem sua
individualidade. Ao invés disso, os dados gerados por
estes dispositivos devem ser o foco de toda a
comunicacdo, independente de que nod coletou o dado
origina mente e que nés atual mente o0 armazenam.

Este trabalho enfoca os seguintes tdpicos de
pesquisa: directed diffusion, fidelidade adaptativa,
localizagdo, sincronizacdo de tempo, Sensor-MAC [37]
e Radio Communication Stack on Motes [8].
Algoritmos de Fidelidade Adaptativa. O projeto
SCADDS explora agoritmos de fidelidade adaptativa,
onde a qualidade (fidelidade) de resposta pode estar
relacionada a vida Gtil da bateria, largura de banda ou
nimero de sensores ativos. A fidelidade resultante deve
estar dentro de limites aceitéveis.

A fidelidade adaptativa € aplicada ao roteamento
em redes com energia limitada, ad hoc e sem fio. Nés
gue estiverem executando os algoritmos de fidelidade
adaptativa possuem um compromisso entre dissipar
energia e a qualidade de envio de dados de acordo com
as requisi¢des da aplicag8o. Estes algoritmos trabalham
sobre protocolos de roteamento sob demanda existentes
sem modificalos. Um dos algoritmos é para desligar o
radio para reduzir o consumo de energia com O
envolvimento da informac&o no nivel da aplicacdo e o
uso adiciona de gjuste de densidade dos nés para
adaptativamente gjustar a fidelidade de roteamento a
fim de estender a vida Util darede.

Sincronizacdo de Tempo. A sincronizacdo de tempo é
uma parte critica da infra-estrutura de qualquer sistema
distribuido. As redes de sensores sem fio distribuidas
fazem um uso extensivo de tempo sincronizado. Porém,
freqlientemente tém requisitos Unicos no escopo, vida
util e precisdo da sincronizagdo alcancada, bem como
do tempo e energia requerida para acancalo. Os
meétodos de sincronizacdo de tempo existentes precisam
ser estendidos para encontrar estas novas necessidades.
Em [6] é apresentada uma implementagéo do esquema
de sincronizagdo de tempo em redes de sensores,
denominado sincronizagdo post-facto. Este método

combina a disciplina do oscilador de freguéncia,
provido por NTP (Network Time Protocol), com uma
correcdo de fase instanténea, provida por um sina de
sincronizacdo simples enviado por um beacon®.

8.3 CoSense

Num ambiente de energia limitada e de alvos de dificil
observacdo, arrays de sensores distribuidos € uma
maneira atrativa para detectar, trilhar e identificar
alvos. Alcangar uma estratégia tética usando sistemas
descentralizados  requer mover-se  adém  do
processamento de snais tradicionais para a
identificagdo de estruturas dentro de colegBes de fluxos
de sinais distribuidos temporariamente no espago. O
desafio técnico critico é agregar, representar e manter a
informagdo no nivel da estrutura, vinda dos dados dos
sensores numa rede com limitagdo de recursos,
dindmica e irregular. O objetivo principal deste projeto
[34] é habilitar aplicacbes, tal como conhecimento
tatico, desenvolvendo abordagens de interpretacdo de
dados novos em harmonia com técnicas baseadas em
modelos e estatisticas. As idéias novas sdo: identificar
eventos de baixa observacdo pela andlise de sind
colaborativo multinivel; focos de sensores multiplos
orientados através do gerenciamento de hip6teses do
alvo distribuido e deteccdo rapida em ambientes com
limitac8o de energia aliado a andlise de nivel estrutural
e de sinalizac&o.

8.4 COUGAR

O projeto Cougar [5] investiga um novo mecanismo de
banco de dados distribuido para unir os requisitos de
escaabilidade e flexibilidade em mineragdo e
monitoragcdo do mundo fisico. Est4 sendo construida
uma infraestrutura de gerenciamento de dados
distribuida que escala com o grau de interconectividade
e poder computacional existente.

Cougar € uma plataforma para testar técnicas de
processamento de consultas sobre redes de sensores ad-
hoc. Ele possui trés camadas. a QueryProxy, um
pequeno componente de banco de dados que executa
sobre nds sensores para interpretar e executar consultas
e um componente front-end. O front-end é um
QueryProxy mais poderoso, que permite conexdes para
fora da rede de sensores e possui uma interface gréfica
para o usudrio, onde estes podem realizar consultas na
rede de sensores. O componente de processamento de
consultas trata as consultas para os dispositivos
distribuidos num gerenciador inteligente.

Arquitetura do sistema. O QueryProxy consiste de
trés partes: o gerenciador do dispositivo, a camada do

! Sinal de réadio de alta fregiiéncia.
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no e a camada do lider. Os nds sensores sdo capazes de
atuar como lideres ou nds normais de processamento de
sinal/consulta. Quando a rede é configurada séo
formados grupos e €eleitos lideres dos nés nos grupos. O
sistema QueryProxy tem uma estrutura hierérquica,
com o front-end comunicando com os nés que atuam
como lideres do grupo, e com lideres do grupo
comunicando-se com o front-end e com o0s outros nés
sensores em seus grupos. A camada do né gerencia a
execucdo das consultas no NG sensor e interage com o0s
sensores via o gerenciador de dispositivos. Este codigo
esta ativo sobre todos os nés. Num membro do cluster,
guando uma consulta estd para ser processada, a
primeira camada do né requisita as tuplas pedidas do
gerenciador de dispositivo. Entdo, a consulta é
processada usando as tuplas e os resultados enviados ao
lider do grupo. O lider do grupo tem uma camada de
processamento de lider ativa, além da camada do né,
gue recebe tuplas de outros membros do grupo. As
tuplas recebidas sdo enviadas a cada consulta que ele
recebeu do front-end que precisa delas. A camada do
lider, entdo, processa as consultas, usando as tuplas
recebidas e envia as respostas ao front-end que iniciou
a consulta. Quando conveniente as tuplas sdo
agregadas antes de serem enviadas.

O front-end informa as consultas que ele recebeu da
GUI (Graphic User Interface) para o software
QueryProxy que esta sendo executado sobre os
sensores. Ele mantém, também, o caminho das
consultas que estdo sendo executadas atualmente nas
GUI's executando sobre 0 sistema e recebe mensagens
dos n6s que sdo lideres de grupo.

O lider envia cada tupla para as consultas
requeridas. Em seguida, realiza algum processamento e
envia uma resposta a GUI que iniciou a consulta. O
front-end pode também receber comandos da GUI
instruindo-a a comegar ou parar consultas. O front-end
pode, também, ser tuplas de saida para um banco de
dados MySQL sendo executado no mesmo dispositivo.

8.5 Sdf Organizing Sensor Networks

As redes de sensores auto-organizaveis [19] podem ser
construidas a partir de nds sensores que possuem a
capacidade de espontaneamente criar redes, montar a
rede por si préprios, dinamicamente adaptar a falha de
dispositivos e degradac@o, gerenciar movimentos de
nés sensores e reagir a0 desafio em tarefas e
requisicdes da rede. NGs sensores auto-organizaveis
permitem que dispositivos sensores sgjam auto-
suficientes, auto-reconfiguraveis e auténomos.

Os principais beneficios destas caracteristicas séo:
(i) suporte a aplicagBes téticas e de vigilancia usando
noés de redes de sensores reconfiguraveis que sdo
capazes de formar redes, sendo realizadas de forma
incremental e montadas automaticamente sem
administracdo central; (ii) prové capacidades para

redes de sensores se adaptarem dinamicamente a falhas
e degradacdo de dispositivos e mudarem requisicBes em
tarefas e na rede e (iii) integra varios servicos de rede
especificos da aplicacdo e servicos do sistema provido
por tipos mistos de nés sensores e aplicactes de defesa.

Reactive Sensor Networks (RSN). O objetivo do
projeto de redes de sensores reativos (RSN) [3] é
construir um sistema para agregacdo e processamento
agil de informagdo de sensores em redes de sensores
distribuidas. A necessidade de dados, a disponibilidade
e o tréfego de rede sdo caracteristicas conhecidas.

Os sensores, as redes de sensores e os links estdo
sujeitos a fahas desconhecidas e degradacdo de
servico. O uso de um repositério de cédigo moével e
técnicas de otimizacdo de recursos limitados permitem
arede adaptar-se ao ambiente cadtico.

Os processos sdo alocados a recursos baseados em
sua utilizag8o de recursos corrente. O sistema faz estas
escolhas usando as informagbes disponiveis e
considerando somente o futuro imediato.

A maior parte do projeto deriva e implementa novos
meétodos para agregacdo de dados. De muitas maneiras
este € um tipo de problema anycast, o problema de
multicasting dual. Além disso, o problema implementa
métodos de multi-resolucdo que resolvem este
problema usando codigo moével.

8.6 Wireless Networ ks of Biomedical Sensors

As redes de sensores biomédicos sem fio, compostas de
sensores inteligentes, que sdo criados para combinar
materiais sensiveis com circuitos integrados, tém sido
considerados por diversas aplicacfes biomédicas, como
um monitor de nivel de glicose ou uma prétese de
retina. Estes dispositivos possuem a capacidade de se
comunicar com um computador externo (estacdo base)
viaumainterface sem fio [26].

A energialimitada e as capacidades computacionais
de um sensor inteligente baseado em implantes
biolégicos apresentam desafios em diversos aspectos de
redes sem fios. Isto se deve a necessidade de obter uma
bio-compatibilidade, toleréncia a falhas, eficiéncia no
uso da energia e projeto escalavel. Entretanto, sensores
embutidos em seres humanos necessitam de
requerimentos adicionais. Por exemplo, as solugdes de
redes de sensores sem fio devem ser mito seguras e
confidveis, funcionar, sem problemas, em diferentes
localizagBes geogréficas e requer manutencdo minima.

Estas necessidades de solucBes especificas da
aplicagdo sdo vastamente diferentes de solugbes
tradicionais. Em [26], os autores descrevem o potencial
de sensores inteligentes para a biomedicina. Eles
explicam os desafios para o funcionamento de redes
sem fio de arrays de sensores inteligentes embutidos
em seres humanos e a estratégia preliminar para uma
rede sem fio de uma prétese de retina. O objetivo é


Administrador


Administrador
Cadernos do IME : Série Informática : Vol. 14 : Junho de 2003 :    51


52 :Cadernos do IME : Série Informatica : Vol. 14 : Junho de 2003

motivar pesquisas nesta area ilustrando a necessidade
de mais estratégias novas e especificas da aplicacdo, a
fim de desenvolver solugbes de redes sem fio para
sensores inteligentes implantados em seres humanos.

8.7 Wireless Sensor
Monitoring

Networks for Habitat

Mainwaring et al. [21] apresentam um estudo da
aplicag@o de redes de sensores para a monitoragdo de
habitat do mundo real. A aplicacdo apresenta uma
colecdo de reqguerimentos, restricbes e linhas de
direcionamento que servem como uma base para uma
arquitetura de redes de sensores geral para muitas
aplicagbes semelhantes. Ela descreve o hardware e
plataformas de sensores, redes distintas envolvidas, sua
interconexdo e facilidades de gerenciamento de dados.
O projeto e implementacdo de redes essenciais incluem
0 gerenciamento de energia, comunicagdes, re-
execuciio de tarefas e gerenciamento de nés. E
apresentada uma instdncia da arquitetura para
monitoracdo do comportamento de passaros marinhos.
A rede consiste de 32 nés numa pegquena ilha da costa
de Maine, com dados a0 vivo na Web.

9. Consider acOes finais

As redes de sensores formam um campo que esta sendo
muito pesquisado atualmente. Utilizando redes de
sensores € possivel monitorar ambientes de dificil
acesso, como campos de batalha, regibes do oceano,
florestas. Além disso, podem ser utilizadas na area
biomédica, monitoracGes de trafego, enfim, pode ser
utilizada pelos mais diversos campos de atividades.

Os sensores podem ser méveis ou imoveis, sendo
gue no segundo caso as redes apresentam
caracteristicas de redes moveis ad hoc. Portanto, em
redes de sensores, problemas como seguranca e
tolerancia a falhas devem ser observados. Para resolver,
ou pelo menos amenizar estes problemas, uma fonte de
pesquisa sd80 0s protocolos de comunicagdo que
prevéem falhas e tentam evité-las. Além disso, existem
protocolos que tentam evitar que inimigos coloquem
informagBes incorretas na rede de sensores.

Uma rede de sensores pode ser vista como um caso
especial de redes moveis, onde os nos tém baixa
capacidade de energia e disponibilidade de memdria.
Porém, os protocolos de roteamento utilizados para
redes ad hoc ndo sdo apropriados para redes de
sensores, porque podem gerar tabelas de roteamento
muito grandes. Elas exigem uma capacidade de
memdria que ndo existe em um sensor, Ndo suportam
agregacdo ou fusdo de dados, nem a criagdo e
manutencdo de rotas. Os protocolos precisam ser
adaptados.

As redes de sensores auto-organizaveis propdem
uma outra forma de funcionamento de uma rede
composta de sensores, pois 0S Sensores por Si proprios
formam a rede. Este tipo de rede deve ser capaz de se
adaptar para problemas como falhas de dispositivos.
Além disso, devem gerenciar os movimentos dos nés
sensores e atender a consultas narede.

O desdfio fisico encontra-se em se ter um sensor
com capacidade de armazenamento de tamanho
razoavel e que a rede funcione sem falhas, fornecendo
informagOes atuais e corretas do fendmeno observado.

Desta forma, podemos dizer que as redes de
sensores possuem caracteristicas proprias relevantes
gue devem ser cuidadosamente observadas. Isto para
gue sgjam propostos novos protocol os de comunicacao,
de gerenciamento de tolerancia a fahas, entre outros
pontos, para tornar mais concreta e viavel a utilizagdo
destas redes.
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