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The use of crypto assets in money laundering.: Technological Foundations and Regulatory Response
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RESUMO

A presente obra analisa os impactos da utilizacdo de criptoativos nas praticas contemporaneas
de lavagem de dinheiro, destacando os desafios enfrentados pelo sistema juridico frente as
inovacOes tecnoldgicas e a descentralizacdo financeira. Inserido no campo do Direito Penal
Econbmico e da persecucdo de crimes financeiros digitais, o estudo tem por objetivo
compreender como instrumentos como criptomoedas, mixers, tumblers e NFTs tém sido
utilizados para ocultar a origem de valores ilicitos e dificultar a rastreabilidade patrimonial.
Adota-se o método dedutivo, com abordagem qualitativa e pesquisa bibliografica e documental.
Os resultados apontam que, embora o ordenamento juridico brasileiro tenha avancado com a
edicdo da Lei n? 14.478/2022 e normas complementares, a sofisticacdo dos mecanismos
utilizados para lavagem de capitais digitais ainda supera a capacidade regulatdria e investigativa
das autoridades. Conclui-se que a articulacdo entre inovacdo tecnoldgica, regulamentacdo
normativa e cooperagao internacional é essencial para o enfrentamento eficaz da lavagem de
dinheiro no ambiente criptoecondmico.
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ABSTRACT

This work analyzes the impacts of the use of crypto-assets in contemporary money laundering
practices, highlighting the challenges faced by the legal system in the face of technological
innovations and financial decentralization. Situated within the field of Economic Criminal Law
and the prosecution of digital financial crimes, the study aims to understand how instruments
such as cryptocurrencies, mixers, tumblers, and NFTs have been used to conceal the origin of
illicit funds and hinder asset traceability. The deductive method is adopted, with a qualitative

I Advogado OAB/SC 70.860, Graduado pela Universidade Federal de Santa Catarina, Pés-Graduado em Direito Penal
e Criminologia pela PUC-RS, Pds-Graduado em Defesa em Crimes de Lavagem de Capitais pela FaCiéncia. Endereco
eletrénico: joaopmotta.adv@gmail.com

Artigo recebido em 25/08/2025 e aprovado para publicagdo em 27/10/2025.

Este é um artigo de Acesso Aberto, distribuido sob os termos da Licenca Creative Commons (http
creativecommons.org/licenses/by/4.0/), que permite uso, distribuicao e reproducao para fins ndo
comerciais, com a citagdo dos autores e da fonte original e sob a mesma licenca.



S22
= CONTEXTO
2. UERJ
e Ml oF JURIDICO

STADO ©
]

approach and bibliographic and documentary research. The results indicate that, although the
Brazilian legal system has advanced with the enactment of Law No. 14,478/2022 and
complementary regulations, the sophistication of the mechanisms used for digital money
laundering still exceeds the regulatory and investigative capacity of the authorities. It concludes
that the articulation between technological innovation, regulatory framework, and international
cooperation is essential for the effective combating of money laundering in the crypto-economic
environment.
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1. INTRODUGAO

O presente artigo apresenta como problema central, a fim de orientar o estudo, a
dificuldade de identificacdo, compreensdo e desarticulacdo do ciclo da lavagem de capitais
diante da incorporacgdo dos criptoativos nas praticas ilicitas. A atuacdo criminosa com o uso de
criptomoedas desenvolve-se em distintas fases - muitas vezes sobrepostas - e é dotada de
técnicas proprias com elevado grau de sofisticacdo tecnoldgica. A despeito dos avancos
legislativos, como o marco regulatério brasileiro dos ativos virtuais e do fortalecimento
institucional de dérgdos fiscalizadores, as praticas de lavagem vém se adaptando ao ambiente
digital e as inovacGes promovidas pela descentralizacdo das transacdes, o que exige dos
operadores do Direito constante atualizacdo tedrica e pratica.

Diante desse cenario, o objetivo geral do artigo é examinar a utilizacdo de criptoativos
como instrumentos para a pratica da lavagem de capitais, a partir de uma abordagem juridico-
penal e tecnoldgica. O estudo propde-se a demonstrar a relagdo das criptomoedas com a
lavagem de capitais, destrinchar acerca do pseudoanonimato desses ativos e apresentar
algumas ferramentas especificas de dissimulacdo patrimonial, como mixers e tumblers, bem
como casos praticos e a reagdo normativa nacional e internacional.

Apesar dos mecanismos legais ja existentes, o ecossistema cripto ainda se revela
desafiador pela auséncia de padronizacdao global, interoperabilidade das plataformas e
complexidade das tecnologias envolvidas. Por isso, a compreensdo técnico-juridica dessas
praticas se torna essencial a atuacdo dos operadores do Direito, tanto na investigacdo e
persecucdo penal, quanto na cooperacdo internacional e no aprimoramento das politicas de
prevencgao.

Para tanto, o trabalho estd estruturado da seguinte forma: o primeiro capitulo trata da
relacdo entre criptoativos e lavagem, com destaque para os principais instrumentos utilizados
para dificultar a rastreabilidade; o segundo capitulo explora casos praticos e medidas de

combate, destacando os avancos e limitacGes na resposta normativa e tecnoldgica. Ao final,
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sdo sistematizadas as conclusdes, reforcando a importancia da atualizacdo doutrindria e da
integracdo institucional como ferramentas indispensaveis para o enfrentamento eficaz da

lavagem de dinheiro no ambiente criptoeconomico.

2. ARELAGAO ENTRE CRIPTOMOEDAS E LAVAGEM DE DINHEIRO

Primeiramente se destaca que a preocupacdo em torno dessa relacdo é genuina, basta
entender que, as criptomoedas, sendo criptografadas e com uma capacidade de esconder —
ou dificultar — a identificacdo de seu usudrio, acaba por gerar risco para as operacdes
financeiras mal-intencionadas, possivelmente figurando a primeira fase da lavagem de
dinheiro (colocacdo) (Savino, 2020; Silveira, 2018).

No geral, a utilizacdo de criptoativos na lavagem de dinheiro tornou-se um fendmeno
de crescente atencdo para os operadores do direito penal e da persecucdo criminal.
Criptomoedas como o Bitcoin, embora ndo tenham sido concebidas com propdsitos ilicitos,
possuem propriedades que podem favorecer condutas criminosas, especialmente — como
mencionado - nas primeiras fases da lavagem de capitais.

No Brasil, para adquirir criptomoedas — Bitcoin mais especificamente — utiliza-se, em
regra, exchanges, ocupando o papel de corretoras que fazem a intermediacdo entre as partes
interessadas, sendo comissionada por tal servico.

O servico se d3, resumidamente, da seguinte forma: realizar um depdsito na conta da
corretora; enviar o comprovante da transacdo; relacionar o valor a um nome e CPF indicado;
transformar o valor em moedas virtuais.

Apds essa transformacdao na moeda escolhida, o individuo pode realizar o
armazenamento em um software especifico (carteira fria), ou, permanecer utilizando as
operagdes na propria corretora (carteira quente), podendo enviar montantes para qualquer
lugar do mundo, de maneira instantanea e discreta.

Inexistem controles préprios ou érgdos de supervisdao para conferir esse CPF juntado.

Cada empresa age de uma forma prépria, o que acaba por figurar-se como um fator de risco
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para a lavagem de capitais, devido a possibilidade de uso de pessoas interpostas para as
transacées (Santana, 2020).

Como um histérico exemplo em nosso pais, o caso Lava Jato, especificamente na
operacdo “pdo nosso”, no qual o Ministério Publico Federal investigou um desequilibrio entre
o valor de alimentos fornecidos ao sistema penitencidrio e o custo de producdo, as autoridades
desconfiavam que os investigados teriam realizados diversas operacdes, as quais, juntas,
totalizaram cerca de R$300.000,00 (trezentos mil reais), todas em criptomoedas, atuando de
uma nova maneira de tentar burlar o sistema da Receita Federal (Lemos, 2018). Nesse mesmo
relevante caso, houve a investigacdao acerca dos doleiros, com o envio ou ingresso de dinheiros
em outros paises.

Buscando inovacdes nas praticas, surgem as criptomoedas como grande chamariz,
devido a possivel anonimidade dos utilizadores e a auséncia de regulamentacdo solida em
ambito nacional, dificultando a origem e destino dos recursos transacionados (Santana, 2020).

Comparativamente, se no mercado paralelo de moedas fiduciarias tradicionais existe a
necessidade desse mencionado “doleiro”, com as criptomoedas qualquer individuo consegue
transacionar altos valores para qualquer lugar do mundo, sem controle completo das
autoridades (Santana, 2020).

Em contrapartida, importante destacar que o uso do Bitcoin apresenta riscos também.
Apesar do pseudoanonimato ser uma vantagem para os individuos que busquem lavar
dinheiro, a rede fornece um registro publico de todas as transacdes feitas na blockchain. Com
isso, em determinada transagdo suspeita, é possivel fiscalizar e acompanhar pelas autoridades
(Savino, 2020).

Ainda que o usudrio do sistema se esconda apoiado em um pseuddnimo, um mero
descuido pode ser suficiente para que sua identidade venha a tona através de uma transacdo.
Ou seja, ainda que ofereca seguranca e esse isolamento da identidade, existem riscos a partir

do registro publico das transac¢des (Savino, 2020).
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Com o intuito de ndo restarem duvidas acerca desse mencionado “pseudoanonimato”,

constroi-se a seguinte tabela, demonstrando as caracteristicas proprias desse fator aqui

tratado, em comparacdo com o “anonimato” por completo:

Imagem 1 - Comparagdo entre anonimato e pseudoanonimato em criptomoedas

ASPECTO ANONIMATO PSEUDOANONIMATO
Definigdo Identidade do usuario é Endereco publico é visivel,
completamente oculta mas ndo diretamente
ligado a identidade real
Exemplo de criptomoeda Monero (XMR), Zcash Bitcoin (BTC), Ethereum
(modo shielded) (ETH)
Rastreamento de Extremamente dificil ou Transacgdes podem ser
transagdes praticamente impossivel rastreadas publicamente

na blockchain

Ndo ha vinculo visivel com | Pode ser possivel associar
identidade real enderecos a individuos
com técnicas de analise

Alta privacidade: valores, Baixa a moderada: valores

Ligacdo com a identidade
do usuario

Privacidade das transacdes

remetentes e destinatarios e enderecos visiveis
ocultos publicamente
Compliance regulatdrio Mais dificil implementar Mais facil aplicar regras de
medidas de conformidade compliance, devido a
(KYC/AML) transparéncia da
blockchain

Percepcdo publica Muitas vezes associada a Vista como tecnologia
uso malicioso (ainda que transparente, mas com

tenha usos legitimos) riscos a privacidade

Fonte: Elaboracgdo propria

Posto isso, entende-se como relevante destacar que, dentre todos os entes que
participam de uma transacdo de criptomoeda, as exchanges sdo os Unicos que podem ser
efetivamente regulados, dependo, portanto, exercer um papel de cooperagdo com as

autoridades em casos de operacdes suspeitas ou anormais (Savino, 2020).
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Segundo autores, a legislacdo traz mais seguranca aos investidores e clientes, criando

exigéncias para que as operacdes ocorram, com tipificacdes especificas para os delitos

envolvendo ativos digitais (Junior, 2023).

Tratando de dados praticos, averigua-se os montantes de criptomoedas direcionadas

para destinos ilicitos, com o passar dos anos:

Imagem 2 — Total de criptomoedas lavadas por ano (2019-2023)

Total cryptocurrency laundered by year
2019 - 2023
$40.0B
$31.5B
$30.0B
$20.0B
$10.0B
$0.0B
2019 2020 2021 2022 2023

Fonte: Chainalysis, 2024.

O relatdrio informa o montante por ano destinado (considerando o mundo inteiro),
demonstrando que se tratam de valores de extrema relevancia. A queda entre os anos de 2022
e 2023 podem ser associadas a reducao geral no volume de criptotransacdes, ainda que licitas.
Mais especificamente, informam que a queda na atividade de lavagem foi mais impactante,

totalizando cerca de 29,5% de diminui¢do (Chainalysis, 2024).
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A grande parte dessas criptomoedas ilicitas teriam sido destinadas para exchanges
centralizadas. Um dos motivos para tal seria por se configurarem como saidas fiducidrias, ou
seja, plataformas que possibilitam a conversdo de ativos virtuais (ainda que ilicitos) em
dinheiro estatal, como ddlar ou real (Junior, 2023).

Mais de 40% desses fundos mencionados sdo inicialmente direcionados para servigos
intermediarios, como mixers - conforme sera tratado no proximo subcapitulo -, e, apds isso,
enviados para essas empresas para realizarem a conversdao em moeda fiducidria, escondendo
seu caminho ilegal (Junior, 2023).

Apesar de numeros elevados, ao ser comparados com a quantia estimada de dinheiro
lavado ao redor do mundo em um ano, é possivel perceber que a participacdo das
criptomoedas acaba por ser insignificante, proporcionalmente. De acordo com o Escritério de
Drogas e Crimes da ONU (2022), estima-se que, durante um ano, ao redor do mundo, a quantia
de dinheiro lavado gire entre USS 800 bilh&es e USS 2 trilhdes (Junior, 2023).

Em dados mais recentes, o cenario é ainda pior. Segundo o Escritério das Na¢des Unidas
sobre Drogas e Crime (UNODC), estima-se que entre 2% e 5% do Produto Interno Bruto (PIB)
global seja lavado anualmente. Com base no PIB global de 2024, isso corresponderia a valores
entre USS 2,22 trilhdes e USS 5,54 trilhdes por ano (Neopay, 2024).

A sofisticacdo também faz-se presente nesse meio, sendo possivel verificar que os
individuos estdo alterando seus habitos ilicitos. No ano de 2021, cerca de 70% de todas as
transacGes ilicitas envolveram Bitcoin (BTC), que agora virou para ser dominado por
stablecoins®. O BTC agora responde por cerca de 20% de todas as transagdes ilicitas, enquanto
as stablecoins ocupam a maioria com 63% (Knight, 2025).

Vale ressaltar que os nimeros de 2025 podem ser distorcidos para incluir o ether (ETH)
devido ao golpe sofrido por hackers que furtaram cerca de USS 1,5 bilhdo na Bybit em

fevereiro, que é o maior crime de Cripto até o momento.

2 Stablecoins = criptomoeda cujo valor esta atrelado a uma moeda fiducidria, como o ddlar, com o objetivo de
reduzir a volatilidade
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Como uma das grandes alteracdes do ano de 2024 tem-se a ascensdo do chamado
“Laundering-as-a-Service”, que se figura como uma modalidade na qual empresas
especializadas em lavar dinheiro oferecem seus servicos diretamente para os criminosos,
facilitando, ou até possibilitando, as operacdes fraudulentas e dificultando a deteccao pelas
autoridades (Rubinstein, 2025).

Conforme o observado, a lavagem de dinheiro dispde de alta demanda do mundo de
criptoativos. A dificuldade das autoridades em interromperem tais acdes acaba por dificultar
o bloqueio das atividades ilicitas em larga escala. Porém, apesar desse desenvolvimento, tal
ecossistema permanece como pequeno (em uma analise comparativa), ainda mais quando
comparado com o proprio uso de criptos para outras finalidades. A atividade ilicita envolvendo

esses ativos representa cerca de 1% das movimentacdes totais de criptomoedas (Junior, 2023).
2.1 O USO DE MIXERS E TUMBLERS PARA DIFICULTAR A RASTREABILIDADE

Primeiramente é importante definir os conceitos aqui tratados. Um “misturador de
criptomoedas”, chamado de mixers ou tumblers seria um instrumento para garantir ainda mais
privacidade das transacdes executadas, misturando suas criptomoedas com os fundos de
outros individuos.

Tais servicos sao utilizados frequentemente para ocultar informacées das transagdes e
ndo exigem gue 0s usudrios cumpram com o processo estabelecido no Know Your Customer.

Esses servicos acabam por embaralhar as transacdes em um Unico lote e redistribuir os
valores para multiplas carteiras, de maneira aleatdria. Com isso, dificulta-se a reconstituicdo
do fluxo original dos ativos, exigindo analises minuciosas com ferramentas forenses que
busquem identificar padrdes de movimentacdo (Tomaz, 2024).

Na pratica, especialistas precisam recorrer a algoritmos avancados e ao cruzamento de
dados entre multiplas redes para encontrar pontos de conexdo entre carteiras suspeitas.

Em termos praticos, existem dois tipos de misturadores, os centralizados e os
descentralizados.
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O primeiro tipo envia as criptomoedas de “A” para “B” com o pagamento de uma taxa.
No caso do segundo tipo, protocolos especificos sdo utilizados, como o “Coinloin”, com o
intuito de ofuscar as transacdes realizadas. Ao depositar as moedas virtuais no sistema, elas
sdo embaralhadas, e, na sequéncia, sao retiradas ou enviadas para outro local a mesma quantia
depositada, porém, com a natureza da fonte daquele dinheiro tendo sido alterada.

Analisando o anonimato, os mixers descentralizados recebem destaque, por oferecer
um grau de sigilo muito maior. Isso ocorre também pelo fato de que, os centralizados detém
acesso aos enderecos de IP dos usuarios, sendo possivel, através de uma investigacdo, prever
qual endereco recebeu ou enviou os ativos (Gonzalez, 2022).

A titulo de exemplo desses dois tipos de servicos, temos:

Imagem 3 — Exemplos de mixers centralizados e descentralizados utilizados em criptoativos

CENTRALIZADOS DESCENTRALIZADOS
(custodiais) (ndo custodiais)
Helix Tornado Cash (Ethereum)
Operado por Larry Dean Harmon; usado na Popular por transacfes andnimas;
darknet; encerrado apds investigacdo do FBI | sancionado nos EUA em 2022 por uso ligado
e FINnCEN em 2020. a hackers norte-coreanos
Bitcoin Fog Wasabi Wallet (Bitcoin)
Um dos mais antigos (desde 2011); acusado Usa protocolo CoinJoin; foco em
de lavar mais de USS 335 milhdes em privacidade; monitorado por autoridades
criptomoedas.
BestMixer.io Samourai Whirlpool (Bitcoin)
Baseado na Holanda; derrubado pela Baseado em Coinloin; foco em privacidade
Europol em 2019; prometia anonimato, mas total com camadas de protecao.
armazenava logs

Fonte: Elaboracdo propria

Conforme visualizado, existem diversos servicos que fornecem tais ferramentas,
contudo, varios envolvidos em escandalos ilicitos.
Em paralelo a isso, um dos grandes desafios da regulamentacdo dessas ferramentas,

além da complexidade técnica, reside na jurisdicdo e cooperacao internacional, tendo em vista
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gue os misturadores operam, com grande frequéncia, em diversas jurisdicdes, o que passaria
a exigir uma cooperacdo internacional para investigar e reprimir tais delitos (Belarmino, 2025).

Além do mais, o equilibrio entra a privacidade a seguranca é delicado, pois a
regulamentacdo deveria buscar a protecdo da privacidade dos usudrios, mas, também, a
prevencdo e combate a lavagem de capitais, podendo, por muitas vezes, coexistirem esses
ambitos (Belarmino, 2025).

Conforme citado na tabela anterior, a utilizacdo criminosa destes instrumentos acabou
por gerar reacles regulatdrias internacionais, como os grandes casos de destaque do Tornado
Cash (sancionado pelo Departamento do Tesouro dos EUA por facilitar transagdes de hackers
ligados ao grupo Lazarus, da Coreia do Norte) e do ChipMixer (desativado pelo FBI e pela policia
alem3, acusado de movimentar mais de USS 3 bilhdes em fundos ilicitos, incluindo golpes de
ransomware e roubo de ativos) (Belarmino, 2025).

J4 no aspecto tecnoldgico, o uso de ferramentas forenses de blockchain faz-se
essencial. Solugdes como Chainalysis, Elliptic e Crystal Blockchain permitem mapear transacoes
em diferentes redes, identificar padrdes suspeitos e rastrear o caminho dos ativos, mesmo
apds o uso de mixers ou tumblers. Essas ferramentas funcionam através da andlise de
metadados e do cruzamento de informacgdes, possibilitando identificar enderecos conectados
e transacGes atipicas que podem ser ligadas a atividades ilicitas (Tomaz, 2024).

Dessa forma, ainda que dificultem o processo, a utilizacdo dessas ferramentas nado
blinda por completo qualquer atividade ilicita que seja desenvolvida. As atividades de respostas
para casos como 0s mencionados sao frequentes na histdria recente, com grandes impactos

globais na area.

2.2. CRIPTOATIVOS NAO FUNGIVEIS E A COMPLEXIFICACAO DA LAVAGEM DE
CAPITAIS

Dentre todo esse elaborado processo de lavagem de capitais, apresenta-se como

recente e importante topico os chamados “NFT’s”. Provenientes de “non-fungible tokens”,
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essa ramificacdo dos criptoativos discorre sobre novas camadas de sofisticacdo nos
mecanismos que podem atuar nos crimes financeiros aqui tratados.

Para esclarecer, no universo das criptomoedas, um token seria a representacao digital
de um ativo, sendo registrada na blockchain (INFOMONEY25, 2022).

Ja os bens fungiveis, segundo o art. 85 do Cddigo Civil, seriam aqueles que podem
substituir-se por outros da mesma espécie, qualidade e quantidade (Brasil, 2002).

Sendo assim, uma NFT seria a representacao digital de um item exclusivo, adquirindo
um certificado digital de propriedade, sendo possivel verificar, publicamente, sua
autenticidade, sendo impossivel de ser alterado. Como exemplos classicos, tem-se obras de
arte, musicas, itens de jogos, momentos esportivos, memes ou quaisquer outras
transformacdes Unicas (INFOMONEY25, 2022).

Ja& para diferenciar das criptomoedas, a primeira caracteristica seria referente a
fungibilidade.

Moedas cldssicas como bitcoin ou ether sdo fungiveis. Caso vocé envie uma dessas
moedas para um terceiro, ele podera Ihe devolve-la e continuard com o mesmo valor. Além
disso, sdo divisiveis, sendo possiveis criar fracdes (no caso do bitcoin, suas fragdes sdo
denominadas “satoshis”).

Ja no caso de um NFT, ele se figura como Unico e indivisivel, ndo sendo possivel trocar
o token de, por exemplo, uma obra de arte especifica, por outro igual, tendo em vista que so
existe uma unidade (como por exemplo, uma pintura de Pablo Picasso) (INFOMONEY25, 2022).

Fora isso, ndo é possivel transferir apenas uma fracdo para outro individuo, os itens sao
Unicos por completo.

Ao mesmo tempo, esse fator “Unico” desses ativos acabam por criar, em paralelo, um
ambiente com potencial para estratégias de dissimulacdo patrimonial, com foco na ocultacdo
de valores provenientes de atividades ilicitas.

Se um individuo controlar diversas carteiras, é possivel simular operacdes comerciais

legitimas através da criacdo, compra e revenda de NFT’s, atribuindo uma aparecia litica para
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tais. Esse processo se assemelha ao wash trading, no qual as transacdes ocorrem sem alteracdo
real da propriedade, apenas com o intuito de encobrir a origem daqueles fundos.

Fora isso, a grande subjetividade na valorizacdo dos NFT's acaba por tornar o
rastreamento ainda mais complexo, pois inexistem critérios objetivos de mercado que
permitam identificar possiveis operacdes fraudulentas.

Um ativo digital pode ser registrado e posteriormente vendido por valores
exponencialmente superiores, sem que haja um parametro claro de precificacdo, o que
dificulta o monitoramento automatizado por drgaos reguladores ou instituices financeiras.

Detalha-se que essa tecnologia em questdo funciona como uma assinatura digital capaz
de transformar uma midia em um bem nao fungivel. Sendo assim, fotos, videos, mensagens,
dominios de sites, audios ou quaisquer outros itens podem se tornar uma propriedade
exclusiva (Homma, 2022).

Ao tornar-se bastante difundida no mercado de obras de artes, os valores se tornam
fluidos, tendo em vista que, costumeiramente, tais itens sdo vendidos a precos exorbitantes
por conta de sua exclusividade (Homma, 2022).

Em 2021, estima-se que a lavagem de dinheiro através de NFT’s ultrapassou um milhdo
de délares, um aumento de mais de duzentos por cento em relacdo ao ano anterior (Neopay,
2024).

No caso das stablecoins — ja definidas anteriormente -, idealizadas para manter um
valor mais estdvel por conta de sua paridade com os precos de moedas fiducidrias que as
respaldam, ainda permanecem volateis (Costa, 2025).

Essas tais podem possibilitar transa¢des internacionais, reduzindo o tempo e os custos
associados aos sistemas bancarios tradicionais, fazendo com que se transfiram valores de
forma quase instantanea, excluindo a presenca de intermediarios (Costa, 2025). Com isso, 0s
praticantes de lavagem de capitais apoiam-se nesses facilitadores para exercerem etapas de
seus delitos.

Outro aspecto relevante que igualmente se encaixa no tema em questdo seria da

descentralizacdo das plataformas que negociem qualquer um desses ativos mencionados.
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Atuando por pseuddnimos e distantes de jurisdi¢es tradicionais, acabam por dificultar
o compartilhamento de informacGes com autoridades competentes. Ainda que existem
iniciativas internacionais para fomentar o cumprimento de determinadas normas, a falta de
harmonizacdo regulatdria global gera um entrave para a prevencdo eficaz o uso indevido
desses instrumentos.

Em sintese, os criptoativos ndo fungiveis e as stablecoins ndo apenas expandem o
universo dos ativos digitais como igualmente imp&e novos desafios ao sistema de combate de
lavagem de capitais, unindo caracteristicas tecnoldgicas, juridicas e econdmicas que
fragmentam o controle estatal e demandam atualizacGes dos marcos legais e mecanismos de

fiscalizacdo, caso se busque o pleno controle de tais setores.

3. CASOS PRATICOS E IDENTIFICAGAO

Conforme discutido nos capitulos anteriores, a expansdo do uso das criptomoedas,
aliada a natureza descentralizada e a complexidade técnica desses ativos, tem contribuido para
a criacdo de um ambiente propicio a pratica da lavagem de dinheiro. A opacidade das
transacdes, a auséncia de intermedidrios tradicionais e a constante inovacdo tecnoldgica
representam desafios significativos para as autoridades na identificacdo, rastreamento e
repressdo de condutas ilicitas.

Neste capitulo, serdo apresentados casos concretos de crimes financeiros envolvendo
criptomoedas, com destaque para os métodos empregados e para as respostas adotadas pelas
autoridades nacionais e internacionais. A partir dessas andlises, serdo discutidas também
estratégias e medidas de enfrentamento voltadas a mitigacdo dos riscos associados a esses
ativos digitais, com énfase ndo apenas na elaboracdo juridica, mas também na atuacdo pratica

de d6rgdos reguladores, fiscalizadores e operadores do direito.

3.1 ESTUDOS DE CASOS REAIS: CRIMES FINANCEIROS ENVOLVENDO
CRIPTOMOEDAS
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Em 2021, os crimes envolvendo criptomoedas chegaram aos quatorze bilhdes de
dolares (Crypto Crime Report, 2022), significando um aumento de 79% em relagdo ao ano
anterior.

Ainda que trate-se de valor recorde, as transagdes ilicitas representam 0,15% das
movimentacdes feitas com criptomoedas ao longo do ano, as quais atingiram a marca de
USS15,8 trilhdes, crescendo 567% em relagdo a 2020 (Lanza, 2022).

De acordo com o relatério Cryptocurrency Geography (2021), o Brasil ocupou a 142
posicdo dentre o ranking de paises que adotaram as criptomoedas, totalizando 157 territérios
na lista. Dentre a América Latina, o Brasil ocupa a 42 posicdo, atrds apenas de Venezuela,
Argentina e Colémbia (Lanza, 2022).

Dentre os crimes mais famosos envolvendo criptomoedas, o virus “WannaCry” deve
ser mencionado (E-Investidor, 2022). Em maio de 2017, mais de duzentos mil computadores
distribuidos em 150 paises foram infectados com o contelddo. Dados foram limitados e
furtados, sendo devolvidos mediante um pagamento de US$600, em bitcoins. Estima-se que
cerca de 140 mil délares foram arrecadados, através de pagamentos feitos por vitimas que
tentaram salvar seus arquivos.

Também no ano de 2017, a casa de cambio “Poloniex” foi igualmente um alvo (E-
Investidor, 2022). Criou-se um aplicativo falso com o nome da empresa para adquirir
indevidamente moedas digitais. Com login de diversos usuarios, suas criptomoedas foram
acessadas e encaminhadas para outras carteiras. Contando com mais de dez mil downloads do
aplicativo falso, mais de US$140 mil foram desviados.

Outro crime envolvendo criptomoedas foi o “PlusToken Ponzi”, um esquema de
piramide com falsas promessas de lucro rapido. Diferente dos demais, esse episédio totalizou
mais de USS3 bilhdes de perdas em bitcoins (E-Investidor, 2022). Os individuos envolvidos
coletaram as moedas, desviaram, embaralharam e misturaram, distribuindo em diversos

enderecos e dificultando suas localizagGes.
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Mais um notavel caso ocorreu no ano de 2021, através do site “Poly Network”, no qual
foram coletados mais de USS600 milh&es de forma ilegal (E-Investidor, 2022). Os criminosos
identificaram falhas no protocolo de interoperabilidade do sistema e acabaram por conseguir
a permissdo para transferir ou converter tokens utilizados em blockchains, acessando os
criptoativos. O montante adquirido foi considerado o maior em finangas descentralizadas,
envolvendo trés criptomoedas: USS 267 milhdes em ether, USS 252 milhdes em binance e USS
85 milhdes em USDC.

O crime também impactou as empresas por tras das moedas citadas, que se viram
obrigadas a auxiliar na identificacdo dos criminosos, obtendo respostas como bloqueio de
depdsitos na bolsa de valores com esses ativos.

Ja em fevereiro de 2025, foi possivel visualizar caso de extrema relevancia sobre o
assunto. O presidente da Argentina, Javier Milei, promoveu, em sua conta pessoal no X, o
lancamento de uma criptomoeda (SLIBRA) (Smink, 2025).

Apds esse marketing realizado, a capitalizacdo do ativo ultrapassou os USS4 bilhdes,
com mais de quarenta mil compradores. Horas apds, o valor da moeda virtual despencou,
apos um pequeno grupo retirar quase USS 90 milhdes de investimento.

O presidente chegou a excluir suas postagens e dizer que ndo conhecia os detalhes do
projeto, optando por ndo divulgar novamente.

Tal atitude foi interpretada como um “pump and dump”, que seria uma tatica de
manipulacdo de mercado em que o valor de um ativo é inflado artificialmente, atraindo
participantes, e, posteriormente, vendido em altos montantes, gerando a quebra de seu valor.

Esse esquema costuma dividir-se em quatro etapas: pré-langamento, lancamento,
bombeamento e despejo, sendo que as trés primeiras fases foram projetadas para instigar o
medo de ficar de fora nos participantes.

No Brasil, ndo existe uma estatistica especifica sobre os prejuizos a partir de crimes
envolvendo criptomoedas. Porém, em caso recente, uma das maiores investigacdes sobre o
tema ocorreu (Operacdo Colossus), a qual revelou um sélido esquema de evasdo de divisas e
lavagem de dinheiro (Leite, 2024).
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Através de empresas de fachada, diversas carteiras eram administradas pelos
criminosos, gerindo ativos digitais, e, movimentando, em menos de dois anos, cerca de R$7
bilhdes.

Foi possivel entender que um individuo oferecia sua carteira de criptomoedas para o
grupo criminoso, o qual utilizava-a para receber pagamentos no exterior e, posteriormente,
sacar o dinheiro, sem intermedidrios ou controle bancario formal.

As criptomoedas eram utilizadas para esconder o dinheiro ilegal e movimenta-lo, com

maiores dificuldades de rastrea-la.

3.2. METODOS DE RASTREAMENTO: AVANGOS TECNOLOGICOS NA IDENTIFICACAO
DE TRANSACOES ILICITAS

O Brasil ainda se encontra em um estagio inicial de combate aos cibercrimes, em
especial a lavagem de capitais, vez que o Estado carece de tecnologias adequadas para
investigacdo, além da vulnerabilidade dos sistemas operacionais e de seguranca. Todos esses
tépicos sdo relevantes para o constante avanco do animus operandi dos criminosos, 0s quais
se aproveitam das condicGes gerais para transacionar ilegalmente (Nery, 2025).

Conforme ja mencionado, a cooperacao internacdo figura-se como ferramenta crucial
para o combate, devido ao fato de que, ao contrdrio das transacdes financeiras tradicionais, as
transacdes com criptomoedas ndo sao regulamentadas por um 6rgdo centralizado e podem
ocorrer de forma quase an6nima, o que torna dificil rastrear e identificar as partes envolvidas
em transacles suspeitas (Granado, 2024).

Dentre diversas caracteristicas a serem desenvolvidas, destacam-se (Granado, 2024):

(1) Vulnerabilidade Técnica: diversas vezes a legislagdo ndo aborda as

vulnerabilidades, como hacks de exchanges ou roubo de chaves privadas,
criando lacunas e deixando as vitimas sem os devidos recursos para recuperar

seus fundos;
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Regulamentacdo Abrangente: desenvolver regulamentacdes especificas para as
criptos, incluindo requisitos de identificacao, relatérios de transacdes suspeitas
e conformidade com padrdes de segurancga cibernética;

Aprimoramento da Educacdo: implementacdo de programas publicas para
aumentar a conscientizacao sobre 0s riscos associados a tais ativos, além de
orientacdes para tentar evitar golpes;

Monitoramento de Transacdes Suspeitas: estabelecer sistemas de
monitoramento para identificar atividades suspeitas, incluindo analises de
padrdes ou volumes incompativeis;

Responsabilidade das Exchanges: possivelmente exigir a implementacdo de
politicas de Know Your Customer para verificar identidades e relatar transagfes
suspeitas para 0s 6rgaos responsaveis;

Legislacdo Anti-Lavagem de Dinheiro: reforcar as leis para, ndo sé abranger
criptos de maneira geral, como também para garantir que empresas cumpram
com as obrigacdes de compartilhar relatérios e due diligence (investigacdo
proferida de maneira prévia a uma transagdo, como uma aquisicdo ou
investimento, para confirmar detalhes e identificar possiveis riscos. Tal processo
visa evitar surpresas indesejadas apos a finalizacdo da transacdo. A due diligence
pode abranger dreas como financas, leis, operacBes e conformidade. A
realizacdo adequada desse procedimento protege contra perdas, assegura a
responsabilidade fiducidria e previne complicacdes legais);

Auditorias Empresariais: Realizar auditorias regulares nas exchanges de
criptomoedas para garantir que elas estejam em conformidade com as
regulamentacdes e padrdes de seguranca;

Investigacdo Forense Digital: Desenvolver equipes especializadas rastrear
atividades criminosas relacionadas a criptomoedas e identificar os

responsaveis;
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(ix)  Transparéncia na Blockchain: promover maior transparéncia, permitindo que as
transacdes possam ser rastreadas, ainda que o anonimato dos usudrios se
mantenha, de maneira apropriada;

(%) Desenvolvimento de Tecnologias: Investir em pesquisa e desenvolvimento de
tecnologias de seguranca cibernética para proteger as carteiras de

criptomoedas e as exchanges contra ataques.

Ou seja, para garantir maior transparéncia e responsabilizacdo na administracdo
publica, é crucial ampliar o acesso a informacdo, seguido pela garantia de regras claras e
transparentes que sejam efetivamente aplicadas em cada decisdo, e, por fim, desenvolver a
capacidade de rastrear as decisGes e acdes até os respectivos envolvidos (Rocha, 2022).

Antes da Instrucdo Normativa n° 1.888 da Receita Federal, ndo existia uma
regulamentacdo especifica em territério nacional. Igualmente, a Instru¢cdo Normativa n° 1.899
(2019) abordou de maneira clara a definicdo juridica de Criptoativo e Exchange de Criptoativos
(Trindade, 2024).

Tal regulamentacdo seguiu em progresso ao estipular que todas as plataformas de
negociacao (exchanges) seriam obrigadas a fornecer a Receita Federal dados abrangentes
acerca das transacdes realizadas por seus usuarios (nomes dos negociantes, valores, datas,
taxas pagas, dentre outros) (Trindade, 2024).

De qualguer forma, é crucial a existéncia de cursos profissionalizantes que especializem
os agentes envolvidos nessas acdes, mantendo-os nivelados com o cenario contemporaneo
(Rocha, 2022). O aprimoramento continuo desse arcabouco regulatério e da capacidade de
atuacdo estatal figuram-se como instrumentos de elevada importancia.

A Lein? 14.478/2022 representou um avanco ao estabelecer um marco legal, mas sua
efetividade depende crucialmente da regulamentacdo infralegal a ser editada pelo Banco
Central. E fundamental que esta regulamentacdo detalhe rigorosamente as obrigacdes de

Prevencdo a Lavagem de Dinheiro e ao Financiamento do Terrorismo para todos os provedores
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de servicos, incluindo procedimentos densos, monitoramento transacional baseado em risco,
comunicacdo tempestiva e qualificada de operacdes suspeitas ao COAF (Nery, 2025).

Essa exigéncia de fornecimento de dados se aplica também aos investidores individuais
gue atuam de maneira autbnoma, sem depender necessariamente das Exchanges. Isso ocorre
nos casos em que ultrapassem o montante de R$30.000 em transacdes de criptomoedas
mensalmente, conforme previsto no artigo 62, incisos I, "a" e "b", (IN) n° 1888/2019 (Trindade,
2024).

No caso das leis penais, incluiu-se o termo “ativos virtuais” para delitos que envolvam
fraudes, lavagem de dinheiro e crimes contra o sistema financeiro nacional, servindo inclusive
como majorante, conforme o artigo 19, § 42, da Lei n2 9.613/1998, aumentando de 1/3 a 2/3
caso o crime de lavagem envolva ativos virtuais, sendo equivalente, por exemplo, a reiteracao
delitiva (Trindade, 2024).

Por fim, observa-se certa resisténcia por parte de segmentos da industria cripto a
implementacdo de regras mais estritas, apoiando-se no argumento de que o excesso de
regulamentacdo poderia afastar as inova¢des ou violar os principios de privacidade (Nery,
2025).

Apesar dos diversos métodos de rastreamento e combate, encontrar um balanco que
controle os riscos sem impedir o desenvolvimento pleno do setor, segue sendo um desafio

constante para os reguladores.
4. CONSIDERACOES FINAIS

A presente pesquisa buscou compreender e analisar a utilizagao de criptoativos como
instrumentos de lavagem de dinheiro, diante das inova¢®es tecnoldgicas que desafiam os
mecanismos tradicionais de controle juridico e financeiro. Inserida no campo do Direito Penal
Econbmico e da persecucdo de crimes digitais, a problematica central investigada foi: como os
criptoativos tém sido utilizados para ocultar valores ilicitos e quais sdo os limites e
possibilidades da reacdo normativa frente a essa realidade?
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Partindo dessa problematica, formulou-se a hipdtese de que os criptoativos ndo apenas
oferecem novas formas de movimentacdo financeira, mas também sdo instrumentalizados em
esquemas cada vez mais sofisticados de dissimulagdo patrimonial, aproveitando-se de
aspectos como pseudoanonimato, descentralizacdo e interoperabilidade global. Ao longo do
estudo, observou-se que mecanismos como mixers, tumblers e NFTs representam ndo apenas
avancos tecnoldgicos, mas também desafios significativos a rastreabilidade e a repressao de
condutas ilicitas.

A analise revelou que, embora o ordenamento juridico brasileiro tenha evoluido com
marcos como a Lei n? 14.478/2022 e normas complementares da Receita Federal, a
complexidade técnica e a velocidade de transformacdo do ecossistema cripto ainda superam
a capacidade de atuacdo estatal em diversas frentes, especialmente no que tange a prevencao,
detecgdo e repressdo da lavagem de dinheiro em ambiente digital.

Como contribuicdo pratica, destacou-se a importancia do fortalecimento de
mecanismos regulatérios, da capacitacao técnica dos operadores do Direito e do uso de
tecnologias forenses capazes de rastrear transacdes em blockchains publicas e privadas.
Ademais, apontou-se a urgéncia de cooperacado internacional estruturada, capaz de superar os
entraves jurisdicionais que dificultam a investigacdo de crimes com impacto transnacional.

Para futuras pesquisas, sugere-se o aprofundamento dos impactos juridicos das
stablecoins na lavagem de dinheiro, bem como estudos empiricos sobre a efetividade dos
instrumentos normativos hoje existentes. Também se recomenda o exame das tensdes entre
anonimato, privacidade e interesse publico na regulacdao do ambiente criptoeconémico.

Em sintese, esta pesquisa evidencia que o combate a lavagem de dinheiro na era digital
exige mais do que adaptacdo legislativa: impOe uma resposta sistémica, integrada e
permanentemente atualizada. A articulacdo entre inovacdo tecnoldgica, responsabilizacao
institucional e cooperacdo global é indispensavel para que o Direito acompanhe a velocidade

da criminalidade digital, sem perder de vista os pilares do Estado de Direito.
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