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ABresentagéo

Para o Volume 43 dos Cadernos do IME — Série Informdtica aceitamos dois
artigos submetidos e convidamos os trés melhores artigos da Escola Regional de
Alto Desempenho (ERAD-RJ) de 2019 para publicarem seus melhores trabalhos.
Os artigos do ERAD-RJ foram revisados por pelos menos trés revisores da

comunidade de Alto Desempenho do Rio de Janeiro.

O primeiro artigo, NGAV (Next-Generation Antivirus) Especialista na DetecG8o
de Cyber-Ataques aborda os aplicativos malware que podem causar grandes
prejuizos. Uma de suas caracteristicas principais é a renovagdo sistematica, o que

dificulta a sua deteccéo.

O segundo artigo, Modelando com o Método ERi*c, um Aplicativo para
Gerenciamento da Fila de um Restaurante mostra como foram aplicadas todas
as seis etapas que compdem o método ERi*c (Engenharia de Requisitos
Intencional) no estudo de caso relacionado a geréncia de uma fila de espera num
restaurante. O método ERi*c € uma colabora¢do a Engenharia de Requisitos
Orientada a Metas (GORE). Uma importante particularidade do método é sua
capacidade de reduzir a complexidade dos modelos iStar (i*), utilizados para a

cria¢do de modelos intencionais.

O terceiro artigo, Sistema de voto eletrOnico utilizando a blockchain aborda a
implementagdo de um sistema de voto eletrdnico usando a técnica de Blockchain,
para garantir a segurang¢a da votaG¢do, e um banco de dados descentralizado e
criptografado. Além da seguranga, o sistema proposto permite a realiza¢do de
auditoria em cada fase do processo de elei¢do, desde o cOdigo fonte até a base de

dados, e prové transparéncia na apuragdo.

O quarto artigo, NOPL-Erlang: ProgramaG8o multicore transparente em
linguagem de alto nivel, apresenta os avangos da linguagem NOPL e de seu
compilador especifico, além da sua integragdo com a arquitetura Erlang. A
combina¢do da NOPL com o compilador proporciona um ambiente de
programaGdo em alto nivel que expressa execugdo concorrente de forma
transparente. Os resultados mostram redug¢do no tempo de execu¢do a medida em

que se aumenta o nlmero de nlcleos disponiveis.

O quinto artigo, Avaliando a DetecGdo e o Tratamento de Flash Crowds
Utilizando o SimGrid, aborda os contelidos disponiveis na Internet que geram
grande interesse e recebem uma grande quantidade de acessos rapidamente sdo
eventos denominados flash crowds. Eles precisam ser detectados e tratados de
forma répida e eficiente. Porém, a avaliagfo desses eventos em ambientes reais
tem um alto custo financeiro. Assim, este artigo propGe uma simulag¢do que
permite que recursos da nuvem sejam contratados dinamicamente para tratar o

problema, utilizando o simulador SimGrid combinado com solugBes existentes
[ - - - - - - - - - |



|
encontradas na literatura. Desta forma, pode-se avaliar a qualidade das solug¢Ges

em cendrios maiores sem custos adicionais e que representem situa¢@es reais de

flash crowds.

Renovamos o convite aos pesquisadores para enviarem suas contribui¢Bes para
os proximos nUmeros dos Cadernos do IME — Série Informética, para mantermos

o mesmo padrdo de qualidade obtido na presente edi¢éo.

Dezembro de 2019

Vera M. Werneck e Maria Clicia Stelling de Castro

Organizadores do Volume 43

cadernos_inf@ime.uerj.br
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Abstract. Almost all malware running on web-server are PHP codes. The
present paper creates a NGAV (Next-Generation Antivirus) expert in auditing
web-based threats, specifically from PHP files, in real time. Our antivirus
monitors 11,777 malicious behaviors that cyber-attacks can do when executing
directly from a malicious web server to a service on a personal computer. Our
NGAV achieves an average accuracy of 97.50% in distinguishing between
benign and malware web scripts through data science, artificial intelligence
and machine learning. Our antivirus can supply the limitations of the
commercial antiviruses as for the detection of Web fileless attack.

Keywords. Malware; Antivirus; Artificial Neural Networks; Real-time malware detection;
Computer Forensics.

Resumo. Quase todos os malware executados em servidores web sdo codigos
PHP. Este trabalho cria um NGAV (Next Generation Antivirus - Antivirus de
Proxima Geragao) especialista em detectar ameagas web em arquivos PHP, em
tempo real. Nosso antivirus monitora 11.777 comportamentos maliciosos que o
cyber-ataque possa fazer quando executado diretamente de um servidor web
malicioso para um servi¢co em um computador pessoal. O nosso NGAV alcanga
uma precisdo média de 97.50% na distingdo entre scripts web benignos e
malware através de ciéncia dos dados, inteligéncia artificial e maquinas de
aprendizado estatistico. O nosso antivirus tem a capacidade de suprir as
limitagoes do antivirus comerciais quanto a detec¢do de cyber-ataques
oriundos de servidores web.

Palavras-Chave. Malware; Antivirus, Redes Neurais Artificiais; Detec¢do de Malware em
tempo real; Forense computacional.

1. Introducio

A internet vem se caracterizando como o principal meio de comunicagdo na sociedade
contemporanea. A internet se notabiliza pela convergéncia de todos os meios de
comunicagdo previamente existentes. Através da rede mundial de computadores, ¢é
possivel assistir televisdo, ouvir radio, ler jornal e ter acesso a qualquer outro forma de
transmissdo de informagdo entre diferentes povos, idiomas e culturas. Com a
popularizacdo da internet, os estudantes criam seu proprio ambiente virtual de estudo,
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proveem seu proprio conteudo e interagem de forma ativa e constante na busca pelo
conhecimento. A rede mundial de computadores impulsiona a criatividade, habilidades
tecnoldgicas, possibilita a abertura de distintas visdes, além de habilidades de
comunicacdo e de aprendizado (MINNESOTA/USA, 2008).

Como efeito colateral, a crescente popularizacdo da internet propicia que a
producao de malware continue crescendo de forma rapida ainda durante alguns anos visto
que a internet € o principal meio de propagagdo de aplicacdes maliciosas (INTEL, 2018).
Apenas em 2016, foram langados mais de 7.100.000 (sete milhdes e cem mil) malware,
um aumento de 47,3% em relagdo ao ano de 2015 (INTEL, 2018). “Malware” ¢ uma
juncao dos termos “malicioso” e “software”. O malware tem como principal objetivo
acessar um dispositivo alheio sem permissao explicita de seu proprietario (LIMA, ef al.,
2018)(CERT.BR, 2016). Logo, senhas bancérias, redes sociais, fotos ou videos intimos
podem ser furtados a partir da cyber-infeccao por malware.

Enfatiza-se que grande parte dos transtornos provocados por malware sdo
irreversiveis. Logo, cada vez mais se vem investindo na seguranga digital através de novas
tecnologias em antivirus, firewall e biometria. Estima-se que os servicos de antivirus
estdo presentes em 95% dos computadores pessoais, além de 84% dos internautas terem
servicos de firewall e 82% possuirem atualizagdes automaticas ativadas no seu sistema
operacional Microsoft (MICROSOFT, 2017).

Apesar da presenca massiva de mecanismos de cyber-vigilancia em praticamente
todos os computadores pessoais, os ataques cibernéticos vém causando prejuizos
biliondrios e em escalas cada vez maiores (MICROSOFT, 2017). Uma das razdes desse
insucesso € porque assim que uma vulnerabilidade € solucionada, cyber-criminosos
surgem com outra titica (SOPHOS, 2014). Atualmente, ao invés de infeccdes
convencionais, através de arquivos executaveis portaveis, os cyber-ataques modernos
empregam ataques “sem arquivos” ou fileless. Tecnicamente, ataques “‘sem arquivos” sao
lancados diretamente de um servidor web malicioso em direcao a um servigo responsivo
em um computador pessoal (CONRAD, et al, 2017). Em 2017, das novas
vulnerabilidades observadas, apenas 24% eram originadas no computador pessoal, € as
demais (76%) advinham do servidor. A reducdo dos ataques provenientes do cliente
reflete a tendéncia na diminui¢do de taticas invasivas as quais visam atingir o cliente
diretamente (SKYBOX, 2018).

Pesquisa da Symantec estima que as principais formas de cyber-infecgcdes, pela
internet, sdo sites comuns que foram comprometidos e infectados com codigo malicioso
(SYMANTEC, 2012). A lista completa contendo as categorias mais perigosas de ataques
a paginas web pode ser vistas na Figura 1. E interessante notar que sites de contetido
adulto/pornografico estdo fora do top cinco, em décimo lugar. Por sua vez, os blogs,
comumente com conteudo ideoldgico e religioso, possuem em média o triplo de ameagas
em comparacdao a sites adulto-pornograficos (SYMANTEC, 2012). Conclui-se que,
independentemente do seu comportamento, um internauta ndo estd a salvo quanto a
infec¢des visto que conselhos convencionais ja ndo sao mais uteis como, por exemplo,
ndo acessar sites pornograficos visando evitar cyber-invasoes.
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Web Sites mais infectados (%)

19.8

Qa1 e ¢ B2 XXX

Blogs Hospe- Econo- Com- Educa- Tecr_mlo- Entreteni- Carros  Saude Porr_\o-
dagem mia pras cao gia mento grafia

Figura 1. Categorias mais perigosas de Web Sites, de acordo com a Symantec
(SYMANTEC, 2012).

Uma vez que os scripts maliciosos estejam instalados nos sites comprometidos,
eles lancam dinamicamente ataques por meio de navegadores web para a vitima
(computador pessoal). Quase todos os arquivos contendo malware executados em
servidores web sdo codigos PHP (uma linguagem em scripts para servidores, comumente
usada em sites) (SOPHOS, 2014). E crescente o uso de scripts PHP maliciosos
confeccionados para que servidores disseminem atividades ilegais (SOPHOS, 2014).
Como adversidade, ataques originados no servidor via malware PHP s3o bastante dificeis
de catalogar (SOPHOS, 2014). Gragas a natureza do negdcio de hospedagem de sites,
quando um uma empresa descobre que um de seus servidores esta infectado, ¢ bem mais
vantajoso simplesmente apagar este servidor e configurar um novo ao invés de tentar
descobrir o que aconteceu (SOPHOS, 2014). Como nem tais empresas nem Seus parceiros
de seguranca sabem exatamente o que aconteceu, geralmente o novo servidor ¢é
rapidamente infectado também (SOPHOS, 2014).

Em sintese, ataques oriundos de servidores web, por meio de malware PHP, tem
capacidade de ludibriar os mecanismos de cyber-vigilancia (SOPHOS, 2014). Entdo, o
trabalho proposto investiga (i) os principais antivirus comerciais quanto a pericia forense
de PHP maliciosos. A deteccdo de malware variou entre 0% a 78,50% a depender do
antivirus. Em média, houve a deteccdo 16,82% das pragas virtuais. Com aspecto
desfavoravel, os antivirus, em média, atestaram falsos negativos e foram omissos em
49,49% e 33,69% dos casos, respectivamente. Além disso, cerca de 60% dos antivirus
ndo foram capazes de diagnosticar qualquer uma das amostras maliciosas. Enfatiza-se
que em nosso estudo, os malware PHP analisados t€ém as suas atuagdes maliciosas
documentadas e catalogadas em bancos de dados (VIRUSSHARE, 2019). Mesmo assim,
mais da metade dos antivirus comerciais avaliados ndo tinham qualquer conhecimento
sobre as existéncias dos arquivos PHP malware investigados.

Hé uma gama de motivos para que o ataque “sem arquivos” represente um desafio
tao relevante para os antivirus tradicionais (PALOALTO, 2013). Uma delas diz respeito
a aquisi¢do do arquivo PHP visto que seria necessaria a permissao do provedor de
conteudo de onde ele foi executado remotamente. Na pratica forense digital, no entanto,
empresas de hospedagem costumam trabalhar de forma desintegrada e ndo compartilhar
informagdes com as empresas de cyber-seguranca (SOPHOS, 2014). Logo, as estratégias
de atuacdo das empresas de hospedagem web atrapalham e retardam o enfrentamento a
malware PHP.



11: Cadernos do IME : Série Informatica : Vol. 43 : Dezembro 2019

Atualmente, as organizacdes buscam suprir as deficiéncias dos antivirus
tradicionais através de mecanismos de cyber-seguranga nomeados de NGAVs (Next
Generation Antivirus). As solugdes NGAVs buscam reconhecer padrio de
comportamento de malware através do uso de inteligéncia artificial, aprendizagem de
maquina e ciéncia de dados (SANS, 2019). A recomendagdo dos pesquisadores ¢ que os
NGAVs adicionem varias camadas de inteligéncia na deteccdo de cyber-ameagas
(SKYCURE, 2016). Logo, os NGAVs do estado-da-arte propdem extrair caracteristicas
do arquivo, de maneira preventiva, antes de executd-lo. O executavel passa por um
processo de disassembling visando a Engenharia Reversa do arquivo suspeito. Logo, o
executavel pode ser estudado e, portanto, ¢ possivel investigar a intengao maliciosa do
arquivo através de maquinas de aprendizado estatistico. Essa metodologia, nomeada de
analise estatica, ¢ capaz de obter taxas médias de acertos superiores a 90% na deteccao
de aplicativos malware (LIMA, et al., 2018).

A analise estatica, no entanto, pode ser facilmente contornada por um ataque web
“sem arquivos”. Em sintese, analise estatica de caracteristicas ¢ invalida mediante ataque
“sem arquivos” visto que ndo hd como um computador pessoal periciar codigos fontes
armazenados e executados em um servidor web remoto. A incapacidade da analise
estatica em detectar ataques “sem arquivos” tem mudado o foco da pesquisa de malware
para a determinagdo de caracteristicas que possam identificar comportamento malicioso
como um processo, € nao pelos meios empregados na anélise estatica. Entdo, ao invés da
impraticavel analise estatica, a extracdo de caracteristicas do nosso NGAYV diz respeito a
auditéria do comportamento do sistema operacional e ndo mais a inexequivel analise do
codigo fonte do arquivo suspeito.

De modo a validar o nosso NGAV, o trabalho proposto desenvolve um ambiente
controlado nomeado Web-Server Next Generation Sandbox. Em nosso ambiente, sdo
virtualizados o servidor web malicioso e o computador pessoal, respectivamente. Entao,
o computador pessoal (cliente) requisita a pagina Web suspeita do servidor virtualizado.
A partir dai, os comportamentos maliciosos, oriundos do ataque “sem arquivos”, sdo
auditados por nossa Web-Server Next Generation Sandbox. Tais comportamentos
maliciosos servem como atributos de entrada das maquinas de aprendizado estatistico.

Quantos aos cenarios e experimentos, sdo explorados diferentes parametros das
redes neurais artificiais empregadas como maquina de aprendizado estatistico. O nosso
NGAV (iii) alcanga um desempenho médio de 97.50% na distingao entre aplicativos PHP
benignos e malware. Entdo, o presente artigo demonstra que a inteligéncia artificial ¢ uma
boa alternativa para as fabricantes dos antivirus comerciais. As limitagcdes dos
mecanismos de cyber-seguranca tradicionais podem ser supridas por nosso NGAV dotado
de ambiente controlado especialista em auditar ataques fileless. Ao invés de modelos
baseados em listas negras, a nossa engine emprega ciéncia de dados, aprendizagem de
maquina e inteligéncia artificial na identificacdo de comportamentos maliciosos.

O trabalho proposto tem, como destaque, as seguintes contribuicdes:

e Investigacdo dos principais 86 antivirus comerciais quanto a identificagdo de
arquivos PHP malware. Em média, houve a detec¢ao 16,82% das pragas
virtuais.
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e O nosso NGAV (Next Generation Antivirus) alcanga um desempenho médio
de 97.50% na distin¢do entre arquivos benignos e malware, acompanhado de
um tempo de treinamento médio de apenas 0,04 segundos .

e O antivirus criado possibilita a deteccdo preventiva das ameagas virtuais, em
ambiente controlado, antes de alcancarem as maquinas dos clientes.

e Criacao de base de dados, nomeada PAEMAL, visando ser empregada, como
benchmark, na verificagdo da qualidade dos antivirus.

2. Limitacoes dos Antivirus Comerciais

Apesar de ser questionado ha mais de uma década, o modus operandi dos antivirus ¢
baseado em assinaturas quando o arquivo suspeito ¢ consultado em bases de dados
nomeadas de lista negra (SANS, 2019). Isso quer dizer, o malware suspeito ¢ comparado
a uma lista negra confeccionada a partir de dentincias prévias e isso requer que alguns
clientes ja tenham sido infectados. Antivirus baseados em detec¢do de assinaturas
possuem bons resultados quando se deparam com ameagas conhecidas, mas encontram
grandes dificuldades no combate a aplicativos malware recém-criados (PALOALTO,
2013). Tal dificuldade ¢ agravada em relacdo a codigos PHP mal-intencionados visto que
navegar, assim como outras atividades web, sdo de tempo real por natureza (PALOALTO,
2013).

Logo, basta que o hash do arquivo investigado ndo esteja na lista negra do
antivirus para que o malware ndo seja detectado. O hash funciona como um identificador
unico de um dado arquivo. Entdo, dadas as limitagdes dos antivirus comerciais, ndo ¢ uma
tarefa dificil desenvolver e distribuir variantes de uma aplicacdo mal intencionada. Para
1sso, basta fazer pequenas alteragdes no malware original com rotinas que, efetivamente,
ndo tem qualquer utilidade a exemplo de lagos de repeticdo e desvios condicionais sem
instrucdes em seus escopos. Essas alteragdes sem utilidade, no entanto, tornam o sash do
malware modificado diferente do hash do malware original. Consequentemente, o
malware, incrementado com rotinas nulas, ndo serd detectado pelo antivirus o qual
catalogou o malware original. Cabe ressaltar a existéncia de ferramentas (exploits)
responsaveis por criar e distribuir variantes, de forma automatizada, de um mesmo
malware original. Conclui-se que antivirus, baseados em assinaturas, tém efetividade nula
quando submetidos a variantes de um mesmo malware (SANS, 2019).

Por intermédio da plataforma VirusTotal, o trabalho proposto investiga os
principais antivirus comerciais com seus respectivos resultados apresentados na Tabela
1. Os resultados dos 86 principais antivirus comerciais estdo disponiveis no nosso
repositorio autoral (PAEMAL, 2019). Foram empregados 200 PHP maliciosos. O
objetivo ¢ verificar a quantidade de pragas virtuais catalogadas pelos antivirus. A
motivacao € que a aquisi¢do de novas pragas virtuais assume papel importante no combate
a aplicacdes mal-intencionadas. Logo, quanto maior for a base de dados de malware,
nomeada de lista negra, melhor tende a ser a defesa provida pelo antivirus. A Figura 2
exibe o diagrama da metodologia proposta em diagrama de blocos. Inicialmente, os

\

aplicativos malware sdo enviados ao servidor pertencente a plataforma VirusTotal

! Na primeira linha da Tabela 3, h4 a descri¢do técnica da melhor configuracio adotada
pelo nosso NGAV (Next Generation Antivirus).
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(VIRUSTOTAL, 2019). Apos isso, eles sdo analisados pelos antivirus comerciais
vinculados ao VirusTotal. A plataforma permite a possibilidade de emissao de trés tipos
diferentes de diagndsticos; malware, benigno ¢ omissao.

Quanto a primeira possibilidade do VirusTotal, o antivirus detecta a malignidade
do arquivo suspeito. No ambiente experimental proposto, todos os arquivos submetidos
sao aplicativos malware de dominio publico (VIRUS, 2019). Logo, o antivirus acerta
quando detecta a malignidade do arquivo investigado. A detec¢do do malware indica que
0 antivirus prové um servigo robusto contra cyber-invasoes. Na segunda possibilidade, o
antivirus atesta a benignidade do arquivo investigado. Logo, no estudo proposto, quando
o antivirus alega a benignidade do arquivo, trata-se de um caso de falso negativo visto
que todas as amostras s3o maliciosas. Isso quer dizer, o arquivo investigado ¢ malware,
no entanto, o antivirus atesta benignidade, de forma equivocada. Na terceira
possibilidade, o antivirus ndo emite opinido sobre o arquivo suspeito. A omissao indica
que o arquivo investigado jamais foi avaliado pelo antivirus tdo pouco ele possui robustez
para avalid-lo em tempo real. A omissao do diagnostico, por parte do antivirus, aponta a
sua limitagdo quanto a servicos em larga escala.

Base Amostras de API do
PAEMAL Malwares VirusTotal

T

_, | benigno

</>
PHP

O

malware

Malware

> |omissén

|
31

Figura 2. Diagrama da API do VirusTotal

A deteccao dos aplicativos malware PHP variou de 0% a 78,50% a depender do
antivirus avaliado. Em média, os 86 antivirus foram capazes de detectar 16,82% das
pragas virtuais avaliadas, com desvio padrao de 21,88. O desvio padrao elevado indica
que a detec¢do de arquivos maliciosos pode sofrer variagdes abruptas a depender do
antivirus escolhido. Determina-se que a prote¢do, contra invasdes cibernéticas, esta em
funcao da escolha de um antivirus robusto dotado de uma grande e atualizada lista negra.
Em média, os antivirus atestaram falsos negativos em 49,49% dos casos, com desvio
padrao de 38,32. Atestar a benignidade de um malware pode implicar em prejuizos
irrecuperaveis. Uma pessoa ou instituicdo, por exemplo, passaria a confiar em uma
determinada aplicagdo maliciosa quando, de fato, trata-se de um malware. Ainda como
aspecto desfavoravel, cerca de 57% nao emitiram opinido em qualquer uma das 200
amostras maliciosas. Em média, os antivirus foram omissos em 33,68% dos casos, com
desvio padrao de 45.61. A omissao do diagnostico aponta a limitagdo dos antivirus quanto
a deteccdo de malware em tempo real.
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Tabela 1. Resultado dos melhores e piores antivirus comerciais em relagdo a malware
PHP. Resultados expandidos estdo no nosso repositorio autoral (PAEMAL, 2019).

Antivirus Deteccio (%) |Falso negativo (%) Omissao (%)
Ikarus 78.50 16.00 5.50
GData 59.00 39.50 1.50
AegisLab 55.50 42.50 2.00
Avast 54.50 45.50 0.00
MAX 54.50 42.50 3.00
AVG 54.00 46,00 0.00
Kaspersky 50.50 48.00 1.50
ZoneAlarm 50.50 48,00 1.50
Avira 49.00 50.00 1.00
MicroWorld-eScan 47.00 53.00 0.00
BitDefender 47.00 51.50 1.50
Ad-Aware 47.00 50.50 2.50
Emsisoft 47.00 53.00 0.00
ALYac 46.50 52.00 1.50
F-Prot 5.00 94.50 0.50
TrendMicro 4.00 93.00 3.00
ClamAV 3.50 94.50 2.00
VIPRE 3.50 96.00 0.50
TotalDefense 2.50 97.00 0.50
Jiangmin 2.50 96.00 1.50
AhnLab-V3 2.00 98.00 0.00
K7GW 1.50 98.50 0.00
K7AntiVirus 1.50 98.50 0.00
VBA32 1.00 98.50 0.50
nProtect 0.50 44.50 55.00
ViRobot 0.50 99.50 0.00
Yandex 0.50 98.50 1.00
Panda 0.50 99.50 0.00
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Tabela 2: Miscelanea de classificacfes providas pelos antivirus comerciais. O total de
classificacdes esta no repositorio autoral (PAEMAL, 2019).

Antivirus VirusShare_f0cba054906c¢1 | VirusShare_13171688e7764925| VirusShare_d293667cf4aad8ae
7¢94b6852c6088b47b0.php [5460d68258f3¢450.php ce2b86258462bcdb.php
Ikarus Trojan.JS.Tadtruss Backdoor.IRCBot. ADDS JS:Trojan.JS.Agent.SJP
GData ‘Benign ‘Win.Trojan.Downloader-68 ‘Benign
AegisLab ‘Trojan.Script.Agent.dtkph‘ Benign ‘Benign
Avast Benign Suspicious GEN.F47V0405 ‘SuspiciousﬁGEN.F47V0614
MAX EXP/Blacole.EB.4 malware malware
AVG JS:Decode-DB PHP:Multicom-A JS:Agent-DWO
Kaspersky Win.Trojan.Iframe-68 Backdoor.IRCBot. ADDS JS:Trojan.JS.Agent.SJP
ZoneAlarm Benign Benign Benign
Avira Benign Benign Benign
lg/éi:;I(:World— Benign Benign JS.TrojanjQuery.8CSB
BitDefender Trojan.JS.Iframe.wq Benign HEUR:Trojan.Script.Generic
Ad-Aware Benign Benign Benign
Emsisoft Trojan.JS.IFrame.ANM | Benign HTML/Phishing.m
ALYac JS/BlacoleRef.E JS.Redirector.AX Benign
Baidu Trojan.JS.IFrame.ANM |Benign Benign
Bkav Omission Omission Omission
g{fiﬁiie'(}w' HEUR_HTJS.HDJSFN  |Benign Benign
Arcabit Exploit ;rl(;jl'il-rlli)ownloader: PHP/Run Benign
McAfee JS.Blacole.H PHP/SillyDIScript. HFI Benign
Antiy-AVL Malware PHP/Downloader.A II;IZT ML/Infected. WebPage.Ge
F-Secure TrojWare.JS.Agent.exi  |Benign TrojWare.JS.Agent.CUS

Inclui-se como adversidade, no combate a aplicagdes mal intencionadas, o fato
dos antivirus comerciais nao possuirem um padrdo na classificagdo dos aplicativos
malware como visto na Tabela 2. Nos escolhemos 3 dos 998 arquivos malware PHP de
modo a exemplificar a miscelanea de classificagdes dadas pelos antivirus comerciais.
Como ndo existe um padrdo, os antivirus ddo os nomes que desejam, por exemplo, o
McAfee-GW-Edition pode identificar um malware como “HEUR_HTJS.HDJSFN” e o
McAfee, pertencente a mesma empresa, identificad-lo como “JS.Blacole.H”. Logo, a falta
de um padrao atrapalha as estratégias de cyber-vigilancia visto que cada categoria de
malware deve ter tratamentos (vacinas) distintos. Conclui-se que € invidvel o aprendizado
de maquina supervisionado visando reconhecimento de padrdo de categorias de PHP
malware. Devido a esse emaranhado confuso de classificacdo multi-classe, providas pelos
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especialistas (antivirus) como visto na Tabela 2, ¢ estatisticamente improvavel que
alguma técnica de aprendizado de maquina adquira capacidade de generalizagao.

3. Estado-da-Arte

O modus operandi dos antivirus comerciais ¢ majoritariamente a identificagdo de PHP
malware com bases em assinaturas. Dada as limitagdes dos antivirus comerciais, o estado-
da-arte propde extrair e analisar as caracteristicas dos aplicativos malware através de
ciéncia dos dados, maquinas de aprendizados estatisticos e Inteligéncia Artificial. A
intencdo do estado-da-arte ¢ detectar o cyber-ataque antes mesmo dele alcancar o
computador pessoal do cliente.

PEKTAS, et al (2017) emprega 17.900 arquivos maliciosos (Exe 32 bits, HTML,
FLASH, Java e APK) do banco de dados VirusShare (VIRUSSHARE, 2019). O trabalho
assegura o rotulo das amostras através da plataforma VirusTotal e usa uma técnica
dinamica para analisa-los, o que ¢ feito através de duas ferramentas sandboxes: VirMon
e Cuckoo. Inicialmente, os arquivos sdo enviados para a plataforma VirusTotal, para
garantir que as amostras maliciosas estejam infectadas com cddigos maliciosos. Depois
disso as amostras sdao submetidas as ferramentas Cuckoo e VirMon, aos quais executarao
0s arquivos e criardo um relatorio das agdes executadas. Estes relatorios sdo analisados
por diferentes algoritmos de aprendizado online (PA-I, PA-II, CW, AROW e NHERD)
através da plataforma online jubatus. Nos algoritmos de aprendizagem on-line 5 pesos
diferentes (1.0, 2.0, 3.0, 4.0 e 5.0) sdo utilizados, com validacao cruzada de 10 k-fold. A
sugestdo ¢ que a ferramenta Weka foi utilizada embora ndo haja tal relato no artigo. A
obra de PEKTAS, et al (2017) é comparado com diferentes trabalhos contendo diferentes
técnicas de classificacdo de arquivos maliciosos, ao qual obteve o quinto melhor
resultado. Cabe ressaltar que € possivel verificar que as acuracias, em média, obtiveram
melhores resultados, o que indica ser uma metodologia promissora. Na obra de PEKTAS,
et al (2017), a sensibilidade dos resultados ¢ descrita através de uma matriz de confusao
e do algoritmo CW. No melhor cenario, o trabalho de PEKTAS, et a/ (2017), atinge uma
precisao de 94% no treinamento e 92,5% no teste (PEKTAS, et al., 2017).

SESHAGIRI, et al (2016) emprega 789 Javascripts malignos oriundos da
Malware Domain List e 1000 benignos da base de dados Alexa 500 (SESHAGIRI, et al.,
2016). O trabalho utiliza 0 Google Safe Browsing para validar a rotulagem das amostras
benignas e malignas. E utilizado uma abordagem estatica neste trabalho. Na anélise
estatica ¢ utilizado um algoritmo de arvore de decisdo visando estimar a probabilidade de
cada no e classifica-los entre benigno e malware. As amostras sdo encaminhadas para
uma arvore de decisdo que ira verificar se nelas exista algum contetudo classificado como
maligna (e.g. lista negra). Caso possuam, a arvore de decisdo ird calcular as
probabilidades e caso esteja com um valor abaixo de 20% (definido de forma arbitraria),
as amostras sdo rotuladas como verdadeiramente maliciosas. No estagio de classificagdo,
nao sao descritas quaisquer informagdes de configuragao dos classificadores e variagdes
de pardmetros, portanto, supde-se que os parametros empregados estejam relacionados as
configuracdes padroes da ferramenta Weka. As bases de dados nao sdo disponibilizadas
o que também dificulta a reprodutibilidade dos testes. Neste artigo, ndo ¢ demonstrada a
sensibilidade do teste através de uma matriz de confusao ou curva ROC ao qual dificulta
verificar o real desempenho do algoritmo na tarefa de classificagdo. O trabalho de
SESHAGIRI, et al (2016) atinge uma acuracia de 89,44% (SESHAGIRI, et al., 2016).
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JAYASINGHE, et al (2014) emprega 10.620 javascripts malignos obtidos de
diferentes sites e 10.620 benignos da base de dados Alexa 500 (JAYASINGHE, et al.,
2014). O trabalho utiliza 0 Google Safe Browsing para validar a rotulagem das amostras
benignas e malignas. O trabalho utiliza uma abordagem dinamica. Na analise dinamica
sdo utilizadas arvores de decisdo, Classificador de Bayes e SVM (M4quinas de Vetor de
Suporte) para classificar as amostras entre benignas e malware. Primeiramente, sdo
retirados das paginas os codigos gerados durante a abertura da pagina. Esses cddigos sao
convertidos para um formato inteligivel para as maquinas de aprendizagem através de
reducgdo de dados, extrag¢ao de caracteristicas (feitas dinamicamente através da ferramenta
ADSandbox) e representagdo de caracteristicas. Em seguida, um classificador ¢ treinado
com as amostras obtidas e por fim novas paginas sdo apresentadas para o classificador a
fim de verificar a sua assertividade. No estagio de classificacdo, a valida¢do cruzada ¢
implementada através do método k-fold, k = 10. A base de dados ¢ dividida
randomicamente em 10 partes iguais, contendo a mesma quantidade de amostras malignas
e benignas. O critério utilizado para dividir a base em 10 partes ndo ¢ descrito, o que nos
leva a concluir que foi definido de forma arbitraria. Sdo utilizados 3 diferentes
classificadores (arvores de decisdo, SVM e classificador de bayes). Neste artigo, a
sensibilidade do teste ¢ aferida através de uma matriz de confusdo e graficos boxplots.
Logo, ¢ possivel verificar o real desempenho do algoritmo na tarefa de classificagdo. O
trabalho de JAYASINGHE, et al (2014) atinge uma acuracia maxima de 96,55% na tarefa
de classificagdo com a SVM (JAYASINGHE, et al., 2014).

KAPLAN, et al (2013) emprega 563 Javascripts malignos e 3.954 benignos
obtidos de diferentes fontes (KAPLAN, et al., 2013). O trabalho ndo descreve nenhum
método para validar o rétulo das amostras. E utilizado uma abordagem estatica neste
trabalho. Na analise estatica ¢ utilizado um classificador Bayesiano para classificar as
amostras em benignas e malignas. As amostras sdo encaminhadas para o classificador que
ird verificar se nelas existem alguma s#ring classificado como maligna (e.g. lista negra).
Caso possuam, o classificador ird rotular como maligna. No estagio de classificacdo, ndo
sao descritas quaisquer informagdes de configuracao dos classificadores e variagdes de
parametros, portanto, supde-se que os parametros empregados estejam relacionados as
configuracdes padroes da ferramenta Weka. Os resultados ndo sdo comparados com
outras abordagens, o que dificulta medir a real efetividade da abordagem propostas. As
bases de dados ndo sdo disponibilizadas o que também dificulta a reprodutibilidade dos
testes. Neste artigo, ndo ¢ demonstrada a sensibilidade do teste através de uma matriz de
confusdo ou curva ROC ao qual dificulta verificar o real desempenho do algoritmo na
tarefa de classificacdo. O trabalho de KAPLAN, et al (2013) atinge uma acurécia de
99,00% na deteccao de JavaScripts obfuscados (KAPLAN, et al., 2013).

Quanto as bases de dados de arquivos malware, os trabalhos do estado da arte
apenas informam as fontes de aquisi¢dao dos arquivos, no entanto, ndo ha a descri¢dao de
quais arquivos sdo empregados nos experimentos. Logo, torna-se invidvel a réplica das
obras de PEKTAS, et al (2017), SESHAGIRI, et al (2016), JAYASINGHE, et al (2014)
e KAPLAN, et al (2013). O trabalho proposto cria a base de dados PAEMAL cujo
objetivo € dar total possibilidade da metodologia proposta ser replicada, por terceiros, em
trabalhos futuros (PAEMAL, 2019). Logo, o artigo proposto, ao disponibilizar,
livremente, a sua base de dados viabiliza transparéncia e imparcialidade a pesquisa, além
de demonstrar a veracidade dos resultados alcangados.



18: Cadernos do IME : Série Informatica : Vol. 43 : Dezembro 2019

Na etapa de extracdo de caracteristicas, alguns trabalhos do estado-da-arte
necessitam da presenca local do arquivo visando a andlise do seu codigo fonte. Enfatiza-
se que cyber-ataque pode ser executado em um web servidor remoto ao invés do
computador pessoal. Conclui-se que a extracdo de caracteristicas estaticas ¢ invalida
mediante aplicativos malware executados no servidor visto que ndao ha como periciar
codigos fontes remotos sem a permissao do administrador do servidor web requisitado.
Entdo, ao invés da inexequivel andlise estatica, o nosso antivirus realiza a analise de
comportamentos (dindmica) do computador pessoal a partir do momento em que a pagina
web foi requisitada.

Ao todo, nossa extragdo dindmica de caracteristicas monitora 11,777
comportamentos suspeitos no computador pessoal provocado pelo script PHP executado
no servidor remoto. Inclui-se a pericia quanto a corrup¢ao do Sistema Operacional ¢ do
navegador, além de pericia no trafego de rede. Nossa solucio NGAV ¢ capaz de
reconstruir uma cadeia de eventos, destrinchando a real intengao do cyber-ataque. Logo,
0 nosso antivirus nao se atém a eventos individuais e discretos.

Na etapa de classificacdo entre arquivos benignos e malware, uma boa capacidade
de generalizacdo de técnicas de maquinas de aprendizado estatistico pode depender de
uma boa escolha dos seus pardmetros de configuragdo. Em méquinas de aprendizado, ndo
ha um conjunto de pardmetros que satisfaca todos os tipos de aplicacdes (HUANG, et al.,
2012). A melhor combinagdo depende do conjunto de dados empregados (HUANG, et
al., 2012). Um método para identificar bons pardmetros consiste em treinar diferentes
combinacgdes das maquinas de aprendizado (HUANG, et al., 2012). Entdo, o trabalho
proposto explora diferentes parametros das maquinas de aprendizado. A hipotese ¢
verificar se os classificadores sofrem alteragdes, em suas acurdcias, em funcao das
condigoes iniciais. Por outro lado, as obras de PEKTAS, et a/ (2017), SESHAGIRI, et al
(2016), JAYASINGHE, ef al (2014) e KAPLAN, ef al (2013) ndo investigam diferentes
parametros das maquinas de aprendizado, os autores apenas empregam as configuragdes
padrdes disponibilizadas pela ferramenta Weka empregada na etapa de classificacao.
Conclui-se que ndo ha garantias das maquinas de aprendizado, empregadas pelo estado-
da-arte, apresentarem resultados aceitaveis caso as configuracdes iniciais sejam
desfavoraveis.

4. Materiais e Métodos

O presente trabalho visa elaborar a PAEMAL (PHP Analysis Environment Applied to
Malware Machine Learning - Ambiente de Anélise PHP Aplicado a Aprendizagem de
Maquinas de Malware). A PAEMAL ¢ uma base de dados a qual permite a classificacao
de arquivos PHP entre maliciosos e benignos. A PAEMAL ¢ composta de 200 arquivos
PHP malware e outros 1000 arquivos PHP benignos. Em relagdo as pragas virtuais, a
PAEMAL extraiu arquivos PHP maliciosos do VirusShare o qual é um repositério de
amostras de malware que proporciona acesso ao cddigo malicioso real (VIRUSSHARE,
2019). Visando o catidlogo dos 200 exemplares de PHP malware, foram necessarias a
aquisicao e andlise, por scripts autorais, de cerca de 1.300.000 (1 milhdo e trezentos mil)
aplicativos malware a partir dos relatorios atualizados pelo VirusShare diariamente.

No que tange aos arquivos PHP benignos, o catalogo foi dado a partir dos scripts
nativos de ferramentas open source a exemplo do phpMyAdmin. Enfatiza-se que todos os
arquivos benignos foram submetidos a auditoria do VirusTotal. Logo, os 1000



19: Cadernos do IME : Série Informatica : Vol. 43 : Dezembro 2019

exemplares de arquivos PHP benignos tiveram sua benevoléncia atestada pelos principais
antivirus comerciais mundiais. Os resultados obtidos correspondentes as analises dos
PHP benignos e malware, resultante da auditoria do VirusTotal, estdo disponibilizados
para consulta no enderego virtual do nosso repositorio (PAEMAL, 2019).

Caso nao houvesse qualquer tipo de tratamento na PAEMAL, haveria uma
tendéncia de acertos maiores na classe majoritaria (benigna) e elevada taxa de erro na
classe minoritaria (malware). A explicacdo ¢ que, na base de dados PAEMAL, a
quantidade de amostras benignas e malware sao desiguais; 200 e 1000, respectivamente.
Logo, ao empregar bases de dados desbalanceadas, as taxas de acerto dos classificadores
podem ser favorecidas basta que eles sejam tendenciosos em relagdo a classe majoritaria
(AMOR, et al., 2004 ). Visando ndo favorecer classificadores tendenciosos, o trabalho
proposto emprega uma estratégia inspirada em trabalhos de engenharia biomédica. Na
area de saude, a presenca de uma anormalidade (e.g. cancer) ocorre a cada milhares de
diagnodsticos de pacientes sadios. Entdo, a estratégia biomédica diz respeito a repetir o
treinamento de acordo com a razio entre a classe majoritaria e minoritaria (200:1000 = 5
iteracdes) (WANG, et al., 2017). No nosso trabalho, a cada iteracdo, um novo pacote da
classe majoritaria ¢ apresentado a classe minoritaria (200:200). Dessa forma, garante-se
0 nao favorecimento a classificadores tendenciosos aliado a manuten¢do da diversidade
das distintas amostras, da classe majoritaria, contidas na base de dados (WANG, et al.,
2017).

Na pratica clinica biomédica, a absor¢ao de uma amostra maligna (e.g.: cancer)
acarreta em um falso negativo. Vale salientar que as chances de recuperacdo da paciente
estdo associadas a detec¢do da doenga de maneira precoce. Entdo, o trabalho proposto se
inspira nos cuidados metodologicos tomados pelo estado-da-arte da engenharia
biomédica no sentido de reservar quantidades relevantes de exemplares benignos e
malware nas amostras separadas para o treinamento e teste. Logo, supondo uma amostra
reservada a teste com pouca ou nenhuma instdncia da classe malware, logo a
classificagdo, tendenciosa a classe benigna, teria sua taxa de acerto favorecida. Portanto,
o trabalho proposto apresenta o cuidado metodoldgico de selecionar equitativamente, de
forma randomica, exemplares benignos e malware para as amostras destinadas ao
treinamento e teste.

O objetivo da criagdo da base de dados PAEMAL ¢ dar total possibilidade da
metodologia proposta ser replicada, por terceiros, em trabalhos futuros. Logo, o
PAEMAL disponibiliza, livremente, de todas as suas amostras tanto benignas quanto
malware:

e auditorias do VirusTotal,
e analises dinamicas da nossa Next Generation Sandbox,

A PAEMAL também disponibiliza, em seu enderego virtual, seus 1000 arquivos
PHP benignos. Além disso, a nossa base exibe a relagdo de todos os outros 200 arquivos
PHP, dessa vez, malware. Entdo, ha a possibilidade da aquisi¢ao de todos os aplicativos
malware, empregados pela PAEMAL, através do estabelecimento de acordo e submissdo
as normas de uso do VirusShare (VIRUSSHARE, 2019). Conclui-se que a nossa base de
dados PAEMAL viabiliza transparéncia e imparcialidade a pesquisa, além de demonstrar
a veracidade dos resultados alcangados. Entdo, espera-se que o PAEMAL sirva de base
para a criagao de novos trabalhos cientificos visando novos Next Generation Antivirus.
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5. Metodologia

A Figura 3 exibe o diagrama da metodologia proposta em diagrama de blocos.
Inicialmente, ¢ criada uma aplicagdo web empregando um script PHP suspeito no
servidor. Entdo, o cliente requisita a pagina Web suspeita do servidor. A partir dai, os
comportamentos maliciosos, oriundos do ataque “sem arquivos”, sao auditados por nossa
Web-Server Next Generation Sandbox. Na etapa seguinte, as caracteristicas dinamicas
dos arquivos PHP sdo armazenadas num formato compativel com o aprendizado de
maquina. Como método de extragdo de caracteristicas, alguns comportamentos, auditados
pela Sandbox sao desprezados. O critério adotado de mineragao diz respeito a eliminacao
de caracteristicas as quais dizem respeito a um unico arquivo PHP, como por exemplo,
nomes de processo, hashes md5 e sha, dentre outros.

Base Ambiente Ambiente  Extracdo de Classificadores Balangeamento de
PAEMAL | Servidor Web  Cliente Web | Caracteristicas (redes neurais)  Bases (5 vezes)
i - L1 1 1 1|
<> B> E8 = - - -
)| =
T Treino da Aprendizagem ., Validagéo Cruzada
de Maquina ' (10 vezes)

%
3 Classificadores | __
r Treinados

- Treino
(melvre] i

Figura 3. Diagrama da Metodologia Proposta.

A PAEMAL apresenta 200 e 1000 arquivos PHP malignos e benignos,
respectivamente. Entdo, por cinco iteracdes, um pacote distinto de 200 exemplares da
classe majoritaria (benigna) ¢ apresentado aos 200 exemplares da classe minoritaria
(malware). Apos o balanceamento da base de dados, os comportamentos suspeitos dos
arquivos PHP servem como atributos de entrada das redes neurais artificiais empregadas
como classificadores. O objetivo ¢ agrupar os arquivos PHP em duas classes; benignos e
malware. Em cada combinacao (200 benignos: 200 malware) oriundas do balanceamento
da base de dados, ¢ empregado o método de validacdo cruzada k-fold, onde k=10. A
acuracia do classificador é a média aritmética da taxa de acertos obtida nas dez iteragdes.

De modo a validar o nosso NGAYV, o trabalho proposto desenvolve um ambiente
controlado nomeado Web-Server Next Generation Sandbox. Em nosso ambiente, sdo
desenvolvidos o lado servidor e o cliente visando virtualizar o servidor web malicioso e
o computador pessoal, respectivamente. O nosso servidor virtualizado ¢ composto pelo
Sistema operacional Linux, Servidor HTTP Apache, Servidor MySQL e interpretador
PHP. No cliente, ¢ empregado o Sistema Operacional Windows 7 dotado das instalagdes
do Python, Maquina Virtual Java (JVM), Adobe Reader, Microsoft Office, e navegador
Chrome. Em nossa Web-Server Next Generation Sandbox, os arquivos PHP, da nossa
base de dados, sao executados no servidor de modo a infectar, propositalmente, o cliente.



21: Cadernos do IME : Série Informatica : Vol. 43 : Dezembro 2019

Entdo, os comportamentos maliciosos, oriundos do ataque “sem arquivos”, servem como
atributos de entrada das maquinas de aprendizado estatistico.

5.1

Extraciao Dinamica de Caracteristicas

Em nossa metodologia, o malware ¢ executado visando infectar, propositalmente, o
Windows 7 auditado, em tempo real (dinamico). Na nossa Web-Server Next Generation
Sandbox, a quantidade de caracteristicas estd em fun¢do do comportamento dinamico do
sistema. Em média, sdo geradas 11.777 caracteristicas referentes a0 monitoramento do
arquivo suspeito no ambiente controlado proposto. A seguir, sdo detalhados os grupos de
caracteristicas referentes ao monitoramento do sistema.

v

Caracteristicas relacionadas a Injecdo de codigo, técnica usada por um invasor para
introduzir codigo em programas vulnerdveis e mudar seu comportamento. A
auditdria verifica se o servidor requisitado tenta:

e executar um processo ¢ injetar codigo enquanto ¢ descompactado;
e injetar c6digo em um processo remoto com o uso de uma das seguintes
fungdes: CreateRemoteThread ou NtQueueApcThread.

Caracteristicas relacionadas a Keyloggers, programas que gravam todas as entradas
de teclado feitas pelo usudrio, com a finalidade principal de capturar de forma ilegal
senhas e outras informagdes confidenciais. Verifica se o servidor investigado tenta:

o criar mutexes dos keyloggers Ardamax ou Jintor.

Caracteristicas relacionadas a busca de outros programas possivelmente instalados.
O objetivo € verificar se o servidor auditado busca:

e descobrir onde o browser esta instalado, caso exista algum no sistema;
e descobrir se existe algum sniffer ou algum analisador de pacotes de rede
instalado.

Caracteristicas relacionadas a desabilitar os componentes do Windows:

e Verifica se o servidor testado tenta desabilitar algum dos programas do
Windows: terminal de comandos, gerenciador de dispositivos ou Registro
(Regedit).

Caracteristicas relacionadas a forense de memoria, processo em que o conteudo da
memoéria RAM ¢ periciado para fins de diagnostico. A forense digital proposta
audita se o servidor requisitado tenta:

o encontrar URLs maliciosas no processamento da forense da memoria;
e encontrar evidéncias da presenga e uso do programa Yara. Tal programa ¢, em
regra geral, empregado para realizar a forense digital de memoria.

Caracteristicas relacionadas a mineragao de cripto-moedas:

e O nosso antivirus audita se o servidor invocado tenta se conectar a pools de
mineragdo, com a finalidade de gerar moedas virtuais sem o conhecimento (e
sem beneficiar) o proprietario do computador.

Caracteristicas relacionadas a modificagdes no sistema:



22: Cadernos do IME : Série Informatica : Vol. 43 : Dezembro 2019

e O antivirus proposto verifica se o servidor demandado tenta criar ou modificar
certificados de sistema, avisos do centro de seguranca, comportamentos de
controle de contas de usuario, papel de parede da area de trabalho ou valores
do ZoneTransfer.ZonelD no identificador de zona ADS (Alternate Data
Stream).

v' Caracteristicas relacionadas ao Microsoft Office. O nosso antivirus verifica se o
servidor requisitado tenta:

e criar um objeto atrelado a linguagem de programacao Visual Basic;
e executar processos do Microsoft Office inseridos em um objeto de interface de
linha de comando empacotado.

v' Caracteristicas relacionadas a empacotamento e obfuscacdo. A forense digital
proposta verifica se o servidor demandado:

e possui informacdo compactada ou criptografada indicativa de
empacotamento;

e cria uma cdpia ligeiramente modificada dele mesmo (pacote polimorfico);

e ¢ compactado utilizando UPX (Ultimate Packer for Executables) ou
VMProtect (software utilizado para obfuscar codigo e virtualizar programas).

o Caracteristicas relacionadas a persisténcia. Cabe ressaltar que a vitima pode ndo
estar livre da infeccdo de um malware mesmo apos a sua detecgdo e eliminagdo. A
persisténcia das malfeitorias pode ocorrer mesmo apds a exclusao do malware
(LIMA, et al., 2018). Logo, quando o sistema operacional ¢ inicializado, o cyber-
ataque recomeca devido ao recomeco da vulnerabilidade explorada pelo malware
(e.g.: redirecionar a pagina inicial do Internet Explorer). Logo, o antivirus criado
audita se o servidor requisitado tenta:

e usar Javascript em um valor de chave de registro no Registro do Sistema
(Regedit);

e instalar um auto-executavel na iniciagdo do Windows (autorun);

e instalar um executavel nativo para ser executado na inicializacdo do Windows.

v' Caracteristicas relacionadas a POS (Point of Sale), tipo de ataque que visa obter as
informacdes de cartdes de crédito e de débito das vitimas. O antivirus criado audita
se o servidor invocado tenta:

e criar arquivos relacionados ao malware POS Alina;

e contactar servidores relacionados ao malware POS Alina;

e contactar botnets relacionadas ao malware POS blackpos;

e criar mutexes relacionados ao malware POS decebel,

o criar mutexes e chaves de registro relacionados ao malware POS Dexter;
e criar mutexes e chaves de registro relacionados ao malware POS jackpos;
e contactar botnets relacionadas ao malware POS jackpos;

o contactar servidores relacionados ao malware POS poscardstealer;

v' Caracteristicas relacionadas a injetores de codigos de powershell. O nosso antivirus
verifica se o servidor requisitado:

e ¢ um script de powershell malware do tipo powerfun ou powerworm.
e tenta criar um processo powershell suspeito;
e tenta criar entradas de registros via scripts powershell;
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v' Caracteristicas relacionadas aos processos. O antivirus proposto verifica se o
servidor invocado:

interessa-se em algum processo especifico em execugao;
procura repetidas vezes por um processo nao encontrado;
tenta falhar algum processo em especifico.

v Caracteristicas relacionadas a ransomwares, ataques que tornam os dados do
equipamento inacessiveis, exigindo pagamento para restabelecer o acesso do
usudrio. O nosso antivirus verifica se o servidor requisitado tenta:

criar mutexes do ransomware chanitor;

executar comandos no bededit (ferramenta de linha de comando que gerencia
dados de configuragdo de inicializagdo) relacionados a ransomware;
adicionar extensdes de arquivos reconhecidamente relacionadas a
ransomwares a arquivos que foram criptografados;

executar movimentagdes em arquivos, que podem ser indicativos do processo
de encriptacao de dados visto em um ataque ransomware;

criar instrucdes de como reverter a criptografia feita em um ataque
ransomware ou se tenta gerar um arquivo de chave;

escrever uma mensagem de resgate em disco, provavelmente associada a um
ataque ransomware,

esvaziar a lixeira;

remover ou desabilitar o shadow copy, recurso que tem como finalidade
agilizar a restauragdo de dados, a fim de evitar a recuperagdo do sistema.

v' Caracteristicas relacionadas ao uso de sandboxes. A forense digital averigua se o
servidor invocado tenta:

detectar se as sandboxes: Cuckoo, Joe, Anubis, Sunbelt, ThreatTrack/GFI/CW
ou Fortinet estdo sendo utilizadas, por meio da presenca de arquivos proprios
utilizados por elas;

procurar por diretorios conhecidos onde uma sandbox pode executar amostras;
checar se alguma atividade humana est4 sendo desempenhada;

descobrir o tempo em espera do Windows, a fim de determinar o tempo total
de atividade do Windows;

instalar um procedimento que monitora eventos do mouse;

desligar ou reiniciar o sistema visando burlar a sandbox;

atrasar as tarefas de analise;

desligar fun¢des do Windows monitoradas pela Cuckoo sandbox.

v' Caracteristicas relacionadas ao Registro (Regedit) do Windows 7 SO:

Mudangas nas associagdes entre extensdes de arquivos e conjunto de software
instalado na maquina (HKEY_ CLASSES ROOT).

Modificagdes nas informacdes sobre 0 usuario atual
(HKEY CURRENT USER).

Corrupgao do funcionamento dos drivers (HKEY LOCAL MACHINE).
Alteragdes nas configuragdes de aparéncia do Windows e as configuragdes
efetuadas pelos usuarios, como papel de parede, protetor de tela e temas
(HKEY USERS).
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e Mudangas nas Configuragdes de hardware (HKEY CURRENT CONFIG).

v' Caracteristicas relacionadas a cavalos de troia (programa malicioso que entra em
um computador disfarcado como outro programa, legitimo) de acesso remoto, ou
RAT (Remote Access Trojans). O nosso antivirus verifica se o servidor requisitado
tenta criar arquivos, chaves de registro e/ou mutexes relacionados aos RATs:
Adzok, bandook, beastdoor, beebus, bifrose, blackhole/schwarzesonne, blackice,
blackshades, bladabindi, bottilda, bozokrat, buzus, comrat, cybergate, darkcloud,
darkshell, delf trojan, dibik/shark, evilbot, farfli, fexel, flystudio,
fynloski/darkcomet, ghostbot, hesperbot, hkit backdoor, hupigon, icepoint, jewdo
backdoor, jorik trojan, karakum/saharabot, koutodoor, aspxor/kuluoz, likseput,
madness, madness, magania, minerbot, mybot, naid backdoor, nakbot, netobserve
spyware, netshadow, netwire, nitol/servstart, njrat, pasta trojan, pcclient, plugx,
poebot/zorenium, poison ivy, pincav/qakbot, rbot, renos trojan, sadbot, senna spy,
shadowbot, siggen, spynet, spyrecorder, staser, swrort, travnet, trOgbot bifrose,
turkojan, urlspy, urx botnet, vertexnet, wakbot, xtreme, zegost.

v' Caracteristicas relacionadas ao payload na rede. O nosso antivirus audita se o
servidor invocado tenta:

e verificar se a atividade de rede contém mais de um useragent inico;

e criar mutexes de protocolo de conexdo de area de trabalho remota (RDP);

e checar a presenca de clientes de chat mIRC;

o instalar Tor (the onion router, software de codigo aberto com a capacidade de
criar de forma segura e anonimamente conexdes online, a fim de resguardar o
direito a privacidade do usuario), ou um servigo oculto Tor na méaquina;

e conectar a um encurtador de URL chinés com histérico malicioso;

e criar mutexes relacionados a ferramentas de administragdo remota VNC
(Virtual Remote Computer).

v' Caracteristicas relacionadas ao trafego de rede. Audita-se se o servidor suspeito
tenta:
e conectar-se a um IP que nao estd mais respondendo a requisigdes;
e resolver um dominio de topo suspeito;
e iniciar a escuta (socket) com algum servidor;
e conectar a algum dominio de DNS dinamico;
e fazer requisicdes de HTTP;
e gerar trafego ICMP;
e conectar-se a algum servidor de IRC (possivelmente parte de alguma botnet);
o fazer requisi¢des SMTP (possivelmente envio de SPAM);
e conectar-se a algum servico oculto TOR por meio de um gateway TOR;
e iniciar o arquivo wscript.exe, que pode indicar um script baseado em download
de payload (corpo do pacote);
e gerar alertas IDS ou IPS, com Snort e Suricata (ferramentas de gerenciamento
e monitoramento de redes).
v Caracteristicas relacionadas a servidores DNS (Domain Name System, servidores
responsaveis pela tradugdo de enderecos URL em IP). O nosso antivirus investiga
se o servidor requisitado tenta:
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e conectar a servidores DNS de provedores de DNS dinamicos;

e conectar ao site malicioso expirado 3322.org, ou ao seu dominio relacionado,
125.77.199.30;
e resolver algum dominio Free Hosting, possivelmente malicioso.

5.2 Redes Neurais visando o0 Reconhecimento de Padrao de Malware

Redes neurais sao modelos, de inteligéncia computacional, utilizadas para resolver
problemas de classificagdo tendo como principal caracteristica o poder de generalizagao
diante de dados nao apresentados a rede. A rede ELM (Extreme Learning Machine —
Maquina de Aprendizado Extremo) tem como principal caracteristica a velocidade de
treinamento e predicdo de dados comparada a outros classificadores (HUANG, et al.,
2012). As ELMs tém sido largamente aplicadas nas mais diversas areas como na
Engenharia Biomédica (AZEVEDO, et al., 2015) (AZEVEDO, et al., 2015b) (LIMA, et
al.,2016) (LIMA, et al., 2014 ) (CORDEIRO, et al., 2012).

As redes ELMs podem contribuir bastante para o avanco da seguranga em
dispositivos visto que a inteligéncia artificial ainda se encontra em um estdgio inicial na
area de Seguranga da Informacao (HENKE, et al.,2011). A rede ELM tem como principal
caracteristica a velocidade de treinamento e predicdo de dados comparada a outros
classificadores (HUANG, ZHOU, et al., 2012). A rede ELM ¢ uma rede de camada
escondida unica, ndo recursiva. O processo de aprendizagem da rede ELM ¢ baseado na
inversa generalizada de Moore-Penrose (pseudo-inversa), onde sdao calculados os pesos
entre a camada escondida ¢ a camada de saida (HUANG, ZHOU, et al., 2012).

A aprendizagem da rede ELM ¢ realizada em lote, onde todos os dados sdo
apresentados a rede antes do ajuste dos pesos referentes as ligagdes sindpticas entre os
neurdnios da camada escondida e de saida. H4 uma tinica iteragao, tornando o treinamento
mais rapido do que as abordagens convencionais. Entdo, ndo ¢ necessario determinar o
maximo numero de iteragdes, uma vez que o algoritmo nao ¢ iterativo. Além disso, por
ndo se basear no método de gradiente descendente, a rede ndo sofre o problema de minimo
local nem ¢ necessaria a defini¢cdo de um pardmetro de taxa de aprendizagem.

Matematicamente, na rede ELM os atributos de entrada x;; correspondem ao
conjunto{x;; € R; i€N”, i=1,..,n; t € N", t=1,..v}. Logo, hd n caracteristicas
extraidas da aplicagdo e v vetores de dados de treinamento. A camada escondida h;,
constituida por m neurdnios, ¢ representada pelo conjunto {h; € R; jEN", j=
1,..,m}.

O processo de treinamento da ELM ¢ rapido por ser composto por poucas etapas.
Inicialmente, os pesos de entrada wj; € biasb;; sdo definidos de maneira aleatoria. Dada
uma fung¢do de ativagdo f: R = R, o processo de aprendizagem ¢ dividido em trés passos:

1. Atribuigdo aleatoria de pesos wj;, correspondente aos pesos entre a camada
de entrada e a camada escondida, e bias bjy.

2. Calcular a matriz H, que corresponde a saida dos neurdnios da camada
escondida.
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3. Calcular a matriz dos pesos de saida § = H'Y, onde HT é a matriz inversa
generalizada de Moore-Penrose da matriz H, e Y corresponde a matriz de
saidas desejadas s.

A saida dos neurénios da camada escondida, correspondente a matriz H, ¢
calculada através da funcdo de ativagdo, entradas e pesos da camada escondida, conforme
mostra a Equacao (1).

K(11) - K(IN)

H, - (1)

K1) K(VN)

Diferente das redes com retropropagagdo, na rede ELM nao ¢é necessario definir
critério de parada para treinamento nem criar mecanismos para que a rede nao perca a
capacidade de generalizagdo. O motivo ¢ a rede ELM apresenta uma tnica iteracao. Desse
modo, ndo € necessdria a separagdo de conjunto de dados em treinamento, validacdo e
teste. Basta a divisdo em conjuntos de treinamento e teste, permitindo um maior nimero
de amostras para esses dois conjuntos em comparacdo a redes neurais baseadas em
retropropagacdo. Uma vez treinada a rede, os padrdoes de teste sdo apresentados
juntamente com a saida desejada. A rede ndo sofrerd mais ajustes e apenas calculara o
resultado obtido para cada conjunto de teste apresentado. Ao comparar os dados
esperados com os obtidos ¢ avaliado o grau de precisdo da rede ELM.

O trabalho explora 9 (nove) tipos distintos de kernels visando redes neurais ELMs.
No estado-da-arte, HUANG, et al, (2012) descreve 7 (sete) desses kernels; Linear,
Polinomial, Transformada Wavelets, Sigmoid, Senoidal, Hard Limite e Tribas
(Triangular Base Function). Além disso, sdo empregados dois outros kernels validados
no campo da Engenharia Biomédica: Fuzzy-Dilatacdo e Fuzzy-Erosdo (AZEVEDO, et al.,
2015) (AZEVEDQO, et al., 2015b).

Os kernels Polinomial, Wavelets e Linear ndo empregam camadas escondidas
(HUANG, et al., 2012). Nesses kernels, os calculos sao baseados na transformagao dos
dados de entrada e podem trabalhar de maneira aproximada dos kernels contendo
arquiteturas dotadas de camadas escondidas (HUANG, et al., 2012). Nos referidos
kernels, uma boa capacidade de generalizacdo da rede ELM depende de uma escolha
ajustada dos parametros (C,y). Entdo, ha a investigagdo dos parametros (C,y) inspirada
no método, proposto por HUANG, et al, (2012), que consiste em treinar sequencias
crescentes de C e y. Matematicamente, 2", onde n = {—24, 10, 0, 10, 25}. A hipotese é
verificar se esses parametros com valores diferentes aos padrdes; (C = 1, y = 1), geram
resultados superiores. No kernel Linear, ha a investigacdo apenas do parametro de custo
C visto que ndo cabe a explora¢do do parametro do kernel y (HUANG, et al., 2012).

Os kernels Sigmoidal, Senoidal, Hard Limite, Tribas, Fuzzy-Dilatagdo e Fuzzy-
Erosdo empregam arquiteturas dotadas de camadas escondidas. Entdo, hé a investigacao
quanto a quantidade de neurdnios na camada escondida desses kernels. A hipdtese ¢
verificar se arquiteturas que exijam um maior volume de calculos, como por exemplo,
dobrar a quantidade de neurdnios na camada escondida, sdo capazes de gerar taxas de
acertos superiores em comparacao a arquiteturas que exijam uma menor quantidade de
calculos. Ha a avaliagao de 2 (duas) arquiteturas, elas empregam 100 e 500 neur6nios em
suas respectivas camadas escondidas. Nos investigamos 30 conjuntos diferentes de pesos
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iniciais referentes as ligacdes sindpticas entre os neurdnios. A semente do gerador
aleatorio varia de 1 a 30 incrementalmente.

6. Resultados

A Tabela 3 detalha os resultados obtidos pelas redes neurais ELM através dos kernels
Wavelets e Polinomial. Em cada kernel, por 5 vezes, um pacote distinto de exemplares
benignos (classe majoritaria) € apresentado ao pacote de exemplares malware (classe
minoritaria). Em cada uma dessas 5 vezes, hé a validacdo cruzada através do método -
fold onde k = 10. Entdo, ha 50 (5*10) iteragdes em cada linha da Tabela 3. Em relagao
a precisdo na fase de teste, o melhor desempenho médio foi de 97,50% através do kernel
Polinomial dotado dos parametros (C,y) = (271°,29). Nessa nossa melhor
configuracdo, o tempo de treinamento médio ¢ de apenas 0,04 segundos acompanhado
de um desvio padrao de 0,05. Na Tabela 3, na Tabela 4 ¢ na Tabela 5, ha apenas a
descri¢cdo dos melhores e piores casos, nessa ordem, para cada kernel ELM.

Tabela 3. Resultado das redes ELMs. Os parametros (C,y) variam de acordo com o
conjunto {27%4,2710 20 210 225}

Kernel (2% Ac.erto no Acertoono T empo de Tempo de
treino (%) teste (%) treino (seg.) teste (seg.)

Polynomial (271929 97,40 + 2,30 97,50+4,32 0,04 +0,05 0,03+0,03
(2724, 210y 49,95+ 0,11 4995+0,34 0,09+0,10 0,04+0,05

Wavelets (219,29 100,00 £ 0,00 66,59+ 12,39 0,07+0,08 0,05+ 0,06
(27242729 100,00 + 0,00 52,35+4,35  0,07+0,09 0,05 +0,06

Tabela 4. Resultado das redes ELMs dotadas do kernel Linear. O pardmetro C varia de
acordo com o conjunto {2724,2710 20 210 2253

Kernel c Acerto no Acerto no Tempo de Tempo de
treino (%) teste (%) treino (seg.) teste (seg.)

Linear 27 98.22 + 1.24 97.30 +£5.51  0.04 +0.05 0.03 £0.04
210 99.95+0.11 87.30+14.04  0.04 +0.05 0.03 +£0.03

A Tabela 4 exibe os resultados alcancados pelas redes ELMs dotadas do kernel
Linear. H& apenas a investigagdo do pardmetro de custo C, ndo ¢ possivel a exploragdo
do parametro y em um kernel Linear (HUANG, et al., 2012). Cada linha na Tabela 4
contém 50 iteragcdes assim como ocorreu na Tabela 3. Em relag@o a precisdo na fase de
teste, a maxima e minima precisdo média foi de 97,30% e 87,30%, respectivamente.
Conclui-se que o parametro de custo C ¢ capaz de aperfeicoar o desempenho do kernel
Linear quando aplicado a deteccdo de malware.

Tabela 5 detalha os resultados obtidos pelas redes neurais ELMs dotadas de
camada escondida. Em cada kernel, por 5 vezes, um pacote separado de amostras
benignas (classe majoritaria) ¢ apresentado ao pacote de amostras de malware (classe
minoritaria). Em cada uma dessas 5 vezes, investigamos 30 conjuntos diferentes de pesos
iniciais referentes as ligagcdes sindpticas entre os neurdnios. A semente do gerador
aleatorio varia de 1 a 30 incrementalmente. Entdo, para cada conjunto de pesos sindpticos
¢ empregado o método k-fold, onde k = 10. Entdo, ha 1500 (5 * 30 * 10) iteragdes em
cada linha da Tabela 5. Com relacao a precisao, o desempenho médio maximo foi de
81,99% através do kernel de Fuzzy-Erosdo dotado de 500 neur6nios em sua camada
escondida.
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A Figura 4 e Figura 5 sdo representacdes graficas dos resultados descritos na
Tabela 3, na Tabela 4 ¢ na Tabela 5. A Figura 4 (a) e a Figura 4 (b) mostram os boxplots
para uma precisao otima durante a fase de treinamento e teste, respectivamente. As taxas
de acertos 6timas e suas configuracdes estdo presentes nas primeiras linhas de cada kernel
presentes na Tabela 3, na Tabela 4 e na Tabea 5.

Tabela 5. Resultados das redes ELMs. O niumero de neurénios da camada escondida
varia de acordo com o conjunto {100, 500}.

Kernel Neurons Ac.erto no Acerto no T empo de Tempo de
treino (%) teste (%) treino (seg.) teste (seg.)

Sigmoid 500 77.37+22.25 61.05+14.08 0.11+0.11 0.01 £0.02
100 77.18 £22.10 60.71 +14.83  0.03+0.03 0.00 + 0.01

Seno 500 100.00 + 0.00 59.12 + 14.41 0.12+0.12 0.01 £0.02
100 89.44 £ 13.02 58.48 £ 14.20  0.03+0.03 0.00 + 0.01

Hard limite 100 50.05+0.11 50.05+0.33 0.02 +0.03 0.00 + 0.01
500 50.05+0.11 50.05+0.33 0.12+0.11 0.01 £0.02

Tribas 100 50.18+0.41 49.77 £ 1.36 0.02 £ 0.03 0.00 + 0.01
500 50.46 £ 0.55 49.61 £2.14 0.10£0.10 0.01 £0.02

Fuzzy-Dilatagio 100 100.00 £+ 0.02 80.64 +£18.85  0.02 +0.03 0.00 + 0.01
500 100.00 + 0.00 7725+ 15.57  0.12+0.12 0.01 £0.02

Fuzzy-Erosio 500 100.00 + 0.00 81.99+17.03 0.15+0.14 0.04 £ 0.04
100 100.00 = 0.00 80.75+18.76  0.04 £0.04 0.01 £0.02

A Figura 4 (a) exibe as acurarias resultantes do treinamento. Entre as melhores
configuragdes de cada kernel, a melhor e pior precisao média foram de 100,00% e 50,05%
através dos kernels Wavelets e Hard Limite, respectivamente. A Figura 4 (b) exibe as
acurarias resultantes da fase de teste. Entre as melhores configura¢des de cada kernel, a
melhor e pior precisdo média foram de 97,50% e 49,77% através dos kernels Polinomial
e Tribas (Triangular Basis Function), respectivamente. Conclui-se que, na fase de teste,
a melhor abordagem ¢ quase 100% superior ao pior cenario possivel. Portanto, a escolha
de um kernel adequado, composto por uma arquitetura correta, € essencial para maximizar
a acurécia quanto a identificacdo de malware.

A Figura 5 (a) e a Figura 5 (b) mostram os boxplots dos tempos gastos durante as
fases de treinamento e teste, respectivamente. Em relagdo ao tempo de treinamento, o
nosso kernel Fuzzy-Erosdo, contendo 500 neuronios em sua camada escondida, ¢ mais
lento em relacdo aos demais, quando houve o consumo médio de 0,15 segundos. Por outro
lado, os kernels Hard limite, Tribas e Fuzzy-Dilatagdo, contendo 100 neurénios em suas
camadas escondidas, apresentam o treinamento mais rapido, quando houve um consumo
médio de 0,02 segundos. Em relacdo ao tempo consumido, durante a fase de teste, ndo ha
grande discrepancias entre os kernels.
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Tabela 6 exibe as matrizes de confusdo das melhores configuracdes das redes ELMs
apresentadas na Tabela 3, na Tabela 4 e na Tabela 5. A matriz de confusdo assume papel
importante no sentido verificar a qualidade de uma aprendizagem supervisionada. Na

Tabela 6, “B” e “M” s@o abreviaturas de Benigno e Malware. As classes desejadas estdo
dispostas no rotulo vertical enquanto as classes obtidas estdo no rétulo horizontal. Na

Tabela 6, por exemplo, o kernel Polinomial classificou em média, de maneira equivocada,
2,28 casos como benignos quando se tratavam de malware. Ainda quanto ao kernel
Polinomial, houve a classificagdo média de 0,06 casos equivocadamente ditos como
malware quando se tratavam de amostras benignas. Na matriz de confusdo, a diagonal
principal € ocupada por casos onde a classe obtida coincide com a classe desejada. Entdo,
um bom classificador deve ter uma diagonal principal ocupada por valores altos enquanto
as demais posi¢des devem possuir valores baixos. Na



30: Cadernos do IME : Série Informatica : Vol. 43 : Dezembro 2019

Tabela 6, as diagonais principais estdo em negrito.

Tabela 6 Matrizes de confuséo das redes neurais ELMs apresentadas na Tabela
3, na Tabela 4 e na Tabela 5

. Kernel Melhor Treino Teste
Configuracdo B M B M

Polinomial ( 1}:)) = | B | 98.94£66.86 0.06+024 [11.00£7.42  0.00+0.00
@720 M| 2284206 97.08+69.14 | 028050  10.76 = 7.64

Wavelets c= B |99.00+66.81 000000 |10.64£7.75 036=0.69
@2 v | 0002000 9936+67.26 | 8164758 2.88+1.12

Linear C_g | B |9888£6691 012048 |10.94£748 0.06=0.24
M| 216+098 97.20+67.19 | 030061 10.74+7.50

Sigmoid romios — | B | 28182936 70828551 | 234£3.10  8.66+893
500 M| 3.58+£25.07 95.78+66.98 | 127312  9.77+8.06

Seno neuronios = | B | 99.00 £ 66.16 000000 | 6.21+346 4.79=456
500 M| 000+£000 99.36+66.60 | 5.30+:4.19  5.74+3.99

Hard Limite | newronios = | B | 0.00+0.00 99.00=66.16 | 0.00+0.00 11.00 = 7.35
100 M| 000+£000 99.36+66.60 | 0.00=0.00 11.04 +7.41

Tribas neurénios = | B | 99.00 £66.16 0.00+0.00 |10.98+7.37 0.02+0.13
100 M| 99.02+6651 034+047 |11.04£741  0.00=0.00

Fuzzy-Dilatagad ewrénios = | 5 1'99.00+66.16 000000 [10.26£7.98 074090
M| 001£008 0935+6659 | 1225122 9.82+839

Fuzzy-Erosao | newdnios = | 5 1'99.00+66.16 000000 [10.3527.90 065079
M| 000£000 9936+66.60 | 1.19:1.09 9.85=831

A Tabela 7 disponibiliza os testes de hipoteses #-students (paramétrico) e
Wilcoxon (ndo-paramétrico). Os testes se dao entre o kernel Polinomial e todos os demais
investigados. As amostras dizem respeito a precisdo durante a fase de teste com os kernels
configurados em seus pardmetros Otimos apresentados nas primeiras linhas de cada
kernel, na Tabela 3, na Tabela 4 e na Tabela 5. Observa-se que a escolha do kernel
Polinomial foi devido ao fato dele ter alcangado a melhor precisdo média, durante a fase
de teste, dentre os kernels ELMs. O p-valor do teste € um valor escalar no intervalo [0,1].
p € a probabilidade do teste estatistico apresentar o valor observado ou algo mais extremo.
Se p apresentar um valor baixo, o resultado observado ¢ estatisticamente relevante. Caso
o teste de hipotese seja 1, a hipdtese nula € rejeitada, portanto, as distribuigcdes sao
diferentes.

Ao observar a Tabela 7, os resultados do kernel Polinomial sdo confrontados
contra todas as demais amostras. A hipdtese foi rejeitada em quase todos os casos. Logo,
em regra geral, o kernel Polinomial ¢ estatisticamente distinto aos demais. A explica¢ao
¢ que a hipotese foi igual a 1 tanto no teste paramétrico quanto no ndo-paramétrico. A
excecao ocorreu envolvendo os kernels Polinomial e Linear. Nessa excecao, a hipotese
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nula foi aceita. Entdo, os kernels Polinomial e Linear geram resultados estatisticamente
equivalentes tanto no teste paramétrico (z-students) quanto no teste nao-paramétrico
(Wilcoxon).

Tabela 7: Teste de hipoteses t-students e Wilcoxon entre a melhor
configuracédo (kernel Polinomial) e todas as demais.

Comparacgdo t-students Wilcoxon
(teste paramétrico) (teste ndo-paramétrico)
Hipotes Valor p Hipotese Valor p

e
Polinomial vs Wavelets 1 2.08114e-22 1 6.46726¢-18
Polinomial vs Linear 0 0.778313 0 0.894246
Polinomial vs Sigmoid 1 0.000000 1 0.000000
Polinomial vs Seno 1 0.000000 1 0.000000
Polinomial vs Hard limite 1 0.000000 1 0.000000
Polinomial vs Fuzy-Dilatagao 1 4.91637e-194 1 6.91101e-148
Polinomial vs Fuzzy-Erosao 1 6.2273e-196 1 2.1272e-141

7. Conclusao

Apesar da presenga, quase totalitdria, dos antivirus nos computadores pessoais, 0s
aplicativos malware vém causando prejuizos biliondrios e em escalas cada vez maiores
(MICROSOFT, 2017). Uma das explicagdes € que os cyber-ataques se renovam
sistematicamente (SOPHOS, 2014). Visando suprir as limitagdes dos antivirus
comerciais, o estado-da-arte emprega a analise do cddigo-fonte do arquivo suspeito,
conhecida como andlise estdtica, de modo que o repertorio de instrugdes pode ser
estudado. Portanto, € possivel investigar a inten¢do maliciosa do arquivo antes mesmo
dele ser executado pelo usudrio (LIMA, ef al., 2018). A analise estdtica, no entanto, ¢
impraticavel mediante ataques “sem arquivos” visto que o arquivo € executado
remotamente e, portanto, o executavel ndo esta presente no computador pessoal.

Ao invés da inexequivel andlise estatica, a extragcdo de caracteristicas do nosso
NGAYV diz respeito a pericia do comportamento andmalo, no computador da vitima. Em
média, nossa extragao dinamica de caracteristicas monitora 11,777 comportamentos que
o ataque ‘“sem arquivos” possa fazer quando diretamente langado de um servidor
malicioso para um servigo responsivo em um computador pessoal. Ao invés de analisar
eventos individuais, nossa solugdo consegue reconstruir a cadeia de eventos tal qual o
malfeitor lancaria.

Nesse trabalho, sao aplicadas maquinas de aprendizado do tipo ELM na pericia
forense digital especificamente no reconhecimento de padrdo de malware. Entdo, os
comportamentos maliciosos, obtidos através da nossa Web-server Next Generation
Sandbox, servem como atributos de entrada das maquinas de aprendizado estatistico
empregadas como classificadores. A meta € agrupar os arquivos em duas classes: benigna
e malware. Quanto a precisdo, o kernel Polinomial demonstrou melhor desempenho em
relacdo aos demais classificadores analisados, e obteve um acerto médio de 97,50%. Essa
abordagem possui os seguintes pardmetros (C,y) = (2719, 29). Por outro lado, o kernel
Tribas (Triangular Basis Function) obteve a pior acurdcia com desempenho médio de
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49,77% mesmo em sua melhor configuragdo. Esse caso com menor precisao se dd quando
0 kernel Tribas faz uso de 100 neurdnios na sua camada escondida. Conclui-se que a
melhor abordagem ¢ superior em quase 100% em comparagdo ao pior cendario. Logo, a
escolha de uma adequada fun¢do de aprendizado, composta por corretos parametros, é
essencial para maximizar a precisdo quanto a identificacao de malware.

O NGAYV proposto pode ser estendido no sentido de prover cyber-protegao a redes
locais. Logo, a meta futura ¢ que o nosso NGAV possa ser executado tanto nos
computadores pessoais quanto no servidor proxy o qual se constitui como o intermediario
entre a rede mundial de computadores e a rede local. Cabera ao nosso futuro NGAV,
executado no proxy, monitorar o trafego de rede. Dessa forma, serd minimizada a carga
de trabalho do nosso NGAV quando executado no computador pessoal. Para tal, faz-se
necessaria a criagao de uma nova Web-Server Next Generation Sandbox dotada de uma
arquitetura composta por um servidor web, um servidor proxy e multiplos computadores
pessoais. O objetivo futuro da nossa NVAG ¢ suprir as limitagdes dos mecanismos de
defesa dos proxies os quais sdo baseados em listas negras assim com os antivirus
comerciais. Logo, ndo sera mais necessario aguardar que a rede local seja infectada e, em
sequéncia haja a denuncia de comportamentos andmalos para, entdo, tomar-se
providéncias quanto a deteccdo de um novo servidor web malicioso.
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Abstract. This paper proposes to show the application of the ERi*c method
(Intentional Requirements Engineering Strategy) in modeling the requirements
of a system that aims to manage the queue of a restaurant. The ERi * ¢ method
is a collaboration with Goal Oriented Requirements Engineering (GORE). An
important feature of the method is the ability to reduce the complexity of iStar
(i*) models used to create intentional models. For demonstration, all six steps
that make up the ERi*c method were applied to the proposed case study. This
article acts as a course completion project to obtain a bachelor's degree in
Computer Science.

Resumo. Este artigo propoe-se a mostrar a aplicagdo do método ERi*c
(Engenharia de Requisitos Intencional) na modelagem dos requisitos de um
sistema que visa gerenciar a fila de espera de um restaurante. O método ERi*c
¢ uma colaboragdo a Engenharia de Requisitos Orientada a Metas (GORE).
Uma importante caracteristica do método esta na capacidade de reduzir a
complexidade dos modelos iStar (i*), utilizados para a criagdo de modelos
intencionais. Para demonstragdo, foram aplicadas todas as seis etapas que
compoem o meétodo ERi*c ao estudo de caso proposto. Este artigo atua como
projeto de conclusdo de curso para obtengdo de grau de bacharel em Ciéncia
da Computagdo.

1. Introducio

Um planejamento detalhado ¢ uma questdo importante no desenvolvimento de qualquer
software de qualidade. Por planejamento entende-se a identificagdao dos objetivos do
software (as metas dos atores) e o detalhamento de tempo e recursos para o
encaminhamento da solugdo. Diante de um bom planejamento torna-se possivel estimar
0s recursos necessarios para a elaboracao do sistema, definir as melhores ferramentas a
serem utilizadas, bem como fazer um levantamento dos requisitos necessarios.

A “Etapa de Requisitos” € responsavel por 40 a 60% dos problemas encontrados
nos projetos de software [Leffingwell 97]. Uma elicitacao falha, pode resultar em um
sistema que ndo atinge seus objetivos, tendo como consequéncia um software que foge
da proposta inicial e que ndo atende a todas as necessidades do cliente. Por esse motivo,
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a etapa de requisitos ¢ uma fase muito importante no desenvolvimento de software,
devido a necessidade de identificar possiveis problemas antes de iniciar a implementagao.

Engenharia de Requisitos ¢é o processo sistemdtico de levantamento,
entendimento, analise, documentacio e geréncia de requisitos [Kotonya 98]. E o ramo da
Engenharia de Software que contempla as atividades do processo de software responsavel
por tratar os requisitos funcionais e ndo funcionais de um sistema a ser construido.

Nesse contexto, a Engenharia de Requisitos Orientada a Metas (GORE) esta
preocupada com o uso de metas para elicitar, elaborar, estruturar, especificar, analisar,
negociar, documentar e modificar requisitos funcionais e ndo funcionais [Lamsweerde
01]. A orientacdo a metas desempenha um papel importante no processo de Engenharia
de Requisitos [Lamsweerde 98]. As metas representam a intencionalidade dos atores
(pessoas e grupos organizacionais) envolvidos, e a intencionalidade espelha os interesses
e as decisOes desses atores. Para se aproximar mais do sucesso, sistemas de software
devem atender as metas dos atores de uma organizagao [Oliveira 08].

2. Meétodo ERi*c

O método ERi*c (Engenharia de Requisitos Intencional) ¢ uma contribui¢do a Engenharia
de Requisitos Orientada a Metas (GORE) e se baseia no conceito de intencionalidade
como apresentado pelo Framework i* [Yu 95]. O método ¢ composto por um conjunto
de técnicas uteis para auxiliar a constru¢do de modelos iStar. Ao término da aplicagdo
das etapas do método ERi*c, o engenheiro produzird os quadros e os diagramas que
compdem o documento de requisitos do método.

A Figura 1 mostra uma visdo geral do método ERi*c. O mnemonico ERi*c do
método tem um correspondente em inglés: IRES - Intentional RE Strategy.

suCTTACEO suCITAGHO ACERAS

N 1) Elicitar as Metas | 2)Identificar as 3) Modelar as Metas
@ dos Atores SDsituations dos Atores
~ >
Fontes de Informagdo “

(pessoas e documentos) A - A

BASELINE

\ 4 y

N ar
Doc':’:mo c:I 6) Analisar os 5) Especificar as Rac'im‘l)ﬁz;iroados
Nt Modelos™sD e SR SDsituations Metas dos Atores

ANALTSE MODELAGEM MODELAGEM

Figura 1. Visé@o geral do método ERi*c [Oliveira 08]

O método aborda as atividades de elicitagdo, modelagem e analise referenciadas
por [Oliveira 08] como foram definidas e nomeadas primeiramente por [Leite 95], estas
trés atividades estdo distribuidas pelas seis etapas do método. As atividades estdo
destacadas em negrito na Figura 1, indicando quais etapas estdo preferencialmente
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incluidas em cada atividade. As duas primeiras etapas do método envolvem a elicitagdo,
na primeira etapa ¢ feita a elicitagdo das metas e a identificacao dos atores e, na segunda
etapa, sdo identificadas as situa¢des de dependéncia estratégica. As trés etapas seguintes
englobam a modelagem, na terceira etapa ¢ elaborada a modelagem das metas dos atores,
em seguida ¢ modelada a racionalizagdo das metas dos atores e, na quinta etapa, sdo
especificadas as situagdes de dependéncia estratégica. Para concluir, na sexta etapa, ¢
executada a andlise dos modelos SD (dependéncias estratégicas — Strategic Dependency)
e SR (razoes estratégicas — Strategic Rationale).

O termo baseline [Leite 95], presente no centro do diagrama da Figura 1, indica
que o método deve ser apoiado por ferramentas de software e por uma base de
documentacdo, com a missdo de facilitar o trabalho do engenheiro de requisitos no
processo e também garantir, de modo automatizado, a rastreabilidade dos requisitos
[Ramesh 01], além de permitir o armazenamento dos diagramas e dos documentos
produzidos. O objetivo ¢ que o método ERi*c colabore na qualidade final dos requisitos,
e aperfeicoar a qualidade final dos requisitos implica em modelos de requisitos mais
completos, organizados e menos sobrecarregados.

O proposito desta segdo foi apresentar uma visdo geral do método ERi*c. Nas
secdes seguintes, descrevemos cada etapa do método, como mostrado na Figura 1, e
apresentamos a modelagem do aplicativo do estudo de caso proposto.

3. Trabalhos Relacionados

Alguns estudos [Oliveira 08b, 17] mostram a criacdo de modelos intencionais utilizando
o método ERi*c. Dentre estes, o artigo publicado por Oliveira, Leite, Cysneiros ¢ Da
Silva [Oliveira 17] apresenta uma ferramenta capaz de auxiliar o engenheiro de requisitos
no desenvolvimento da primeira etapa do método ERi*c, usando como exemplo um
sistema de pedagio (TRC System) para ilustrar a estratégia proposta.

Outro artigo publicado por Oliveira, Leite e Cysneiros [Oliveira 08b] apresenta
todas as etapas do método ERi*c de maneira mais detalhada, através do exemplo de um
sistema para apoiar a organizacao de conferéncias (Expert Commitee).

4. Modelagem ERi*c do Aplicativo do Restaurante

O sistema modelado instanciou o problema do gerenciamento e controle da fila de um
restaurante tipico. A fila de um restaurante, de um modo corriqueiro, provoca nos clientes
ansiedade por estes ndo terem conhecimento de seu lugar na lista de atendimento e, por
outro lado, provoca desconfianga por eles ndo entenderem como o nimero de pessoas
(que ¢ um requisito de otimizacao da disponibilidade do tamanho das mesas) afeta a
ordem de chamada para a alocagdo dos clientes as mesas.

Os requisitos do “aplicativo” foram obtidos das metas elicitadas para o contexto
organizacional do problema contemplando a visualizagdo do cliente da evolugdo da fila
do restaurante, o consumo de bebidas durante a espera e outros. O sistema aborda uma
serie de problemas frequentes do cotidiano (problemas com requisitos especificos que
podem ser adequadamente elicitados) como a fila de processos juridicos, a marcagdo e o
atendimento de consultas médicas, a fila de transplantes etecetera.
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4.1 Elicitar as Metas dos Atores

O objetivo da primeira etapa do método ¢ realizar a elicitacdo e refinamento das metas
dos atores organizacionais [Oliveira 08]. Essa primeira etapa ¢ composta por trés fases:
1. Preparar LAL - Léxico Ampliado da Linguagem, 2. Definir AGFL - Metas dos Atores
Vindas do Léxico e 3. Refinar as Metas dos Atores.

4.1.1. Preparar LAL - Léxico Ampliado da Linguagem

O LAL descreve a linguagem do dominio do sistema e esta ancorado numa ideia muito
simples: Entender a linguagem do problema, sem se preocupar com a compreensao do
problema [Leite 00].

Para a elaboracdo do LAL, o engenheiro de requisitos primeiro identifica as fontes
de informagdo que podem ser utilizadas. Sdo considerados todos os documentos
disponiveis, e todas as pessoas que podem fornecer informagdes sobre o contexto
organizacional objeto do novo sistema. Os seguintes passos sao recomendados [Leite 00]:
(1) identificar a lista de simbolos relevantes, simbolos sao as palavras ou frases peculiares
e mais usadas; (ii) classificar os simbolos como: sujeito (o que pratica a a¢do), objeto (o
que sofre a agdo), estado (uma situagdo em um dado momento) e verbo (representa uma
acdo); (iil) descrever os simbolos através da nocdo e do impacto; (iv) verificar o LAL
através de inspecao; e (v) validar o LAL com os atores do Universo de Informagao.

As Figuras 2, 3, 4 e 5 mostram, respectivamente, exemplos do sistema modelado
pelo trabalho, simbolos do tipo sujeito, objeto, estado e verbo. As figuras foram retiradas
da ferramenta C&L [C&L 18], utilizada nessa fase.

ICTTITE recepcionista

mFuncionério do restaurante que realiza o primeiro atendimento ao cliente.

Classificacao: E{l[E]
- Recepcionista aceita novos nimeros de contato de clientes na fila.

1 ETWGTEY BN - Recepcionista encerra conta da fila do cliente na fila.
- Recepcionista vincula reserva a uma mesa.

Figura 2. Simbolo do LAL do tipo sujeito

|_Nome: EELD
mmcal onde cliente faz suas refeigdes.
Classificacao: [t

o - Mesa € vinculada a uma reserva pelo recepcionista.
— Gargom libera mesa.

Figura 3. | SinGnimo(s): | Simbolo do
LAL do tipo objeto

cliente na fila

mcliente que aguarda mesa livre.
Classificacdo:[FEEll]

- cliente na fila faz pedido.

- cliente na fila acompanha situagdo da fila.
- cliente na fila altera reserva.

- cliente na fila paga conta da fila.

- cliente na fila sai da fila.

Impacto(s)

[ Sindnimo(s): |
Figura 4. Simbolo do LAL do tipo estado
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efetuar reserva

cliente solicita entrada na fila de espera

Classificacdo: =

- cliente fora da fila informa dados de contato.

- cliente fora da fila entra na fila de espera.

- cliente na fila aguarda recebimento de alerta.

- cliente na fila pode sair da fila caso desista do atendimento.

Impacto(s):

entrar na fila.

Figura 5. Simbolo do LAL do tipo verbo

4.1.2. Definir AGFL — Metas dos Atores Vindas do Léxico

No LAL, os atores s3o identificados como sujeitos, € os impactos reportam agdes
desempenhadas pelo ator. A finalidade dessa atividade ¢ identificar a motivagao por tras
de cada a¢do. Uma agdo que altera ou modifica um estado ¢ chamada de acdo concreta,
quando a agdo proporciona uma qualidade a um estado, ¢ chamada de agao flexivel.

Para definir o template do método AGFL, passamos por duas subatividades:
Identificar os atores e extrair as metas dos atores a partir dos impactos dos simbolos. A
segunda subatividade foi realizada com o auxilio da ferramenta AGFL Tool [Oliveira 17].

4.1.2.1. Identificar os Atores

Para identificar os atores a partir do LAL, verificamos, em primeiro, os impactos dos
simbolos classificados como sujeito, pois eles praticam agdes. Em segundo, analisamos
os impactos dos simbolos classificados como objeto, porque esses simbolos sofrem acgdes
praticadas por atores. Depois sdo analisados os impactos dos simbolos classificados com
estado e verbo.

Portanto, os pretendentes naturais a posicao de ator sdo os praticantes das acdes
sobre 0s objetos e os simbolos do tipo sujeito.

4.1.2.2. Extrair as Metas dos Atores a Partir dos Impactos dos Simbolos

A finalidade dessa atividade € extrair as metas a partir dos simbolos do LAL, seguindo o
template proprio para cada tipo de agdo classificada (concreta ou flexivel). De acordo
com o template e a classificacdo da acdo, cada impacto ird gerar uma meta em um formato
pré-estabelecido [Oliveira 08]. Uma meta concreta (goal), quando o impacto mencionar
uma ag¢ao concreta, ou uma meta flexivel (sofigoal), quando o impacto mencionar uma
acao flexivel.

Pela subatividade de extracao das metas, € possivel estabelecer a posi¢ao de cada
ator como “depender” ou “dependee”. Essa posicdo ¢ definida, respectivamente, como:
aquele que depende (depender) e aquele de quem se depende (dependee) para o alcance
de uma meta.

Os Quadros 1, 2, 3, 4 e 5 mostram quatro metas concretas € uma meta flexivel,
extraidas a partir dos simbolos do LAL, cada uma seguindo o template pré-estabelecido
de acordo com sua classificagdo. Os Quadros 1, 2 e 3 mostram metas em que o ator
(depender) depende de outros atores (dependee) para atingir a meta em questao.
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Quadro 1. Extracdo de metas concretas de simbolo do tipo sujeito

goal ATOR
-- impacto sujeito / objeto | seja verbo sujeito LAL
resposta ao ""por que?" LAL
RECEPCIONISTA
recepcionista vincula reserva a uma mesa
Porque recepcionista quer que mesa seja ocupada por cliente
Porque cliente quer que reserva seja atendida por recepcionista

Quadro 2. Extracao de metas concretas de simbolo do tipo objeto

goal ATOR
-- impacto sujeito / objeto | seja verbo sujeito LAL
resposta ao '"por que?" LAL
MESA
garcom libera mesa
Para que mesa seja alocada por recepcionista
Porque recepcionista quer que mesa seja ocupada por cliente
Porque cliente quer que reserva seja efetivada por gar¢com
Quadro 3. Extracdo de metas concretas de simbolo do tipo estado
goal ATOR
-- impacto sujeito / objeto | seja verbo sujeito LAL
resposta ao ""por que?" LAL
CLIENTE NA FILA
cliente na fila faz pedido
Para que pedido seja servido por gar¢com
Por que gar¢com quer que | item do cardapio | seja | selecionado por cliente
Quadro 4. Extracdo de meta concreta de simbolo do tipo verbo
goal ATOR
-- impacto sujeito / objeto seja verbo sujeito LAL
resposta ao ""por que?" LAL
EFETUAR RESERVA
cliente fora da fila entra na fila de espera
Para que | reserva | seja | desfrutada por cliente

Quadro 5. Extracdo de meta flexivel

softgoal
-- impacto Tipo [TOPICO] Meta concreta associada
resposta ao ""por que?" | atributo de sujeito / objeto
qualidade LAL
ATUALIZAR CARDAPIO DA FILA

cliente na fila acessa cardapio da fila atualizado

Para que | boas opcoes | [item do cardapio] | pedido seja consumido por cliente

4.1.3. Refinar as Metas dos Atores

O propdsito da atividade € agrupar as metas (goals € softgoals) por ator e organiza-las em
ordem cronologica [Oliveira 08]. Para tal fim, € preciso converter as metas do tipo objeto
em metas do tipo sujeito, em seguida, as metas sdo agrupadas por ator. Por fim, elas sao
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ordenadas temporalmente, colocando as metas de mais longo prazo para o final, além de
serem removidas as metas redundantes provenientes do processo de elicitagao.

O Quadro 6 mostra as metas refinadas do ator Cliente.

Quadro 6. Metas refinadas do ator Cliente

\Depender l | | ‘ ‘ ‘Dependee
CLIENTE
comunicabilidade [fila] reserva seja feita
transparéncia [fila] reserva seja | cancelada
rapida atualizagdo [fila] reserva seja | cancelada
rapidez no preparo [pedido] pedido seja servido por gargom
boas opc¢des [item do cardapio] pedido seja | consumido
flexibilidade [reserva] reserva seja atendida porjrecepcionista
conta da fila seja quitada
conta da fila seja | encerrada por| recepcionista
limpeza [mesa] mesa seja ocupada

4.2. Identificar as Situacées de Dependéncia Estratégica (SDsituations)

O objetivo da segunda etapa do método ERi*c ¢é o refinamento e a organizagdo das metas
[Oliveira 08]. Essa etapa ¢ composta por trés subetapas: 1. Distinguir SDsituations, 2.
Reconhecer as interdependéncias entre as SDsituations e 3. Construir o Diagrama de
SDsituations.

Uma SDsituation define um bloco de elementos de dependéncia com
intencionalidade (meta) situacional compartilhada [Oliveira 08].

4.2.1. Distinguir SDsituations

A Figura 6 exibe as SDsituations identificadas na modelagem do estudo de caso proposto
com seus respectivos atores envolvidos.

CLIENTE —_—— ——
- ~ - ~~ e =~

s ~ ~ y ~

/ A / A
/ 1 \‘ / 3 GARGOM / 5. \\
{ Inicializacao I { Atendimento B [ Encerramento |

da Fila / na Fila I da Fila
\ \ B \
/ \ /o \
/ ~ /s - N
’ . ECEPCIONISTA ~ - - - 0
{GERENCIA RECEPCIONISTA - GERENCLA
: CLIENTE s 3 CLIENTE :

— - - L ——— RECEPCIONISTA
- ~ : . : ;
Ve ~ : - GARGOM O\ :
/ N S / : ;

/ \ : / \
[ Geren Z‘Im nt [ - | 4 Faturamento !
erenciamento |

de Reserva / \ de Consumo

\ /i

Q - /Q?{ECEPCIONISTA O\_ L Q
! RECEPCIONISTA". __...-4~—" GERENCIA

. GERENCIA "*-- .

Figura 6. SDsituations e atores envolvidos
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A atividade tem o proposito de identificar, em cada situagdo, um agrupamento de
atores e suas metas em que ocorre uma dependéncia estratégica. Identificando como as
metas estao ligadas entre si de forma a resultar em uma situacao de negdcio; uma situacao
estratégica de colaboracao entre os atores; uma SDsituation.

No Quadro 7 estdo identificadas as SDsituations para as metas refinadas
anteriormente, na etapa 1.3.

Quadro 7. Identificacdo das SDsituations

\Depender ‘SDsituation ‘ ‘ ‘ ‘ ‘Dependee
CLIENTE
comunicabilidade [fila] 2 reserva seja feita
transparéncia [fila] 2 reserva seja| cancelada
rapida atualizagdo [fila] 2 reserva seja| cancelada
rapidez no preparo [pedido] 3 pedido seja servido por| garcom
boas opgdes [item do cardapio] 3 pedido seja| consumido
flexibilidade [reserva] 2 reserva seja atendida  |POrjrecepcionista
4 conta da fila |seja quitada
4 contadafila |seja| encerrada |por|recepcionista
limpeza [mesa] 3 mesa seja ocupada
GARCOM
rapidez no atendimento [item do '
cardapio] 3 item do cardapio| S€J2 | escolhido |por| cliente
rapidez no preparo [pedido] 3 pedido seja servido
3 item consumido | seja | registrado
4 item consumido | seja cobrado
limpeza [mesa] 3 mesa seja alocada  |porjrecepcionista
GERENCIA
ideal acomodagdo [cliente] 1 fila seja| organizada |por|recepcionista
rapida atualizag@o [fila] 2 reserva seja excluida
transparéncia [fila] 2 reserva seja excluida
4 conta da fila |seja quitada por|  cliente
bom atendimento [fila] 4 cliente seja | recompensado
5 reserva seja atendida  |por|recepcionista
RECEPCIONISTA
comunicabilidade [fila] 2 reserva seja feita por| cliente
1 fila seja| autorizada |por| gerencia
4 conta da fila |seja cobrada |por| gerencia
4 contada fila |seja| transferida
4 conta da fila |seja quitada por| cliente
4 conta da fila |se€ja| encerrada
comunicabilidade [fila] 3 cliente seja| notificado
limpeza [mesa] 3 mesa seja alocada
limpeza [mesa] 3 mesa seja| ocupada |por| cliente
zerada [fila] 5 fila seja| encerrada |por| gerencia




43: Cadernos do IME : Série Informatica : Vol. 43 : Dezembro 2019

4.2.2. Reconhecer as Interdependéncias entre as SDsituations

Nesta subetapa, ¢ verificado, em cada SDsituation, se ha situagdes de dependéncia
temporal, 16gica ou sequencial com outra SDsituation, além de analisar a presenca de
algum paralelismo entre as SDsituations.

No estudo de caso proposto, identificamos que “Inicializagdo da Fila” ¢ a
SDsituation inicial para que todas as outras SDsituations possam acontecer. Em seguida,
“Gerenciamento de Reserva” ocorre em paralelo com “Atendimento na Fila” e elas
acontecem até que “Faturamento de Consumo” seja efetivado. Por fim, “Encerramento
da Fila” ¢ a ultima situacdo de dependéncia estratégica para o ciclo de um dia.

4.2.3. Construir Diagrama de SDsituations

A atividade tem como propdsito a construgdo de um diagrama que apresente as
interdependéncias sequenciais entre as SDsituations. A Figura 7 mostra o diagrama de
SDsituations do dominio estudado.

LEGENDA
INICIALIZACAO
. DA FILA

Simbolo Nome

b, -
NOME . .  [Tempo para !
SDSITUATION SDsituation V efetuar reserval |
|

1

1

1

. Inicio GERENCIAMENTO
DE RESERVA ATENDIMENTO
NA FILA
© Término

Continuacdo

“'"

W

=

FATURAMENTO
DE CONSUMO

Juncdo

] NCERRAMENTC
Bifurcacdo DA FILA

“ '< {' “

W

®

Figura 7. Diagrama de SDsituations

4.3. Modelar as Metas dos Atores

A finalidade da terceira etapa ¢ a modelagem e avaliacao das metas dos atores [Oliveira
08]. Esse passo ¢ dividido em duas subetapas: 3.1. Identificar Agentes, Posi¢des e Papéis
e 3.2. Criar os Painéis de Intencionalidade.

4.3.1. Identificar Agentes, Posicoes e Papéis

Em cada SDsituation, os atores atuam reciprocamente para atingir a meta principal da
situacdo identificada. Para esse fim, eles podem assumir posi¢des e exercer papéis
propicios para cada SDsituation.

Com a separagdo por SDsituations o Engenheiro de Requisitos lida com um
numero reduzido de metas por vez e, além disso, elas sdo restritas a situagdo, assim ele



44: Cadernos do IME : Série Informatica : Vol. 43 : Dezembro 2019

pode perceber com mais clareza como os atores tem algum comportamento que pode ser
classificado como especializacao do ator, como agente, papel ou posi¢ao [Oliveira 08].

Metas exclusivas de um ator indicam um papel interpretado pelo ator. Um ou mais
papéis, geralmente exclusivos a uma unica SDsituation, podem estar relacionados a um
cargo coberto (posi¢cdo) por um agente da organizacao, que pode surgir em mais de uma
SDsituation.

4.3.2. Criar os Painéis de Intencionalidade (Diagrama IP)

Essa atividade objetiva construir um diagrama para cada SDsituation. O Diagrama IP ¢
uma redugdo do Modelo SR do Framework iStar, que sera visto na etapa seguinte. Nele
sao considerados 3 elementos: os atores, as metas (concretas e flexiveis) e as relagdes
entre elas. O Diagrama IP ¢ um tipo de diagrama de transi¢do de estados que também
representa os atores. Ele ¢ um diagrama de estados por ter estados (que sdo as metas)
conectados pelas transigoes [Oliveira 07].

A principal motivacdo da criagdo do Diagrama IP ¢ a representagdo da
intencionalidade em um unico e homogéneo diagrama [Oliveira 08].

Para exemplificar o conceito de Diagrama IP, a Figura 8 mostra um dos diagramas
IP do estudo de caso estudado, acompanhado da descri¢ao de cada item desse diagrama.
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Diagrama IP da SDsituation 3 (Atendimento na Fila)
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A Figura 8 apresenta o Diagrama IP da SDsituation 3 — Atendimento na Fila,
neste diagrama ¢ possivel visualizar as relagdes de dependéncia estratégica entre trés
atores: Gar¢com, Cliente e Recepcionista.

Garcom tem como meta principal (ou meta fim) que ‘mesa seja alocada’, essa
meta possui como atributo de qualidade a meta flexivel ‘limpeza [mesa]’. Ele ainda possui
as metas ‘item consumido seja registrado’, que s6 pode acontecer apds ‘item do cardapio
seja escolhido’, e ‘pedido seja servido’, essa ultima possui como atributo ‘rapidez no
preparo [pedido]’, ¢ item de dependéncia para Cliente em ‘pedido seja consumido’, e
também ocorre apenas apods ‘item do carddpio seja escolhido’. ‘Item do cardapio seja
escolhido’ possui o atributo ‘rapidez no atendimento [item do cardapio]’, além de também
ser item de dependéncia para Cliente.

Cliente tem como meta principal ‘mesa seja ocupada’, essa meta depende de duas
outras metas do Recepcionista, sendo elas ‘mesa seja alocada’ e ‘cliente seja notificado’,
e ainda possui como atributo ‘limpeza [mesa]’, essa tltima com dependéncia do Garcom.
Cliente ainda possui a meta ‘pedido seja consumido’, que tem como atributo ‘boas opg¢des
[item do carddpio]’ e sO ocorre apds ‘pedido seja servido’, essa ultima meta possui o
atributo ‘rapidez no preparo [pedido]’ que também depende do Gargcom.

Recepcionista possui a meta principal ‘mesa seja ocupada’, essa meta tem como
atributo ‘limpeza [mesa] com dependéncia do garcom, e somente acontece apds as demais
metas que sdo ‘mesa seja alocada’, também com atributo ‘limpeza [mesa]’, e ‘cliente seja
notificado’, com atributo ‘comunicabilidade [fila]’.

4.4. Modelar a Racionalizacio das Metas dos Atores

O objetivo dessa etapa € construir o rationale dos atores. A quarta etapa do método ERi*c
¢ formada por duas subetapas: 1. Construir Modelos SD e 2. Construir Modelos SR.

4.4.1. Construir Modelos SD

As etapas do Método ERi*c estdo encadeadas, portanto, para construir os Modelos SD, o
engenheiro de requisitos necessita do Diagrama de SDsituations, elaborado na etapa
4.2.3, e dos Diagramas IP, de cada SDsituation, construidos na etapa 4.3.2.

O proposito da atividade € definir as dependéncias estratégicas entre os atores,
usando os critérios do Framework iStar [Yu 95].

O Modelo SD ¢ construido da seguinte maneira: Para cada SDsituation do
Diagrama de SDsituations, o engenheiro de requisitos deve observar as relagdes de
dependéncia assinaladas no Diagrama IP e, para cada uma delas, definir entre os quatro
tipos de dependéncia possiveis (por meta concreta, por meta flexivel, por recurso ou por
tarefa) qual delas ¢ a mais indicada e vantajosa para o “depender” [Oliveira 08].

Cada tipo de dependéncia tem uma particularidade, com rela¢do a cooperagao dos
atores envolvidos. Na dependéncia por recurso, o dependee deve disponibilizar o recurso
para o depender utilizar. Na dependéncia por tarefa, o dependee realiza uma tarefa,
seguindo as instrugdes definidas pelo depender. Na dependéncia por meta concreta, o
depender ndo exerce influéncia sobre como o dependee executard a meta. Na dependéncia
por meta flexivel (softgoal), o depender avalia e aceita se achar que a meta foi
razoavelmente satisfeita.
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Apbs a definicio das dependéncias estratégicas, o Modelo SD pode ser
construido. A Figura 9 ilustra o Modelo SD da SDsituation 3 — Atendimento na Fila do
estudo de caso estudado, seguido de sua descrigao.

ltem do
cardapio seja

ezcolhido
Servir pedido

Rapidez no
reparo
Fpedldo]

Mesa seja
alocacia

Recepcionista

Cliente seja
natificado

impeza [mesa

Figura 9. Modelo SD da SDsituation 3 (Atendimento na Fila)

O Diagrama IP da SDsituation 3 - Atendimento na fila, mostra quatro
dependéncias estratégicas entre Garcom e Cliente, duas dependéncias entre Cliente e
Recepcionista e uma entre Recepcionista ¢ Gargom. As dependéncias foram
representadas da seguinte maneira no Modelo SD, como visto na Figura 9:

Entre Gargom e Cliente:
e por meta concreta em ‘item do cardapio seja escolhido’, porque o Gargom nao tem
interferéncia na escolha dos itens pelo Cliente;
e por meta flexivel em ‘limpeza [mesa]’, por ser atributo de qualidade;
e por tarefa em ‘servir pedido’, porque Cliente escolhe como serd servido o pedido;
e por meta flexivel em ‘rapidez no preparo [pedido]’, por ser atributo de qualidade.

Entre Cliente e Recepcionista:
e por meta concreta em ‘mesa seja alocada’, porque o Recepcionista pode realizar essa
meta sem interferéncia do Cliente;
e por meta concreta em ‘cliente seja notificado’, porque o Cliente ndo tem interferéncia
sobre como o Recepcionista realizara essa meta.

Entre Recepcionista e Gar¢com:
e por meta flexivel em ‘limpeza [mesa]’, por ser atributo de qualidade.

4.4.2. Construir Modelos SR

O Diagrama IP, o Modelo SD e o Diagrama de SDsituations elaborados nas etapas
anteriores do Método ERi*c, sdo itens fundamentais para elaboracdo do Modelo SR.

Primeiramente, posiciona-se todas as metas, concretas e flexiveis, que aparecem
no eixo de cada ator do Diagrama IP dentro da linha limite do ator no Modelo SR. Apds
esse passo, € definida uma tarefa como meio para atingir cada meta concreta. Em seguida
as metas sdo associadas a meta fim no Diagrama IP como decomposi¢do de tarefa, ou
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seja, 0s passos necessarios para alcancgar determinada tarefa. Ainda sdo alocadas como
tarefas ou recursos as metas proprias do ator [Oliveira 08].

As associagdes representadas por uma linha com tragco no Modelo SR indicam as
decomposigdes de tarefas, e as associagdes representadas por uma seta indicam uma
relacdo meio-fim, ou seja, a tarefa necessaria para se alcangar a meta fim. A Figura 10
mostra 0 Modelo SR da SDsituation 3 — Atendimento na Fila.
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Figura 10. Modelo SR da SDsituation 3 (Atendimento na Fila)

4.5. Especificar as SDsituations

A quinta etapa é composta por uma Unica subetapa: 1. Descrever as Situacdes de
Dependéncia Estratégica. Seu objetivo, como o proprio nome indica, € a especificacao
das situacdes de dependéncia estratégica [Oliveira 08].

4.5.1. Descrever as Situacdes de Dependéncia Estratégica

A quinta etapa do método ERi*c consiste em descrever as SDsituations por meio de
cenarios. Para realizar essa tarefa, o engenheiro de requisitos utiliza os itens produzidos

nas etapas anteriores, sendo eles o Diagrama de SDsituations e o Modelo SR de cada
SDsituation.

O Quadro 8 apresenta o exemplo da especificagdo, em forma de cenario, da
SDsituation 3 — Atendimento na Fila.
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Quadro 8. Descricao da SDsituation Atendimento na Fila

Titulo: ATENDIMENTO NA FILA
Objetivo: Cliente seja atendido
Contexto:

Localizacido Geografica: Restaurante
Localizacao temporal: Apoés efetuar reserva, enquanto aguarda mesa livre
Precondicio: Reserva foi efetuada
Recursos: Pedido, cardapio, mesa livre
Atores: Cliente, Garcom e Recepcionista
Episddios: Cliente faz pedido
Cliente questiona sobre item do carddpio
Gargom responde sobre item do cardapio
Cliente escolhe item do cardapio
Garcom atende cliente
Garcom anota pedido

Gargom serve pedido
Restri¢ao: Para Recepcionista alocar cliente a uma mesa,
a mesa precisa estar limpa.

Exce¢ao: Nao ha.
Metas flexiveis: Comunicabilidade [fila], boas op¢des [item do cardapio], rapidez no

atendimento [item do cardéapio], limpeza [mesa], rapidez no preparo [pedido]

4.6. Analisar a Racionalizacao das Metas dos Atores

A sexta e ultima etapa do Método ERi*c tem como objetivo a verificagdo dos modelos
iStar para a melhoria da qualidade [Oliveira 08], com a finalidade de prevenir defeitos ao
invés de detecta-los.

Essa tultima etapa ¢ dividida em trés subetapas: 1. Identificar Estruturas
Candnicas, 2. Aplicar o Framework de Perguntas e 3. Verificar as Perguntas Respondidas.

4.6.1. Identificar Estruturas Canonicas (SRconstructs)

Um SRconstruct possui um fim que sera alcangado por um ou mais meios, estes meios
sdo as tarefas. Para ndo haver repeticdo, ndo sdo consideradas as metas concretas
subcomponentes da decomposi¢ao de tarefas, porque estas sdo o elemento principal de
analise de outro SRconstruct.

Para a SDsituation 3 — Atendimento na Fila, os SRconstructs existentes estio
identificados abaixo, organizados por ator:
e C(Cliente: mesa seja ocupada, pedido seja consumido, item do cardapio seja escolhido.
e Recepcionista: mesa seja ocupada, cliente seja notificado.
e Garcom: mesa seja alocada, item consumido seja registrado, pedido seja servido.

Totalizando para o exemplo oito SRconstructs.

4.6.2. Aplicar Framework de Perguntas
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Esta subetapa consiste em dividir os diagramas i* em problemas menores, para que se
faca uma analise minuciosa de cada parte do diagrama. E aplicado entdo um framework
de perguntas para cada SDsituation e para cada SRconstruct da SDsituation.

Para melhor distribuicdo na pagina, o framework de perguntas aplicado a
SDsituation 3 - Atendimento na Fila foi separado em trés partes. O Quadro 9a contém
as questoes externas ¢ os Quadros 9b e 9¢ contém as questdes internas. O framework de
perguntas do SRconstruct Mesa seja Alocada foi separado em duas partes pelo mesmo
motivo, o Quadro 10a contém as questdes externas e 10b contém as questdes internas.

Quadro 9a. Diagndéstico da SDsituation 3 Atendimento na Fila — Questfes Externas

DIAGNOSTICO DA SDSITUATION:
SDsituation: “Atendimento na fila”
I. QUESTOES EXTERNAS
1. Quem mais poderia colaborar com o “Recepcionista” para atingir “Cliente seja atendido”?
Quanto ele pode colaborar? (completamente ou parcialmente)
e Garcom colabora parcialmente.
2. Por que o “Garcom” colabora com o “Recepcionista” para atingir “Cliente seja atendido?
e Para agilizar o atendimento de clientes na fila.
3. Quais SDsituations acontecem antes de “Atendimento na Fila”?
e As SDsituations: Inicializacdo da Fila e Gerenciamento de Reserva.
4. Que problemas com as SDsituations anteriores podem ser identificados para atingir “Cliente
seja atendido™?
e Geréncia demora a autorizar a inicializacdo da fila.
e Dificuldade no manuseio do aplicativo.
5. E se 0 “Gar¢om” nao puder colaborar no “Atendimento na Fila”?
e Garcom deve receber o devido treinamento.

Quadro 9b. Diagndstico da SDsituation 3 Atendimento na Fila — Questdes Internas

II. QUESTOES INTERNAS
6. Quais sdo os problemas dentro do “Atendimento na Fila”? Que tipos de problemas (precisdo,
deficiéncias, ambiguidades ou omissdes) sdo identificados em “Cliente seja atendido”?
e Travamento/lentiddo do sistema
e Recepcionistas e gar¢cons sem o treinamento adequado.
e Falta de comunicabilidade com o cliente.

RELACAO GARCOM - CLIENTE (DEPENDER-DEPENDEE)
7. Que detalhes o “garcom” necessita?
a) Caso: dependéncia de recurso - ndo se aplica.
b) Caso: dependéncia de meta concreta - Quais sdo os problemas que o “item do cardapio seja
escolhido” tem para ser alcangada pelo “cliente”? (tempo, habilidade) Quando? Como?
Quanto?
e Naio ter disponivel todas as op¢des do cardapio.
¢) Caso: dependéncia de meta flexivel - ndo se aplica.
d) Caso: dependéncia de tarefa — ndo se aplica.

RELACAO RECEPCIONISTA - GARCOM (DEPENDER-DEPENDEE)

8. Que detalhes o “recepcionista” necessita?
a) Caso: dependéncia de recurso — ndo se aplica.
b) Caso: dependéncia de meta concreta — nao se aplica.
c¢) Caso: dependéncia de meta flexivel - Quais sdo os problemas que o “limpeza [mesa]” tem
para ser razoavelmente satisfeita pelo “garcom™? (capacidade) Existe “limpeza [mesa]” na
conclusdo de “cliente seja atendido”? Por que? Quem estd demandando pela meta flexivel?

e Dificuldade para liberar a mesa no aplicativo.

d) Caso: dependéncia de tarefa — ndo se aplica.
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Quadro 9c. Continuacéo do Diagnéstico da SDsituation 3 Atendimento na Fila —
Questdes Internas

RELACAO CLIENTE - RECEPCIONISTA (DEPENDER-DEPENDEE)
9. Que detalhes o “cliente” necessita?
a) Caso: dependéncia de recurso — ndo se aplica.
b) Caso: dependéncia de meta concreta - Quais sdo os problemas que o “mesa seja alocada”
tem para ser alcangada pelo “recepcionista”? (tempo, habilidade) Quando? Como? Quanto?
e Mesa ndo estar em condigdes apresentaveis.
e Travamento/lentiddo do sistema.
e Recepcionista com dificuldade em manusear o aplicativo.
Quais sdo os problemas que o “cliente seja notificado” tem para ser alcancada pelo
“recepcionista”? (tempo, habilidade) Quando? Como? Quanto?
e Falta de comunicabilidade com o cliente.
c¢) Caso: dependéncia de meta flexivel — ndo se aplica.
d) Caso: dependéncia de tarefa — ndo se aplica.

RELACAO CLIENTE - GARCOM (DEPENDER-DEPENDEE)
10. Que detalhes o “cliente” necessita?
a) Caso: dependéncia de recurso — ndo se aplica.
b) Caso: dependéncia de meta concreta — ndo se aplica.
¢) Caso: dependéncia de meta flexivel - Quais sdo os problemas que o “limpeza [mesa]” tem
para ser razoavelmente satisfeita pelo “garcom”? (capacidade) Existe “limpeza [mesa]” na
conclusdo de “cliente seja atendido”? Porque? Quem estd demandando pela meta flexivel?
e Dificuldade para liberar a mesa no aplicativo.
e A contribui¢do é manter a mesa bem apresentada.
Quais s3o os problemas que o “rapidez no preparo [pedido]” tem para ser razoavelmente
satisfeita pelo “garcom”? (capacidade) Existe “rapidez no preparo [pedido]” na conclusdo de
“cliente seja atendido”? Porque? Quem esta demandando pela meta flexivel?
e Demora para preparar o pedido.
d) Caso: dependéncia de tarefa — O “garcom” recebeu as orientagdes de como fazer “servir
pedido”? Pode o “garcom” realizar a tarefa? (tempo, habilidade)
e O cliente informa ao gargom como deseja que o pedido seja servido.
e Garcom deve receber treinamento de como atender clientes.
11. Qual dependéncia possui a maior responsabilidade para atingir “cliente seja atendido™?
e A meta concreta “mesa seja alocada”.
Por que?
e Porque o cliente depende enormemente dessa meta para ser atendido.

Quadro 10a. Diagnéstico do SRconstruct Mesa seja Alocada — Questdes Externas

DIAGNOSTICO SRCONSTRUCT:
SRconstruct: “mesa seja alocada”
I. QUESTOES EXTERNAS
12. Quem mais tem como meta “mesa seja alocada”?
e Ninguém.
13. Quais sdo as alternativas possiveis para que “mesa seja alocada” seja atingida? Por qué?
e Mesa sera alocada via aplicativo.
14. Quais sdo os elementos de dependéncia dos dependees?
e Meta concreta: Item consumido seja registrado. Tarefa: liberar mesa.
15. Que tipos de problemas (precisdo, deficiéncias, ambiguidades ou omissdes) podem ser
vislumbrados? E se os recursos ficarem indisponiveis? Como evitar tais problemas?
e Pedidos consumidos que ainda nao foram registrados.
16. E se a “mesa seja alocada” for partilhada com outro ator?
Nao se aplica.
17. Que outro construto depende dessa meta? Por qué? Quanto?
e Nenhum.
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Quadro 10b. Diagndéstico do SRconstruct Mesa seja Alocada — Questdes Internas

I.QUESTOES INTERNAS (PARA CADA TAREFA MEIO)
18. Quais sdo os problemas com a tarefa “liberar cliente”? Por qué?
e Dificuldade do garcom em liberar clientes pelo aplicativo.
19. Para a tarefa “liberar cliente” que componentes sdo necessarios para atingir “mesa seja
alocada?
e Tarefa: Liberar Mesa. Meta concreta: Item consumido seja registrado.
a) Caso: recurso — ndo se aplica.
b) Caso: meta flexivel — ndo se aplica.
¢) Caso: subTarefa — Pode o ator “garcom” fazer “liberar mesa”? (tempo, habilidade)
e Sim, desde que a mesa esteja limpa.
20. Existe algum detalhe omitido na operacionalizagdo? De que tipo? Por qué? Como? Quanto?
e O garcom precisa estar atento na liberacao da mesa, para que outro cliente seja
acomodado rapidamente.
21. Ha falta de algum recurso? De que tipo? E se o recurso ndo estiver disponivel?
e Naio ha.

4.6.3. Verificar as Perguntas Respondidas

A partir dos diagnosticos aplicados na subetapa anterior, ¢ possivel elaborar o Quadro de
Metas x Problemas. O Quadro consiste em identificar quais metas sdo atingidas pelos
problemas observados nas SDsituations e SRconstructs. Com o Quadro em maos ¢
possivel visualizar mais facilmente deficiéncias do sistema e problemas do negocio,
podendo assim reparar esses erros, antes de desenvolver a aplicagao.

O Quadro 11 ¢ a legenda de identificacao das metas do Quadro 12. O Quadro 12
mostra as Metas x Problemas elaborado para a SDsituation 3 — Atendimento na Fila, a
partir das perguntas respondidas no passo anterior. As metas concretas estio numeradas
e as metas flexiveis estdo identificadas por letras.

Quadro 11. Legenda para identificacdo das metas no Quadro Metas x Problemas

# Metas Nomes das Metas (SDsituation 3 Atendimento na Fila)
1 Mesa seja ocupada
2 Pedido seja consumido
3 Item do cardapio seja escolhido
a Boas opg¢des [item do cardépio]
4 Mesa seja ocupada
5 Cliente seja notificado
b Comunicabilidade [fila]
6 Mesa seja alocada
7 Item consumido seja registrado
8 Pedido seja servido
c Rapidez no atendimento [item do cardapio]
d Rapidez no preparo [pedido]

e Limpeza [mesa]
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Quadro 12. Quadro Metas x Problemas da SDsituation 3 Atendimento na Fila

Problemas Metas — 1(2|3|a|4|5]|b|6[7|8|c|d]e
(1) Interface que dificulte o manuseio X x| x|x|x X
(2) Travamento/lentiddo do sistema X x| x|x|x X
(3) Dificuldade do gargom ou recepcionista no manuseio do
. X X|x|x|x X
aplicativo
(4) Geréncia demora a autorizar a inicializac¢ao da fila X X
(5) Recepcionistas e garcons sem o treinamento adequado X[x|x]|x|x
(6) Falta de comunicabilidade com o cliente X x| x|x
(7) Nao ter disponivel todas as op¢des do cardapio X | x X
(8) Demora em servir o pedido X X
(9) Demora em liberar mesas X X X
(10) Gargom troca ou toma nota dos pedidos erradamente X X
(11) Gargom ndo registra pedidos consumidos ou registra X
erradamente
(12) Falta, em estoque, do item do cardapio escolhido ou dos < | x X
ingredientes necessarios

5. Conclusoes

O objetivo do artigo foi apresentar a aplicagdo do método Engenharia de Requisitos
Intencional (ERi*c). Para demonstracdo e melhor entendimento do método, aplicamos
todas as etapas do método ERi*c a um sistema que tem como objetivo o gerenciamento
da fila de espera de um restaurante. Mostramos também neste artigo, os diagramas e
quadros desenvolvidos ao longo do processo.

A elaboragcdo de modelos i* pode ser muito complexa [Pastor 11], por isso o
método ERi*c surgiu como uma alternativa para simplificar a produgdo desses modelos
dividindo seu desenvolvimento em etapas menos elaboradas. O proposito foi de concluir
a ultima etapa do método com os modelos i* prontos € com uma analise detalhada das
possiveis deficiéncias da aplicacdo desejada, sejam elas falhas do sistema em si ou
problemas do negdcio. Sendo possivel entdo tomar alguma medida para reparar tais
problemas, antes que atinjam de fato a aplicagdo durante a implementagao ou produgao
do sistema.

Para exemplificar, analisando os dados obtidos no Quadro Metas x Problemas da
SDsituation 3 — Atendimento na Fila (Quadro 12), ¢ possivel verificar as metas com
maior incidéncia de problemas e os problemas que atingem mais metas, ambos em
destaque no Quadro 12. As metas 1 e 4, sdo atingidas por seis problemas cada. O problema
5 atinge cinco metas, os problemas 1, 2 e 3 atingem seis metas € o problema 6 atinge
quatro metas cada. Nota-se que os problemas 1, 2 e 3 sdo problemas que atingem o
sistema, ja os problemas 5 e 6 sdo problemas que afetam o negdcio. O levantamento dos
problemas com maior incidéncia e das metas mais atingidas em todas as SDsituations sao
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importantes, pois permitem ao engenheiro de requisitos saber quais areas do sistema
devem ter a correcao priorizada, € para que, nesse caso, o restaurante busque uma solugao
para os problemas de negocio identificados, antes que afetem o atendimento.

Analisando as demais etapas do método notamos a importancia de um amplo
conhecimento do estudo de caso abordado para elaboragdo do Iéxico ampliado da
linguagem na primeira etapa, visto que o LAL ¢ a base para o desenvolvimento das etapas
seguintes. A ferramenta AGFL Tool [Oliveira 17] nos ajudou a extrair as metas dos atores
a partir dos impactos dos simbolos, tornando mais agil o refinamento das metas dos
atores. As SDsituations identificadas na segunda etapa ajudaram a melhor entender e
dividir o funcionamento do sistema em blocos com mesma intencionalidade. Podendo
assim agrupar as metas de acordo com os blocos identificados. Na terceira etapa foram
elaborados os Diagramas IP, para desenvolvé-los utilizamos os quadros e diagramas
produzidos nas etapas anteriores. O Diagrama IP nos permitiu visualizar melhor as
relagdes de dependéncia estratégica entre as metas de cada ator. Os modelos SD e SR
foram construidos na quarta etapa do método, o modelo SD direcionou a construgao do
modelo SR que ¢ bastante complexo, o que torna seu desenvolvimento mais trabalhoso.
Como o objetivo do método ERi*c ¢ auxiliar a constru¢do de modelos i*, nesta etapa o
proprio método fornece um passo a passo detalhado para construir os modelos SD e SR,
utilizando como base os diagramas elaborados nas etapas anteriores. Ao especificar as
SDsituations na quinta etapa, temos uma descri¢ao detalhada que facilita o entendimento
de cada SDsituation.

A analise do quadro Metas x Problemas, obtido na ultima etapa do método, mostra
sua relevancia na verificacdo das falhas do sistema. Essa analise também enfatiza a
importancia das etapas anteriores, pois os diagramas produzidos sdo necessarios para
elaboragdo do quadro final e para compor o documento de requisitos. Ressaltando assim
a importancia de todas as etapas do método ERi*c. Durante a aplicagcdo do método, foi
possivel observar também uma menor complexidade e maior clareza na elaboracao dos
modelos i* [Pastor 11] seguindo os templates oferecidos pelo método. Concluimos assim
que os resultados alcancados com a modelagem do aplicativo do estudo de caso
apresentado, mostram que o método ERi*c ¢ eficiente e consegue atingir o objetivo a que
se propoe.

Oliveira, em [Oliveira 08b], fornece um guia mais detalhado das etapas do método
ERi*c, e foi uma importante fonte para o artigo corrente.

Para compor o projeto de conclusdo de curso modelamos os quadros e diagramas
de todas as SDsituations do estudo de caso proposto. Contudo, apenas alguns deles foram
apresentados no artigo devido ao limite de paginas. Nosso trabalho oferece como
contribuicao, a descri¢ao de um novo exemplo da aplicacdo do método ERi*c, bem como
um conjunto de quadros e diagramas uteis, capazes de auxiliar em uma futura
implementa¢do do sistema de fila de espera transparente em um restaurante. Todos os
quadros e diagramas desenvolvidos e ndo presentes neste artigo estdo disponiveis no
repositorio ERicMethod do GitHub [ERicMethod 19].
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Resumo. Este trabalho mostra o estudo e implementacdo de um sistema de voto
eletronico, utilizando-se de blockchain, um banco de dados descentralizado e
criptografado. O sistema proposto, além de oferecer ainda mais seguranga ao
processo de votacdo, permitiria uma completa auditoria na eleicdo, tanto do
cddigo fonte utilizado quanto da base de dados, cada eleitor poderia verificar
o seu proprio voto. O desafio envolvendo computacdo de alto desempenho foi
distribuir, simular o processo eleitoral e apurar a votacdo na escala de deze-
nas de milhoes de eleitores, assim como o modelo atual em vigéncia no Brasil,
incluindo criptografia nas transacoes e total transparéncia na apuracdo.

Abstract. This paper shows the study and implementation of an electronic vo-
ting system using blockchain, a decentralized and encrypted database. The pro-
posed system, in addition to offering even more security to the voting process,
would allow a complete audit of the election of both the source code used and the
database, each voter could verify his own vote. The challenge involving high-
performance computing was to distribute, simulate the electoral process, and to
count the voting of tens of millions of voters, with a performance in the same
level of the current model in place in Brazil, including transaction encryption
and full transparency in polling.

1. Introducao

Existem diferentes meios de votacao pelo mundo, o mais comum e simples € o que se uti-
liza de cédulas de votacdo, um processo que consiste no eleitor ir a um centro designado,
criar a marcagao de sua preferéncia sendo observado por um grupo de auditores, mas com
o voto ainda secreto e depositar sua ficha de papel em uma urna. Esses votos entdo sdao
agregados de todos os diferentes centros de votagcdo e posteriormente validados e conta-
bilizados se utilizando de métodos manuais e automaticos. Para uma pequena quantidade
de votantes ¢ um meio simples e razoavelmente rapido de votar e contar, porém para gran-
des populacdes hda um grande trabalho a ser feito e portanto levam-se dias para finalizar
o evento. Também existe o risco de que contagens erradas, fraude nas cédulas e urnas
de votacdo e auséncia de eleitores atrapalhe e/ou mude o resultado. No Brasil temos um
sistema de voto onde se utilizam urnas eletronicas, que fazem a contagem e contabilidade
local dos votos, ainda assim é necessario que as unidades de memoria de cada mdquina
sejam enviadas para um local central e efetuada a leitura e agregacao de votos, essas uni-
dades de memoria e as maquinas em si necessitam de segurancga para que os dados ndo
sejam modificados por partes maliciosas interessadas.
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Para testes de performance do sistema foram levados em conta os nimeros de
eleitores do Brasil, em 2018! eram 146 milhdes de eleitores esperados, porém na votagio
final foram contabilizados 116 milhdes?(figura 1), havendo 11 milhdes de brancos e nu-
los, portanto quase 20 milhdes de absten¢des. Em 2018 as elei¢des® ocorreram em 7 de
outubro, o prazo para troca* de zona eleitoral em 9 de maio e o pedido para voto em
transito® em 23 de agosto, ou seja a populagio teve menos de 1 més e meio para poder
requisitar o direito ao voto sem estar em sua zona eleitoral de registro ou ainda 5 meses
para poder votar nos representantes de sua localidade atual. Com o sistema proposto a
localidade dos votos € irrelevante pois o eleitor podera votar em qualquer dispositivo ou
ainda em qualquer zona eleitoral. Essa desburocratizacdo do voto pode mudar o cendrio
das elei¢des de acordo com a figura 2 a parcela de eleitores que poderia ser beneficiada é
significativa com 20% do total. E o tempo de apuragdo em 2018 para o segundo turno foi
iniciado a partir das 19h até a meia noite, 5 horas no total®. A suposi¢do de que todas as
abstencdes seriam suprimidas com uma votagao eletronica baseada em blockchain € uma
visdo otimista, devendo haver uma coordenacao entre as dreas da sociologia e modifica¢ao
das regras eleitorais para tanto.

Figura 2. Parcela de eleitores que

poderiam votar no sistema
Figura 1. Votos validos de 2018. proposto_

Votagao de 2018 Peso dos eleitores que ndo votaram

Brancos

Nulos

Abstencgdes

Candidato A
Brancos
Candidato A

Nulos

Candidato B

Fonte: Jornal Gazeta do Povo' Candidato B
Fonte: CNM - Confederacao Nacio-

nal de Municipios?

'ttps://www.cnm.org.br/cms/biblioteca/Eleitorado-2018.pdf

’https://especiais.gazetadopovo.com.br/eleicoes/2018/resultados/
brasil-2turno-presidente/

3https://gl.globo.com/politica/eleicoes/2018/noticia/
eleicoes-2018-datas.ghtml

‘https://exame.abril.com.br/brasil/prazo-para-pedir-ou-transferir-titulo-eleitoral-

Shttps://gl.globo.com/politica/eleicoes/2018/noticia/2018/08/22/
termina-nesta-quinta-feira-prazo-para-eleitor-pedir-voto-em-transito.
ghtml

Shttps://gl.globo.com/politica/eleicoes/2018/apuracao/presidente.
ghtml
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2. Metodologia
O sistema implementado buscou alguns objetivos:

1. Anonimato

Seguranca
Imutabilidade

Acesso Remoto
Verificavel pelo usudrio
Auditavel

Cédigo aberto

A A o

O anonimato foi garantido pelo fato dos usudrios terem apenas informagdes das
chaves publicas (através dos enderecos no blockchain) registradas no banco de dados. A
seguranca se teve ao utilizar criptografia estabelecida e implementacoes ja testadas. Imu-
tabilidade vem da propria natureza do blockchain, onde cada novo bloco aumenta ainda
mais a seguranga dos dados. Acesso remoto se teve pelo uso de uma requisicio HTTP
aos servicos, qualquer cliente pode ser escrito que possua uma biblioteca de requisicoes
web. Podem ser criados clientes para computadores desktop, aplicativos para Android e
10S, navegadores web. Esta requisi¢ao utiliza JSON e poderia ser feita utilizando HTTPS
assim evitando que os dados da rede sejam interceptados e se crie uma associacdo da
chave publica com um endereco da internet e consequentemente com uma pessoa fisica.
Verificagdo através do id da transacdo, cada voto ird retornar um identificador que ira per-
mitir saber o destino do voto, quantidades e data. Auditabilidade completa, no final da
divulgacdo dos resultados, € distribuido o banco de dados com todos os votos, todos po-
derdo ver os votos, a associacdo entre um eleitor e sua identidade nos registros s6 podera
ser feito por cada um. Ainda enquanto a votacgdo estiver sendo realizada, um né pode ser
gerido por uma auditoria, que poderd conferir em tempo real os votos. O uso de cédigo
aberto foi primordial, pois a pesquisa utilizou de verba publica, também houve cuidado ao
se escolher a licencga de copyright, pois o codigo original do bitcoin € uma licenca MIT,
quer dizer que o codigo pode ser modificado e utilizado como quiser, sem necessitar de
divulgacdo. A licencga utilizada foi a GPLV3, ela dita que qualquer modificacdo deve ter
seus fontes divulgados.

Foi utilizado containers docker para criagao de ambientes de compilacao e testes,
isto foi de acordo com a licenga, pois segundo a GPLv3 ndo se deve apenas divulgar o
codigo fonte, mas também todo o necessdrio para que seja feita a compilagdo do mesmo.
N3ao basta disponibilizar o cddigo-fonte, precisam ser indicadas quais versdes das bibli-
otecas foram utilizadas e se as mesmas foram modificadas, incluir o cédigo fonte delas.
Todo o ferramental de compilacao também deve ser mencionado. A praticidade de incluir
uma imagem docker garante que os resultados possam ser reproduzidos rapidamente.

2.1. Avaliando propostas de voto com blockchain ja existentes

Na literatura existem diversos trabalhos relacionados a voto e blockchain, em
[Bistarelli et al. 2017] foi criado um sistema utilizando a blockchain publica do bitcoin.
Primeiro hd o problema do niimero de transagdes possiveis, o algoritmo do bitcoin foi
criado de modo que a criaca de novos blocos se faca a cada 10 minutos[Nakamoto 2009],
cada bloco contém em média 2000 transacdes’. O ndmero de votos possiveis por dia

"https://outputs.today/ em 08/05/2019
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seria:
24 % 6 % 2000 = 288.000

Levando em conta que as transa¢des que nio pagam taxas podem nunca ser inclusas
e a taxa média ® esta em 1,7 US$ este sistema ndo seria vidvel para grandes quanti-
dades de votos. Dessa forma os blockchains publicos do bitcoin e do ethereum, nao
sdo dimensiondveis para votagdes de uma grande populacdo. Seja pelo nimero de vo-
tos possiveis didrios (bitcoin em 380 mil e ethereum 900 mil)° ou pelas taxas de cada
transacdo (bitcoin 2,8 USD e ethereum 0,14 USD)!°. Nesta implementacio'! em lingua-
gem Go o autor ndo implementa verificacdo da autencidade das transa¢des. No tra-
balho de [Hjalmarsson et al. 2018],[Cooley et al. 2018], [Shahzad and Crowcroft 2019]
e [Wu and Yang 2018] sdo falado sobre os diversos aspectos de infraestrutura de uma
eleicao utilizando blockchain, mas ndao hd implementacao ou resultados de simulacao.
Em [Adiputra et al. 2018] e [Singh and Chatterjee 2018] sdo feitas propostas e parece
ter havido uma implementagcdo, mas ndo ha resultados quantitativos. Os trabalhos de
[Zhang et al. 2018], [Khoury et al. 2018]”, [ Yavuz et al. 2018], [M.C 2017], foram feitos
com base no blockchain publico do Ethereum, utilizando da plataforma publica e dos con-
tratos nativos, nao ha resultados quantitativos. A escalabilidade da plataforma nas tltimas
semanas nao ultrapassou 750 mil transagdes didrias'?. Cada transac¢do nio pode indicar o
voto de mais do que um eleitor, mesmo com os contratos inteligentes, isto torna invidvel
0 uso para grandes populacdes.

2.2. Avaliando tecnologias de blockchain existentes

e BigChainDB'?: um sistema que partiu de bancos de dados distribuidos e depois
atribuiu caracteristicas do blockchain.

e Chain Core!* + Stellar: Uma plataforma de blockchain como servico, o uso de sua
infraestrutura € paga.

e Corda'>: uma blockchain desenvolvida para uso corporativo, com uma versio

aberta.

Credits'S: uma plataforma de desenvolvimento corporativa.

Elements Blockchain Platform!”: extensdes para o protocolo do bitcoin.

Eris:db'®: extensdes para o protocolo do bitcoin.

Ethereum!®: uma plataforma descentralizada que permite o uso de contratos den-

tro de sua propria blockchain.

e Quorum?’: uma plataforma corporativa baseada no Ethereum.

8https://bitinfocharts.com/comparison/bitcoin-transactionfees.html#3m
em 08/05/2019

https://bitinfocharts.com/comparison/transactions—btc—eth.html#3m

Ohttps://bitinfocharts.com/comparison/transactions-btc—eth.html#3m

https://github.com/codegoalie/votechain em 08/05/2019

Phttps://etherscan.io/chart/tx em 05/2019

Bhttps://www.bigchaindb.com

“https://chain.com

Shttps://www.r3.com/corda-enterprise

16https://credits.com

7https://elementsproject.org

Bhttps://erisindustries.com

https://www.ethereum.org

2https://www.goquorum.com
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Multichain?®': uma extensdo de cédigo aberto criada a partir do cédigo do bitcoin,
projetada para transagdes financeiras de multiplos ativos.

Bitcoin??: Foi a criptomoeda inicial, criada em 2008, possui c6digo livre e dezenas
de desenvolvedores e milhdes de usudrios.

Openchain?}: uma plataforma corporativa para gerenciar ativos.

HydraChain?*: uma extensdo do Ethereum para cria¢io de blockchains com per-
missoes.

Hyperledger Fabric*: uma blockchain criada pela IBM, ela possui permissdes e
permite a execugdo de contratos inteligentes andlogos ao ethereum.

Ainda existem plataformas de desenvolvimento criadas por grandes empresas que Vi-
sam facilitar o desenvolvimento, entretanto as solucdes ficam atreladas aquela empresa.
IBM?®, Oracle?’, Microsoft?®, Amazon?® possuem servicos semelhantes, cujo uso requer
infraestrutura paga.

3. Desenvolvimento

A escolha deste trabalho foi inicialmente criar um cddigo do zero, porém isto foi feito
apenas de forma didatica para aprender os conceitos. Em seguida se baseou no cédigo do
bitcoin, este projeto foi o que iniciou a revolugdo do blockchain, desde sua criacdo nao
houve nenhuma falha de seguranga grave, é a criptomoeda com maior capitalizagdo (US$
141 bilhdes), valor individual (US$ 7 mil), maior valor mediano de transferéncias (US$
509) e maior nimero de enderecos ativos (772 mil). Essa importancia do bitcoin significa
que em qualquer momento existem dezenas de milhares de desenvolvedores e usudrios
procurando falhas em sua rede de modo a obter acesso ou criar bitcoins sem efetuar os
calculos necessarios. O desafio do trabalho foi escalonar a operagdo, a rede do bitcoin foi
projetada desde o principio para gerar novos blocos a cada 10 minutos3, com cada bloco
tendo em média 2000 transacdes, o algoritmo se adapta ao poder computacional da rede
fazendo com que este intervalo se mantenha ndo importando o nimero de nodos da rede.
Também conta com diversas fun¢des, distribui¢do dos blocos, distribuicao das transagdes,
banco de dados otimizado para gravagdo e recuperacao das informagdes, criagdo de uma
rede independente, cddigo criptografico robusto. Também a cada novo desenvolvimento
do cédigo principal do bitcoin, as mudangas podem ser incorporadas retroativamente, nao
sendo necessaria uma equipe de desenvolvimento propria e se utilizando do conhecimento
da comunidade.

A ideia original com o cédigo foi modificar a dificuldade minima de cada bloco,
permitindo uma geracao mais rapida. Cada bloco gerado, ou minerado, recebe como
prémio pela participacdo na rede 50 bitcoins, cada moeda pode ser dividida em 100
milhdes de unidades. Também modificando o intervalo e o tamanho dos blocos, permi-
tindo uma geracao mais rapida de blocos maiores. Os mineradores iriam distribuir fragdes

2 https://www.multichain.com

2https://bitcoin.org

Z3https://www.openchain.org/
Z4https://github.com/HydraChain/hydrachain
Zhttps://www.hyperledger.org/projects/fabric
Zhttps://www.ibm.com/blockchain
2Thttps://www.oracle.com/br/cloud/blockchain/

Zhttps://azure. microsoft.com/en-us/services/blockchain-service/
2https://aws.amazon.com/pt/blockchain/
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dos bitcoins para cada eleitor, processo o qual também gera transagcdes precisando de um
periodo para criacdo destes novos blocos. Qualquer nodo externo poderia se conectar
a rede e incluir novos blocos, gerando para si bitcoins e podendo distribui-los, isso se-
ria o equivalente a forja de votos. Isto poderia ser mitigado pela criagdo de uma rede
de computadores protegida por firewall. O conceito do sistema de voto com blockchain,
sdo servidores funcionando como nodos completos, que gerariam blocos e receberiam
transacdes. No periodo de preparacdo estes servidores gerariam um par de chaves e um
endereco para cada eleitor, fariam a criacdo das cédulas distribuindo os bitcoins nestes
enderecos. Essa associagdo eleitor e endereco seria de responsabilidade do governo, para
distribui¢cdo das chaves uma autenticacdo € necessaria, podendo ser uma senha cadastrada
previamente ou até biometria. O problema desta ideia € que os recursos computacionais
exigidos seriam cada vez maiores, também ha o fato de que a maioria dos cdlculos seria
desperdigado, resultando em tempo e energia gastos sem utilidade. O projeto final traba-
lhou modificando o tamanho dos blocos, o tempo de processamento entre cada bloco, a
criacdo de transacdes especiais que criam tokens utilizando-os como cédulas, permissdes
de acesso, paralelizacdo da apuragdo e da simulacdo de milhares de votos simultaneos.
Estas modifica¢cdes foram feitas com base no cédigo do bitcoin e do multichain.

Figura 3. Tempo de geracao dos blocos no blockchain do bitcoin.

Bitcoin Block Time historical chart
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Fonte: https://bitinfocharts.com/comparison/bitcoin-confirmationtime.html

3.1. Utilizando permissoes de acesso

Um blockchain com permissdes possui um controle de acesso, que dita quem pode admi-
nistrar, conectar, enviar, receber, minerar. Algumas solucdes ja existem para isso como o
Corda[Brown R. G. 2016], Chain Core, Credits, HydraChain, BigchainDB. Foi escolhida
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a implementacao do multichain por ser baseado e manter compatibilidade com o c6digo
do bitcoin, implementando este controle de acesso. Também foi escolhido pela licenga do
codigo ser aberta e qualquer trabalho derivativo também precisar ser aberto, isto concorda
com os valores de pesquisa financiada com verba publica também ser aberta a todos.

O administrador possui as chaves iniciais, assim que se inicia uma blockchain,
o software cria uma chave que assina os blocos e o identifica ao conectar com outros
nodos. Esta chave concede permissoes a qualquer outra chave. No sistema implementado
as permissoes padroes do sdo:

Apenas nodos permitidos podem se conectar

Apenas nodos permitidos podem criar blocos

Todos os nodos podem enviar e receber transacoes
Apenas transacoes permitidas podem ser enviadas
Apenas nodos permitidos podem criar transagdes iniciais

Estas permissdes sao armazenadas dentro da propria blockchain, o nodo que tiver
acesso e se conectar ird efetuar uma copia de todos os blocos, transagdes e permissoes.

3.2. Criando moedas nao nativas dentro do blockchain

A criacdo de bens, tokens ou moedas ndo nativas dentro do blockchain é uma ideia que
extende o conceito original, as transagdes ndo sdo mais das mesmas unidades, diferentes
moedas podem ser trocadas. Um sistema de registro de uma casa de cambio pode especifi-
car que houve troca de dolares por euros entre dois usudrios (identificados no blockchain
pelas suas chaves). A cada eleicao pode ser criada uma nova moeda e ser usada como
cédula, essa cédula pode identificar o ano e local da eleicio. Também permite que dife-
rentes votagdes sejam realizadas ao mesmo tempo utilizando o mesmo blockchain.

Algumas® implementacdes®! de blockchain oferecem a criagio destes tokens. E
entre elas o multichain, facilitando assim o reuso de cédigo e a integracao.

3.3. Seguranca

H4 varios niveis de seguranca, onde cada um reforca o anterior. O primeiro deles € o
acesso aos nodos através de uma requisi¢io HTTP-RPC, esta possui uma senha, que pode
ser divulgada aos clientes somente no dia desejado, isso evitaria que os nodos recebam
requisi¢oes agentes externos. O segundo € a possibilidade de utilizar HTTPS, isto evita-
ria que os dados das transacdes sejam capturados, isto apenas divulgaria a informacgdo de
voto daquele cliente, caso a rede de entrada dos nodos seja comprometida isto divulgaria
as intengdes de votos de todos, os votos sdo assinados com as chaves privadas dos elei-
tores, mesmo que o voto seja capturado, ele nao pode ser alterado, o https garantiria que
0 voto ndo possa ser lido, ndo teria a indicacdo do voto. O terceiro nivel € a limitagdo
das operacdes dos clientes com o nodo, que seriam apenas a autenticacao e envio do voto,
no codigo original do bitcoin podem ser requisitadas informagdes sobre transagoes, o ta-
manho da blockchain, performance do sistema, todos os blocos podem ser acessados por
essa interface. A quarta medida de seguranca € a geracdo das cédulas pelo administrador,
somente ele possui a chave com permissdo para tanto, ndo podem haver transacdes uti-
lizando outras cédulas. O quinto nivel € que os eleitores somente podem enviar para os

Ohttps://github.com/OpenAssets
3Thttps://www.openchain.org/
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candidatos, as permissoes de acesso sao modificadas para que a lista de eleitores possam
somente enviar e os candidatos somente receber, o voto dos proprios candidatos teria de
ser registrado de outra forma. A parte mais delicada do sistema seria o banco de dados
com as informacdes de usudrios e suas respectivas chaves, caso haja vazamentos uma
nova lista de chaves tem de ser gerada.

3.4. Possiveis problemas

3.4.1. Sybil Attack

No bitcoin quando uma entidade controla mais do que 50% da rede, ela pode decidir
incluir blocos sem transacdes legitimas. No sistema proposto isto € evitado com o governo
controlando a rede. E somente as transa¢des criadas inicialmente podem ser transmitidas,
somente o administrador tem autonomia pra criacdo das cédulas iniciais. Pela natureza
aberta da apuracao dos votos, qualquer manipulacgdo feita pelo governo com os votos pode
ser detectada, cada eleitor pode verificar se seu voto foi para o candidato correto e também
a apuracdo dos votos.

3.4.2. Consenso Bizantino

Este problema € sobre o consenso entre as informacoes transmitidas, cada transacao re-
cebe uma identificacdo que pode ser usada para verifica-la. Também ha o consenso entre
os nodos sobre os blocos inclusos, todos terdo a maior cadeia de blocos, pelo sistema
proposto ser controlado, ndo hd competicao para geracao de cadeias diferentes.

3.4.3. Transacao duplicada

Um mesmo eleitor pode criar duas transacdes com saidas diferentes e a mesma entrada,
mas somente a primeira sera validada recebendo um id da transacao dentro da blockchain.
Isto € um problema no bitcoin pelo fato de que ha varias cadeias de blocos diferentes, no
sistema proposto s6 ha uma.

3.4.4. Criacao de Votos Aleatorios (Interferéncia Externa)

A cria¢ao de um novo bloco ndo tem recompensa € somente as transagcdes permitidas sao
inclusas. A quantidade de cédulas € fixa e criada antes da distribuig@o.

3.4.5. Inclusao de Blocos Aleatorios

No bitcoin um nodo pode entrar na rede e gerar um bloco com a dificuldade minima

correta, a recompensa por essa geracdo € um numero de bifcoins que pode ser usado. Na
implementagdo isto € evitado pois somente nodos autorizados podem fazer parte da rede.
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3.4.6. Brute-Force de Votos

Uma transacgdo precisa de uma transacdo de origem e uma chave privada, esta chave pri-
vada pode tentar ser adivinhada, utilizando valores aleatorios. O custo computacional é
altissimo e a recompensa seria um unico voto.

3.4.7. Criptografia

A criptografia por tras das chaves ECDSA é robusta e a implementa¢do usada também foi
extensivamente testada pela indudstria e academia. Caso ela seja quebrada, o cddigo pode
ser trocado, esta € uma das vantagens de se ter utilizado dos projetos bitcoin e multichain,
uma falha grave dessas teria resposta imediata e por ser um trabalho derivado o sistema
de votacdo pode incorporar as mudangas facilmente.

3.4.8. Tamanho do blockchain

A base de dados com 32 milhdes de votos, distribuidos e votados possui 28GB. Isto ndo é
um problema para os servidores, chamados nodos, mas caso os eleitores precisassem ter
um nodo para votar isto seria impraticavel. Cada cliente, que pode ser um computador
desktop, celular, pagina web, precisara apenas das informacdes das chaves privada e id da
transacdo (sua cédula), estas informagdes sdo palavras-chaves de 58 caracteres e 36 res-
pectivamente, a criacdo e assinatura da transac¢ao serd local, ndo sendo necessario guardar
os blocos.

3.5. Seguranca

Ha vérios niveis de seguranca, onde cada um refor¢ca o anterior. O primeiro deles é o
acesso aos nodos através de uma requisicdo HTTP-RPC, esta possui uma senha, que pode
ser divulgada aos clientes somente no dia desejado, isso evitaria que os nodos recebam
requisicoes agentes externos. O segundo € a possibilidade de utilizar HTTPS, isto evitaria
que os dados das transacOes sejam capturados, isto apenas divulgaria a informacao de
voto daquele cliente, caso a rede de entrada dos nodos seja comprometida isto divulgaria
as intencoes de votos de todos. O terceiro nivel € a limita¢ao das operacoes dos clientes
com o nodo, que seriam apenas a autenticagdo e envio do voto, no codigo original do
bitcoin podem ser requisitadas informagdes sobre transagdes, o tamanho da blockchain,
desempenho do sistema, todos os blocos podem ser acessados por essa interface. A quarta
medida de seguranca € a geracdo das cédulas pelo administrador, somente ele possui a
chave com permissdo para tanto, ndo podem haver transa¢des utilizando outras cédulas. O
quinto nivel € que os eleitores somente podem enviar para os candidatos, as permissoes de
acesso sao modificadas para que a lista de eleitores possam somente enviar e os candidatos
somente receber, o voto dos proprios candidatos teria de ser registrado de outra forma. A
parte mais delicada do sistema seria o banco de dados com as informacdes de usuérios e
suas respectivas chaves, caso haja vazamentos uma nova lista de chaves tem de ser gerada.

4. Resultados

Os testes foram feitos utilizando um servidor com:
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32GB de memoéria RAM

2x Intel(R) Xeon(R) CPU E5620 @ 2.40GHz (8 nucleos fisicos, 16 virtuais)
Discos rigidos mecanicos

Rede 100Mbit

O cédigo utilizado como base foi do projeto bitcoin e de outro cédigo baseado
no primeiro, chamado multichain. Foram criados clientes em modo texto em python,
C++ e clientes graficos em python. Nos testes de simulacdo de voto, foram criadas 500
instancias nos computadores clientes, 0s quais possuiam:
8GB de memoéria RAM
Processador Intel® Core™ 17-4790
Discos rigidos mecanicos
Rede 100Mbit

A segunda mdquina utilizada como cliente possuia:

12GB de memoéria RAM

2x Intel(R) Xeon(R) CPU E5620 @ 2.40GHz (8 ntcleos fisicos, 16 virtuais)
Discos rigidos mecanicos

Rede 100Mbit

S. Distribuicao

A distribuicao dos votos consiste primeiramente da criagdo de uma transacdo especial
com a quantidade total de votos a serem utilizados. Nenhum voto fora dessa transagcdo
pode ser computado pelos nodos. A partir de uma transagdo de origem, a proxima deve
usar a quantidade exata de votos ou incluir uma saida extra com os votos restantes e um
endereco. Ha limitacdes no tamanho maximo do nimero de saidas da transacao, nos testes
o limite padrdo de 4000 saidas foi utilizado. O processo de distribui¢do tem uma natureza
obrigatoriamente sequencial, as primeiras 3999 cédulas sdo distribuidas entre os eleitores
e a ultima saida para o endereco do administrador com o total de votos menos esses 3999.
Essa transacdo gera um identificador que € usado na préxima iteracdo. Isso se repete até
que todos os eleitores tenham recebido e o endere¢o do administrador ficaria com o resto
das cédulas ndo utilizadas. Os resultados podem ser vistos na tabela 1. E a arquitetura na
figura 4.

6. Simulando os votos

Os votos foram modelados como na figura 5. Utilizando de 500 clientes simultaneos,
executando cada voto individualmente.

7. Apuracao

O processo de apuracdo € um problema massivamente paralelo, sdo milhdes de operacdes
independentes umas das outras, para tanto foram criadas fung¢des otimizadas para proces-
sadores de varios nucleos. As informacdes das transa¢des contém individualmente um
volume de dados muito pequeno, sdo milhdes de operacdes de curtissimo tempo. O pro-
cesso € paralelizado utilizando OpenMP, onde cada thread recebe um bloco com varias
transacoes, cada bloco pode conter um numero variado de transagdes e cada transacao
tem um ndmero varidvel de saidas, pra cada uma dessas saidas teve de ser feita a contabi-
lidade. O escalonamento do trabalho e do niimero das threads € dinamico por conta dessa
variacao.
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Figura 4. Arquitetura
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Tabela 1. Tempo para
simulacao da
distribuicao dos vo-
tos

Votos Tempo  Transagoes

1 milhao 44,865s 251
10 milhoes  509,859s 2501

100 milhdes 7343,854s 25007

Tabela 3. Tempo para
apuragao de 100
milhoes de votos

Tabela 2. Tamanho das bases
de dados

Milhoes de votos Tamanho em MB

Numero de threads Tempo de execugao

1 630MB
10 5400MB
35 28000MB
50 35000MB
100 55000MB
Tabela 4. Tempo para

apuracao com dife-
rentes populagées

Numero de votos Tempo de execugao

10 milhoes 31,293s
50 milhoes 176,852s
100 milhoes 406,661s

1 2929,786s
2 1480,545s
4 742,964s
8 391,053s
16 334,332s
32 406,661s
Tabela 5. Tempo total da

execucao dos votos

Milhdes de votos Tempo de execugdo

50 29h37m

Tabela 6. Tempo de execucao
de cada voto

Minimo Maximo Mediana Média

0,709s 35,231 0,799s  1,064s
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Figura 5. Modelagem de um voto como transacao.
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8. Auditoria

Segundo Rivest[Rivest 2006], um dos autores da chave de criptografia RSA e autor do
Principio da Independéncia de Software em Sistemas Eleitorais: “Um sistema eleitoral é
independente do software se uma modificagdo ou erro ndo-detectado no seu software nao
pode causar uma modificacdo ou erro indetectdvel no resultado da apuracdo.” De acordo
com este principio, o presente trabalho atende, pois sua implementagdo pode ser feita em
outra linguagem ou arquitetura desde que respeitando as regras do blockchain, usando as
mesmas fungdes matematicas, regras do protocolo e com as mesmas regras de transacao.
A prova disso é que existem outros clientes bitcoin em outras linguagens, para a apura¢ao
dos votos, poderiam ser implementadas as regras nestas outras linguagens que interpretem
as transa¢oes como votos.

O cddigo fonte compactado fica abaixo de 10MB, isto inclui os fontes originais do
bitcoin e multichain mais modificagdes e melhorias implementadas pelo autor. A imagem
docker do ambiente de compilacdo com todas as bibliotecas instaladas ocupa 600MB
instalado.

Cada voto ou transacdo, gera um identificador (listagem 8). Ele pode ser usado
para recuperar os dados de voto e assim validar se a escolha do eleitor foi mantida ou
manipulada. Esse identificador pode ser convertido para um QR code (listagem 7) para
facilidade de uso. O eleitor interessado em auditar seu proprio voto pode fazer o download
do cédigo, a base de dados, compilar ele mesmo e validar as informagdes, nessa transagao
haverd a transagao origem da cédula dele, pra quais enderecos de candidatos ele enviou e
a quantidade de votos.
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Figura 6. Processo de auditoria.
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Figura 7. QR Code verificador.

Fonte: Autor

Figura 8. Identificador da transacao validada
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Fonte: Autor

8.1. Analise dos Resultados

Pelo monitoramento da implementacdo temos que inicialmente o nimero de transagoes
por hora era de 2 milhdes, mas ao término de 24 horas haviam sido executados 43 milhdes
de votos, aproximadamente 10% a menos em relagc@o ao esperado inicialmente. Esta ine-
ficiéncia pode ser devido a escrita das bases de dado em disco, a parte principal do pro-
grama responsavel pela escrita em disco também acabou afetando o recebimento de novos
votos, com o tempo isto foi acumulando. Também temos que o consumo de memdria se
manteve constante por volta de 1,5GB. O tempo para recebimento e consolida¢ao das
transacdes em blocos pode ser melhorado, utilizando um particionamento dos eleitores




68: Cadernos do IME: Série Informatica: Vol. 43: Dezembro 2019

em diferentes servidores, o resultado foi com um tunico servidor, a vantagem de se uti-
lizar o cédigo do bitcoin € que se ja tem a implementacdo de codigo para redistribuir
transacoes e blocos, efetivamente criando uma rede distribuida. Também pode-se criar
varias blockchains de acordo com o tamanho da populag@o, uma por estado, ou cidade,
até mesmo bairro. A indicacdo de para qual nodo o eleitor seria direcionado ficaria logo
apos a identificacdo e envio da chave privada e txid da cédula. Na apuragdo o processo
¢ feito em paralelo entre as vérias blockchains regionais, nelas os resultados serdo ainda
mais rdpidos pelo menor nimero de blocos em cada servidor. Em comparacdo com as
5 horas do sistema atual, o ganho foi consideravel, onde um unico servidor conseguiu
apurar de forma correta 100 milhdes de votos em pouco mais de 400 segundos. Os tem-
pos para execugao do codigo também sdo baixos, onde a mediana ficou em 0,8 segundos,
isto possibilitaria a execucdo em dispositivos com pouco poder de processamento. A
distribui¢do de 100 milhdes de cédulas levou pouco mais de 2 horas, este processo seria
no pior caso, em varias blockchains distribuidas em estados, cidades, bairros, o processo
seria mais rapido ainda.

9. Conclusoes

Os resultados foram animadores, levando em conta que a blockchain utilizada pelo bitcoin
teve uma média didria de 380 mil transacdes e a blockchain do ethereum 900 mil*?, o
sistema desenvolvido obteve 43 milhdes utilizando a mesma estrutura de seguranca do
bitcoin com um processador langcado em 2010%*. Os resultados serdo melhores utilizando
melhor hardware, mas também ha limitacOes no algoritmo que precisam ser verificadas,
a geragao e inclusao de milhdes de transagdes precisa evitar conflitos de hash e ha varias
travas para o acesso as estruturas de dados, para evitar condicdes de corridas nas threads
concorrentes. O acesso a disco também requer milhares de operacdes ndo sequenciais por
segundo, que poderiam ser beneficiadas utilizando de armazenamento flash. A busca por
resultados quantitativos utilizando as propor¢des de uma elei¢ao no Brasil, provaram que
o blockchain pode ser uma alternativa vidvel e superior na questdo de transparéncia, ainda
que haja vérios elementos que podem ser melhorados.
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Abstract. The growth of the computational capacity has been reached by means
of the increment of cores inside a same processor. This solution, however,
greatly increases the complexity of programming, forcing developers to make
use of programming concurrency techniques. In this paper the NOPL is
presented, a programing language for NOP with decoupling and non-sequential
properties. NOPL is a high level multicore transparent programming language.
This paper presents the NOPL language and its integration with Erlang
architecture to explore concurrent execution. In the results it is possible to verify
the expressive reduction in the execution time as the number of cores is
increased.

Resumo. O aumento da capacidade computacional dos processadores tem sido
alcang¢ado por meio do incremento de nucleos dentro de um mesmo
processador. Esta solugdo, entretanto, aumenta consideravelmente a
complexidade de programacgdo, obrigando desenvolvedores fazerem uso
técnica de programacgdo concorrente. Neste artigo é apresentado a NOPL,
linguagem propria do PON com propriedades desacoplante e ndo sequencial.
NOPL é uma linguagem que permite a programagdo concorrente de maneira
transparente e em alto nivel. O artigo apresenta a linguagem NOPL e sua
integragdo com a arquitetura Erlang para explorar execugdo concorrente. Nos
resultados é possivel verificar a redugdo significativa no tempo de execugdo a
medida em que se aumenta o numero de niucleos disponiveis.

1. Introducao

O fato de os semicondutores estarem préoximos do limite de velocidade tem instigado pesquisas
ao redor do mundo para encontrar formas alternativas de aumentar o desempenho
computacional [DeBenedictis 2017]. Neste sentido, o aumento da densidade de integracédo tem
sido aproveitado pelos fabricantes para a implementacdo de mdultiplos nicleos em uma mesma
pastilha, o que é usualmente chamado de multicore. Embora, em tese, o aumento do nimero de
unidades de processamento em paralelo permita aumentar o desempenho de execucdo da
computacao, na pratica isto depende de software que explore adequadamente o paralelismo.
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Figura 1. a) Colaboracé&o por notificagbes em PON [Ronszcka et al. 2017]
b) Exemplo de cddigo em NOPL

Entretanto, a construcdo de software de forma paralela e/ou adequada para execucdo em
arquiteturas multicore impde naturalmente dificuldades de abstragao aos desenvolvedores
em fungdo justamente da nova dindmica de execugdo paralela [Borkar and Chien 2011].

Neste contexto, este artigo explora uma abordagem alternativa de
desenvolvimento de software: o Paradigma Orientado a Notificacdes (PON). O PON ¢,
em suma, um paradigma emergente para o desenvolvimento de sistemas computacionais
com maior nivel de abstra¢do, o que facilita a construgdo de programas que explorem
adequadamente o paralelismo/distribuigdo em comparagdo com sistemas baseados em
subparadigmas tradicionais, como Programacdo Procedimental, Programacao Orientada
a Objetos (POO) e Sistemas baseados em Regras (SBR) [Simao and Stadzisz 2009].

Neste artigo sdo apresentados avancos alcancados com a evolucdo NOPL
(Notification Oriented Programming Language) [Ronszcka 2019] e seu compilador
proprio, criando um novo target baseado na tecnologia Erlang. Este novo target de
compilagdo ¢ suportado por um framework sobre uma maquina virtual Erlang. A
combinag¢do da NOPL com este compilador especifico proporciona a caracteristica de
programacao em alto nivel e execugdo concorrente de forma transparente.

2. Revisao da Literatura

2.1. PON e NOPL

O PON ¢ um paradigma de programacdo emergente que apresenta similaridades a
sistemas baseados em regras. Estruturalmente, entretanto, o software PON ¢ representado
na forma de entidades, nomeadamente as entidades chamadas elementos da Base de Fatos
(FBE — Fact Base Element) e as Regras (Rules). As entidades FBE sao utilizadas para
representar objetos do mundo (real ou abstrato) em um sistema computacional, por meio
de estados (atributos) e servigos (métodos). Os métodos PON, entretanto, sdo bastante
pontuais, podendo apenas realizar operagdes matematicas ou agdes diretas, sem possuir
logica intrinseca de tomada de decisdo (ndo possuem nem comandos de sele¢do (if ) nem
estruturas de repeticdo (for/while). As entidades Rules, por sua vez, definem o célculo
logico-causal a ser efetuado sobre os estados dos FBEs, controlando a execucao de suas
acoes. A colaboragdo entre estes elementos ocorre por meio de notificagdes diretas das
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entidades que constituem cada FBE (i.e., Attributes e Methods) e Rules (i.e., Premises,
Conditions, Actions e Instigations) [Simao and Stadzisz 2009]. O diagrama apresentado
na Figura 1la apresenta graficamente os relacionamentos entre as entidades citadas. Neste
contexto ¢ proposta a NOPL - a linguagem de programacgao baseada no paradigma PON
que traz consigo os principios fundamentais do PON: a) facilidade de desenvolvimento
de software em alto nivel; b) isen¢do de redundancias estruturais, e c) desacoplamento
explicito dos elementos. A tecnologia de compilagao da NOPL consiste em um tradutor
que se utiliza de um meta-modelo na forma de um grafo-framework permitindo sua
derivagdo para uso em plataformas distintas [Ronszcka 2019]. A figura 1b apresenta um
exemplo de codigo em NOPL.

2.2. Erlang

A linguagem Erlang surgiu na década de 1980 nos laboratorios de Ciéncia da
Computacédo da Ericsson para suportar aplicacdes distribuidas e tolerantes a falhas. Em
vez de fornecer processos que compartiham memoria, cada processo Erlang é
executado em seu proprio espaco de memodria e possui seu proprio heap e pilha
evitando interferéncias indevidas entre os processos. Erlang aplica a abordagem de
concorréncia Modelo de Ator de forma que 0s processos se comunicam entre si via
passagem de mensagens assincronas [Cesarini and Thomson 2009]. Contudo, apesar
das inimeras facilidades, a granularidade dos atores ainda depende da habilidade do
desenvolvedor em pensar e construir médulos suficientemente desacoplados.

3. Materiais e métodos

3.1. PON e 0 modelo de atores

O modelo de atores de Erlang [Hewitt et al. 1973] requer algum meio para prover atores
com granularidade apropriada para melhor aproveitar o balanceamento de
processamento dos atores em multicore. Neste sentido, as tecnologias PON e Erlang
poderiam ser conjugadas. A proposta deste artigo € o aproveitamento da arquitetura
concorrente Erlang com aderéncia dos elementos do paradigma PON em processos
com estados que se comunicam por meio de mensagens. Apos uma analise minuciosa
de cada elemento PON, foi possivel chegar a uma modelagem de alto nivel de cada um
de seus elementos em forma de microatores. Com esta modelagem, cada elemento
apresentado na Figura la é traduzido em um processo concorrente Erlang e o
mecanismo de notificagcdes, por sua vez, traduzido em mensagens assincronas.

3.2. Framework NOP Erlang/Elixir

Uma vez feita a analise de aderéncia dos elementos do NOP para elementos com
comportamento de atores, avangou-se a para a codificacdo. Optou-se pela utilizacédo da
linguagem Elixir, pois esta € totalmente imersa na plataforma Erlang e ainda
disponibiliza mecanismos essenciais para a programacao estruturada [Thomas 2018].
Estes mecanismos resultantes podem ser utilizados de maneira independente e estédo
disponiveis para a comunidade Elixir para testes e avaliacdes. O resultado desta
codificacdo é apresentado em forma de pacote HEX para facilitar sua distribuicdo e
utilizacdo. Em suma, criou-se um framework NOP Erlang/Elixir que opera sobre a légica
do PON e nao sobre a tradicional l6gica funcional-imperativa sobre a qual normalmente

0s sistemas sdo programados nesta plataforma.
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Figura 2. Resultados das simulagdes em ambientes EC2 tipo T2 Amazon AWS

3.3. Target Framework NOP Erlang/Elixir

Por fim, seguiu-se a etapa de constru¢do do compilador NOPL especializado para o target
framework NOP Erlang/Elixir. Esta etapa ¢ baseada no método MCPON (Método de
Compilagdo PON) que permite a constru¢do de compiladores por meio de um grafo de
entidades PON e um conjunto de diretrizes que facilitam a integracdo da linguagem
NOPL com o novo target gerado [Ronszcka 2019]. Isto posto, os elementos identificados
no grafo-framework sdo entdo convertidos em elementos do framework e suas ligacdes
devidamente alinhadas. O resultado ¢ uma solucdo que permite desenvolver aplica¢des
em NOPL e automaticamente compiléd-las para microatores em PON sobre a plataforma
Erlang. Assim, o desenvolvedor dispde de recursos para um melhor aproveitamento da
capacidade de concorréncia através da arquitetura concorrente Erlang.

4. Resultados e discussoes

4.1. Experimento CTA

Para avaliar a capacidade de processamento concorrente multicore com a solugdo
proposta, nomeada de tecnologia NOPL-Erlang, propds-se como experimento um
programa em NOPL para controle de transito automatizado (CTA) definido em [Renaux
et al. 2015]. O objetivo do CTA ¢ alternar os estados de semaforos durante um ciclo de
noventa segundos. Este ambiente foi reproduzido para um conjunto de dez quadras
horizontais por dez quadras verticais totalizando cem semaforos. Depois, foram
simulados ciclos de 2000 segundos em sequéncia para todos os semaforos.

Foi utilizado um conjunto de quatro ambientes virtualizados do tipo T2 Ubuntu
Server 14.04 LTS 64 bits e armazenamento SSD disponibilizados pela Amazon. Os
resultados podem ser vistos na Figura 2. A Figura 2a representa o tempo médio de
execugao (em milissegundos) em cada ambiente virtualizado. Como ¢ possivel perceber
no cenario apresentado, ha uma reducao de 73,27% tempo de execugdo do programa de
simulagdo quando comparado com o ambiente mono core com o octa core. As Figuras
2b, 2c, 2d e 2e demonstram uma distribui¢ao balanceada entre os niicleos respectivamente
para ambientes mono, dual, quad e octa core, sugerindo que a execucdo aproveitou o
potencial disponivel dos ntlicleos de forma balanceada em prol de uma otimizacdo e
redu¢do do tempo total de execugao.
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5. Conclusao e trabalhos futuros

Como ¢ possivel verificar, com a tecnologia NOPL-Erlang, conforme o mesmo programa
¢ executado em ambiente com multiplos nicleos (multicore), o seu tempo de execugdo se
reduz, ao passo que os nucleos permanecem todos com balanceamento de utilizagdao
durante todo o processamento, demonstrando que a execucao estd conseguindo se ocupar
de todos os nucleos para este experimento, que avaliou ambientes de até oito nucleos.
Todo este aproveitamento ¢ alcancado com programacao em alto nivel e estruturada, sem
interferéncia ou conhecimento do programador em ambientes multicore devido ao
trabalho de unido da linguagem NOPL e o desacoplamento implicito proprio do PON
com a arquitetura concorrente Erlang, por meio de um framework que explora
adequadamente as caracteristicas do PON. Somente com Erlang, tal concorréncia seria
possivel com o desenvolvimento de alguma técnica de programagao paralela demandando
conhecimento adicional. Como trabalhos futuros sugere-se avaliagdes mais profundas em
relagdo a utilizagdo com maior quantidade de nucleos para melhor avaliar o
comportamento desta nova tecnologia. Outro trabalho futuro sugerido ¢ o de aprimorar a
tecnologia NOPL-Erlang para garantir determinismo conforme detalhado em [Simao and
Stadzisz 2010], os quais ndo foram explorados nos experimentos apresentados neste
artigo.
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Abstract. This article proposes a simulation, where cloud resources can be dy-
namically hired in order to mitigate the effects of flash crowds events. This simu-
lation was developed through the integration of SimGrid simulator with existing
solutions in the literature for the flash crowds detection and handling problems.
The initial tests were satisfactory and promising. For future works, we intend to
perform more tests with larger scenarios.

Resumo. Este artigo propoe uma simulacdo, onde recursos da nuvem podem
ser contratados dinamicamente com a finalidade de mitigar os efeitos dos even-
tos de flash crowds. Esta simulacdo foi desenvolvida através da integracdo do
simulador SimGrid com solugoes jd existentes na literatura para a detec¢do e
tratamento de flash crowds. Os testes iniciais foram satisfatorios e promissores.
Futuramente, pretende-se realizar mais testes com cendrios maiores.

1. Introducao

Com o aumento da popularidade da Internet e, consequentemente, da quantidade de
seus usudrios, contetidos podem se tornar virais muito rapidamente. Nestes casos, 0s
contetidos podem ficar indisponiveis ou com baixa qualidade de servico (QoS). Estes
eventos sao denominados flash crowd e precisam ser detectados e tratados de maneira
rapida e eficiente.

Existem muitas definicdes de flash crowd na literatura [Stavrou et al. 2002,
Wendell and Freedman 2011, Atajanov et al. 2007]. Em [Stavrou et al. 2002], uma flash
crowd é definida como um fendmeno resultante de um aumento repentino e imprevisivel
na popularidade de um conteddo online. Em [Wendell and Freedman 2011], os autores
definem flash crowd como um periodo no qual as taxas de requisi¢des para um dominio
crescem exponencialmente. Dessa forma, pode-se concluir que um evento de flash crowd
acontece quando as taxas de acesso de um contetido ou dominio sofrem um aumento além
do esperado para o trafego normal. Por exemplo, um site de noticias possui um taxa média
de acessos por dia. Entretanto, quando algum fato noticiado possui grande interesse ou
popularidade, como ataques terroristas ou desastres naturais, as taxas de acesso sofrem
um grande aumento, ultrapassando a taxa média normal esperada. Também € possivel
observar um cendrio similar nos periodos de inscri¢des de disciplinas nos sites/sistemas
das universidades, onde o fluxo de requisi¢cdes aumenta consideravelmente.

Virias solugdes para este problema ja foram estudadas por diversos pes-
quisadores [Wendell and Freedman 2011, Sladescu et al. 2013, Atajanov et al. 2007,
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de Paula et al. 2015, de Paula 2015]. Em [de Paula 2015], foi apresentado um mecanismo
de deteccdo de flash crowd, chamado FCD (Flash Crowd Detection), que utiliza concei-
tos de Teoria da Informacdo, como entropia e correlacdo. A maior vantagem do FCD
em relacdo a literatura relacionada € que ndo é necessario definir uma escala de cresci-
mento para o nimero de acesso, ou seja, ndo € preciso tentar quantificar o aumento do
nimero de acessos através de determinadas caracteristicas, como crescimento exponen-
cial. Além disso, € possivel calcular os valores maximos para as entropias e correlagdo
total utilizando apenas o numero de conteudos, que € conhecido.

Também em [de Paula 2015], o tratamento deste eventos foi modelado matema-
ticamente como um problema de programacao inteira, chamado Flash Crowd Handling
Problem - Integer Programming (FCHP-IP). Neste modelo, foi incluido a possibilidade
de contratacdo de recursos eldsticos (Computacdo em Nuvem) para atender de forma
satisfatéria as demandas de requisicdes. Como o tempo para resolver as formulacdes
matematicas pode ser elevado (dependendo do tamanho dos dados de entrada), uma
heuristica, chamada FCHP-ILS, também foi proposta. A FCHP-ILS ¢é baseada na meta-
heuristica Iterated Local Search (ILS)[Talbi 2009, Lourenco et al. 2003] e por quatro
componentes: (i) um procedimento para gerar uma solugdo inicial vidvel atribuindo cada
requisi¢@o ao servidor com menor custo e com largura de banda disponivel; (ii) uma busca
local que tenta encontrar uma nova solugdo vidvel de menor custo a partir da solucdo atual;
(ii1) uma estratégia de perturbacdo que visa escapar de 6timos locais ainda distantes dos
otimos globais; e (iv) um critério de aceitagdo elitista para novas solucdes, onde ape-
nas solugdes com menor custo sdo aceitas e utilizadas nas iteragdes seguintes. Por fim,
ainda em [de Paula 2015], o mecanismo de deteccao FCD e a heuristica FCHP-ILS foram
avaliados teoricamente € em pequenos cenarios executados na nuvem da Amazon EC2
[Amazon Web Services 2020].

Devido ao alto custo monetério para avaliar estas solucdes em ambientes reais,
neste artigo € apresentada uma proposta de simulagcdo para este problema utilizando o
simulador SimGrid [Casanova et al. 2014]. Desta forma, pode-se avaliar a qualidade das
solucOes em cendrios maiores € que representam situagdes reais de flash crowds.

O simulador SimGrid foi escolhido, mais especificadamente seu médulo s4u, pe-
las seguintes razdes: (i) ser amplamente utilizado pela comunidade cientifica, fato com-
provado pela grande quantidade de artigos publicados que o utilizam!, (ii) ter atualiza¢des
recentes, atualmente, na versio 3.242, e (iii) ter férum ativo de colaboradores®. Nao foram
encontrados trabalhos na literatura relacionada que utilizam simuladores de ambiente de
nuvens de computadores para o problema abordado.

2. Simulacao Realizada

Para avaliar as solugdes propostas em [de Paula 2015], foi necessario construir uma
simulagdo com a estrutura representada na Figura 1. Esta estrutura é baseada nos ex-
perimentos reais que foram realizados na nuvem da Amazon EC2. A diferenca é que
todos os servidores e usudrios sdo implementados no simulador.

Na Figura 1, é possivel observar que as requisi¢cdes dos clientes sdo recebidas

'nttps://simgrid.org/usages.html
https://github.com/simgrid/simgrid
Shttps://lists.gforge.inria.fr/pipermail/simgrid-user/
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Figura 1. Proposta de simulacao com o SimGrid para o problema.

por um servidor de entrada. Este, além de registrar as requisi¢cdes no arquivo de log,
também as redireciona para um servidor Web capaz de atendé-las. O mecanismo FCD
¢ continuamente executado tendo como entrada o arquivo de log. Caso um inicio ou
término de flash crowd seja detectado, a heuristica FCHP-ILS € executada para verificar se
a solucdo atual precisa ser modificada. Essa modificagdo pode um reposicionamento dos
conteddos nos servidores ja existentes, uma contratacdo de novos servidores ou ambos.
Este retorno para o simulador € feito através de leitura e escrita em arquivos.

A utilizagdo de arquivos € uma solucdo mais elegante, porém a troca de da-
dos no médulo s4u do SimGrid funciona através de mailboxs. As mailboxs realizam a
comunicacao entre atores que tenham uma rota de comunicagao definida entre si. Os ato-
res sao criados a partir de hosts. O host € a estrutura de dados que define as caracteristicas
dos atores derivados dela. Além disso, essa estrutura € utilizada na criacdo das rotas de
comunicacao entre atores e define o que serd representado, por exemplo, um servidor ou
um usudrio.

Atores sdo instancias de hosts, ou seja, sdo as entidades que realmente executam
durante a simulacdo. Suas caracteristicas, como poder de processamento, numero de
nucleos, entre outros, sdo definidas pelo seu host. Cada ator tem uma fungdo associada a
ele e sempre que um ator € criado, essa funcdo comeca a executar e quando ela acaba o
ator € excluido.

A simulagdo € executada a partir da criagdo de atores e da troca de mensagens
entre eles. A cria¢do dos atores € possivel por c6digo ou pela leitura de arquivos XML de
entrada. As Figuras 2 e 3 ilustram exemplos destes arquivos. Na Figura 2, sdo definidos
dois hosts, dois links e uma rota (composta pelos dois links). Na Figura 3, é definida qual
func¢do serd executada pelo ator associado a um host. As informagdes necessarias para a
criacdo destes arquivos sdo adquiridas de traces reais de flash crowds, que também foram
utilizados em [de Paula 2015].

A contratag@o de recursos na nuvem e novas replicagoes sdo realizadas no simula-
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<?xml version'1.0'?>
<!DOCTYPE platform SYSTEM "http://simgrid.gforge.inria.fr/simgrid.dtd"=>

<platform version="4.1">
<zone id="first zone" routing="Full">
<host id="C1" speed="1MT"/>

<host id="51" speed="1Mf"/>

<link id="c1" bandwidth="100Bps" latency="@ms"/>

<link id="S1" bandwidth="1@08MBps" latency="0ms"/>

<route src="C1" dst="51">
<link_ctn id="ci1"/>
<link_ctn id="S1"/>
</route>
</zone>
</platform>|

Figura 2. Exemplo de XML utilizado pelo SimGrid para definir a rede.

=?xml version'1.0'?>
<!DOCTYPE platform SYSTEM "http://simgrid.gforge.inria.fr/simgrid.dtd"=>

<platform version="4.1">
<actor host="C1" function="request"=>
<argument value="exemplo"/>

</actor=

=/platform=

Figura 3. Exemplo de XML utilizado pelo SimGrid para iniciar os atores.

dor através das informagdes contidas em um arquivo auxiliar, gerado a partir do resultado
da heuristica FCHP-ILS. Os recursos elésticos s@o representados como servidores ja defi-
nidos no arquivo XML, porém os atores que os representam sé sao criados de acordo com
0 arquivo auxiliar.

As simulacdes foram realizadas para reproduzir os dois cendrios reais apresenta-
dos em [de Paula 2015], com traces de 1041 e 1798 requisicdes de um dia completo. Os
resultados foram compativeis e obtidos em menos de um segundo de simulacao.

3. Conclusao e Trabalhos Futuros

Neste artigo foi apresentada uma proposta de simulagdo utilizando o SimGrid integrado
as solugdes para a deteccdo e tratamento de flash crowds propostas em [de Paula 2015].
Os resultados iniciais sdo promissores € compativeis com os resultados encontrados nas
execucoes reais na nuvem da Amazon, considerando os mesmos fraces. O desempenho
da proposta também se mostrou satisfatorio, apresentando tempo de simulagdo inferior a
um segundo nos testes realizados. Como trabalhos futuros, espera-se realizar mais testes,
principalmente em cendrios reais e com diferentes tamanhos de eventos de flash crowds.
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