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Abstract. The use of messaging systems in professional applications has non-
functional requirements such as scalability and security, which are not offered
in most common software infrastructure currently available. This paper
presents a messaging system supported by mobile devices, which meets
specific requirements for use in enterprise environments, including:
scalability, high availability, security and flexibility. The presented approach
allows the use private servers, third-party, or even an hybrid solution, making
the service independent of large providers and is also customizable flexibility
by allowing definition of permission settings to groups of users and changing
the look of the client software. Besides the architecture, a prototype server
and clients for Apple iOS are presented.

Resumo. O uso de sistema de trocas de mensagens em aplicagoes
profissionais possui requisitos ndo-funcionais, como escalabilidade e
seguranc¢a, que ndo sdo oferecidos nas infraestruturas de software mais
comuns atualmente disponiveis. Este artigo apresenta um sistema de troca de
mensagens com Ssuporte a dispositivos moveis, que atende a requisitos
especificos de uso em ambientes corporativos, entre eles: escalabilidade, alta
disponibilidade, seguranca e flexibilidade. Na abordagem apresentada, é
oferecida a possibilidade do uso de servidores privados, de terceiros ou,
ainda, uma solugdo hibrida, tornando o servigo independente de grandes
provedores e permitindo, também, a customizagdo do mesmo, definindo
permissdo de envio de mensagens por grupos de usudrios e alterando o
aspecto do software cliente. Além da arquitetura, um prototipo do servidor e
clientes para o iOS da Apple sdo apresentados.

1. Introducao

Aplicagdes para troca de mensagens textuais, audio e video sdo de uso rotineiro por
usuarios de dispositivos ligados a Internet. A utilidade destas aplicacdes ¢ indiscutivel,
substituindo muitas vezes a telefonia tradicional. Seu uso vai desde o lazer até o uso
estratégico profissional. Os sistemas disponiveis para o suporte a estas aplicacdes
atualmente oferecem infraestrutura robusta, permeiam as plataformas de software mais
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usadas e oferecem a configuracao e personalizacao, por exemplo, a visibilidade de um
usuario para os demais usudrios, alarmes de som, uso de emoticons, etc.

A infraestrutura dos sistemas de troca de mensagens, entretanto, pode ndo
atender a todos os requisitos para o uso destas aplicagdes em ambientes onde a
tolerancia a falhas e a seguranca sejam caracteristicas importantes. Por exemplo, os
sistemas podem ter arquitetura centralizada, contendo pontos de falha, o que pode tornar
o servi¢o indisponivel em varios momentos e por muito tempo. Da mesma forma, a
auséncia de autenticacdo forte e de criptografia coloca em risco a privacidade e o sigilo
das informagdes comunicadas durante o transito das mensagens na Internet, o que pode
ser impeditivo para uso profissional.

Para algumas aplicacdes comerciais destes sistemas, seria importante oferecer
itens de seguranca como a autenticac¢ao forte dos usudrios bem como a criptografia das
mensagens transportadas, resolvendo os problemas apontados. Também seria desejavel
que as infraestruturas disponiveis permitissem a segmentacao do acesso de usudrios em
grupos, baseados em seu papel ou credenciais. Também seria interessante oferecer
alguma independéncia de administragdo e configuragdo do comportamento da
aplicacdo, ainda que a infraestrutura fosse provida por um terceiro, por exemplo, manter
o banco de usudrios e mensagens em um repositorio proprio.

Este artigo apresenta um sistema de troca de mensagens com suporte a
dispositivos modveis, que atende a requisitos especificos de uso em ambientes
corporativos, entre eles: escalabilidade, alta disponibilidade, seguranga e flexibilidade
para o provimento do servico. Na abordagem apresentada, ¢ oferecida a possibilidade
do uso de servidores privados, de terceiros ou, ainda, uma solucdo hibrida, tornando o
servigo independente de grandes provedores e permitindo, também, a customizagdo do
mesmo, definindo permissao de envio de mensagens por grupos de usuarios e alterando
o aspecto do software cliente.

Foi desenvolvido um protétipo do sistema, com a infraestrutura implementada
em Java e implantada sobre servicos gratuitos de nuvem da Amazon, e os modulos de
cliente desenvolvidos como aplicagdes 1OS [Apple, 2014] da Apple. Com base neste
prototipo foram realizados testes de operacdo para verificar seu correto funcionamento e
a avaliacdo dos requisitos ndo funcionais, principalmente os relacionados a
escalabilidade, tolerancia a falhas e seguranca.

O restante do texto estd estruturado da seguinte forma. Na Secdo 2, sdo
apresentados trabalhos relacionados. A arquitetura do sistema ¢ apresentada na Segdo 3.
A Secdo 4 apresenta detalhes sobre o cliente e a interface grafica disponivel. A interface
Administrativa e a integragdo do banco de dados de usuario do cliente coorporativo sdao
apresentadas na Secao 5. A Secdo 6 apresenta as solucdes de integracdo com provedores
de nuvem adotados no projeto. A Se¢do 7 conclui o artigo.

2. Trabalhos relacionados

Atualmente, existem varios sistemas que suportam aplicacdes de comunicacao e troca
de mensagens entre usudrios. Tais aplicagdes permitem o envio de arquivos e
comunicagdo via texto ou som. Dentre os aplicativos mais utilizados temos, por
exemplo, o WhatsApp [WhatsApp 2013], Skype [Skype 2013] e o Hangouts [Hangouts
2013].
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Héa também propostas que objetivam oferecer infraestruturas para troca de
mensagens a aplicagdes profissionais ou coorporativas. Por exemplo, o Talkbox
Teamwork [Talkbox Teamwork 2013] oferece caracteristicas como a administracdo e a
customizagdo de grupos fechados, criptografia de dados transmitidos e o escalamento
horizontal do sistema acrescentando servidores back-end sob demanda. A empresa
oferece atualmente um kit de desenvolvimento para a instalacdo de servicos de
mensagens dentro de outras aplicacdes.

Alguns sistemas de troca de mensagens utilizam o protocolo aberto XMPP
(Extensible Messaging and Presence Protocol — Protocolo Extensivel de Mensagens e
Presenca), que foi desenvolvido como um conjunto de tecnologias abertas para troca de
mensagens ¢ informacdo de presenga, chamadas de voz e video, colaboragdo e
roteamento generalizado de dados XML. E formalizado pelo IETF (Infernet
Engineering Task Force) e disponivel através de RFCs [XMPP 2014]. Este protocolo
oferece algumas funcionalidades de seguranga e prote¢do contra SPAM. Inicialmente,
utilizado pelo servigo aberto Jabber.org, o XMPP ja ¢ utilizado por varios clientes de
mensagens instantdneas como middleware. Outro aspecto de destaque no protocolo ¢ a
possibilidade de suportar outros tipos de servico, como transferéncia de arquivos,
através da utilizacao de extensdes.

A maioria dos sistemas disponiveis, incluindo os mencionados, apresentam
alguma forma de autenticagdo e seguranga, através de identificagcdo com senha, que nao
sao robustas o suficiente para sua aplicagdo em sistemas profissionais. Por exemplo, ao
contrario do sistema proposto neste projeto, que utiliza criptografia nos dados
transferidos e certificados para a identificagdo dos servidores, foi descoberto no ano de
2011 que o WhatsApp transfere suas mensagens em texto simples [IDG Now! 2011], o
que pde em risco a seguranc¢a dos usuarios que o utilizam.

Além disso, mesmo nos sistemas que utilizam criptografia como forma de
seguranga, ha evidéncias de que parcerias com a NSA (National Security Agency —
Agéncia de Seguranga Nacional dos Estados Unidos da América) estdo colocando em
risco a privacidade das mensagens [Greenwald 2013] [Naughton 2013], pois, além de a
NSA ter acesso aos principais nos de Internet dos EUA, ela estd se utilizando de
backdoors presentes nos aplicativos para ter acesso aos dados, mesmo os
criptografados. Isso refor¢a a seguranca como uma caracteristica importante a ser
observada em sistemas de troca de mensagens.

Entre os sistemas apresentados, poucos oferecem a flexibilidade de
parametrizacao pelo usuario, utilizada pelo sistema apresentado neste texto. No presente
sistema, a empresa ou pessoa interessada em criar um servico de comunicagdo pode
configurar os usuarios a partir de seu proprio banco de dados, restringir as permissoes
dos usudrios, configurar os servigos ¢ os dados que sdo exibidos e transmitidos. Por
outro lado, vérios dos sistemas disponiveis oferecem alta disponibilidade, através da
replicagdo de servidores, oferecendo aos usuarios uma boa experiéncia de uso. Por
exemplo, estas caracteristicas permitiram ao WhatsApp a conquista de milhdes de
clientes [Winkler 2013].

Um ultimo aspecto relacionado a seguranga, pesquisado em outros sistemas para
troca de mensagem, trata da infraestrutura de comunicagdo utilizada, que geralmente ¢
implantada sobre a Internet publica. Na abordagem da presente proposta € possivel
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restringir ou configurar a infraestrutura utilizada, inclusive confinando-a em uma
intranet ou isolando servidores front-end e back-end por VPNs (Virtual Private
Networks — Redes Virtuais Privadas), além da transmissdo das mensagens trocadas entre
os servidores de forma criptografada.

3. Arquitetura do sistema

A arquitetura do sistema ¢ composta por uma combinagdo de quatro elementos: um
servidor front-end, servidores back-end, um banco de dados e aplicativos clientes nos
dispositivos moveis (celulares e tablets).

O elemento base do sistema ¢ chamado de front-end. Ele tem basicamente duas
responsabilidades: controlar a lista de usuarios ativos com sua localizacdo atual na rede
e manter um registro de provedores de servigo disponiveis. Quando um usudrio do
sistema executa o software em seu dispositivo médvel o primeiro passo do aplicativo
consiste em contatar o front-end, que deve possuir uma localizacdo pré-definida (por
URL ou endereco IP), e requisitar a localizacdo de um servidor que esteja provendo o
servigo desejado, de um conjunto de servigos providos (ver Sec¢do 3.1).

Back-end 3 Back-end 4

Figura 1. Conexdes entre Clientes e back ends e entre back ends e front ends

Os servidores fornecidos aos clientes pelo front end sdo os chamados back ends.
Eles sdo os responsaveis por transmitir, gerenciar € armazenar as mensagens
transferidas pelos clientes. Estes servidores sdo capazes de buscar no front end a
localizagao de outros usuarios do sistema, se conectar a outros servidores e transferir
mensagens entre eles caso seja necessario. Estes servidores tém a responsabilidade de
manter e gerenciar as conexdes de usudrios ativos em seu sistema e remové-los quando
algum problema for encontrado. As informacdes de configuragdes de servigos sdo
enviadas pelo front end para os back ends. Na Figura 1 podemos ver as conexdes entre
clientes e back ends, e entre back ends e front ends.

E importante observar que, em paralelo ao front end, pode haver um ou mais
back ends. Tais servidores, ao serem iniciados, também se conectam ao front end e se
registram como um novo provedor de servigos. Ao estabelecerem a conexao com o
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front end o back end recebe todas as configuragdes necessarias para prover um ou mais
servigos e passa a estar disponivel para qualquer cliente que deseja acessar um dos
servigos que ele possua.

Servidor back-end
Celular cliente

3

Servidor back-end

Banco de dados |

Servidor front-end

\ m_
N

“._ Servidor back-end

Celular cliente \

Figura 2. Arquitetura geral do sistema

.

Sem g

Na Figura 2 ¢ possivel identificar que somente os servidores back end possuem
acesso ao banco de dados de mensagens e que os clientes se comunicam tanto com o

front end, durante o primeiro acesso, quanto como o back end durante todo o restante da
comunicacao.

Quando o sistema necessita de novos provedores de servi¢o, para atender a
demanda dos usudrios, novos back ends podem ser ativados em qualquer lugar da
Internet ou em uma rede local. Para isso basta apenas que eles consigam se conectar ao
front end. A partir do momento em que temos multiplos back ends executando e
provendo o mesmo servi¢o, ¢ necessario que exista uma ligagdo entre eles, para que
usuarios do servigo disponibilizado por um back end possam se comunicar com outros
usuarios do mesmo servico em outro back end. Para atingir este objetivo foi utilizada
uma técnica de conexdo sob demanda que efetua conexdes entre os back ends somente
quando necessario.

Tabela 1. Exemplo de conexdes entre servidores Back end

Remetente Destinatario Conexao criada
Cliente A Cliente B N3ao necessario.
Cliente D Cliente C Conexao “a” criada entre Back end 3 e 2.
Cliente C Cliente E Conexao “b* criada entre Back end 2 e 4.

Na Figura 3, podemos ver as conexdes estabelecidas, sob demanda pelo sistema,
entre back ends criada considerando a necessidade de comunicagdo entre pares (ou
grupos) de usuarios, como, por exemplo, na Tabela 1.




26 : Cadernos do IME : Série Informatica : Vol. 33 : Dezembro 2013

A

Cliente A

Cliente C
Bank’zna 2

Conexdo a Conexdo b

Cliente B

Back-end 1

Cliente D Cliente E

Back-end 3 Back-end 4
Figura 3. Conexdes sob demanda dos back ends

Algumas solugdes introduzidas na arquitetura estdo ligadas a implementacao do
sistema. O front-end e o back end foram desenvolvido em Java 1.6 [Oracle 2014], com
o apoio dos pacotes JavaMail API [Oracle 2013], o conector PostgresJIDBC
[PostgreSQL 2014] e o pacote ConfigurationFiles que facilita a logistica da leitura e
interpretacdo dos arquivos de configuragdo. A comunicagdo entre o front end ¢ clientes
ou back ends ¢ toda efetuada através da troca de mensagens em formato XML, com o
objetivo de compatibilizar o sistema com futuros clientes de acesso para outros
dispositivos moéveis diferentes dos implementados neste projeto, como os dispositivos
com sistema operacional Android. Nas proximas se¢des discutimos detalhes da
arquitetura e da implementacao.

3.1 Servico

Neste sistema, um servico ¢ um conjunto de configuragdes necessarias para definir
como os servidores devem interagir com os usuarios. Tais configuragdes possuem todas
as informagdes necessdrias para que o sistema consiga gerenciar os usuarios, efetue
controle de acesso e de requisi¢des e também consiga informar a aplicagdo cliente como
exibir e controlar as informagdes recebidas e enviadas. Um arquivo de configuragdo
contém informacgodes estruturadas de acordo com as classes definidas na Figura 4.

Quando um servigo ¢ inicializado, um objeto da classe Servicelnstance ¢é
instanciada. Esta classe controla diversas classes auxiliares, cada uma com a
responsabilidade de gerenciar um aspecto do servigo:

e Classe Directory - E responsavel por armazenar a lista de usuarios ativos em
determinado servico. Ela também gerencia a insercao e remoc¢do de usuarios nesta
lista pelas outras classes do sistema;

e (lasse Database - Cabe a ela fornecer acesso ao banco de dados de maneira facil e
pratica para as outras classes do sistema. Para tal, ela mantém uma conexao ativa
com o banco de dados fornecido no arquivo de configuragdo, para melhorar o
tempo de resposta a uma requisicao de outra classe;
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Miscellaneous
Dlahasstin - twitterProfile : string
- location : string - conditions : string
- port : string - presentationField : string
- username : string - allowedRegistration : boolean
- password : string - clientConnectionDefaultPort : int
- conditions : string - serverConnectionDefaultPort : int
1
1
Mapping
lype it - name : string
- type : string E redConfi ti - toField : string
- fieldRelative : string XHOEECROnTIG NIGMOnS - table : string
- tableRelative : string 1..% | - type:string
- fieldValueRelative : string | -required : string
- value : string
0.* _—_—
Permission Constrains
- fromUser : string - primaryTable : string
- toUser : string - primaryTablePK : string
- commandType : string
1.5 g
Condition Constrain
= A:string - type : string
- B: string - fromTable : string
- operator : string - toTable : string
- fromTableField : string

Figura 4. Diagrama de classes do arquivo de configuragdes

Classe Logger - E quem controla a insercdo de informagdes de log em um arquivo
especifico para cada servigo disponibilizado por um back end. Ela utiliza 0 nome
do servico para criar um arquivo de /og onde informagdes de falha, controle e
debug sao armazenadas;

Classe Executor - E responsavel por executar os comandos recebidos pelo servigo.
Ela possui um objeto do tipo LinkedBlockedQueue, que ¢ uma lista encadeada com
bloqueio, onde os comandos recebidos sdo armazenados e posteriormente
executados. Ela fornece também um método Execute que executa os comandos
imediatamente sem a utilizacao da fila de espera;

Classe Authenticator — E a responsavel pela autenticagio dos usuarios do servigo e
por outros métodos necessarios para a criagdo de token de acesso dos usudrios.
Toda vez que um usudrio tenta efetuar /ogin em um servigo, esta classe ¢ ativada
para validar a requisi¢do e retornar um foken de autenticacdo, necessario para a
troca de mensagens autenticadas, para o usuario;

Classe ExportedConfigurations - E utilizada para armazenar as configuragdes
geradas pela interface de gerenciamento. Esta classe ¢ armazenada pelo servigo e
consultada sempre que for necessario o acesso a alguma informacao relacionada ao
funcionamento do servigo. Esta classe ¢ interface entre a infraestrutura provida e o
banco de dados que pode ser exportado pelo administrador do sistema (Segao 4).
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3.2 Front end

O cliente precisa interagir com o front end apenas durante o processo de
inicializacdo, quando ele o consulta em busca de um back end. Quando um cliente se
conecta ao front-end, ele automaticamente recebe uma mensagem XML com a
localizagdo de um front-end.

A atividade principal do front end ¢ receber requisigdes de clientes, procurando
um back end, e para isso tem o suporte adequado de sockets de rede e mecanismos para
selecionar o back end adequado para o cliente. Na Figura 5 ¢ apresentado o diagrama de
classes da aplica¢do front end. A interacdo com os clientes ¢ realizada pela classe
UserController.

A classe Chooser que ¢ responsavel por escolher um servidor back end dentre os
disponiveis, utilizando para isso um ChooserMethod escolhido pelo cliente. Foi
desenvolvido junto com o sistema duas formas de selecdo: RoundRobinChooser que
escolhe um back end baseado em uma fila circular ¢ um ResponseTimeChooser que
escolhe sempre o back end com o menor tempo de resposta.

FrontEndServer

Chooser ConfigurationListener <<interface>> SocketListener Controller ServersManager
IConnectionController

A

<<interface>> ConfigurationReader
ChooserMethod ServerController UserController

ResponseTimeChooser RoundRobinChooser UserReference

Figura 5. Diagrama de classes do front-end

A interface de gerenciamento ¢ tratada pela classe ConfigurationReader, que
recebe um arquivo de configura¢do como indicado na Secao 3.1.

O front end precisa se comunicar com os back ends em algumas situagdes para
realizar a integracdo entre os elementos. Esta comunicagdo ¢ gerenciada pela classe
ServerController

O diagrama da Figura 6 apresenta a sequéncia de interagdes para a criacao dos
tratadores dos 3 tipos de conexdes possiveis.

A troca de mensagens entre o front end e os back ends pode ocorrer para que
back ends sejam registrados e interligados logicamente, para realizar a manutengao
quando existe a movimentagao de usudrios e para monitoramento dos back ends:

e [ocalizagdo de usudario - Quando um servidor back end recebe uma mensagem para
ser entregue ele deve primeiro verificar se o destinatario esta ativo em seu sistema, e
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caso contrario deve buscar a localizagdo atual no front end. Com a localizagdao em
maos 0 back end é capaz de se conectar com o back end que possui 0 usuario ativo
em seu sistema e transferir a mensagem.
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Figura 6. Diagrama de sequéncia da criagdo de tratadores de conexdo

e Adigdo e remog¢ao de usuario - Quando um back end autentica um usuario com
sucesso, ele dever adicionar esse usuario a lista de usudrios ativos no front end
através de uma requisi¢do de adicdo de usuario. Com o usuario registrado no front
end qualquer outro back end que procure por este usudrio ira receber a localizacao do
back end que esta gerenciando a conexdo do mesmo. De forma similar, quando um
back end detecta que um usudrio foi desconectado do sistema, ele deve remover este
usuario do front end através de uma requisi¢ao de remocgao de usudrio.
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e Ping - A requisicdo de 'Ping ¢ utilizada pelo front-end para medir o tempo de
resposta de um servidor back-end. Quando o front-end envia uma requisicdo de Ping
ele armazena o timestamp do momento em que a mensagem foi enviada e ao receber
a resposta calcula o round-trip (tempo total de ida e volta da mensagem). Esta
informacdo ¢ utilizada pelo front-end para escolher, durante a conexao inicial de um
cliente, um servidor que esteja em melhores condi¢des de atender aos pedidos do
cliente.

e Registro de back end - Quando um servidor back end ¢é ativado, ele deve se registrar
no front end, enviando o seu enderego IP publico e a porta que estd sendo utilizada
para conexao de clientes.

e Envio de configuragdo para um back end - Quando um front end recebe uma
configuracdo de servico enviada pela interface de gerenciamento, ele deve
retransmitir esta informacao a todos os back ends que estdo ativos no momento. Este
envio ¢ feito através de uma requisicao de envio de configuragoes.

3.3. Back end

Como visto até agora, o servidor back end € o responsavel por receber as mensagens
dos usudrios e transmitir para o destinatario. Para isto, ele deve ter uma conexado
ininterrupta com o front end para consultar as localizagdes dos outros usudrios, sempre
que necessario, € uma conexao com os bancos de dados utilizados pelos servigcos que
ele disponibiliza. Durante seu tempo de vida, o back end fica a espera de novas
conexoes de clientes na porta TCP 8890 como visto na Figura 7.

Celular Cliente
= Porta 5432

Porta 8888 Porta 8890

Servidor front-end Servidor back-end

Porta 8886

Figura 7. Visao geral do sistema e das portas utilizadas para comunicagao

Quando um back end recebe uma mensagem de um usuario, ele deve cuidar para
que a mensagem seja entregue com sucesso ao destinatario, ou caso ndo seja possivel,
deve armazenar a mensagem no banco de dados para que ela seja recuperada e entregue
assim que o destinatario se conectar ao servigo novamente.
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No diagrama de classes da Figura 8 podemos ver as classes mais importantes do

back end e suas relacdes. Dentre elas temos o FrontEndLink que € responsavel pela
conexao do back end com o front end, a BackEndLinkers que ¢ responsavel por
gerenciar ¢ estabelecer conexdes entre back ends e a classe UserLink que gerencia a
conexao com um cliente. A classe Services gerencia e armazena as configuracoes de
servigos ativos no back end e a classe Controller efetua o mapeamento das requisi¢des
do usuario em formato XML para classes Java.

Server

IMessageReceiver

< <interface> > Services BackEndLinkers Logger Controller

FAN
i
' < <interface>>
ConnectionLink Validator Servicelnstance <<interface>> IMessageReceiver
ICControllerBackend Executor
AN
; ConnectionLink
FrontEndLink UserLink

T BackEndLink

Client

Figura 8. Diagrama de classes do Back end

Toda a comunicagdo entre back ends e clientes se da através de requisi¢coes

XML. Estas requisi¢des possuem um campo chamado opcode que define o tipo da
requisicao e € utilizado pela classe Controller, para mapear a requisi¢do para uma classe
Java que possa ser tratada diretamente pelo back end. Um back end também pode se
comunicar através de requisi¢des XML com o front end, com outros back ends € com os
usuarios do sistema. As requisi¢des possiveis sdo:

Transferéncia de mensagem entre back ends - Quando um back end precisa
entregar uma mensagem a um usudrio que ndo esta ativo em outro back end, ele
deve transferir a mensagem para o back end que possui este usudrio ativo através de
uma requisi¢do de transferéncia de mensagem.

Atualizacao de foto do usudrio - Sempre que um usuario desejar trocar a sua foto de
perfil, ele deve ir até a tela de ajustes e selecionar a opcao “enviar foto”. Desta
forma o sistema ird requisitar uma foto ao usudrio e ird envia-la ao servidor back
end que controla a conexao através de uma requisi¢do de atualizagdo de foto.

Busca de mensagens armazenadas - Sempre que o sistema cliente efetua login em
um back end ele automaticamente busca mensagens armazenadas nos servidores
através de uma requisicdo de busca de mensagens armazenadas. A resposta a esta
requisicdo sao as mensagens armazenadas, caso existam. Caso contrario, nada sera
enviado ao cliente.
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e Busca de foto de um cliente. - Apos a busca da lista de usudrios disponiveis para
comunicagdo pela aplicacdo cliente, ela automaticamente busca a foto de cada
usuario que € exibido na tela através de uma requisi¢ao de busca de foto.

3.4. Cliente

Os modulos cliente para acesso dos usuarios foram desenvolvidos como aplicativos
para o sistema iOS da Apple usando a linguagem Objective C e bibliotecas fornecidas
pela Apple. Além da interface grafica para o usuario, destacada adiante, o cliente inclui
classes para realizar a troca de mensagens usando sockets, a conversdo e parsing de
mensagens XML, a persisténcia e leitura do arquivo de configuracdo pessoal e os
aspectos de seguranga (Figura 9).

AppDelegate
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— — —
— ~ — T —
o \\"\-. T— T
— - Te— e
I DatabaseC I I UsersData ” Conversations I I Protocols Il CConnection I I Main I T xmvLParser = MappingConfiguration
! 1 [ 1 1F 1 1 ! | ———
L ] L 11 ] L J L | L ]
User Conversation ConnectionController I I ParserConfigurations I I P, rl | | TwitterXMLParser I | Mapping
I 1 | 1 [ 1 ]
L ] L 1 1 | L ] [ 1

[ et ] e ===
N

Figura 9. Diagrama de classes da aplicagao cliente

Conexio e busca de servidores. O usudrio deve instalar a aplicagdo em seu dispositivo
através do servico da AppStore, disponibilizado em iPads e iPhones e que fornece uma
forma facil de acesso e pagamento as aplicagdes. Com o aplicativo instalado o usuario
ao abri-lo ird se deparar com as telas iniciais de conexao aos servidores e /ogin, como
visto na Figura 10.
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Deseja salvar esle servidor como
frontendpubic.dyndns.rg Seu

Conectar

Cancelar

Registrar

A 2 N

Figura 10. Fluxo de telas inicial da aplicagao cliente

Na Figura 10 podemos ver as transi¢cdes entre as telas inicias do aplicativo. Na
transicdo 1 ao clicar no icone do software ¢ aberta a tela de inser¢do do servidor, passo
que pode ser omitido caso o aplicativo seja preparado para ser utilizado apenas em um
unico servico. Este endereco fornecido deve ser o enderego do front end. Para o usuario
que utiliza o servigo em seu dispositivo movel, fica invisivel a existéncia de uma
arquitetura de servidores distribuidos, com front end e diversos back ends, pois todas as

requisi¢des ao front end para a busca de um back end disponivel ¢é feita
automaticamente ¢ sem a intera¢ao do usuario.

Caso o servidor front end inserido pelo usuério seja valido e o sistema consiga
se conectar com sucesso, a tela de login serd apresentada e sobre ela uma janela que
pergunta se o usuario deseja salvar o servidor inserido como servidor padrao. Caso o
usudrio responda sim, o servidor front end inserido sera utilizado automaticamente
durante um novo processo de inicializagdo do aplicativo. Com a localiza¢do do servidor
back end o cliente pode se conectar a ele e buscar as configuragdes do servigo desejado.
As informagdes de configuragdes sdo necessarias para a criagdo de um novo usuario
através do sistema cliente e para posterior exibi¢cdo e controle dos dados durante o uso.
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Principal. Apos receber a lista de usuarios o cliente serd apresentado a tela principal do
sistema, visto na transi¢do 5 da Figura 10 e com mais detalhes na Figura 11. Ela possui
2 areas distintas, uma ¢ a area onde as noticias relacionadas ao servi¢o sao exibidas com
suas respectivas datas de postagens. Cada noticia pode conter /inks para sites externos
que podem ser acessados com apenas um clique do usudrio sobre a noticia desejada. Ja
na parte inferior da tela temos o menu principal que da acesso a todas as areas do
aplicativo como: home, lista de usudrios, lista de conversas e configuracdes gerais. A
seguir, seguem mais detalhes de cada uma das areas.
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Figura 11. Tela principal e visualizagao de noticia

Conversas. A tela de conversas ¢ responsavel por exibir todas as conversas ativas com
usuarios, bem como outras informagdes basicas sobre a conversa como numero de
mensagens ndo lidas. Nesta tela o usudrio tem a possibilidade de excluir uma conversa
clicando no icone no canto superior direito “X*“. Este icone ativa o modo de edi¢cdo da
tabela que exibe um botdo vermelho ao lado de cada conversa, que ao ser clicado
remove a conversa da lista e a apaga do banco de dados local do dispositivo movel.

A informacao do nimero de mensagens nao lidas ¢ exibida em duas areas
distintas. No menu inferior, sob o icone de acesso a janela de conversas, ¢ exibido o
numero total de mensagens nao lidas em todas as conversas, este local ¢ importante pois
mesmo que o usudrio esteja em outra tela do aplicativo, ele podera perceber que uma
nova mensagem chegou. J4 ao lado do nome do usuario com quem esta conversa foi
criada ¢ exibido o nimero de mensagens ndo lidas da conversa.
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Claudia Oliveira

Figura 12. Tela de conversa e exclusdo de uma conversa existente

Todos os locais que exibem o nimero de mensagens ndo lidas sdo atualizados
automaticamente quando uma conversagdo ¢ aberta ou quando uma nova mensagem ¢
recebida pelo cliente através de um sistema que utiliza o padrdo de projetos observer
[Gamma 1994]. A célula que representa uma conversagao se registra no objeto que
representa uma conversa e aguarda por notificagdes. Quando um objeto conversa recebe
uma atualizacdo ele automaticamente avisa todas as areas do programa que se
registraram para receber notificagdes relacionadas a aquela conversa.

alw|e|r|T|¥|ul1]

PEfolelel DI,
¥ 0poOoDD s '

| Cancelar
= - =

Figura 13. Telas de uma conversa.

Quando uma conversa ¢ aberta pelo usuario, ele é apresentado a uma tela de
detalhes onde as mensagens trocadas com o usuario especifico sdo exibidas. As
mensagens de texto enviadas pelo o usudrio sdo alinhadas do lado esquerdo da tela e as
mensagens recebidas sdo alinhadas do lado direito. Mensagens no formato foto sdo
exibidas como uma miniatura da foto transferida, mensagens de localizacdo sdo
exibidas como uma tachinha e mensagens de som sdo exibidas como um simbolo de
caixa de som. A foto pode salva no album de fotos do aparelho, encaminhada para outro
usuario ou enviada por email.
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Configuracées pessoais. A tela de ajustes (Figura 14) permite aos usuarios a
configuragdao de preferéncias sobre o funcionamento do programa e o acesso a opgoes
como trocar a foto do perfil e limpar o histérico de mensagens.

Carrier T 2:20 PM 4 = 2:20 PM

Save Server Hame N | Logout

Forget Server info il Update My Picture
Clear Messages at Logout Send Ermor Log o Server
Clear Messages Now Report a Bug

Automatic Login ConnectionStatus
Automanc Downioaas Lata Sent:

Legout Cata Received: 13.11 KB

Update My Picture Reset Statistics

Figura 14. Tela de ajustes do cliente de acesso

4. Banco de Dados e Interface Administrativa

O sistema utiliza dois bancos de dados: o banco de dados do cliente que é armazenado
no dispositivo do cliente e o banco de dados administrativo utilizado pelos servigos que
estdo em execugao nos servidores. Cada banco de dados possui uma fungdo especifica.

4.1 Banco de dados no cliente

O banco de dados do cliente € responsavel por manter armazenadas todas as mensagens
trocadas pelos usudrios a partir daquele dispositivo e informacdes de preferéncia de
configuracdo. A implementacdo utiliza o SGBD SQLite, que tem suporte nativo do iOS,
e ¢ utilizado devido a sua simplicidade. Todo o acesso ao banco ¢ feito através de
bibliotecas disponiveis no 10S. A tabela de dados ¢ criada durante a primeira
inicializagdo do sistema do cliente em seu dispositivo movel. Se o cliente mudar de
equipamento, a configuragdo deve ser transferida manualmente ou através do servigo
em nuvem iCloud.

Observa-se que as preferéncias do cliente ndo sdo conflitantes com as politicas
estabelecidas pelo administrador para cada um dos servigos.

4.2 Banco de dados administrativo

Um diferencial do projeto € a possibilidade do administrador fornecer como entrada de
configuracdo um banco de dados ja populado com dados. Por exemplo, ¢ possivel
indicar um banco contendo a lista de usuarios e papéis associados, que serdo
exportados, em bloco, para o sistema, que passara a usar os dados recebidos na
configuragao dos servigos e grupos de usuarios. O banco de dados fornecido pelo
administrador deve ter algumas tabelas auxiliares de controle criadas para permitir que
o0 sistema consiga interagir com qualquer conjunto de dados.
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Cada servigo disponibilizado pelos servidores back end possui uma tabela no
banco de dados administrativo, que ¢ configurada durante a criacdo da configuracdo do
servico na interface de gerenciamento administrativo do sistema.

As adaptagdes comumente necessarias em um banco a ser exportado sdo a
criacdo de 3 tabelas auxiliares nomeadas de auth, messages e resources. Na Figura
15 ¢ apresentado o diagrama entidade-relacionamento parcial de um banco de dados
fornecido pelo cliente e adaptado para ser acessado pelo sistema.

tabelaPrincipal

I tabelaPrincipal _PK I
L 1

_messages

ID
iiiiiiiiiiiiiiiiiii from (FK)
@ o (FIO)
content
type
date

_resources

username (FK) [
avatar

_auth

@ username (FK)

password

Figura 15. Diagrama entidade-relacionamento do banco de dados de servigos

O sistema cria tabelas adicionais no banco de dados administrativo,
complementando os dados fornecidos pelo administrador. Estas tabelas utilizam
informacdes fornecidas pelo administrador, durante a criagdo da configuragdo do
servigo na interface de gerenciamento, como o nome da tabela, seus campos € o nome
do usuario do banco, que identificam unicamente um dominio (se a infraestrutura do
sistema estiver sendo usada de forma compartilhada por varios dominios
administrativos). Estas informagdes sdo necessarias para que as novas tabelas se
relacionem corretamente com os dados pré-existentes no banco de dados do sistema.

Novos usuarios € novos servicos sdo inseridos neste banco de dados com o
auxilio da interface administrativa. Além disso, o banco de dados administrativo deve
estar acessivel pela infraestrutura de redes usada, sendo a mesma uma infraestrutura
propria ou a Internet, e as permissdes de acesso nos firewall devem ser liberadas para o
front-end e os back-ends.

4.3 Notificacoes do banco de dados

Devido a caracteristica distribuida do sistema, diversos servidores back-end podem
acessar o banco de dados de um servigo simultaneamente, inserindo, removendo e
atualizando usudrios que estdo conectados. Portanto foi necessario encontrar uma
maneira de manter todos os servidores back-ends atualizados automaticamente quando
um deles efetuar uma modificagdo na lista de usuarios. Uma limitagdo para resolucdo do
problema ¢ que nem todos os servidores back-end possuem conexdo a todos os outros,
portanto um back-end que modifica uma informagdo ndo seria capaz de se conectar a
todos os outros e alerta-los.
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O banco de dados PostgreSQL, escolhido para a implementacdo do sistema,
possui um mecanismo de notificacdes assincronas pouco conhecido que foi utilizado
neste sistema para ajudar a controlar estas modifica¢des. Este mecanismo pode ser
usado para que uma conexdo com o banco de dados consiga alertar todas as outras
conexoes ativas ao mesmo banco de forma facil e com pouco custo computacional. Por
outro lado, o driver JDBC (Java Database Connectivity — Conectividade do Banco de
dados Java) para Java que efetua a conexdo dos servidores back-end com o banco de
dados PostgreSQL ndo suporta estas notificagdes assincronas, portanto foi necessario
utilizar uma técnica sobre o driver JDBC que permite o uso de uma forma sincrona de
notificagdes. Esta técnica ¢ detalhada a seguir.

Em cada back-end, uma thread, mantida pela classe Database, ¢ inicializada e
mantida em execucdo continua. Periodicamente envia em um intervalo uma requisi¢ao
SQL (Structured Query Language - Linguagem de Consulta Estruturada) simples ao
banco de dados. Esta requisicdo ndo possui utilidade ao programa, mas quando o
sistema do banco de dados retorna o resultado da consulta, junto com ele sdo recebidas
as notificagdes pendentes. Portanto qualquer alerta ativado por um back-end no banco
de dados sera recebido pelas outras conexodes dos outros servidores back-end. Com o
aviso de que algo foi alterado, o servico correspondente executando no back-end pode
acionar as devidas acdes para atualizar sua lista de usudrios e avisar os clientes caso seja
necessario.

Para ativar uma notificacdo, basta que um servidor back-end execute uma
instrucdo SQL com contetido “notify USERS®, desta maneira todas as threads de
recebimento sdo acionadas e seus respectivos back-ends sdo atualizados.

4.4 Interface grafica do administrador

A interface grafica do administrador foi dividida em duas partes: criagdo da
configuracdo e envio. Devido a natureza deste aplicativo de geréncia que demanda
muitas entradas do usudario, foi necessdrio um cuidado maior no preparo e na
organizacdo das informagdes na tela, com o intuito de facilitar a interacdo do
administrador com o sistema.

A criacdo de uma configuracdo de servico ¢ realizada em alguns passos que
recebem e validam informagdes fornecidas pelo administrador. Este processo comeca na
tela de configuragdes de banco de dados visto na Figura 16, que deve ser preenchida
com todos os mapeamentos que serdo utilizados pelo sistema. Estes mapeamentos sdao
informagdes sobre quais campos e tabelas do banco de dados sdo utilizados pelo
servigo, os valores permitidos para cada campo ¢ como eles sdo utilizados e exibidos
pelo aplicativo cliente que ¢ executado nos celulares e tablets dos usuarios cliente.
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Arquivo Sobre

2. Configuragdes de Banco de dados

Campo Tipo Obrigatdrio Mapear Para Ma Tabela Valores(opcional)
departamento text YES Departamento service ltable2 Vendas,Compras,Log...
cpf text YES CPF serviceltable2

idade integer NO Idade service 1tablel

nome text YES Nome serviceltablel

cpf text YES CPF serviceltablel

Tente encontrar por mim Preencher "Mapear para" Remover Selecionados Adicionar mapeamento
Voltar Avancar

Figura 16. Tela de configuragdo de mapeamentos de banco de dados

Caso seja o desejo do administrador, ¢ possivel utilizar o botdo "Tente encontrar
por mim", para que o sistema se conecte ao banco e preencha todos os campos
automaticamente. Para isso o usuario deve apenas informar os dados de conexdo com o
banco de dados e ap6s isso quais tabelas sao utilizadas pelo servigo (Figura 17).

Tabelas
IP |frontendpublic.dyndns.org

Porta 5432
Nome de usuario pOWEr_User
Senha ssssssssnee
Nome do banco front
Conectar

Selecione a tabela que contém os dados de usuarios

Figura 17. Tela de busca de mapeamentos automatica

Com estas informagdes o sistema pode passar para as proximas telas onde
devem ser escolhidas a tabela principal do sistema com sua respectiva chave primdria, a
qual todas as outras se interligam através de suas chaves estrangeiras e também deve ser
explicitado qual ¢ a chave estrangeira de cada uma das tabelas secundarias.

O préximo passo € a configuracdo das permissdes dos usuarios cliente. Tais
permissdes sdo importantes para definir o escopo em que cada usudrio consegue se
comunicar. Na Figura 18, vemos a configuracdo de permissdo onde os usudrios do
servigo s6 podem se comunicar com outros usudrios do mesmo departamento € uma
restricado que define que um usudrio s6 pode se comunicar com usuarios com CPF
diferente, para evitar que ele se comunique com ele mesmo.
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Arquivo Sobre

5. Configuragdo das Permissdes de usudrios

Tipo Do Usudrio Para Usuario Lista de Condigdes
Permitir Todos Todos serviceltable2.cpf <> serviceltable2.cpf
Permitir Todos Todos serviceltable2.departamento = serviceltable2.departamento

Remover

| Permitir 3| Para lodos Acesso a Todos Quando Adicionar condictes

Figura 18. Tela de configuragées de permissoes

Apos todos os passos efetuados com sucesso, a interface de gerenciamento esta
apta a gerar o arquivo de configura¢do e envid-lo para o front end. Para isso o usuario
deve utilizar a altima tela para gravar o arquivo criado em disco, com extensao .cfg, e
posteriormente envid-la através da opgdo de envio da interface. O tratamento de envio
de configuragdes tem o trabalho de receber um arquivo de configuracdo gerado
previamente pelo sistema, no formato .cfg, e envia-lo para o servidor front end
especificado pelo usuario.

5. Aspectos de seguranca

Para prover seguranca ao sistema, os nos hospedeiros tém firewalls adequadamente
configurados. Além disso, varias técnicas de seguranca foram empregadas nas diversas
trocas de mensagens do sistema para dificultar ou impedir que usuarios mal
intencionados tenham acesso a informagdes indevidas.

5.1 Seguranc¢a no meio fisico através de socket SSL com certificado

Para a conexao entre cliente e servidor back end foi utilizado socket sobre SSL (Secure
Sockets Layer - Camada de Sockets Segura) através do Java Secure Socket Extension
[Oracle 2011], que oferece o socket padrao sobre uma camada de protegao criptografada
e certificados para validagdo dos servidores que garantem que (i) o servidor com o qual
o cliente esta se conectando ¢ realmente um servidor valido e (ii) os dados transferidos,
caso sejam interceptados, sdo ilegiveis.

Desta forma, qualquer tentativa de simular um servidor valido para receber as
requisigdes dos usudrios sera invalidada, visto que o servidor falso ndo possui os
certificados necessarios para sua identificacdo positiva. Assim a Unica maneira de
capturar informagdes seria a escuta da rede e interceptacdo de dados no meio fisico de
transporte, porém com a utilizacdo do SSL, toda a informacdo transmitida ¢
criptografada e nao pode ser lida por outra entidade além do servidor real. Com 1isto, a
transferéncia de dados entre cliente e servidor e entre servidores sera segura. O trecho
de codigo da Figura 19 apresenta um exemplo deste tipo de mensagem. Observa-se na
linha 6 o contetdo criptografado.
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1. <?xml version="1.0" encoding="UTF-8"?>

2. <body>

3. <opcode>27</opcode>

4. <message>

5. <type>0</type>

6. <content>343dguhf43ifn34fidbv3idhv4</content>
7. <fromUser>usudrio 1</fromUser>

8. <toUser>usuédrio 2</toUser>

9. <date>01/01/2012</date>
10. <uniquelID>id tnico da mensagem</uniqueID>
11. <serviceName>nome servico</serviceName>
12. </message>

13. </body>

Figura 19. Requisicdo de transferéncia de mensagem de um back end para outro

Existe outro ponto onde um ataque pode ser efetuado na tentativa de obter dados
dos usuarios ou criagdo de mensagens nao permitidas, que ¢ o banco de dados. Tendo
acesso a informacoes como os nomes de usuarios e senhas dos individuos, um individuo
pode utilizé-las para conectar-se ao sistema e se passar por um outro usuario ou até
mesmo acessar outras informag¢des do mesmo, visto que normalmente o usuario utiliza a
mesma senha para varios sites ou softwares diferentes.

Para a conexao do back-end com o banco de dados, permitindo a consulta ao
mesmo durante a operacdo, o sistema utiliza uma conexdo protegida com SSL. Além
disso, toda senha armazenada no banco de dados ¢é criptografada com o algoritmo de
hash SHA-1 [Apple 2007] que gera um hash de 160 bits.

5.2 Validagao das requisicoes recebidas

Além da seguranca da transferéncia e do armazenamento de dados, mais algumas
precaugdes sdo tomadas pelos servidores back end para garantir a confiabilidade do
sistema. Cada requisi¢ao enviada pelo cliente e recebida por um servidor back end passa
por um sistema de validag¢do para garantir que ndo possui nenhuma informacao invalida
ou maliciosa.

Para tal, as requisi¢des recebidas pelo servidor sdo classificadas em duas
categorias: requisicdo simples e requisi¢ao autenticada. Uma requisi¢ao simples nao
requer que o cliente que a envia esteja autenticado, como exemplo o registro de um
novo usudrio no sistema ou um teste da conexao.Estas requisigdes ndao colocam em
risco a seguranca do sistema, e podem ser criadas e enviadas para o servidor por um
cliente ndo autenticado. Ja as requisi¢cdes que envolvem dados pessoais e mensagens de
usuarios participantes do grupo de usudrios cadastrados devem ser autenticadas e
necessitam que o usudrio que as envia esteja identificado e autenticado, como exemplo
de requisi¢des autenticadas temos: o envio de mensagem, busca de usudrios ou a troca
da foto do usuario.

As mensagens autenticadas tém também a sua estrutura validadas através de
arquivos XSD [Sperberg-McQueen and Thompson 2012] que prové formas de controlar
a estrutura, contetido e semantica dos dados contidos em um documento XML.
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5.3 Token de autenticacao

Todas as requisi¢des autenticadas incluem um campo chamado token. O token do
usuario serve para evitar a necessidade de envio de login e senha em cada requisi¢ao
autenticada e ¢ gerado pelo servidor apos uma requisicdo de autenticacdo efetuada com
sucesso. Este foken ¢ enviado para o cliente, e deve ser anexado a todas as requisi¢des
autenticadas. E através dele que o sistema verifica se o usudrio que envia a requisi¢o
esta autenticado no sistema e passou por todos os testes de validagdo.

5.4 Controle de autenticaciao

Quando um cliente se conecta a um servidor back end fornecido pelo servidor front end,
o primeiro passo € buscar as configuragdes do servico desejado, através de uma
requisicdo de configuracdes. A Figura 20 apresenta um exemplo deste tipo de
requisi¢ao.

1. <?xml version="1.0" encoding="UTF-8"?2>

2. <body>

3. <opcode>8</opcode>

4. <serviceName>nome servico exemplo</serviceName>
5. </body>

Figura 20. Requisicdo de configuragao de um servico

Ao receber esta requisicdo o servidor back end extrai do XML o campo
“serviceName” de tipo string e consulta os servicos ativos no sistema para buscar as
configuracdes necessarias para que o cliente consiga se conectar € comunicar através do
servico desejado. Caso um servigo com o nome especificado seja encontrado, o servidor
retorna ao cliente em um documento XML as seguintes informacdes: campo de
apresentagdo utilizado para exibir os usudrios para o cliente, campo que utilizado para
identificar unicamente um usudrio, perfil do Twitter atrelado ao servi¢o para a exibi¢do
de noticias e a informacao de que o servigo permite ou nao registro de usudrio remoto.
A Figura 21 apresenta a resposta do back end.

1. <?xml version="1.0" encoding="UTF-8"7?>

2. <body>

3. <id>id unico_da mensagem</id>

4. <opcode>9</opcode>

5. <envelope>

6. <isValid>true</isValid>

7. <configurations>

8. <presentationField></presentationField>
9. <userIDField></userIDField>
10. <twitterProfileName></twitterProfileName>
11. <allowedRegistration></allowedRegistration>
12. </configurations>
13. <mappings>
14. <mapping>
15. <realField></realField>
16. <friendlyField></friendlyField>
17. <values></values>
18. <type></type>
19. <required></required>

20. </mapping>
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21. </mappings>
22. </envelope>
23. </body>

Figura 21. Resposta a uma requisi¢ao de configuragao de servigo

Além das informagdes ja descritas, que sdo padrdo para todos os servigos
disponibilizados, na mesma resposta ao cliente, o back-end também envia uma lista de
campos, tipos e possiveis valores utilizados pelo servigo requisitado. Com estas
informagdes em maos o cliente pode se registrar como um novo usudrio do servico, caso
0 servico permita registro remoto ou se autenticar caso ele ja possua uma conta no
Servigo.

Neste ponto o cliente ja estd apto a enviar uma requisicdo de autenticacdao ao
back-end. Além do campo padrio “opcode™ e “id’, a mensagem de autenticagdo recebe
o nome do servico para o qual o usudrio deseja se autenticar, um nome de usudrio € uma
senha, que ¢ criptografada em SHA1 [Apple 2007] no envio, além de ser armazenada
também criptografada no banco de dados administrativo. Isso evita que um invasor em
qualquer ponto do sistema, ou ao banco de dados, tenha acesso as senhas dos usuarios

5.5 Geréncia dos usuarios conectados

Quando um usudrio se conecta a um servico disponibilizado por este sistema, ele passa
a ter uma conexao persistente ao back-end designado a ele e pode tanto receber quanto
enviar mensagens para outros usudrios do mesmo sistema.

Devido as caracteristicas do sistema operacional 10S, um aplicativo em
background pode ter seus sockets terminados sem aviso pelo kernel do sistema
operacional e s6 pode identificar esta situacdo ao voltar a execucdo. Portanto ele deve
ser capaz de identificar que suas conexdes foram terminadas e restabelecé-las. Isso pode
prejudicar a experiéncia de uso no caso em que o usudrio deseja estar conectado ao
sistema para receber mensagens a qualquer momento, mas ndo deseja tomar a iniciativa
de enviar uma mensagem.

Por este motivo, o servidor back end efetua um controle rigoroso de suas
conexdes para evitar que recursos do servidor se esgotem e para que usudrios inativos
sejam removidos do sistema automaticamente, diminuindo assim a possibilidade de
ataque ao sistema utilizando o token de um outro usuario. Todos os clientes conectados
no sistema passam periodicamente por testes que verificam seu estado.

Com uma periodicidade de 10 segundos o sistema envia uma requisicdo de
keep _alive aos clientes e aguarda as respostas. Caso um sistema de um usudrio nao
responda estas requisi¢des por mais de 30 segundos, o sistema do back end presume que
0 usuario colocou o aplicativo em background e que deve demorar para ativa-lo
novamente ou que houve algum erro na conexdo. Logo, a conexao do cliente ¢ fechada
e o usuario ¢ removido da lista de usuérios ativos. Desta forma a capacidade do sistema
¢ mantida em niveis aceitdveis, pois ndo ¢ necessario manter conexdes de clientes
inativos e a experiéncia do usuario ndo serd afetada, visto que quando o aplicativo
voltar a execucdo ele ird identificar que a conexdo foi fechada e ir4 restabelecé-la
efetuando todos os procedimentos necessdrios para encontrar um servidor back end
disponivel, que talvez nem seja 0 mesmo que o da conexao anterior.
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5.6 Permissoes de usuarios

Neste sistema, qualquer usuério que deseja se comunicar com outro deve ter permissao
para isso. Tais permissoes sao dadas pelo administrador, criador do servigo, na interface
administrativa de gerenciamento do sistema. Quando um usudrio requisita a lista de
usuarios disponiveis para conversa, ele sO recebe os usudrios aos quais ele tem
permissdo, portanto a tentativa de contato com usudrios ndo permitidos se torna
impossivel.

O sistema de permissdo verifica todas as permissoes inseridas na interface de
gerenciamento em cada um dos usuérios do mesmo servi¢o. Qualquer usudrio que ndo
satisfaca nenhuma das permissdes ndo ¢ inserido na lista que ¢ enviada ao usudrio
requisitante.

Dentro das classes que formam uma configuracdo de servico estd a Permission,
que possui uma lista de Condig¢des “Conditions®, sendo que cada condicdo possui um
operador e dois operandos, A e B. A verificagdo de uma condi¢do consiste na
comparagdo do valor do operando A no usudrio “from* e do valor do operando B no
usudrio “to0” através do operador fornecido. Caso o operador B nao seja um atributo de
banco de dados, mas um niimero ou texto, a verifica¢do se da entre o valor do operando
A no usuario “from” e valor do operando B, ndo sendo necessaria a verificagcdo do
usuario “’to”.

6. Integracio com o0 Amazon Elastic Compute Cloud

Devido a caracteristica de escalabilidade do sistema, foi necessario buscar uma
ferramenta que atendesse a esta necessidade com confiabilidade e de preferéncia com
um custo-beneficio satisfatorio. Dentre varias opgdes disponiveis, a que melhor se
adequou ao sistema foi a Amazon Elastic Compute Cloud [Amazon EC2 2013] que
além de prover uma interface facil de gerenciamento baseado na web, possui um
sistema que permite aumentar a capacidade do software em minutos, ativando milhares
de servidores ao comando do usuério ou automaticamente pelo software através de uma
API de gerenciamento [EC2 API 2013] disponibilizada.

A Amazon EC2 possui um sistema de pagamento onde ndo existe valor minimo,
logo apenas o que for utilizado sera cobrado do cliente. H4 um nivel de servigo gratuito,
ideal para sistemas em fase de testes, que fornece os recursos listados na Tabela 3.

Tabela 3. Servigos oferecidos no nivel gratuito da Amazon EC2

750 horas de utilizagdo de EC2, instancia Linux/Unix Micro

750 horas de utilizagdo de EC2, instancia Microsoft Windows Server Micro

750 horas de Elastic Load Balancing além de 15 GB de processamento de dados

30 GB de Amazon Elastic Block Storage (EBS), 2 milhdes de E/S e 1 GB de
armazenamento de snapshot

15 GB de largura de banda para fora agregado em todos os servigos AWS

1 GB de Transferéncia de dados regional
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Foi utilizado neste sistema uma micro instancia [Amazon T1 Micro 2013], que estéd
dentro do nivel gratuito, possui 600MB de Memoria RAM e fornecem uma pequena
quantidade de recursos computacionais, mas que podem ter sua capacidade aumentada
em pequenas rajadas, quando existirem ciclos disponiveis.

Cada instancia micro possui 8GB de armazenamento para sua particao de
inicializagdo e permite que diversos volumes Elastic Block Store [Amazon EBS 2013]
sejam montados em determinado caminho do sistema operacional como um disco
rigido, para aumentar a capacidade de armazenamento. O EBS funciona independente
da vida da instancia que o utiliza. Mesmo que a instancia seja terminada, o
armazenando em blocos do EBS mantém sua informagdo intacta. Todo EBS ¢ seguro,
pois ¢ automaticamente duplicado dentro de sua zona de disponibilidade. Existe
também a possibilidade de criagdo de snapshots de EBS, que funcionam como um
ponto de partida para a criagdo de novos volumes. Um resumo das configuragdes
utilizadas pela instancia que disponibiliza o front end e no back end esta listado na
Tabela 4.

Tabela 4. Configuragodes utilizadas para o Front end e nos Back ends

Tipo de instancia T1.Micro

Sistema operacional Amazon Linux

Parti¢ao de inicializagdo 1 GB

Area de disponibilidade sa-east-1?

Portas TCP abertas no firewall 22: Secure Shell (SSH).

8000: Recebimento de configuragoes.

8886: Recebimento de conexdes de back end.
8888: Recebimento de conexdes de clientes.
8887: Conexoes entre back ends.

8889: Recebimento de conexdes com os clientes.

Para a execucdo do back end, foi criado uma instincia no Amazon EC2
configurada para inicializar o aplicativo automaticamente através do script
/etc/rc.d/rc.local. Qualquer comando inserido neste arquivo ¢ automaticamente
executado depois de todos os outros scripts de inicializagdo do Linux.

Utilizando esta configuracao o Auto Scaling [Amazon Auto Scaling 2013] junto
com o CloudWatch [Amazon CloudWatch 2013] da Amazon podem ser configurados
para automaticamente inicializar uma nova copia de instancia de back end quando a
utilizagdo da CPU de uma instancia ultrapassar um nivel pré-definido. Desta maneira,
novas instdncias automaticamente irdo iniciar o aplicativo back end que
automaticamente ira se registrar no front end e passar a disponibilizar seus servigos para
clientes.

7. Avaliagao

O prototipo desenvolvido foi avaliado através de testes unitarios e testes de
funcionamento das varias caracteristicas do sistema. Testes de escalabilidade foram
realizados de forma simulada, através da criagdo de aplicagdes cliente que executaram
operagoes de registro, conexao e troca de mensagens no sistema. Foi verificado que as
opgdes de configuragio adotadas no uso dos servigos da Amazon foram satisfatorias. E
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possivel ainda o uso de opgdes de alocacao dos back ends em sites geograficamente
distribuidos para melhorar a percep¢ao de desempenho do usuario.

Uma outra avaliagdo foi realizada com 10 usudrio alfa-testadores para se
constatar a correta operagao do sistema e suas funcionalidades. Esta avaliacdo, ainda
que simples, permitiu verificar que as opgdes e servicos providos pelo sistema
funcionam adequadamente.

8. Conclusao

Neste artigo foi apresentada a arquitetura de um sistema que oferece a infraestrutura
necessaria para aplicacdes corporativas de troca de mensagens, com suporte a
dispositivos moveis. Este sistema possui caracteristicas de escalabilidade, tolerancia a
falhas, seguranca e privacidade, necessarias para o uso profissional de tais aplicagdes.
Este conjunto de caracteristicas ndo ¢ encontrado com facilidade em outras solugdes
disponiveis.

Servidores back end distribuidos atendem as caracteristicas de escalabilidade e
tolerancia a falhas. A implantagdo destes servidores com uma distribui¢do geografica
coerente, ainda melhora o tempo de resposta verificado pelos clientes. Estes servidores
podem, ainda, estar fisicamente dentro da rede coorporativa, isolando sistema da
Internet, ou podem ser hospedados na nuvem, e ainda podem ser usadas solucdes
hibridas de hospedagem.

A troca de mensagens entre os varios elementos do sistema e clientes ¢
suportada por mecanismos de autenticacdo e criptografia, atendendo aos aspectos de
seguranca. Algumas outras caracteristicas importantes para o uso profissional também
foram atendidas como a segmentacdo do acesso dos usuarios em grupos, baseados em
seu papel ou credenciais ¢ a independéncia para configuragdo do comportamento da
aplicacdo através de parametros dos servigos suportados pelo sistema.

O uso de um banco de dados fornecido e gerenciado pelo administrador
coorporativo oferece independéncia e flexibilidade na configuracdo dos varios servicos
e caracteristicas de seguranca da aplicacdo. Através desta abordagem ¢ possivel
registrar grupos clientes e suas respectivas credenciais, ja existentes no banco, em
operacdes simples.

As caracteristicas incluidas no sistema proposto ndo sdo encontradas com
facilidade, em conjunto, em sistemas com objetivos similares.

Um protoétipo do sistema foi desenvolvido para o sistema operacional i0OS da
Apple. Devido a uma caracteristica do 10S, foi criada a solugdo de reconexdo ao back
end pelo aplicativo cliente, j& que o sistema operacional pode encerrar os sockets dos
aplicativos em background. Para criar o servidor front end e os back ends, foi utilizado
o servico de nuvem da Amazon numa versao gratuita.

Em trabalhos futuros alguns elementos podem ser introduzidos no sistema, como
politicas para designa¢do de um back end para um usudrio baseado na geolocalizacdo
do mesmo, melhorando assim o tempo de resposta na comunicagdo. E possivel
automatizar o escalonamento dos servidores em nuvem utilizando a API fornecida pela
Amazon e a inclusdo de valor chamado “sal” aleatério ao valor original de senha,
impedindo a utilizagdo de uma rainbow table [Wikipedia Rainbow Table 2013] para
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descobrir a senha de autenticagdo. O sistema do front end ja tem sua arquitetura
preparada para aceitar politicas distintas para a escolha dos back ends, podendo se
incluir a localizagdo nestas métricas.
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