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Abstract. The General Data Protection Law (LGPD) defines what is or is not
legal in relation to personal data and has ensured individual rights since August
2018. Since then, several studies have sought to understand the scenario of its
adequacy. This research is part of this research, whose objective seeks to
investigate the compliance of the implementation of the LGPD in public higher
education institutions in Brazil. The research used a survey that presents the
view of ICT professionals from 19 public higher education institutions from all
regions of Brazil. The majority of participants have more than 10 years of
experience and the majority in a Governance or IT management role. Data
analysis concluded that more than 88% of participants are aware of the LGPD;
An alarming fact is that 79.4% of participants do not perform or do not know if
the organization performs privacy requirements elicitation; 67% consider that
the LGPD had an impact on software development. It is necessary to address
culture change and have the support of senior management to carry out action
to adequacy the LGPD.

Resumo. A Lei Geral de Protecdo de Dados (LGPD), define 0 que é ou néo
legal, com relagdo aos dados pessoais e assegura os direitos individuais desde
agosto de 2018. Varios estudos buscam entender o cenario de sua adequacao.
Neste cenario, insere-se esta pesquisa, cujo objetivo busca investigar a
conformidade da implantacdo da LGPD nas instituicdes publicas de ensino
superior no Brasil. A pesquisa utilizou um survey que apresenta a visdo de
profissionais de TIC de 19 instituicdes publicas de ensino superior de todas as
regides do Brasil. A maioria dos participantes possuem mais de 10 de
experiéncia e em sua maioria no cargo de Governanga ou gestdo de TI. Os
resultados mostram que mais de 88% dos participantes tem conhecimento sobre
a LGPD; um dado inquietante é que 79,4% dos participantes ndo realizam ou
nao sabem se a organizacao realiza elicitacdo de requisitos de privacidade;
67% consideram que a LGPD gerou impactos no desenvolvimento de software.
E necessario tratar mudanca de cultura e ter o apoio da alta gestdo para a
execucdo de acdo de adequacgéo da LGPD.
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1. Introducéo

Com o avanco da Internet, a sociedade obteve grandes conquistas, como a democratizacdo
da informacéo, a comercializacéo e as interagdes interpessoais, ocasionando novos desafios,
principalmente, relacionados a area juridica. Para garantir que o espaco virtual seja seguro e
que as relagOes entre consumidores e fornecedores sejam equilibradas e justas, se faz
necessario o estabelecimento de direitos e deveres também neste ambiente. Segundo Fontes
[Fontes, Edison 2007] a seguranca da informagdo tem como objetivo proteger o recurso da
informacéo, para tal utiliza orienta¢des, normas, politicas, procedimentos e a¢cdes necessarias
para que 0 negdcio da organizagdo seja realizado, assim como, a missdo da mesma seja
alcancada.

Na &rea da engenharia de software, a engenharia de requisitos que integra o
primeiro estagio do processo de engenharia de software, compreende um conjunto de
atividades relacionadas que levam a producdo de um sistema de software. A engenharia
de requisitos € uma area que requer grande atencdo para evoluir junto a normas
regulatorias, tendo em vista, ser um processo que compreende e define quais servigos sdo
necessarios para o sistema e identifica suas restricbes [Sommerville 2011]. Este processo
percebe os requisitos de software, que se classificam em requisitos funcionais e requisitos
ndo funcionais.

Os requisitos ndo funcionais surgem por meio das necessidades dos usuarios ou a
partir de fatores externos, como regulamentos de seguranca ou legislac6es de privacidade.
Por serem mais complexos e dificeis de elicitar, acabam ndo recebendo a prioridade
necessaria ou até mesmo ndo sendo executados, muitas vezes por completo [Sommerville
2019]. Durante o desenvolvimento do software, as técnicas de seguranca precisam ser
difundidas, principalmente devido ao seu impacto positivo na mitigacao de riscos para as
empresas, pois fornecem softwares melhores e mais seguros e contribuem para a urgente
necessidade da seguranca digital [Ribeiro 2002].

Nesta visdao, o desenvolvimento de softwares deve sempre atender a legislacado
que garante a seguranca dos dados. Mundialmente, esta legislacéo, desde o ano de 2018
tem apresentado leis regulamentadoras para protecdo de dados, tais como: a General
Data Protection Regulation (GDPR) [UNIAO EUROPEIA 2018] que em 25 de maio de
2018 entrou em vigor na Unido Europeia, intencionando proteger a privacidade dos dados
pessoais dos cidaddos europeus e combater os crimes cibernéticos que estavam em
crescimento na Europa, servindo assim como inspiracao para varios paises, como o Brasil,
que em agosto de 2018, sancionou a Lei Geral de Protecdo de Dados (LGPD), em vigor
desde setembro de 2020 [BRASIL].

Com a san¢édo da LGPD, todas as organizacOes publicas e privadas no Brasil que
possuem informagdes pessoais armazenadas em seus sistemas devem buscar se adequar e
seguir as diretrizes e principios estabelecidos pela nova Lei, para buscar manter seus dados
em seguranca. Porém, eventos recentes de vazamentos de dados noticiados na imprensa
nacional [CNN BRASIL 2022], inclusive noticiaram que o Brasil ficou em 12° lugar entre
0s paises que mais contabilizaram episddios de vazamento de dados [NIC.BR 2023], o
que enfatiza mais ainda, a necessidade de garantir a protecdo dos dados pessoais.

Muitas empresas, buscando se adequar a LGPD, criaram ferramentas que
facilitassem essa implementagdo no dia a dia, como exemplo, a plataforma LGPD
Educacional, criada pelo Servigo de Processamento de Dados - (SERPRO), que oferece
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treinamento e certificacdo profissional para os setores publico e privado [SERPRO 2023].
Cabe destacar ainda que, até o final de 2020, apenas 15% das empresas se mostraram
prontas ou na reta final de preparacdo para a entrada em vigor das san¢des da LGPD e 19%
ndo fizeram nenhuma adequacdo [INFOMONEY 2022].

A LGPD no art. 46, §1° e 2° cita que as medidas de seguranca, técnicas e
administrativas para protecdo de dados pessoais deverdo ser observadas desde a fase de
concepcao do produto ou do servigo e durante todo o ciclo de vida do projeto, sistema,
servico, produto ou processo, seguindo até a sua execucao, incorporando 0s conceitos de
Privacy by Design e Privacy by Default [BRASIL].

Diante deste contexto, este artigo busca investigar a conformidade da implantagéo
da LGPD nas institui¢des puablicas de ensino superior no Brasil sob a perspectiva dos
profissionais de TIC. Definiu-se entdo por elaborar um survey na qual o pablico-alvo foram
profissionais de TIC com experiéncia em desenvolvimento de software, seguranca da
informacdo e gestores de TIC. O survey foi composto de 21 questdes, disponibilizado
durante quinze dias, com participacdo de 19 instituicGes publicas de ensino superior de
todas as regides do Brasil.

Esta pesquisa esta4 organizada da seguinte forma: a Secdo 2, apresenta alguns
conceitos fundamentais, na secdo 3 descreve-se a metodologia da pesquisa. Na secéo 4
relata os resultados das questdes de pesquisa e discute os resultados, ja a se¢do 5 apresenta
as ameacas a validade e, finalmente na Secéo 6 temos a conclusao desta pesquisa.

2. Conceitos fundamentais

Um processo de software é um conjunto de atividades relacionadas que levam a produc¢éo
de um sistema de software. Enquanto que, os requisitos de um sistema sdo as descri¢des
dos servicos que o sistema deve fornecer e as restricbes do seu funcionamento
[Sommerville 2019]. A seguranca da informacéo é alcancada através da implementacao
de um conjunto adequado de controles, incluindo politicas, processos, procedimentos,
estruturas organizacionais e funcdes de software e hardware. No contexto da seguranca
da informac&o, um sistema de informacéo é toda a combinacgéo de meios, procedimentos,
regras e pessoas que asseguram o fornecimento de informacgdes para um processo
operacional [Hintzbergen et al. 2018]. A privacidade de dados é estabelecida por leis
regulatérias que institui normas que sdo recomendadas para manter os dados em
seguranca.

2.1. Privacidade de dados

As tecnologias atuais, por um lado, possibilitam e facilitam as interagdes sociais. Mas,
por outro, quando sdo mal projetadas, invadem a privacidade dos usuarios [Thomas et al.
2014]. Pode-se definir privacidade de varias formas, pois ndo existe uma definigéo Unica,
alguns autores definem como "o direito de ser deixado em paz” [Samuel, D. Warren and
Louis, D. Brandeis 1890], outros como [Solove 2008] observa que privacidade é mais um
termo guarda-chuva que se refere a varios conceitos que tém semelhangas e diferencas,
ja [Petronio 2002] diz que privacidade é "um processo dialético de gerenciamento de
limites".

Atualmente, a NBR/ISO 27701 [ISO/IEC 27701 ] tem o objetivo de estabelecer,
instituir, manter e melhorar continuamente o Sistema de Gestdo da Privacidade da
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Informagé&o. A LGPD, seguindo o0 modelo da GDPR, trata do controle pessoal dos dados
como autodeterminacdo informativa, ou seja, a capacidade do titular de ter um grau de
autodominio sobre seus dados, sendo este um dos fundamentos da protecdo de dados
pessoais (art. 2° |I1) [BRASIL]. Outro aspecto importante a se considerar é a
conscientizacdo de todos os colaboradores da organizacdo quanto ao tratamento de dados
pessoais.

2.2.  Requisitos de privacidade

Webster et al. [Webster et al. 2005] em seu estudo diz que os requisitos de privacidade
séo aqueles que capturam os objetivos de privacidade e suas medidas associadas para um
sistema em desenvolvimento. No entanto, existem muitos desafios na sua identificacao.
Por essa natureza, 0os requisitos de privacidade sdo geralmente categorizados como
requisitos ndo funcionais, pois descrevem o comportamento de um sistema [Behutiye et
al. 2017]. Segundo Sommerville [Sommerville 2019] os requisitos ndo funcionais surgem
por meio das necessidades dos usuarios ou a partir de fatores externos, como
regulamentos de seguranca ou legislac6es de privacidade.

Os requisitos ndo funcionais por serem mais complexos e dificeis de elicitar,
acabam ndo recebendo a prioridade necesséaria ou até mesmo ndo sendo executados,
muitas vezes por completo e acabam compartilhando dos mesmos desafios em seu
processo de elicitacdo por ndo possuirem experiéncias em compreender as normas
[Behutiye et al. 2017], [Ayala-Rivera and Pasquale 2018], [Canedo et al. 2020]. Ansari
et al. [Ansari et al. 2021] destacam que a identificagdo e modelagem dos requisitos de
privacidade durante as fases preliminares do desenvolvimento de software sdo essenciais
para fornecer protecdo de privacidade para as partes interessadas, incluindo os usuarios.
Mas que continua sendo um desafio para os profissionais de software a medida que os
sistemas de informacéo se tornam mais complexos, dispersos e com exigéncia leis.

2.3.  Leis de Protecao de Dados Pessoais

A seguranca da informacao através do conjunto de orientagdes, normas, procedimentos,
politicas e acdes busca proteger o recurso da informacéo, possibilitando a organizacéo,
alcancar sua missdo [Fontes, Edison 2007]. A protecdo de dados pessoais, ndo é uma
preocupacdo atual das empresas. Antes mesmo da criacdo de leis e regulamentos de
privacidade e protecdo de dados, como a GDPR e a LGPD, as normas internacionais e
nacionais ja tratavam de implementacéo da privacidade dos dados e gestdo e riscos de
seguranca da informacdo. Essas medidas podem ser encontradas na familia das Normas
Técnicas ABNT NBR 1SO 27000 [ISO/IEC 27002 ][ISO/IEC 27701 ], 29100 [ISO/IEC
29100 ] e a ISO 31000 [ISO/IEC 31000 ] que trata sobre Gestéo de Riscos.

2.3.1. General Data Protection Regulation (GDPR)

A GDPR, entrou em vigor na Unido Europeia em 25 de maio de 2018. Esta Lei é
considerada uma atualizacdo de outra lei de privacidade da Europa, Data Protection
Directive, em vigéncia desde 1995. Um dos principais fatores que impulsionaram a
aprovacdo da GDPR foi o escandalo da espionagem em massa envolvendo o governo dos
Estados Unidos, cuja acusacdo envolvia o compartilhamento de informacdes da
populacdo americana e de diversos paises da Europa e da América Latina - entre eles o
Brasil - utilizando servidores de empresas como Google, Apple e Facebook, como
noticiado em toda a imprensa nacional e internacional no ano de 2013.
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No Artigo 4° da GDPR, os dados pessoais sdo definidos como “qualquer
informacdo relacionada a uma pessoa fisica identificada ou identificavel (titular dos
dados), e por qualquer informacéo, entende-se a que pode ser usada para identificar um
sujeito direta ou indiretamente, podendo os dados serem fisicos ou virtuais”. A GDPR
n&o garante ao titular dos dados, a propriedade sobre seus dados, apenas o controle sobre
0 que pode ser feito com eles, garantindo o direito de exigir que empresas deletem seus
dados pessoais (desde que ndo sejam necessarios para fins cientificos, historicos, de salde
publica e estatisticos); direito de acessar e transferir os dados pessoais de um servico para
0 outro sem deixar rastros; e direito a transparéncia total sobre qualquer operacao
realizada com os dados [UNIAO EUROPEIA 2018].

Pode-se ressaltar que a GDPR impde regras para paises que desejarem manter
relacbes comerciais com a Unido Europeia, nesse sentido, para dar continuidade a
negocios € necessario que 0 pais em questdo possua uma regulamentacdo completa e
abrangente sobre protecdo de dados e uma autoridade reguladora para garantir a eficacia
da regulacdo. Essa acdo influenciou varios paises a elaborar ou alterar suas
regulamenta¢des, como o Brasil.

2.3.2. Lei Geral de Protecio de Dados Pessoais (LGPD)

A Lei Federal 13.709/2018, que trata da LGPD foi sancionada em 14 de agosto de 2018
e entrou em vigor no dia 18 de setembro de 2020 [BRASIL ]. Porém, as penalidades
associadas a lei passaram a ser efetivadas a partir de 1° de agosto de 2021. A Figura 1,
retrata os principais acontecimentos que levaram ao surgimento da LGPD.

Artigo juridico
“The Right to

Projetos de
processamento
de dadosem
larga escala
(EUA)

Cadastroe

controle de

dados pelo
governo

Primeira lei de

Escandaloda
espionagem
em massa
(EUA)

Data
Protection

LGPD
(Brasil)

GDPR

1960's 1970’s 2013 2020

protecdo de
dados
(Alemanha)

(Europa)
Privacy” (EUA) Directive

(Europa)

Figura 1. Acontecimentos para surgimento da LGPD
Fonte: [Santos 2020]

A LGPD corresponde a um regulamento geral para protecdo de dados pessoais,
apesar destes passarem por fluxos da Internet ou nédo, ou seja, tanto dados fisicos ou
eletronicos. Assim, quaisquer organizagdes que coletem dados pessoais estdo submetidas
as disposicdes legais. Segundo o artigo 5°, Inciso I, da LGPD, dado pessoal € "informacéo
relacionada a pessoa natural identificada ou identificavel” e no Inciso X, define o
tratamento de dados pessoais como: “toda operacao realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducéo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo  ou controle da informacdo, modificagdo, comunicacao,
transferéncia, difusdo ou extracdo” [BRASIL].

De acordo com a LGPD, a Autoridade Nacional de Protecdo de Dados (ANPD)
compete principalmente zelar pela protecdo dos dados pessoais; elaborar diretrizes para a



14: Cadernos do IME : Série Informatica : VVol. 49, Julho 2024

Politica Nacional de Protecdo de Dados Pessoais e da Privacidade; fiscalizar e aplicar
sancOes; apreciar peticdes de titular contra controlador; promover na populacdo o
conhecimento das normas e das politicas publicas sobre prote¢édo de dados pessoais e das
medidas de seguranca; promover e elaborar estudos sobre as praticas nacionais e
internacionais de protecdo de dados pessoais e privacidade; estimular a adogéo de padrbes
para servigos e produtos que facilitem o exercicio de controle dos titulares sobre seus
dados pessoais; dispor sobre as formas de publicidade das operacOes de tratamento de
dados pessoais; elaborar relatorios de gestdo anuais acerca de suas atividades; realizar
auditorias; editar normas, orientacdes e procedimentos; garantir que o tratamento de
dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada ao seu
entendimento; implementar mecanismos simplificados, inclusive por meio eletrénico,
para o registro de reclamacdes sobre o tratamento de dados pessoais em desconformidade
com esta Lei [BRASIL].

3. Meétodo

Para responder as questdes de pesquisa utilizou-se um survey contendo 21 questdes para
investigar as percepcdes dos profissionais de TIC que exercem ou exerceram atividades
como desenvolvedores de software, em seguranca e os gestores de TIC, sobre conceitos,
levantamento de requisitos de privacidade e métodos, ferramentas ou técnicas utilizadas
para garantir privacidade de software. Com o objetivo de investigar, como esta a
conformidade da implantacdo da LGPD nas instituicdes publicas de ensino superior no
Brasil.

O procedimento que se seguiu na pesquisa teve como base os principios de
Pfleeger e Kitchenham [Pfleeger and Kitchenham 2001] que afirmam que um survey faz
parte de um processo de pesquisa mais amplo com atividades claramente definidas e que
foram executadas neste trabalho: estabelecer objetivos especificos e mensuraveis;
planejar e programar a pesquisa; preparar o instrumento de coleta de dados; validar o
instrumento; selecionar os participantes; analisar os dados e relatar os resultados.

Com foco no objetivo da pesquisa foram elencadas as seguintes questdes de
pesquisa:
e RQ1. Qual o perfil e experiéncia dos participantes sobre o uso de elicitacdo de
requisitos de privacidade?

¢ RQ2. Qual o nivel de conhecimento sobre o conceito de privacidade em relacéo a
LGPD?

e RQ3. As organizacdes realizam atividades e treinamentos sobre segurancga e
privacidade de dados?

e RQ4. Qual a percepcéo dos profissionais de TIC sobre os desafios e dificuldades
para garantir a conformidade entre a LGPD e os sistemas da sua organizagao?

e RQ5. Qual o conhecimento que os profissionais de TIC possuem sobre
ferramentas, métodos ou modelos que podem apoiar a especificacao de requisitos
de privacidade?

A realizacgéo da pesquisa iniciou com a elaboracdo de um survey com profissionais
de TIC, cujos questionamentos encontram-se na Tabela 1.

Tabela 1: Questdes do survey
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Pergunta Tipo
Q1- Qual 0 nome da empresa ou instituicdo? Objetiva
Q2- Qual a natureza de atuacdo da sua organizagéo? Objetiva
Q3- Qual a area de atuagdo da sua instituicdo? Obijetiva
Q4- Qual o seu papel atual na organizagéo? Objetiva
Q5- Quantos anos de experiéncia vocé possui na fungdo indicada? Objetiva
Q6- Vocé tem conhecimento sobre a Lei Geral de Protegdo de Dados (LGPD)? Objetiva
Q7- Sua organizac&o ja iniciou, de maneira formal, agBes de adequacdo a LGPD? Objetiva
Q8- Na sua opinido, 0 ambiente organizacional interfere nas préaticas de privacidade? Objetiva
Q9- Na LGPD, o conceito de “tratamento de dados” é toda operagdo realizada com | Objetiva
dados pessoais, como as que se referem a coleta, classificacdo, utilizacdo, acesso,
reproducéo, processamento, armazenamento, eliminacéo, controle da informacéo, entre
outros. Vocé considera que a sua organizagao realiza tratamento de dados?
Q10- Para LGPD, o conceito de “dados pessoais” ¢ o de qualquer informagio relacionada Objetiva
a pessoa natural identificada ou identificavel (nome, endereco, e-mail, telefone, nimeros
de documentos). A sua organizagao trata dados pessoais?
Q11- Considerando que, para a LGPD, o conceito de “dados pessoais sensiveis” ¢ | Objetiva
aquele que trata da origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo
a sindicato ou a organizacdo de caréter religioso, filosofico ou politico, dado referente
a salde ou a vida sexual, dado genético ou biométrico. A sua organizacao trata de dados
pessoais sensiveis?
Q12- Sua organizacdo especifica de forma clara os requisitos de privacidade e protecdo de| Objetiva
dados ao desenvolver softwares?
Q13- Se sua resposta, anterior foi sim, em qual fase esses dados séo especificados? Obijetiva
Q14- Os requisitos de privacidade quando coletados, podem ser acessados a qualquer] Objetiva
momento pelos stakeholders (partes interessadas), possibilitando serem atualizados ou
corrigidos?
Q15- Sua empresa tem o habito de aplicar nos dados coletados, técnicas de seguranca da| Objetiva
informacdo como: anonimizag&o, criptografia?
Q16- Desde a aplicacdo da LGPD (2020), a mesma vem impactando o desenvolvimento dgf Objetiva
novos sistemas ou afetando na conformidade de sistemas existentes?
Q17- Na sua opinido, sua organizacéo tem desenvolvido atividades/plano para se adequar aog Objetiva
requisitos de tratamento de dados pessoais presentes na LGPD?
Q18- Na sua organizacdo ocorre treinamentos dos funcionarios para atitudes seguras | Objetiva
associadas a Engenharia Social (técnica empregada por criminosos virtuais para induzir
usudrios desavisados a enviar dados confidenciais, infectar seus computadores com
malware ou abrir links para sites infectados?
Q19- Na sua opinido, quais sdo os principais desafios e as dificuldades para garantir al Subjetiva
conformidade entre a LGPD e os sistemas da sua organizagéo?
Q20- Na sua opinido, quais ferramentas, métodos ou modelos podem apoiar a Subjetiva
especificacdo de requisitos de privacidade durante o desenvolvimento de um produto ou
servigo?
Q21- Alguma pergunta que vocé gostaria de acrescentar que nao foi colocada aqui? Subjetiva

Os participantes tiveram que indicar sua concordancia ou discordancia com as
afirmacdes derivadas das questdes de analise, que representavam afirmacdes com as quais
nem todos os participantes da nossa pesquisa concordaram. A maioria das opc¢des de
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resposta variaram de discordo totalmente a concordo totalmente, utilizando a escala
Likert de cinco pontos com op¢ao neutra [Albaum 1997].

O survey é composto por 21 perguntas, das quais 19 sdo de multipla escolha e 02
subjetivas, conforme Tabela 1 e foram elaboradas em trés eixos: questdes demograficas,
conhecimentos sobre privacidade de dados e a LGPD e sobre as percepcdes da
conformidade ou ndo com a lei. Para isto, a pesquisa foi disponibilizada por meio da
ferramenta do Google Forms e o tempo estimado para respostas foi entre oito e dez
minutos. O publico-alvo da pesquisa eram profissionais de TIC, preferencialmente, que
atuam na area de desenvolvimento, seguran¢a da informagdo e gestores de TIC das
institui¢des publicas de ensino superior.

A pesquisa foi realizada em organizacdes e lugares distintos, apesar de fazerem
parte do mesmo eixo, a educagdo. O survey foi divulgado em grupos de e-mails com 976
participantes (entre técnicos de TIC e desenvolvedores), grupo de WhatsApp dos gestores
de TIC dos institutos federais que podiam compartilhar com suas equipes e universidades,
além do LinkedIn, no periodo de 07 a 22/06/2022. Antes de disponibilizar o survey
realizou-se teste piloto para analisar a compreensao das questdes pela autora e com trés
pessoas externas, para posterior ajuste.

4. Resultado e Discussoes

Finalizado o periodo de coleta de dados, obteve-se as respostas das questdes de pesquisa
que foram obtidas das respostas de 34 profissionais de TIC das 19 instituigdes que
responderam a pesquisa online, que estao apresentadas nesta se¢ao.

Esta pesquisa buscou compreender o ponto de vista de profissionais de TIC, em
varias organizagdes publicas educacionais instaladas no pais, em relagdo a implantagao
da LGPD em suas organizagdes. Varios trabalhos t€m sido realizados buscando a auxiliar
no processo de implantacdo da seguranca de dados pessoais, alguns a exemplo desta
pesquisa, utilizam a visdo investigativa que antecedem futuras implementagoes.

Carina e Moisés [Alves and Neves 2021] investigaram em um estudo de caso, a
perspectiva de cinco analistas de requisitos, em uma organizacao do poder judiciario, em
relagdo a privacidade e protecdo de dados. Com base nos resultados eles puderam ter a
percepcao das necessidades administrativas e que no contexto das equipes de trabalho ha
dificuldade de interpretar a LGPD. Em relacdo a este trabalho, nossa pesquisa difere em
buscar analisar a compreensao dos profissionais de TIC sobre os conceitos € uso da LGPD
em Organizagdes, que embora tenham o mesmo perfil educacional, localizam-se em
diferentes regides do pais. O que pode proporcionar novos insigths para uma visao técnica
ampla da LGPD.

4.1. Demografia dos participantes

Para estabelecer o perfil dos 34 profissionais de TIC que responderam a pesquisa, a
identificacdo da localizacdo demografica denota que houve participagdo de instituigdes
das cinco regides do Brasil. A maioria (44%) eram da regido Nordeste, 29% do Centro-
Oeste, 12% Norte, 9% do Sudeste, 12% do Sul, conforme demonstrado na Figura 2.
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CENTRO OESTE
29%

NORDESTE
44%

SUDESTE
9%

Figura 2. Localidade dos participantes

A Figura 3 apresenta os resultados sobre fungao/cargo dos participantes, com
base nas respostas obtidas da Q4 da Tabela 1, a maioria atua como Técnico/Analista de
governanga ou Gestao de TIC (38,2%), 23,5% sdo da area de Infraestrutura e redes, sendo
que apenas 20,6% escolheram a opcao de desenvolvedor de software e Analista de T que
tem a mesma correspondéncia de fungdo em uma institui¢ao publica de ensino superior.

Diretor de T1
%

Técnico de Laboratério de Informdtica

Técnico/analista de
Governanga ou gestdo de Tl
38%

Desenvolvedor de software
9%
.

Técnico em T
9%

_Analista de TI
12%

Técnicofanalista de
Infraestrutura e redes

Figura 3. Funcédo/cargo dos profissionais de TIC

Na Figura 4, no quesito experiéncia dos profissionais de TIC, com base nas
respostas obtidas da Q5 da Tabela 1, identificou-se que 58,8% possuem mais de 10 anos
de experiéncia na suas fungdes, 20,6% entre 7 e 9 anos de experiéncia, 11,8% entre 4 ¢ 6
anos e 8,8% entre 1 e 3 anos de experiéncia.
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35,3%

11,8%

8,8%

Entre 1 e 3anos Entre4e 6anos mEntre7e9anos mAcimade 13anos mEntre10e 13anos

Figura 4. Experiéncia dos profissionais de TIC

Os resultados encontrados permitem inferir que o perfil dos profissionais de TIC
que responderam o survey sdo em sua maioria Analista de Governanga ou Gestdo de T1,
0 que se configura positivamente, pois numa institui¢cao publica de ensino, deve-se buscar
habilidades que culminem em ter ou obter conhecimento sobre as legislagdes que podem
impactar na manuten¢do e desenvolvimento de sistemas. Além disso, mais de 79\% dos
entrevistados tém mais de 07 anos de experiéncia nas suas areas de atuagdo e pertencem
as cinco regides do Brasil com predominancia na regido nordeste.

4.2.  Perfil e Experiéncia: RQ1. Qual o perfil e experiéncia dos participantes
sobre o uso de elicitacdo de requisitos de privacidade?

Nesta questdo de pesquisa buscou-se verificar o perfil e experiéncia apenas dos
profissionais de TIC que afirmam realizar elicitacdo de requisitos de privacidades. De
acordo com a Q12 do survey dos 34 respondentes, apenas sete afirmaram realizar a
especificagdo (20,6\%). Ja na questdo 13, os mesmos sete que responderam sim, deveriam
informar em que fase do ciclo de desenvolvimento isso ocorria, as respostas obtidas
foram: no inicio, na elicitacdo de requisitos, no final ou em todas as fases, conforme a
Figura 5.

1] Apds finalizar o Na elicitagio de Emtodas asfases  No inicio do projeto
Sim Néio sei informar Nio software requisitos anteriores de software

(@) Questdo 12 (b) Questdo 13

Figura 5. A Figura (a) apresenta se especificam ou néo requisitos de privacidade,
enquanto na Figura (b) quem respondeu SIM, informa em que fase ocorre.
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Ao observar o perfil e a experiéncia apenas dos sete profissionais que afirmam
realizar elicitacao de requisitos de privacidade, infere-se que isso ocorre também devido
ao cargo que exercem na instituicdo, na qual em sua maioria informa atuar como Técnico
de Governanga ou Gestao de TI e possuem no minimo quatro anos de experiéncia,
detalhado na Figura 6.

Técnico/analista de Infraestrutura e redes

Técnicolanalista de Governanca ou gestéo de T

Técnico smtecnologia da informagéo

1 1
Desenvalvedor de software . .
Enfre 10 13anos Acima de 13 anos Enire T 9 anos Entre 4 & 6 anos

(a) Cargo (b) Experiéncia

Figura 6. A Figura (a) apresenta o cargo, enquanto na Figura (b) esta descrito a
experiéncia.

Resumo do RQL1: Os resultados obtidos apontam que 79,4% dos
respondentes ndo realizam ou tem conhecimento sobre a elicitacéo de
requisitos de privacidade, ou seja, apenas 20,6% dos participantes
fazem levantamento de requisitos de privacidade. Portanto, o maior
desafio a ser superado pelos profissionais de TIC esta no uso de uma
abordagem de privacidade de dados para elicitar os requisitos.

4.3. Privacidade x LGPD: RQ2. Qual o nivel de conhecimento sobre o conceito
de privacidade em relacdo a LGPD?

Para buscar entender o nivel de compreensao sobre o conceito de privacidade e LPGD
foram elaboradas seis questdes, que estdo apresentadas na Figura 7.

De acordo com as respostas obtidas da questdo 6 (Q6) da Tabela 1 ¢ possivel
observar que 88,2% dos participantes concordaram que tem conhecimento sobre a LGPD.
Decorre-se ainda que 76,4% das organizagdes iniciaram de alguma forma a adequacao da
LGPD internamente (Q7), o que nos permite inferir que existe uma conscientizagdo por
parte da alta gestdo da organizacdo e que as instituigdes estdo buscando atender a LGPD.
Na questdao 8 (QS8), ao perguntar sobre a concordancia ou ndo, se a organizacao pode
interferir na aplicag@o de praticas de privacidade, 88,2% concordaram com a afirmativa.

Pode-se observar ainda na Figura 7, dados referentes ao questionamento sobre o
conceito de tratamento de dados, cujos resultados apontam que 70,6% concordam que a
organizacao realiza o tratamento dos dados (Q9), ja sobre o conceito de dados pessoais
apenas 70,% afirmam que a organizacao trata os dados pessoais (Q10), na questdo 11
(Q11) ao perguntar se concordam com a afirmativa de que a organizacao trata os dados
pessoais sensiveis 70,6% concordam, 14,7% discordam e 14,7% sdo neutros. Pode-se
assim concluir que ja existe por parte das instituigdes o conhecimento e agdes em
andamento acerca dos principios basicos da LGPD.
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Q7 118% 3% BE% 20,5%

|

Q9 BE% BE% 11.8%

Q10 118% 3% 147%

Q11 147% 147%

0% 25% 50% 75% 100%

DISCORDO DISCORDO TOTALMENTE NAO CONCORDO, NEM DISCORDO
B CONCORDO PARCIALMENTE [ CONCORDO TOTALMENTE

Figura 7. Conhecimento da LGPD pelos profissionais de TIC e de a¢cfes
implementadas pelas organiza¢gdes (Q6 a Q11 da Tabela 1)

Resumo do RQ2: Os resultados encontrados permitem denotar que
tanto a organizacdo quanto os profissionais de TIC tem algum
conhecimento sobre a LGPD e que realizam tratamento de dados
pessoais. O maior desafio a ser superado pelos profissionais de TIC
esta no conhecimento e consequentemente no uso de uma abordagem

44. Atividades e Treinamento: RQ3. As organizacdes realizam atividades e
treinamentos sobre seguranca e privacidade de dados?

Para buscar responder essa questao foram estabelecidas trés questdes objetivas. Na Figura
8, a questao 16 (Q16) fala do impacto no desenvolvimento de software apds a aplicacao
da LGPD, a maioria (67,6%) consideram que houve sim impactos, 17,6% sdo neutros e
14,7% discordam. A questao 17 (Q17) quer saber se a organizagdo vem se preparando
para atender a LGPD, fato este que 70,6% dos respondentes concordam que as
organizacdes tem desenvolvido agdes para se adequar aos requisitos de tratamento de
dados pessoais presentes na LGPD, 11,8% sdo neutros e 17,6% discordam.

Na Figura 8, a questao 18 (Q18), levanta o questionamento sobre os treinamentos
dos funciondrios referente a seguranga e privacidade de dados, observa-se que 50\%
discorda dessa afirmagdo, ou seja, ha um grande ntimero de institui¢des que necessitam
realizar treinamentos dos seus colaboradores, para que possam se proteger contra atitudes
maliciosas, minimizando assim os riscos de incidentes, bem como garantir maior
seguranca e protecao dos dados pessoais.
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Q16 147% 17.6% 382%

Q17 176% 11.8%

Q18 204% 20,6% 147%

0% 25% 50% 75% 100%

DISCORDO DISCORDO TOTALMENTE NAO CONCORDO, NEM DISCORDO
Il CONCORDO PARCIALMENTE [ CONCORDO TOTALMENTE

Figura 8. {Percepcédo dos respondentes sobre os impactos da LGPD e das
acOes realizadas pela organizacédo (Q16 a Q18 da Tabela 1).

Resumo do RQ3: Os resultados encontrados inferem que, embora a
maioria dos profissionais de TIC acreditem que ap6s a LGPD tenha havido
impactos no desenvolvimento de software e que as organizac@es iniciaram
acOes para adequacgdo a LGPD, cerca de 50% dos respondentes afirmam
que ndo ha treinamentos para os profissionais de TIC em seguranca e
privacidade de dados.

45.  Desafios e Dificuldades na conformidade da LGPD e os sistemas: RQ4. Qual
a percepcio dos profissionais de TIC sobre os desafios e dificuldades para garantir
a conformidade entre a LGPD e os sistemas da sua organizac¢io?

Neste survey foram disponibilizadas trés questdes subjetivas (abertas) e ndo obrigatorias.
A primeira autora utilizou a técnica Card Sorting [Spencer 2009], para categorizar
respostas com termos similares, enquanto a outra pesquisadora procedeu,
individualmente, com a revisao.

Na questdo 19, ao serem indagados sobre os principais desafios e as principais
dificuldades para garantir a conformidade da LGPD e os sistemas da sua organizagdo, na
quais as principais respostas fortalecem os resultados das analises das questdes objetivas,
como a falta de treinamento de pessoal, a importancia de envolvimento da organizacao e
a necessidade de realizar a especificagdo de requisitos no inicio do processo. Afim de
manter a anonimizagdo dos participantes, eles foram identificados como P1 a P34, ou
seja, 34 respondentes. Apos a devida andlise, por fim, discutiu-se os resultados e definiu-
se sete categorias, conforme a Tabela 2.



22: Cadernos do IME : Série Informatica : Vol. 49, Julho 2024

Tabela 2. Anéalise da Questao subjetiva n® 19

Categorias Algumas Respostas

Treinamento “Falta de treinamento e mudanca cultural™ (P14)

Qualificacao "Capacitacdo da equipe responsavel pela implementagio
da LGPD" (P18)

Mudanca de cultura "Mudanca de cultura de todos os funcionarios e da
alta administracdo” (P03)

Envolvimento da gestdo "Apoio da alta gestdao"” (P15, P17)

Comunicacao "A falta de conhecimento da legislacdo™ (P04)

Especificacdo de Requisitos | "A especificacdo de requisitos e o desenvolvimento” (P28)

Armazenamento "Adequar dados ja armazenados ha algum tempo" (P07)

Nota-se que as categorias identificadas e apresentada na Tabela 2, reforga o
entendimento de que ja havia sido apontado nas questdes objetivas como a falta de
treinamento, a necessidade de mudanga de cultura e o apoio da alta gestdo sdo
imprescindiveis para atendimento a LGPD.

Resumo do RQ4: Com os resultados obtidos, pode-se inferir que é
necessario que as organizacdes realizem mudancas, dado que as
dificuldades estdo tanto no processo de desenvolvimento de software
quanto na questdo de envolvimento da alta gestdo, na mudanca de cultura,
realizar treinamentos e qualificagdo dos profissionais de TIC. Nao
perdendo a atencdo ao desafio de conciliar e adequar os dados de sistemas
legados, que permanecem armazenados na organizacgdo, a LGPD.

4.6. Mecanismos para especificar requisitos de privacidade: RQ5. Os
profissionais de TIC envolvidos, possuem conhecimento sobre ferramentas, métodos
ou modelos que podem apoiar a especificacio de requisitos de privacidade?

Para responder esta questdo de pesquisa, toma-se como base as respostas obtidas na
questao 20 da Tabela 1, na qual os participantes demonstram o nivel de conhecimento em
métodos, ferramentas, legislacdo que podem auxilid-los na especificagdo de privacidade.
Destacam-se algumas respostas:

”CMMI for Development, CMMI for Services, 1SO 20000, ITIL Service
Design, MPS.BR Guia SV e de Servigos.”

“frameworks, 1SOS e metodologias ja consolidadas no mercado como:
Owasp, CIS, NIST, etc.”

)

”Boas praticas Nacionais e Internacionais...’

"Seguir padroes, frameworks e controles de seguranca da informagao,
como: ePing; ABNT NBR ISO/IEC 27001:2013; ABNT NBR ISO/IEC
27002:2013; ABNT NBR ISO/IEC 27005:2019; ABNT NBR ISO/IEC
31000:2018; ABNT NBR ISO/IEC 27701:2019; ...”
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Resumo do RQ5: Nota-se pela andlise das respostas que alguns
profissionais possuem conhecimento em modelos, como 0 CMMI e MPS-
BR, frameworks, metodologias, normas técnicas nacionais e internacionais
que apoiam a especificacdo de requisitos de privacidade. Denotando que 0s
profissionais das organizacbes possuem conhecimento das acoes
necessarias, que devem ser avaliadas pela organizacédo para serem utilizadas
quando necessario, de forma a atender a adequacéo a LGPD.

5. Ameacas a Validade

Durante a elaboracao do survey adotou-se algumas respostas pré-definidas em algumas
questdes fechadas, além disso, também foi deixado um espago aberto permitindo que
fosse adicionado fatores ndo listados na pergunta. Também foi aplicado um teste piloto
do survey com trés profissionais de TIC, afim de avaliar a compreensao e relevancia das
perguntas.

A quantidade de respondentes para este survey pode ser considerado uma
limitagdo. Porém nao ha como medir precisamente a quantidade de profissionais de TIC
que exercem atividades em desenvolvimento de software. Este estudo usou uma amostra
ndo probabilistica, termo apresentado por Kitchenham et. Al [Kitchenham and Pfleeger
2002] pois amostras nao probabilisticas sdo criadas quando os entrevistados sdo
escolhidos, porque sdo facilmente acessiveis ou os pesquisadores tém alguma justificativa
para acreditar que sdo representativos da populacao.

Os participantes que responderam a pesquisa foram convidados por e-mail, listas
de contatos, grupos de WhatsApp e no LinkedIn e encorajados para que compartilhassem
com demais colegas que fizessem parte do publico-alvo. Visando garantir que apenas
pessoas com experiéncia respondessem ao questiondrio, foi reforcado essa informacao
seja no convite ou na propria pergunta. Buscou-se ainda ter diversidade demografica com
participantes de todas as regidoes do Brasil.

Uma outra limitagao ¢ o nivel de conhecimento dos respondentes sobre as agdes
de sua organizacao e € possivel que eles ndo conhecam todas as iniciativas. Além disso,
as perguntas abordam muitos conceitos profundos relacionados a privacidade e a falta de
conhecimento sobre esses conceitos pode resultar em respostas imprecisas.

6. Concluséao

Neste artigo, realizou-se uma pesquisa para investigar a conformidade durante a
implantacdo da LGPD nas instituigdes publicas de ensino superior no Brasil,
identificando o uso de requisitos de privacidade, o nivel de conhecimento e o
cumprimento da legislacao sob a perspectiva dos profissionais de TIC. A maior parte dos
profissionais (58,8%) possuem mais de 10 anos de experiéncia em suas fungdes e
possuem conhecimento sobre os principios basicos da LGPD.

Um fato que requer destaque ¢ de que apenas 20,6% dos respondentes afirmaram
fazer uso de abordagem de privacidade nas especificagdes de requisitos, € que mesmo
quando isso acontece, normalmente ¢ realizado apenas no final do desenvolvimento do
software. Destaca-se que estes respondentes possuem no minimo quatro anos de
experiéncia em suas fungdes. Nesse sentido, as instituicdes devem estar atentas em
realizar levantamento de requisitos de privacidade utilizando, dentre outros, mapeamento
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dos processos, elaboragcdo de politicas, levando-se em consideragdao o art. 46, §1° da
LGPD, o qual afirma que a privacidade e a protecdo de dados devem ser consideradas
desde a concepgao e durante todo o ciclo de vida do projeto, sistema, servigo, produto ou
processo.

A maioria das institui¢cdes ja iniciaram a¢des de adequacdes, porém percebe-se
que ainda ¢ necessario que exista um plano de de acdo da institui¢do que contenha no
minimo a capacitagdo dos servidores e das areas de TIC através do envolvimento da alta
gestao nas acdes e nas implicagdes da LGPD.

Pode-se pensar como trabalho futuro, a avaliacao de frameworks disponiveis na
literatura para uso nas organizagdes publicas, considerando que empresas privadas
lancam solu¢des condicionadas a recursos que as tornam invidveis. Um estudo
envolvendo mais participantes seria interessante como forma de obter resultados com
maior nivel de significancia. Além disso, levantar e analisar o perfil das organiza¢des que
sofreram sangdes aplicadas pela ANPD. E por fim, identificar os métodos para elicitagao
de requisitos de privacidade com foco na LGPD.

Referéncias

Albaum, G. (1997). The Likert Scale Revisited. Market Research Society. Journal.
39(2):1-21.

Alves, C. and Neves, M. (2021). Especificagdo de requisitos de privacidade em
conformidade com a LGPD: Resultados de um estudo de caso. In Anais do WER21 -
Workshop em Engenharia de Requisitos, Brasilia, Brasil. Editora PUC-Rio.

Ansari, M. T., Baz, A., Alhakami, H., Alhakami, W., Kumar, R., and Khan, P. R. (2021).
P-STORE: Extension of STORE methodology to elicit privacy requirements.
ARABIAN JOURNAL FOR SCIENCE AND ENGINEERING, 46:8287-8310.

Ayala-Rivera, V. and Pasquale, L. (2018). The Grace Period Has Ended: An Approach to
Operationalize GDPR Requirements. In 2018 IEEE 26th International Requirements
Engineering Conference (RE), pages 136-146.

Behutiye, W., Karhapdd, P., Costal, D., Oivo, M., and Franch, X. (2017). Non-functional
Requirements Documentation in Agile Software Development: Challenges and Solu-
tion Proposal. In Product-Focused Software Process Improvement, Lecture Notes in
Computer Science, pages 515-522, Cham. Springer International Publishing.

BRASIL. Lei n°® 13.709 - Lei Geral de Protecdo de Dados Pessoais - LGPD. Disponivel
em: https://www.planalto.gov.br/ccivil03/ato2015-2018/2018/1ei/L13709. Acesso em
20 de abril de 2023.

Canedo, E., Toffano Seidel Calazans, A., Toffano Seidel Masson, E., Teixeira Costa, P. H.,
and Lima, F. (2020). Perceptions of ICT Practitioners Regarding Software Privacy.
Entropy, 22(4).

CNN BRASIL (2022). Banco central anuncia vazamento de dados ligados a mais
de 130 mil chaves pix. Disponivel em: https://www.cnnbrasil.com.
br/economia/banco-central-anuncia-vazamento-de-dados-ligados-a-mais-de-130-mil-
chaves-pix/. Acesso em 25 de abril de 2023.


http://www.planalto.gov.br/ccivil03/ato2015-

25: Cadernos do IME : Série Informatica : Vol. 49, Julho 2024

Fontes, Edison (2007). Seguranca da Informagao - o Usuario Faz a Diferenga, volume 2.
Saraiva, Estante Virtual.

Hintzbergen, J., Hintzbergen, K., Smulders, A., and Baars, H. (2018). Fundamentos de
Seguranc a da Informagao: com base na ISO 27001 e ISO 27002. Brasport.

INFOMONEY (2022). As empresas estdo preparadas para LGPD? Disponivel
em: https://www.infomoney.com.br/negocios/lgpd-multas-
comecam-a-ser-aplicadas. Acesso em 13 de junho 2022.

ISO/IEC 27002. ISO - International Organization for Standardization.information

Technology - Security Techniques - code of practice for information security controls.
Geneva: ISO, 2013.

ISO/IEC 27701. ISO - International Organization for Standardization. security Techni-
ques - extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information
management - requirements and guidelines. Geneva: ISO, 2019

ISO/IEC 29100. ISO - International Organization for Standardization. 29100:2011
information technology - security techniques - privacy framework. Geneva: ISO, 2011.
26p.

ISO/IEC 31000. ISO - International Organization for Standardization. 31000:2018: Risk
management - Guidelines. Geneva: ISO, 2022. 32 p.

Kitchenham, B. and Pfleeger, S. L. (2002). Principles of survey research: Part 5:
Populations and samples. SIGSOFT Softw. Eng. Notes, 27(5):17-20.

NIC.BR (2023). Dia da internet segura: Brasil ocupa o 12° lugar entre paises com mais
vazamento de dados em 2022. Disponivel em: https://nic.br/noticia/na-
midia/dia-da-internet-segura-brasil-ocupa-o-12-lugar-entre-paises-com-mais-
vazamento-de-dados-em-2022/. Acesso em 27 de outubro de 2023.

Petronio, S. (2002). Boundaries of Privacy: Dialectics of Disclosure. State Univ of New
York Pr, Albany.

Pfleeger, S. L. and Kitchenham, B. A. (2001). Principles of survey research: part 1:
turning lemons into lemonade. ACM SIGSOFT Software Engineering Notes, 26(6).

Ribeiro, Bruno. Albuquerque, R. (2002). Seguranga No Desenvolvimento De Software.
Elsevier, Rio de Janeiro.

Samuel, D. Warren and Louis, D. Brandeis (1890). The Right to Privacy, volume 4.
Harvard Law Review.

Santos, J. G. D. (2020). Lei geral de protecao de dados pessoais sobre a governanca e
seguranc¢a de dados. Harvard University Press, London.

SERPRO (2023). LGPD Educacional. Disponivel em 20 de abril de 2023.

Solove, D. J. (2008). Understanding Privacy. Harvard University Press, London.
Sommerville, I. (2011). Engenharia de software, 9a. Sao Palo, SP, Brasil, page 63.
Sommerville, 1. (2019). Engenharia de Software. Pearson Universidades, 10* edigao.

Spencer, D. (2009). Card sorting: Designing usable categories. Rosenfeld Media.



26: Cadernos do IME : Série Informatica : Vol. 49, Julho 2024

Thomas, K., Bandara, A. K., Price, B. A., and Nuseibeh, B. (2014). Distilling privacy
requirements for mobile applications. In Proceedings of the 36th International
Conference on Software Engineering, pages 871-882, Hyderabad India. ACM.

UNIAO EUROPEIA (2018). General Data Protection Regulation (GDPR). Disponivel
em: https://gdpr-info.eu/. Acesso em 03 de junho 2022.

Webster, 1., Ivanova, V., and Cysneiros, L. (2005). Reusable Knowledge for Achieving
Privacy: A Canadian Health Information Technologies Perspective. 2005. pages 112—
122.



