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Abstract: Context: The security of robotic systems is extremely important. 

These systems need to be certified by regulatory bodies that require evidence of 

their security. Objective: To analyse approaches, concepts, tools, standards and 

methods related to ensuring safety in robots. Method: Conducting a systematic 

literature review (RSL) to identify and analyse approaches applied to robotic 

systems based on Safety Assurance Cases. Results: 21 studies were identified 

from a set of 857 published works. Conclusion: The analysis performed can 

help professionals to better understand the area in future works. The most rele-

vant findings and their implications were reported. 

 

Resumo: Contexto: A segurança dos sistemas robóticos é de extrema impor-

tância. Estes sistemas precisam ser certificados por entidades reguladoras que 

exijam evidências de sua segurança. Objetivo: Analisar abordagens, conceitos, 

ferramentas, normas e métodos relacionados à garantia da segurança em ro-

bôs. Método: Condução de uma revisão sistemática da literatura (RSL) para 

identificar e analisar as abordagens aplicadas aos sistemas robóticos com base 

em Casos de Garantia de Segurança. Resultados: Foram identificados 21 estu-

dos de um conjunto de 857 trabalhos publicados. Conclusão: A análise reali-

zada pode auxiliar os profissionais a compreender melhor a área em trabalhos 

porvir. Foram relatadas as descobertas mais relevantes e suas implicações. 

 

Palavras-chaves: caso de garantia, caso de garantia de segurança, garantia de 

segurança, caso de segurança, certificação de segurança, robótica. 

1. Introdução 

Uma estreita interação entre humanos e robôs acontece desde a introdução dos robôs in-

dustriais no início do ano 1950, quando os robôs se tornaram uma parte natural de vários 

processos de manufatura [NOF, 1999]. Avanços nos campos da eletrônica, ciência da 

computação e mecatrônica tornaram essas ferramentas inteligentes, abundantes e robus-

tas. Espera-se que com esses avanços tecnológicos, a robótica contribua cada vez mais 

com suas contrapartes humanas para o desempenho eficiente e eficaz de todos os tipos de 
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tarefas [4]; mas, essa relação humano-robôs precisa ser prudente e planejada, uma vez 

que os sistemas robóticos também são Sistemas Críticos de Segurança (SCS). Portanto, 

caso ocorram falhas ou se comportem de maneira inesperada, os robôs podem levar a 

acidentes, resultando em danos as pessoas ou propriedades, em grandes prejuízos finan-

ceiros, ambientais ou até mesmo perda de vidas [LEVESSON, 1995].  

 É fundamental que o desenvolvimento de sistema robóticos seja de acordo com 

os padrões e normas técnicas relevantes. Por exemplo, no caso de Robôs para cuidados 

pessoais há o padrão de segurança ISO 13482 [JACOBS and VIRK, 2014] que especifica 

requisitos e diretrizes para o projeto inerentemente seguro, medidas de proteção e infor-

mações para alguns tipos de robôs de cuidados pessoais. 

 Apesar da evolução constante das normas e dos processos de certificação, pesqui-

sas científicas e de organizações internacionais relatam dificuldade em garantir, de forma 

eficaz e eficiente, as exigências das normas de segurança nos sistemas críticos de software 

[PORFÍRIO, 2019]. Um dos problemas relatado, presente na maioria das normas, é como 

os objetivos das mesmas podem ser descritos de uma forma clara e rastreável. 

 Novas abordagens, métodos e ferramentas têm sido sugeridos, dentre elas destaca-

se os Casos de Garantia de Segurança (Safety Assurance Cases) [DENNEY et al, 2013], 

que visam a construção de argumentos claros, abrangentes e defensáveis em relação às 

propriedades de segurança e proteção dos sistemas [SACM, 2013]. Para auxiliar sistema-

ticamente na construção desses argumentos, deve-se utilizar as normas existentes que tra-

tam especificamente da construção dos Casos de Garantia de Segurança, tais como a 

ISO15026-1 [ISO/IEC 15026-1:2019] e a ISO15026-2 [ISO/IEC 15026-2:2011]. 

  Os Casos de Garantia de Segurança frequentemente são utilizados para atestar a 

segurança de vários tipos de sistemas críticos. Neste artigo estamos interessados em in-

vestigar como eles têm sido utilizados na área da robótica. 

 Até onde os autores pesquisaram, não há outra RSL nesse mesmo contexto que 

envolva Casos de Garantia de Segurança, robótica e normas de certificação.  

 Deste modo, conduzimos uma Revisão Sistemática da Literatura, com o objetivo 

de descobrir o estado da arte em relação ao uso e aplicação dos Casos de Garantia de 

Segurança em Sistemas Robóticos. Primeiro, identificamos as técnicas e ferramentas uti-

lizadas bem como os artefatos gerados. Depois, descrevemos os tipos de trabalhos publi-

cados na literatura. Em seguida, apresentamos as normas de certificação que são usadas, 

identificamos os benefícios do uso de Caso de Garantia de Segurança no processo de 

certificação. Por último, relatamos os desafios e problemas identificados.  

 Este artigo está organizado da seguinte forma: a seção 2 apresenta o referencial 

teórico; a seção 3 detalha a metodologia de pesquisa adotada para conduzir o RSL; já a 

seção 4 mostra os resultados e análises relacionados às nossas questões de pesquisa; por 

fim, a seção 5 resume as conclusões e trabalhos futuros.  
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2. Referencial Teórico  

Esta seção apresenta o referencial teórico que embasa o trabalho. Inicialmente, apresenta 

os conceitos sobre robôs e suas características e tipos, destacando os robôs colaborativos 

e os robôs sociais. Em seguida, são descritas Casos de Garantia de Segurança e a aborda-

gem estruturada para apresentar argumentos, chamada GSN. Por fim, são apresentadas as 

normas específicas para robôs e os Casos de Garantia de Segurança. 

2.1 Robôs 

No conto de ficção científica "Eu, Robô", escrito por Isaac Asimov em 1942, foram defi-

nidas três regras relativas ao comportamento dos robôs e à sua interação com os seres 

humanos. Estas normas seriam mais tarde nomeadas como as “três leis da robótica” 

[ASIMOV, 2004].  Elas determinam que um robô não pode ferir um humano ou permitir 

que um humano sofra algum mal; os robôs devem obedecer às ordens dos humanos, ex-

ceto nos casos em que tais ordens entrem em conflito com a primeira lei; um robô deve 

proteger sua própria existência, desde que não entre em conflito com as leis anteriores 

[GASPARETTO and SCALERA, 2019]. Assim sendo, mesmo os autores de ficção já 

clamavam, há muitas décadas, que os robôs fossem seguros ou seja, projetados e operados 

para cumprir as leis, direitos e liberdades fundamentais já existentes para os humanos. 

 Diferentes significados para os robôs persistem e mudam de acordo com a aplica-

ção e o domínio. Conforme descrito em Ceccarelli (2001), a IEEE afirma que um robô é 

uma máquina construída como um conjunto de elos unidos para que possam ser articula-

dos, em posições desejadas, por um controlador programável e atuadores de precisão para 

executar uma variedade de tarefas.  

 De maneira geral, podemos afirmar que um robô é uma máquina autônoma capaz 

de detectar seu ambiente, executar ações no mundo real e que pode através da inteligência 

artificial evoluir, encontrando melhores soluções para tomada de decisões, auxiliando os 

humanos nas diversas tarefas industriais ou pessoais.  

 Atualmente, existem diversas definições e categorias relacionadas ao conceito de 

robôs. Cada robô tem seus próprios recursos exclusivos e varia enormemente em tama-

nho, forma, capacidade e utilidade.  

 Segundo Guizzo (2019), podemos classificar os robôs em algumas categorias, en-

tre as quais podemos citar: 

• Consumidores: são robôs comprados e usados apenas por diversão; 

• Drones: chamados de veículos aéreos não tripulados; 

• Para a educação: têm uso doméstico ou em salas de aula; 

• Humanoides: são, provavelmente os tipos de robôs que a maioria das pessoas pen-

sam quando se fala em robôs; eles têm uma aparência humana; 

• Industriais: geralmente, consistem em um braço manipulador projetado para exe-

cutar tarefas repetitivas;  

• Para pesquisa: robôs que nascem em universidades e laboratórios de pesquisa cor-

porativa; representam a grande maioria dos robôs;  
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• Médicos: robôs médicos e de saúde; estes incluem sistemas como o robô cirúrgico 

e próteses biônicas, bem como exoesqueletos robóticos;  

• Subaquáticos: robôs submersíveis em águas profundas. 

 De um modo geral, todos os robôs são controlados por sistemas complexos que 

combinam hardware e software e são fortemente dependentes e influenciados por intera-

ções com o ambiente. Com a evolução dos sistemas robóticos e sua integração dentro da 

indústria, onde realizam diversas tarefas, torna-se imprescindível e crítico garantir os re-

quisitos de segurança pois, quaisquer operações de software ou hardware que não sejam 

executadas, ou aconteçam fora da sequência ou incorretamente, podem resultar em fun-

ções de controle inadequadas. Tais problemas podem causar direta ou indiretamente a 

existência de condições perigosas, que podem afetar os humanos que estão trabalhando 

lado a lado com as máquinas [DENNEY et al., 2013]. 

 Atualmente, as tarefas humanas estão sendo cada vez mais robotizadas; a produ-

ção industrial está digitalizada, com o trabalho sendo realizado por meio de plataformas 

digitais. Humanos estão se unindo a robôs ou à automação, em vez de a outros humanos. 

Vivemos em um cenário onde os robôs fazem parte não apenas auxiliando as indústrias, 

mas estando cada vez mais presentes em nossos lares realizando tarefas cotidianas do dia-

dia. Eles passaram a conviver com as famílias, sendo desde simples robôs que realizam 

faxina até assistentes pessoais que utilizam inteligência artificial para interagir direta-

mente, como é o caso da Eco Dot da Amazon. 

2.1.1 Robôs colaborativos - COBOTS 

A utilização de robôs para colaborar em tarefas industriais data de mais de meio século. 

Segundo Bloss (2016), as primeiras aplicações incluíam a manipulação de pistolas de 

soldagem por pontos pesados em linhas de montagem de automóveis ou equipamentos de 

pintura por pulverização.  

 De acordo com Galin e Meshcheryakov (2020), a ideia de usar robôs colaborati-

vos na indústria foi recebida com ceticismo, pois as soluções disponíveis eram evitar o 

contato direto entre homem e o robô. Na época, a segurança das pessoas nas proximidades 

dos robôs seguia regulamentos rígidos, sendo exigidas medidas de segurança rigorosas, 

como gaiolas de aço, onde o humano trabalhava com os robôs de tal forma que ambos 

não coabitavam o mesmo espaço. Portanto, não existia o trabalho compartilhado com os 

robôs, cada um executava sua tarefa sem a convivência aproximada do outro [BLOSS, 

2016]. 

 Hoje, os robôs e os seres humano podem alcançar maior eficiência juntos. Pesqui-

sadores descobriram mais recentemente que a colaboração pode melhorar muito a quali-

dade do produto e fornece muitos outros benefícios. A indústria aceitou rapidamente a 

tecnologia de robótica colaborativa e agora as unidades são amplamente conhecidas como 

cobots [BLOSS, 2016]. 

 Segundo Peshkin (1999), Robôs colaborativos ou cobots, são destinados à intera-

ção direta com um trabalhador humano, lidando com uma carga compartilhada. Eles in-
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teragem com as pessoas produzindo superfícies virtuais definidas por software que res-

tringem e guiam o movimento da carga compartilhada. Os benefícios ergonômicos e de 

produtividade resultam da combinação da força e da interface do computador do cobot 

com a detecção e a destreza do trabalhador humano. 

 De acordo com a ISO/ TS (2016) que trata da norma 15066, o objetivo dos robôs 

colaborativos é combinar o desempenho repetitivo dos robôs com as habilidades indivi-

duais das pessoas. As pessoas têm excelente capacidade para resolver exercícios impre-

cisos; robôs exibem precisão, potência e resistência. 

 Dentre as diferenças entre os cobots e outras soluções robóticas podemos citar 

[ISO, 2011a], [ISO, 2011b] e a ISO (2018): 

• Capacidade de interagir com segurança com um humano: os cobots são projetados 

especificamente para trabalhar com pessoas, sem a necessidade das barreiras de 

proteção.  

• Redução de risco na implementação de tarefas perigosas: os cobots realizam ope-

rações que representam um risco para os humanos, incluindo o transporte de se-

gurança de itens afiados ou quentes, aperto de parafusos etc. 

• Flexibilidade e aprendizado: na programação do cobot é possível a inserção de 

autoaprendizagem. 

• Possibilidade de ampla utilização e ajuste rápido: os cobots são relativamente fá-

ceis de se mover e usar em outros pontos da cadeia de produção. Muitos modelos 

de COBOTS podem ser instalados em qualquer superfície - horizontal, vertical e 

até mesmo no teto. 

 Garantir segurança deste trabalho colaborativo é indispensável, pois os movimen-

tos rápidos e muitas vezes imprevisíveis dos robôs representam um alto potencial de risco 

para os humanos.  

 Algumas normas e especificação técnica fornecem orientações abrangentes para 

aplicações seguras de robôs colaborativos, como é o caso da ISO / TS 15066, citada por 

ISO/TS (2016), que especifica os requisitos de segurança para sistemas de robôs indus-

triais colaborativos e o ambiente de trabalho, ela complementa os requisitos e orientações 

sobre a operação colaborativa de robôs industriais citados em [ISO, 2011b] e [ISO, 

2011a].  

 A norma ISO/TS (2016) enfatiza que o contato humano-robô é permitido, mas 

não deve resultar em ferimentos. Ela fornece uma lista de níveis de força e pressão, limites 

de potência e velocidade para orientar os projetistas de robôs.  

2.1.2 Robôs Sociais 

Apesar do crescente desenvolvimento da robótica social, a definição do termo ainda tem 

diferentes perspectivas. De acordo com Bartneck e Forlizzi (2004) um robô social é um 

robô autônomo ou semiautônomo que interage com humanos seguindo alguns comporta-

mentos sociais; já  em Brazeal (2004) explica que um robô social é um robô que é capaz 
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de se comunicar com os seres humanos de maneira pessoal;  enquanto Hegel (2009) de-

fine que é uma combinação de um robô e uma interface social; por sua vez Fong, Nour-

bakhsh e Dautenhahn (2003) descreve que eles são capazes de reconhecer um ao outro e 

se engajar em interações sociais. Mas de acordo com Yan, Ang e POO (2014), todas as 

definições possuem uma característica em comum, um robô social é um robô que pode 

executar tarefas designadas e a capacidade de interagir com os humanos aderindo a certas 

regras sociais.  

 A área da robótica socialmente assistida visa a criação de robôs sociais capazes 

de exibir qualidades sociais de aparência natural, com as capacidades básicas de se mover 

e agir de forma autônoma, com a utilização da personificação física do robô para se co-

municar e interagir com os usuários de uma maneira social e envolvente [TAPUS; 

MATARIC; SCASSELLATI, 2007].  

 A robótica social, em particular, tem o potencial de melhorar a qualidade de vida 

de diversos usuários como: crianças, idosos, indivíduos com deficiências físicas e em 

terapia de reabilitação, indivíduos com deficiências cognitivas e transtornos de desenvol-

vimento sociais.  

 De acordo com Tapus, Mataric e Scassellati (2007), estima-se que uma parcela 

significativa do envelhecimento da população possa ser assistida fisicamente e cognitiva-

mente. À medida que a população idosa crescer, muita atenção e pesquisa serão dedicadas 

aos sistemas assistenciais Home Care, facilitando a vida independente em sua própria 

casa pelo maior tempo possível.  

 Em função do contato aproximado com os humanos de diversas idades com esse 

tipo de sistemas, se faz necessário redobrar os cuidados com a segurança. Para isso, os 

sistemas robóticos sociais devem ser projetados para evitar qualquer risco e perigo aos 

interagentes. 

2.2 Caso de Garantia de Segurança 

Os Casos de Garantia são geralmente desenvolvidos para apoiar reivindicações em áreas 

como confiabilidade, manutenção, fatores humanos, e operabilidade [BS ISO/IEC, 2011]. 

Vale salientar que para atestar os aspectos de segurança e outras propriedades críticas de 

sistemas complexos, tem sido proposto a elaboração específica de Casos de Garantia de 

Segurança. Eles fornecem argumentos de segurança que justifiquem uma reivindicação 

sobre o sistema, com base em evidências sobre seu projeto, desenvolvimento e compor-

tamento testado [RUSHBY, 2015].  

 De acordo BS ISO/IEC (2019), a ISO15026-2 afirma que um Caso de Garantia 

deve incluir uma alegação de alto nível para uma propriedade de um sistema ou produto, 

uma argumentação sistemática sobre essa alegação, além das evidências e suposições ex-

plícitas subjacentes a esta argumentação. A OMG citada por Sacm (2013) define um Caso 

de Garantia como um documento que facilita a troca de informações entre diversos 

stakeholders do sistema, como fornecedores e adquirentes, e entre a operadora e o regu-

lador, onde o conhecimento relacionado à segurança do sistema é comunicado de forma 

clara e defensável. 
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 Algumas agências reguladoras já reconhecem a importância do uso de Casos de 

Garantia durante a certificação de sistemas críticos.  Por exemplo, a FDA sugere o uso de 

Casos de Garantia na apresentação de evidências relacionadas com a segurança de siste-

mas médicos embarcados, como é o caso da iniciativa de melhoramento de bombas de 

infusão [CDRH, 2010].  Já a FAA (Federal Aviation Administration) solicita o uso de 

Casos de Garantia de Segurança relacionados com características específicas de sistemas 

de aeronaves não tripuladas durante seu processo de certificação [FAA, 2013].  

 Avaliar e garantir a segurança de um sistema depende da construção de confiança 

suficiente na execução segura do sistema em seu contexto operacional. Essa confiança é 

frequentemente desenvolvida ao se satisfazer os objetivos que reduzem os riscos poten-

ciais que um sistema pode representar durante seu ciclo de vida. Os objetivos de segu-

rança são geralmente estabelecidos por um conjunto de critérios aceitos pela indústria, 

normalmente disponíveis como padrões [NAIR et al., 2014]. 

 A ideia principal é que um Caso de Garantia seja composto por três elementos 

fundamentais [RUSHBY, 2015]:  

• Reivindicação que declare a propriedade a ser assegurada;  

• Evidências sobre o projeto e a construção do sistema; e  

• Argumento de que a evidência é suficiente para estabelecer a reivindicação.  

 Vale salientar que não é suficiente que todos os três elementos estejam somente 

presentes, eles devem fornecer um caso convincente, compreensível e válido de que um 

sistema é seguro para uma determinada aplicação, em um determinado ambiente opera-

cional. 

 Contudo, de acordo com Rushby (2015), um Caso de Garantia não fornece uma 

prova inequívoca. A avaliação final de um Caso de Garantia sempre depende do julga-

mento humano; assim, deve-se encontrar maneiras de combater a tendência humana de 

viés de confirmação.  

 O desafio dos Casos de Garantia é fornecer credibilidade máxima, razões e evi-

dências para acreditar que o sistema não fará mal, embora reconheça que não pode forne-

cer uma garantia absoluta [RUSHBY, 2015]. 

2.3 Normas e Padrões  

Neste tópico são abordadas as principais normas que estão relacionados a robôs e Casos 

de Garantia.  

 De acordo com a ISO (2018), para construção de um padrão é necessário seguir 

algumas normas. A ISO/IEC auxilia com o desenvolvimento de vários guias de documen-

tos que fornecem direcionamento a escritores, sobre como lidar com questões específicas 

ao elaborar padrões, ou aos organismos nacionais de normatização sobre como lidar com 

questões específicas dos princípios de normatização.  
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 Os padrões desempenham um papel importante nesse processo, entrando em con-

senso sobre o que constitui a melhor prática no comportamento seguro do sistema e na 

metodologia de projeto.  

 De acordo com o guia 78 da ISO as normas de segurança de máquinas são dividi-

das em três tipos (ISO, 1992), :  

a) Tipo A - normas fundamentais de segurança básica, que definem com rigor con-

ceitos fundamentais, princípios de concepção e aspectos gerais válidos para todos 

os tipos de máquinas.  

b) Tipo B - normas de segurança em grupo, que tratam de um aspecto ou de um tipo 

de dispositivo condicionador de segurança, aplicáveis a uma gama extensa de má-

quinas, sendo:  

a. As normas do tipo B1 sobre aspectos particulares de segurança (por exem-

plo, distâncias de segurança, temperatura de superfície, ruído); 

b. A normas do tipo B2 sobre dispositivos condicionadores de segurança (por 

exemplo, comandos bimanuais, dispositivos de intertravamento, disposi-

tivos sensíveis à pressão, proteções);  

c) Tipo C - normas de segurança por categoria de máquinas, que dão descrições 

detalhadas de segurança aplicáveis a uma máquina em particular ou a um grupo 

de máquinas.  

 A Figura 1 ilustra a pirâmide com os tipos das normas associadas aos seus respec-

tivos padrões de segurança para robôs. 

 
Figura 1: Padrões de segurança para robô de cuidados pessoais  

Fonte: (RANCIP, 2014). 

 Como em outros tipos de sistemas críticos de segurança, onde a confiabilidade é 

um requisito essencial, os robôs precisão, na maioria dos casos, ser certificados antes de 

serem colocados em serviço, por isso é importante conhecer e aplicar as normas especí-

ficas.  
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2.3.1 Normas sobre requisitos de segurança 

Os próximos tópicos citam os principais padrões que estão relacionados com requisitos 

de segurança exigidos para robôs e os Casos de Garantia.  

2.3.1.1 ISO 10218-1:1992 - ISO 10218-2:2011 

De acordo com a ISO (2011a) e ISO (2011b), a ISO 10218 foi criada em reconhecimento 

aos perigos específicos apresentados por robôs industriais e sistemas de robôs industriais. 

Embora os princípios de segurança estabelecidos na ISO 10218 tenham sido criados es-

pecificamente para robôs industriais, isso não quer dizer que a norma não pode ser apli-

cada para outros tipos de robôs, como por exemplo: robôs submarinos, militares e espa-

ciais; manipuladores tele operados; próteses e outras ajudas para os deficientes físicos; 

cirurgia ou cuidados de saúde; e serviços ou produtos de consumo.  

 Essa norma fornece a especificação dos requisitos e orientações para o projeto 

seguro, medidas de proteção e informações de uso inerentes aos robôs industriais. Des-

creve também os perigos básicos associados a robôs e provê requisitos para eliminar ou 

reduzir adequadamente os riscos associados a esses perigos.  

2.3.1.2 ISO 12100-1:1992 - ISO 12100-1:2010  

Segundo ISO (2010), a norma 12100-1 define a terminologia básica e especifica os mé-

todos gerais de planejamento para ajudar os desenvolvedores e fabricantes a alcançar a 

segurança no projeto de máquinas, tanto para fins profissionais quanto não profissionais. 

Ela foi elaborada pelo comitê técnico ISO/TC 1991, criado desde 1991, cuja finalidade 

foi padronizar conceitos básicos e princípios gerais para segurança de máquinas, incor-

porando terminologia, metodologia, proteções e dispositivos de segurança dentro da es-

trutura do Guia ISO / IEC 51 e em cooperação com outros comitês técnicos ISO e IEC.  

 A ISO (1992), descreve procedimentos para auxiliar na identificação de perigos, 

assim como na estimativa e avaliação de riscos relativos a todas as fases da vida útil da 

máquina, além de auxiliar na eliminação dos perigos ou prover redução suficiente do 

risco. São fornecidas orientações para documentação e verificação do processo de apre-

ciação e redução de riscos.  

 Assim como a norma ISO 10218, a norma ISO 12100 passou por diversas modi-

ficações, tendo sido atualizada em 2003 e 2010.  Ela trata também da utilização como 

base para a preparação de normas de segurança do tipo B ou do tipo C. Vale enfatizar que 

a norma não aborda riscos e / ou danos a animais domésticos, propriedades ou ao meio 

ambiente.  

2.3.1.3 ISO TS 15066:2016  

Com a evolução tecnológica, outras normas são criadas e atualizadas para o controle de 

novos modelos, como o caso da especificação técnica (ET) ISO / TS 15066. Ela define 
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novos requisitos de segurança para sistemas robóticos industriais colaborativos e o ambi-

ente de trabalho e complementa os requisitos e orientações para a operação colaborativa 

de robôs industriais dada nas normas ISO 10218-1 e ISO 10218-2 [ISO/TS, 2016]. 

 De acordo com Chemweno, Pintelon e Decre (2020), ambos os padrões normati-

vos descrevem diretrizes genéricas necessárias para alcançar um ambiente de trabalho 

colaborativo potencialmente livre de riscos, garantindo interações seguras entre humanos 

e robôs. As salvaguardas genéricas aqui se estendem além das salvaguardas ativas e pas-

sivas, muitas vezes com foco em aspectos como requisitos de limitação de força ou tor-

que, mas também consideram os riscos associados a fatores humanos. 

2.3.1.4 ISO 13482-1:2014  

Como observado nas sessões anteriores, existem algumas normas para máquinas indus-

triais que utilizam robôs, mas nada específico para os robôs de cuidados pessoais (care-

bots) que contribuem, apoiam e permitem cuidados para os doentes, deficientes, jovens, 

idosos ou pessoas com algum grau de debilidade [VALLOR, 2011]. Portanto, há muitas 

incertezas por parte dos consumidores e preocupações dos fabricantes do carebots que 

eles não possuam garantias de que situações perigosas tenham sido analisadas de forma 

adequada.  

 Segundo Jacobs e Virk (2014), com o objetivo de resolver esta situação e facilitar 

a criação de novos mercados de robôs de serviço, a ISO, através de seu comitê técnico 

TC184 / SC2, criou um grupo de trabalho denominado WG7 (personal care robot safety) 

em 2006 com o intuito de iniciar a pesquisa relacionada a requisitos específicos de segu-

rança para robôs de cuidados pessoais.  

 De acordo com ISO (2014), que trata da ISO 13482-1, após discussões detalhadas 

envolvendo todos os interessados e com a coleta e análise de várias informações, foi pro-

duzido através do comitê técnico TC184/SC2, e em conformidade com a ISO, o novo 

padrão sólido e aceitável que apoia o crescente setor de carebots, denominada de ISO 

13482-1. Ele foi publicado em 2014, tendo como finalidade especificar requisitos e dire-

trizes para o uso de projeto seguro, medidas de proteção e informações para robôs de 

cuidados pessoais.  

 A ISO 13482-1:2014 complementa a ISO 10218-1:1992, que cobre os requisitos 

de segurança para robôs somente em ambientes industriais. A norma específica, trata em 

particular os seguintes tipos de robôs para cuidados pessoais: robô de serviço móvel; robô 

assistente físico e robô portador de pessoa. Esses robôs normalmente executam tarefas 

para melhorar a qualidade de vida dos usuários pretendidos, independentemente de idade 

ou capacidade.  

 Conforme ISO (2014), a norma/padrão ISO 13482:2014, é do tipo C, padrão es-

tabelecido na ISO 12100. Sendo assim, define várias características específicas, descre-

vendo os riscos relacionados ao uso dos robôs de cuidados pessoais, fornecendo requisitos 

para reduzir/eliminar os riscos associados a esses perigos a um nível aceitável, bem como 

também relata normas para aplicações de contato físico entre humanos e robôs.  



88: Cadernos do IME : Série Informática : Vol. 46, Dezembro 2021 

 

 

 Portanto, o padrão ISO 13482-1:2014 tem como finalidade descrever, especificar 

requisitos e diretrizes para o projeto inerentemente seguro, medidas de proteção e infor-

mações para uso de robôs de cuidados pessoais. 

 Sendo assim, de acordo com Tapus, Mataric e Scassellati (2007), esta norma fecha 

uma lacuna existente relativo aos carebots, a partir da sua implantação e obrigatoriedade 

da validação desses requisitos para obtenção da certificação mundial. Como resultado tais 

robôs estão sendo construídos com mais segurança, reduzindo os riscos associados a di-

versos perigos a um nível aceitável.  

 Diante do cenário apresentando, avaliar e garantir a segurança de um sistema de-

pende da construção de confiança suficiente na execução segura do sistema em seu con-

texto operacional. Essa confiança é frequentemente desenvolvida ao se satisfazer os ob-

jetivos que reduzem os riscos potenciais que um sistema pode representar durante seu 

ciclo de vida. Os objetivos de segurança são geralmente estabelecidos por um conjunto 

de critérios aceitos pela indústria, normalmente disponíveis como padrões [NAIR et al, 

2014].  

 O processo para garantir segurança em sistemas robóticos é caro e sujeito a erros, 

pois envolve exigências maiores do que a tradicional verificação e validação de sistemas. 

Várias perspectivas de segurança devem ser levadas em consideração, uma vez que falhas 

ou acidentes podem resultar em perdas irreparáveis.  

 Portanto, é oportuno realizar uma revisão da literatura para identificar no domínio 

de sistemas robóticos como os Casos de Garantia voltados para Segurança vêm sendo 

aplicados.  

3. Metodologia da Pesquisa  

Segundo [KITCHENHAM, 2007], uma Revisão Sistemática da Literatura é um tipo de 

estudo secundário que usa uma metodologia definida e confiável para identificar e anali-

sar os estudos primários que estejam disponíveis e que sejam relevantes a uma questão 

de pesquisa. Estudos secundários têm como finalidade revisar estudos primários relativos 

a determinadas questões de pesquisa, com o objetivo de integrar e sintetizar evidências 

relacionadas a essas questões. De maneira geral, o objetivo de um estudo secundário é 

prover a pesquisadores uma visão geral de uma área de pesquisa [WOHLIN, 2013].  

 Este artigo relata uma RSL conduzida com o objetivo de investigar se existem 

trabalhos na literatura que abordem e utilizem Casos de Garantia de Segurança aplicados 

a sistemas robóticos. O protocolo, que norteou a RSL, foi aprovado por quatro pesquisa-

dores, sendo dois doutores especialistas em engenharia de software e dois doutorandos 

que atuam na área de engenharia de software e engenharia de segurança. 

 A RSL procurou responder a uma questão de pesquisa principal (QP) e a 5 ques-

tões de pesquisa específicas (QE) descritas na Tabela 1. 

Tabela 1. Questões de Pesquisa 
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QP:   Como os Casos de Garantia de Segurança estão sendo estudados e aplicados em 

sistemas robóticos? O objetivo é identificar como os Casos de Garantia de Segurança 

vêm sendo empregados de forma a garantir a eficiência, a adequação e a rastreabilidade 

dos requisitos de segurança, no domínio específico de sistemas robóticos.  

QP1: Quais técnicas, ferramentas e artefatos foram utilizados em Casos de Garantia 

de Segurança para sistemas robóticos? Essa questão é subdividida em três perguntas, 

que visam melhorar o seu entendimento. A primeira, QP1.1, procura identificar as téc-

nicas/métodos (modelo, processo, procedimento) pelas quais tarefas são realizadas; a 

segunda, QP1.2, busca mapear as ferramentas CASE (Computer-Aided Software Engi-

neering) usadas nas abordagens que integram casos de garantia e engenharia de segu-

rança na análise das especificações de requisitos de segurança de sistemas robóticos. Já 

a terceira, QP1.3, busca identificar os artefatos gerados pelos engenheiros de requisitos 

para realizar tarefas de garantia de segurança em sistemas robóticos. 

QP2: O trabalho relatado sobre Casos de Garantia de Segurança para sistemas robó-

ticos é teórico ou aplicado? Esta questão busca identificar a natureza do  trabalho rea-

lizado.  

QP3. Quais as normas de certificação de segurança foram utilizadas em sistemas ro-

bóticos? O objetivo é identificar quais são as normas vigentes que estão relacionadas a 

certificação de sistemas robóticos. 

QP4: Quais os benefícios relacionados à segurança com o uso de Casos de Garantia? 

Esta questão busca identificar os benefícios à segurança ao utilizar casos de garantia 

nos sistemas robóticos.  

QP5: Quais os desafios e/ou problemas, relacionados a Casos de Garantia de segu-

rança em sistemas robóticos, foram identificados pelas pesquisas? O objetivo é identi-

ficar problemas e lacunas relacionados ao uso de Casos de Garantia de Segurança nos 

sistemas robóticos visando identificar seus desafios e possíveis oportunidades de pes-

quisa da área. 

3.1 Estratégias de Busca e Seleção  

Para o processo de busca e seleção dos estudos primários, fontes automáticas de buscas 

de dados digitais foram utilizadas como estratégia para a seleção destes estudos. Este 

processo foi executado a partir da definição de uma string de busca, derivada de palavras-

chave com relação às questões de pesquisa, juntamente com sinônimos ou palavras pro-

venientes, nos quais são concatenados por meio dos operadores booleanos OR e AND. 

Desta forma, a string de busca automática foi definida com os termos relacionados “casos 

de garantia” e “robótica”, bem como seus respectivos sinônimos.  

 

A busca dos estudos primários foi executada de forma automática e eletrônica, utilizando 

7 (sete) bases de dados especializadas e de renome científico-acadêmico (IEEE Explore, 

((“safety assurance” OR “assurance case” OR “safety case”) AND (“robotic”)) 
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ACM Digital Library, SCOPUS, Science Direct, Springer, Web of Science e El Compen-

dex); estas foram selecionadas devido à sua abrangência e por possuírem estudos primá-

rios relevantes na área da pesquisa coberta nesta RSL.  

3.2 Processo de Condução e Seleção dos Estudos 

O processo de seleção dos estudos primários englobou quatro fases, como mostra a Figura 

2. Cada uma destas é detalhada a seguir. 

 

Figura 2. Processo de condução da Revisão Sistemática da Literatura. 
 

 Fase-1: Busca nas bibliotecas digitais: Foi feita a busca nas 7 bibliotecas digitais 

tomando como base a string definida; ao final, 857 estudos iniciais foram retornados.  

 Fase-2: Remoção de estudos duplicados: Foram removidos os estudos duplicados; 

assim restaram 660 trabalhos.  

 Fase-3: Análise dos trabalhos e aplicação de critérios de inclusão e exclusão: Cada 

trabalho foi analisado através da leitura do título, do resumo, das palavras-chave e da 

introdução (quando necessário), sendo aplicados os critérios de inclusão (CI) e exclusão 

(CE), ver Tabela 2. A aplicação destes critérios visou garantir a identificação de estudos 

primários relevantes e coerentes, com a área e o objetivo da pesquisa. Ao final, 30 estudos 

foram retornados e lidos de modo integral. Após leitura, 12 artigos foram retirados pois 

atendiam ao critério de exclusão CE-6. Através de snowbolling, mais 3 artigos foram 

adicionados. 

 Fase-4: Aplicação de Critérios de Qualidade: Os 21 artigos selecionados foram 

analisados aplicando-se critérios de qualidade, tratando-os com maior rigor sobre o tema 

desta pesquisa. Isto resultou num novo conjunto de artigos selecionados, que posterior-

mente foi classificado e sobre o qual foi feita a sua avaliação de qualidade. Os 12 Critérios 

de Qualidade (CQ), estabelecidos para esta RSL, foram adaptados de [GALSTER et al, 

2013; DYBA e DINGSOYR, 2008; ACHIMUGU et al, 2014; DERMEVAL et al, 2016; 

DING et al, 2014, DYBA et al, 2007]. As avaliações dos critérios de qualidade, junta-

mente com as referências completas de cada estudo utilizado nesta revisão sistemática, 

estão disponíveis em http://bit.ly/WER24-2021. 

http://bit.ly/WER24-2021
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Tabela 2. Critérios de Inclusão (CI) e Critérios de Exclusão (CE) 

CI-1:  Estudos primários que apresentem os casos de garantia aplicados na 

certificação de sistemas robóticos 

CI-2:  Estudos primários que incluam tipos de métodos relacionados aos casos 

de garantia  

CI-3:  Estudos primários que possuam ferramentas, técnicas e métodos utiliza-

dos em casos de garantia  

CE-1: Estudos primários que não estejam escritos na língua inglesa 

CE-2: Estudos duplicados 

CE-3: Estudos secundários ou terciários 

CE-4: Estudos com falta de relevância científica comprovada e que não pos-

suam citações 

CE-5: Estudos que não estejam disponíveis de modo integral e online 

CE-6: Estudos que não estão claramente relacionados com as questões de pes-

quisa 

CE-7: Artigo curto (igual ou inferior a quatro páginas) 

CE-8: Literatura cinzenta 

 Verificou-se através da fórmula (nota da menor avaliação/número de CQ)*100, 

que todos os estudos desta RSL possuem qualidade superior a 54,16%  com uma pontua-

ção média geral de 80,55%, o que é aceitável dentro de um padrão de avaliação geral. A 

avaliação da qualidade ajudou a aumentar a confiabilidade das conclusões obtidas, além 

de verificar a credibilidade e síntese coerente dos resultados [ZAMBONI et all, 2010]. 

3.3 Ameaças à validade 

Foram analisadas quatro categorias de ameaças apresentadas por [WOHLIN et all, 2012], 

por ser amplamente utilizada pelas RSL que envolve Engenharia de Software, elas in-

cluem:  

• Validade de construção - Para mitigar o tipo de ameaça seguimos as orientações 

fornecidas em [KEELE, 2007], para desenvolver um protocolo de pesquisa con-

fiável e auditável; o protocolo foi validado empregando inspeção e comparação 

entre protocolos RSL já publicados. Dada a terminologia variável em Engenharia 

de Software, a string de pesquisa de um RSL foi avaliada várias vezes para evitar 

o risco de omissão de estudos relevantes. 

• Validade interna - Durante a extração de dados, decisões subjetivas podem ter 

ocorrido, uma vez que alguns artigos não forneceram uma descrição clara ou ob-

jetivos e resultados adequados. Conduzimos o processo RSL de modo gradual, 

para tentar mitigar as probabilidades, devido ao viés pessoal, na compreensão do 

estudo. 

• Validade externa - Para mitigar ameaças externas, a pesquisa foi definida apenas 

após várias pesquisas de ensaio e validada com o consenso de todos os autores. 

• Validade de conclusão - A metodologia escolhida em [KITCHENHAM, 2007] 

já considera que nem todos os estudos primários relevantes existentes podem ser 
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identificados. Assim, possível que alguns estudos excluídos nesta revisão tenham 
sido incluídos. Para mitigar essa ameaça, o processo de seleção e os critérios de 
inclusão e exclusão foram cuidadosamente elaborados e discutidos pelos autores 

para minimizar o risco de exclusão de estudos relevantes. 

3.4 Resultados da RSL e Discussões  

A leitura completa dos estudos selecionados (21 estudos primários) permitiu responder 

às questões de pesquisa, visando identificar como os Casos de Garantia de Segurança 

estão sendo estudados e aplicados em sistemas robóticos. Os estudos analisados foram 

publicados entre 1985 até janeiro de 2021, sendo o ano de 2020 aquele com o maior nú-

mero de publicações (6 artigos, 28%). Observa-se uma prevalência de estudos entre 2018 

e 2021, totalizado 57% das publicações desta RSL, o que faz acreditar que este tema é 

uma tendência. A seguir, são relatadas as respostas às questões de pesquisa. 

QP1: Quais técnicas, ferramentas e artefatos foram utilizados em Casos de  

Garantia de Segurança para certificação de sistemas robóticos? 

Devido à complexidade dos sistemas robóticos, é necessário buscar as técnicas, 

métodos e ferramentas que são usados neste domínio, independentemente de em qual área 

da robótica são aplicados. Para melhor esclarecimento e compilação dos dados, esta ques-

tão foi dividida em outras três sub questões QP1.1, QP1.2 e QP1.3. 

QP1.1. Quais são as técnicas/métodos que estão sendo utilizadas pelos enge-

nheiros de requisitos e de segurança durante a análise de Casos de Garantia de  

Segurança em sistemas robóticos? 

Nas 21 publicações houve prevalência da utilização de técnicas de modelagem, 

estando em 10 artigos (43%) [S01-S03, S05, S09-S1, S15, S19, S20]. Em 4 artigos (17%) 

não foi apresentado nenhum tipo de técnica/método [S04, S07, S13, S14]. Algumas pu-

blicações, 3 artigos (13%) utilizaram técnicas de segurança [S01, S08, S19], métodos 

formais [S12, S15, S17], para descrição dos Casos de Garantia de Segurança. Também 

foram relatadas, todas com 1 artigo (4%), a técnica de gerenciamento de risco [S06], a 

técnica orientada por consenso [S05], e a técnica de aprendizado por demonstração [S05], 

onde as técnicas são discutidas em [ATKESON, 1997; HAVELUND, HOLZMAN, 2011; 

CECCARELLI, 2001]. 

QP1.2. Quais são as ferramentas utilizadas pelos engenheiros de requisitos  

durante a análise de Casos de Garantia de Segurança em sistemas robóticos? 

Como resultado, 21% dos artigos não relataram uso de ferramenta (5 artigos) [S04, 

S07, S08, S13, S18]; na sequência, tivemos ferramentas não nomeadas, que foram utili-

zadas com a finalidade de construir modelos (5 artigos, 21%) [S01, S03, S09, S10, S21]. 

Em 2 artigos foi utilizada ferramentas   existentes para  criar os diagramas de fluxograma 

[S01, S14], modelo SYSML [FRIEDENTHAL, MOORE e STEINER, 2014] em outros 

2 artigos [S09, S10] e modelos UML [ISO/IEC 19501:2005] em mais 2 artigos [S11, S20] 

(8%). Os demais artigos trabalharam com ferramentas distintas, algumas desenvolvidas 
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pelos próprios autores GSN-DRAW [S02], ParReEx [S06], SaftyMet [S21] e outras fer-

ramentas já existentes como: GSN [S02], jenkins.io [S05], MATLAB [S06], RoboTool 

[S15] e Simulador Jack [S19], todas com 1 artigo, equivalente a 4%.  

QP1.3. Quais são os artefatos gerados pelos engenheiros de requisitos para a  

análise de Casos de Garantia de Segurança em sistemas robóticos? 

A maioria das publicações (8 artigos, 28%) refere-se à criação de modelos ou 

meta-modelos, todos com a finalidade de servir de base para descrever um processo de 

desenvolvimento de software que garante a segurança em diversas áreas [S01-S03, S11, 

S15, S17, S20, S21]. Em seguida, temos 5 artigos (17%) relacionados a orientações de 

fundamentação teórica [S07, S12-S14, S18]. Já a criação de algoritmos/códigos está em 

14% dos trabalhos (4 artigos) [S06, S15-S17]. A documentação de requisitos funcional, 

não funcional e principalmente de segurança têm representação de 10% [S01, S08, S19]; 

a criação de protótipo em 3 artigos (10%) [S09, S10, S16]. Também foram encontrados, 

com 1 artigo, artefatos como modelo GSN [S02], vocabulário [S04] e framework [S05], 

representando 3% dos artigos. 

QP2: O trabalho relatado sobre Casos de Garantia de Segurança para siste-

mas robóticos é teórico ou aplicado? 

Destaca-se nos trabalhos desta RSL as seguintes categorias:  

• Teórico, com dois artigos (9,52%). Um trata técnicas formais para fornecer 

evidências para certificação [S12], já o outro, busca garantir que a terminologia 

seja consistente em todos os padrões técnicos relevantes para robôs industriais 

e de serviço [S04], vale salientar que este artigo também se encontra na cate-

goria aplicado. 

• Aplicado, com 20 artigos correspondente a 95,24% [S01-S11, S13-S21], temos 

a maioria das pesquisas sendo realizada para atender a automação industrial. 

Concentra boa parte das publicações, sistemas robóticos para serem aplicados 

na área automotiva principalmente em veículos autônomos (9 artigos, 33%) 

[S02, S03, S08-S11, S16, S20, S21]; temos também, os robôs colaborativos, 

cobots [PESHKIN,1999], destinados à interação direta com um trabalhador hu-

mano na indústria (4 artigos, 15%) [S01, S14, S15, S18,]; sistemas robóticos 

para uso na construção civil [S01, S05, S15, S18] (4 artigos, 15%); sistemas 

robóticos usados para transporte ferroviário [S11, S20, S21] e aeronáutico 

[S11, S20, S21] (3 artigos, 12%); robótica social (2 artigos,  8%) [S13, S19]; 

completa a lista, a área médica com um sistema de reabilitação de paciente (1 

artigo, 4%) [S06]. 

 

QP3. Quais as normas de certificação de segurança foram usadas em sistemas  

robóticos. 

As normas, associadas por área e por quantidade de publicação, são detalhadas na  

Tabela 3. Percebe-se uma prevalência das normas que tratam das diretivas de segurança 
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que regulam a indústria, sendo citadas por 34% dos artigos. Em seguida, estão as normas 

que tratam de segurança em sistemas de veículos automatizados, aeronáutica, ferroviário, 

normas que especificam requisitos e diretrizes para os projetos inerentemente seguros 

para uso de robôs de cuidados pessoais e normas de vocabulário utilizadas como referên-

cia para certificação. Vale salientar também, que em 11% dos artigos não houve referên-

cia a nenhuma das normas.   

QP4: Quais são os benefícios obtidos relacionados à segurança com o uso de 

Casos de Garantia?  

Os principais benefícios são apresentados na Tabela 4. O benefício mais recor-

rente é B1- Facilitar o entendimento da especificação de requisitos de segurança, sendo 

citado por 62% das publicações. De fato, é crucial especificar de forma compreensível e 

objetiva os requisitos de segurança de sistemas que utilizam robôs [JACOBS, VIRK, 

2014; ISO10218:2011; ISO13482:2014], evitando requisitos dúbios que podem ocasionar 

perigos levando a acidentes.  Os Casos de Garantia de Segurança   ajudam a entender   a 

especificação.  

Tabela 3. Normas de certificação de segurança utilizadas em  
sistemas robóticos 
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Tabela 4. Benefícios relacionados a Casos de Garantia de Segurança em  

sistemas robóticos 

 

Em segundo lugar está o benefício B2-Gerenciar a identificação de perigos e fa-

lhas, com 52%. Este benefício trata especificamente de como organizar os perigos detec-

tados em decorrência de falhas de segurança de sistemas.  

Outros três benefícios são listados com 43% de incidência nos artigos, são eles 

B3, B4 e B5. Onde benefício B3-Garantir que as metas e requisitos de segurança sejam 

completa e corretamente declarados indica que as metas e requisitos utilizados nos casos 

de garantia devem ser construídos detalhadamente, para que não haja ambiguidade e in-

completude; outra vantagem é B4-Maximizar a utilidade da técnica existente. Percebeu-

se que alguns artigos, com o uso de casos de garantia, conseguiram potencializar algumas 

técnicas de segurança no que tange a requisitos de segurança. Finalizando, as cinco van-

tagens mais citadas temos B5-Criar processo/modelo de avaliação de risco. Como ficou 

evidente na QP1.3 boa parte das publicações utilizavam os requisitos de segurança como 

base para criação de modelos ou meta-modelos, ou na   definição de novos processos.  

Complementam a lista de benefícios, B6-Criar e gerenciar as evidências; B7-Fa-

cilitar a validação dos argumentos; B8-Reduzir o esforço de certificação; B9-Atualizar e 

padronizar o vocabulário utilizado pela robótica. Por último, B10-Ter colaboração multi-

disciplinar focada nos aspectos de segurança robótica, essa vantagem produz artefatos 

para orientações de pesquisas acadêmicas relatada na questão QP1.3. 

QP5: Quais desafios e/ou problemas, relacionados a Casos de Garantia de  

Segurança utilizadas em sistemas robóticos, foram identificados pelas pesquisas? 

A Tabela 5 mostra os problemas identificados relacionados a Casos de Garantia 

de Segurança em sistemas robóticos; a seguir são descritos aqueles que tiveram mais re-

latos. O problema P8- Especificação de requisitos de segurança foi citado por 52% dos 

artigos como sendo o problema mais reincidente; esta dificuldade, impacta diretamente 
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no segundo maior problema, com 43%, que é P3-Garantir os aspectos relacionados à se-

gurança de um sistema, uma vez que só se consegue garantir aquilo que foi bem especi-

ficado. Por exemplo, incompletude na especificação de requisitos de segurança afetará 

diretamente na descrição dos casos de garantia.  

Tabela 5. Problemas relacionados a Casos de Garantia de Segurança em  
sistemas robóticos 

 

Um outro problema relatado é o P12- Grande número de elementos disponíveis 

para modelagem devido às propostas de diferentes especialistas no domínio. Neste caso, 

o problema não trata apenas das diversas modelagens existentes e da quantidade de infor-

mação de sistemas robóticos, mas também da dificuldade de padronizar o que foi feito 

por inúmeros especialistas para uma variedade de domínios. 

O problema de dificuldade, relatado em P7- Especificação de requisitos de 

hardware, aparece também com uma quantidade de citações significativa com 43%. Há 

também, em 33% das publicações, o relato de dificuldade para realizar P6-Elicitação e 

análise de requisitos, especificamente na avaliação do risco associado aos perigos.  

Completam a lista dos problemas mais citados nas publicações, com 29%, o que 

se deve tratar da complexidade em P4-Casos de Garantia de Segurança, certificando que 

os sistemas se comportam de certo modo conforme esperado. Neste caso, não basta ape-

nas especificar se é necessário dominar a complexidade dos sistemas para que se tenha  

argumentos e evidências que garantam a segurança durante a adaptação constante dos 

sistemas robóticos. Com o mesmo percentual anterior temos, P5-Elicitação de Requisitos 

de confiabilidade, que trata de como obter informações detalhadas para garantir a  

consistência dos requisitos.  Outros problemas com menor incidência também são listados 

na Tabela 5. 
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4. Conclusão  

Esta revisão sistemática da literatura teve como objetivo analisar conceitos, métodos, fer-

ramentas, normas dificuldades e vantagens relacionados à garantia da segurança em sis-

temas robóticos. A RSL baseou-se em 21 estudos selecionados de um total de 857 traba-

lhos publicados entre 1985 até janeiro de 2021. Através dela foi possível responder às 

perguntas e identificar as lacunas na área em questão. As descobertas mais relevantes 

desta revisão e suas implicações para pesquisas futuras são as seguintes: 

Especificação de requisitos de segurança. Foi verificado que a maioria dos es-

tudos relatam problemas na descrição da especificação de segurança. Portanto, os casos 

de garantia podem assumir um papel importante na gerência dessas especificações, ates-

tando que as metas e requisitos de segurança sejam completos e corretamente declarados 

e que forneçam argumentos que justifiquem com base em evidências os requisitos de 

segurança de sistemas robóticos tornando-os, mais seguros. É necessário que o desenvol-

vimento dos Casos de Garantia de Segurança seja iniciado o mais cedo possível, isto é, 

durante as fases da engenharia de requisitos; assim, eles trarão contribuições já nas fases 

iniciais da especificação. 

Padronização de modelos/técnicas/ferramentas. Outro ponto importante é a pa-

dronização, seja de técnicas, de modelos ou até mesmo de vocabulário específico para a 

robótica. O que se vê, de acordo com os artigos analisados, é um grande número de espe-

cialistas (nos mais variados domínios) propondo diversos elementos diferentes e, muitas 

vezes, sem convergências de ideias. A falta de ferramentas comuns e de acesso compar-

tilhado, que socializem Casos de Garantia de Segurança com a comunidade acadêmica e 

industrial, acarreta muitos projetos distintos e sem integração, o que dificulta novas pes-

quisas na área da robótica. Portanto, é necessária uma maior integração entre as fontes de 

pesquisa, padronizando e socializando os projetos; desta forma os estudos em robótica 

podem ganhar mais força e evoluir. 

Complexidade no processo de certificação. O processo de certificação baseado 

em normas, que regulamenta a segurança para sistemas robóticos, é complexo. Portanto, 

para que se consiga a validação de uma certificação, deve-se simplificar o processo de 

geração de evidências de segurança; desta forma, os casos de garantia podem contribuir 

para que isso seja possível, gerenciando os argumentos necessários. 

Lacuna na área de robôs sociais. Percebeu-se que existe uma lacuna importante 

no que tange a essa área especificamente, pois a grande maioria das publicações da RSL 

trataram da segurança de sistemas robótico industriais, omitindo a robótica social.  

• Motivados pelos resultados desta RSL, propomos uma agenda de pesquisa 

para a comunidade engenharia de requisitos para sistemas robóticos: 

• Pesquisar a relação que dever existir entre os Casos de Garantia de Segu-

rança e as especificações de requisitos de segurança; 

• Desenvolver um processo de engenharia de requisitos de segurança que 

leve em consideração a necessidade de se criar Casos de Garantia de Se-

gurança para robôs; 
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• Criar um meta-modelo de segurança que seja baseado nas principais nor-

mas da indústria que tratam de robôs, a fim de facilitar o processo de cer-

tificação;  

• Adequar as pesquisas para área da robótica social, uma vez que robôs cog-

nitivos estão sendo desenvolvidos e devem se tornar parte de nossa vida 

cotidiana. Assim, será necessário garantir que seu comportamento seja 

adequado, atendendo as normas de segurança.  

Como trabalho futuro pretendemos propor uma metodologia de geração de Caso 

de Garantia de Segurança para Sistemas de Robóticos. 
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