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Resumo. Blockchains funcionam como um banco de dados distribuido em uma rede peer-10-
peer, onde cada usudrio tem acesso a uma copia atualizada de todo o historico de transagoes
realizadas. A utilizagdo de um sistema baseado em blockchain garante confiabilidade, sem
precisar de um mecanismo centralizador ou regulador. Nesse contexto, este artigo apresenta
uma aplica¢do baseada em blockchains, combinando com o conceito de gamificacdo, para
proporcionar uma nova maneira de validar, armazenar e distribuir certificados de eventos,
tais como workshops, conferéncias e minicursos.
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Abstract. Blockchains work as a distributed database in a peer-to-peer network, where each
user has an authenticated copy of the transactions history access. The usage of a blockchain
based system guarantee reliability without a centralized or regulator mechanism. This paper
presents an application based on a blockchain, combining with the concept of gamification, to
provide a new way to validate, store and distribute certificates in events such like workshops,
conferences e curses.
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1 Introducao

Um dos problemas enfrentados atualmente por usudrios, empresas e organizagdes € a
necessidade de validagao e acesso as informagdes de documentos publicos na Internet, e
de meios que comprovem a existéncia e a originalidade dos arquivos digitais. Também,
no caso de eventos, palestras e minicursos, € preciso buscar formas de atestar a presenca
dos inscritos nesses eventos. Uma das formas de disponibilizar e validar esses
documentos seria por meio de mecanismos semelhantes aos utilizados pelas
criptomoedas, € o incentivo ao uso poderia ser por meio de recompensas ou bonus. A
tecnologia usada para a implementagdo de criptomoedas chama-se blockchain (Costa et
al., 2018).

A Blockchain ¢ a estrutura por tras do Bitcoin, a primeira criptomoeda funcional
construida em uma rede distribuida, descentralizada e confiavel, utilizando criptografia.
A rede do Bitcoin ¢ um ambiente onde os usuarios podem transferir a posse de bens
digitais (que funciona como uma espécie de moeda) entre eles, sem a necessidade de
passar por nenhuma entidade verificadora, como bancos ou sistemas de pagamentos,
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pois todos o0s registros estdo criptografados e disponiveis para auditoria, funcionando ao
mesmo tempo como uma moeda e um sistema de pagamentos. A tecnologia que permite
isso ¢ o blockchain (Ulrich, 2017).

A gamificagdo consiste em adicionar atributos e aspectos de jogos para outras
atividades que ndo sejam jogos, ou seja, uma maneira de criar motivagdo e incentivos
para utilizagdo de aplicativos ou servigos. Mesclar a capacidade do blockchain em
armazenar e validar informag¢des com o conceito de gamificagdo ¢ uma maneira de criar
uma aplicagdo que, a0 mesmo tempo que incentiva 0s usuarios a participarem e se
engajarem nos eventos, também cria mecanismos para garantir a autenticidade e a
propriedade dos certificados de participagao nestes eventos.

Desta forma, o objetivo deste trabalho foi o de desenvolver uma plataforma de
validacdo e armazenamento de certificados, utilizando os conceitos que permitiram o
surgimento das criptomoedas, e que, aliando blockchains e o conceito de gamificagao,
permitiu criar uma forma de armazenar, distribuir e validar certificados de eventos
como palestras, minicursos, seminarios e eventos similares.

Para dar conta desta proposta, o artigo esta organizado como segue. A secdo 2
apresenta uma breve fundamentacdo tedrica, destacando conceitos relacionados ao
blockchain e gamificagdo. A se¢@o 3 aborda alguns trabalhos relacionados. Na se¢do 4
sdo apresentados os detalhes da modelagem, implementagdo e validagdo da plataforma
desenvolvida. Encerrando o artigo sdo apresentadas as consideragdes finais e as
referéncias empregadas.

2 Fundamentacao Tedrica

Nesta secdo sdo apresentados os principais conceitos para o desenvolvimento e
implementag@o de um blockchain, envolvendo criptomoedas, blockchain e gamificagao.

2.1 Blockchain

O Blockchain pode ser descrito como uma espécie de banco de dados distribuido em
uma rede, onde todos os usudrios t€ém acesso a uma copia atual e fidedigna do historico
de transacdes da rede a todo instante. Os usudrios dessa rede podem ser andonimos € nao
existir uma entidade controladora, como no caso do Bitcoin, formalizando, assim, uma
rede blockchain publica, ou também pode-se construir um blockchain privado, onde os
usuarios sdo identificados e existird uma entidade certificadora e controladora da rede.
Os dados ficam organizados em blocos encadeados entre si, em uma estrutura de dados
chamada Merkle Tree, e sao criptografados com o uso do algo ritmo SHA-256, criando
hashes que assinam digitalmente o conteudo desses blocos, garantindo a imutabilidade
da informagdo. A Unica forma de evitar a auséncia de uma transagao ¢ estar ciente de
todas as transagdes (Nakamoto, 2008), entdo a blockchain funciona como um livro que
registra toda a informacao nele contida, criptografando cada informacao em cada bloco,
e posteriormente, toda a estrutura, tornando-a assim, imutavel. Aliando criptografia e
estrutura de dados com uma rede distribuida e aberta, onde cada participante da rede
possui uma copia com todos os registros feitos na historia da moeda, sendo facilmente
editavel e rastreavel até o primeiro bloco da cadeia, o blockchain garante a integridade e
seguranca dos dados (Nakamoto, 2008).
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Por essas propriedades, essa tecnologia possui a capacidade tnica de garantir
descentralizagdo com seguranga, sem a necessidade de confianga mas, sim, criando um
ambiente onde tudo pode ser verificado e auditado. Sua aplicabilidade inicial era ser o
livro-razdo (ledger) do Bitcoin, para resolver o problema do gasto duplo de moedas
virtuais, isto €, evitar que uma quantidade de moeda fosse gasta duas vezes pelo mesmo
usuario (Nakamoto, 2008). Com isso, podemos dizer que a informagdo contida em um
blockchain pode ser descrita como um bem nao fungivel, ou seja, temos um bem digital
nao duplicavel, cuja propriedade pode ser transmitida de uma pessoa para outra € ha um
consenso publico sobre essa propriedade.

O blockchain pode ser visto como um framework, composto por varios pequenos
componentes, que somados, se tornam um todo compreensivel. Nas proximas se¢des
sdo abordados os seguintes componentes: hash, estrutura de dados, provas de trabalho,
consenso, transagdes, mempool, assinaturas, chaves publica e privada, carteiras (wallet)
e redes.

2.2 Func¢io Hash

Uma fung¢do Hash é um algoritmo que mapeia dados de comprimento variavel para
dados de comprimento fixo, ou seja, consiste em usar, como entrada, diferentes strings,
com qualquer tamanho, e ter como saida uma string de tamanho fixo. No contexto das
criptomoedas, as transagdes sdao usadas como entrada e processadas por um algoritmo
de hashing, o SHA-256, que produz uma saida, que é um hash de tamanho fixo
previamente estabelecido.

A Figura 1 apresenta a estrutura de um blockchain. Em uma lista encadeada
temos apenas uma série de blocos, onde cada um contém um ponteiro para o bloco
anterior, mas em um blockchain esse ponteiro é substituido por um hash pointer. Entéo,
cada bloco ndo contém apenas o endereco do anterior mas, também, um resumo
criptografico do conteido, o que nos permite verificar que os dados nao foram
alterados. Assim, no topo de cada bloco fica armazenado esse hash pointer, que aponta
para o bloco mais recente (Narayanan et al., 2016).
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Figura 1. Blockchain: lista encadeada construida com hash pointers ao invés de somente
ponteiros

Fonte: (Narayanan et al., 2016)



97: Cadernos do IME : Série Informatica : Vol. 45 Dezembro 2020

2.3 Estrutura de dados — Merkle Tree

Merkle Tree (Agner, 2016) é uma estrutura de dados que contém uma arvore de
informacdes resumidas, onde cada bloco guarda um resumo sobre um pedago de dado
maior. Esse tipo de estrutura ¢ usado em sistemas de verificagdo, tanto em estruturas
simples como a blockchain, como em estrutura mais complexas, como bancos de Dados
NoSQL e programas usados para controle de versdo, como Git 4 e Mercurial 5.
Resumidamente, Merkle Trees sdo estruturas de dados utilizadas para criar um resumo
de dados, com integridade criptograficamente verificavel de forma eficiente quando em
poder da raiz de Merkle - que vai do cabegalho de cada bloco - e de um caminho de
Merkle (Agner, 2016).

Seu funcionamento pode ser descrito da seguinte forma: supondo que se queira
checar se um arquivo estd integro e ndo foi modificado em uma rede, em vez de se
enviar uma copia completa dos arquivos de A para B, para efetuar testes de sua
validade, envia-se um hash do arquivo de A até B, e esse hash é comparado com a
informagdo armazenada no nd root da estrutura. Com essas caracteristicas ¢ possivel
verificar toda uma cadeia de blocos somente conferindo os cabegalhos (headers) de
cada estrutura (Nakamoto, 2008). Na Figura 2 vemos uma representacao dessa estrutura.
Os blocos sao agrupados em pares de dois blocos cada, e para cada dupla, ¢ construida
uma estrutura de dados que contém dois hash pointers, um para cada bloco. Com essa
estrutura, construimos o proximo nivel da estrutura, formando uma arvore. E, para cada
dupla, se cria uma nova assinatura ¢ uma nova estrutura, assim sucessivamente, até
chegarmos ao bloco principal da arvore. Com isso temos a possibilidade de verificar
cada hash pointer da estrutura, permitindo, assim, a verificagdo de que nenhum bloco
foi alterado, pois se algum bloco for alterado, seu hash sera modificado, e nao sera
mais 0 mesmo que o do bloco superior (Narayanan et al., 2016).

Dentro do contexto da blockchain, ¢ essa estrutura de dados que permite a
transparéncia das operagdes, garantindo que € possivel consultar toda a informagao
referente a cada bloco e, consequentemente, todas as transacdes da rede, desde o seu
inicio.
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Figura 2. Merkle Tree
Fonte: (Narayanan, et al., 2016)
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2.4 Prova de Trabalho - Proof of Work

Para o funcionamento de um blockchain e sua rede descentralizada, ¢ necessario existir
consenso sobre o estado dos registros contidos no blockchain. Para chegar nesse
consenso, existem algumas técnicas possiveis para se garantir que aquele registro ¢
valido. A solucdo para isso no blockchain do Bitcoin foi encontrada por meio da prova
de trabalho (proof-of-work) (Nakamoto, 2008). Uma prova de trabalho ¢ um desafio
criptografico utilizado para garantir que um dos participantes da rede, um nodo (node),
realizou uma certa quantidade de trabalho. O Bitcoin utiliza uma prova de trabalho
baseada no modelo de Adam Back (Nakamoto, 2008).

Outras aplicagdes que utilizam blockchain implementam variagdes deste
modelo, mas que atendem dois principios: 1) garantir que o nd realizou uma quantidade
predefinida de processamento e 2) garantir que a prova entregue ¢ verificavel.
Tipicamente, uma prova de trabalho é um processo probabilistico, e a probabilidade de
sucesso depende da dificuldade estabelecida. No Bitcoin, a prova de trabalho é
encontrar um valor chamado nonce, cujo duplo hash SHA256 desse valor com a Merkle
Tree seja igual ou menor que um parametro inicial, no caso do Bitcoin, a transacao.

2.5 Prova de Existéncia - Proof of Existence

Em contrapartida a prova de trabalho, que gera um gasto de energia muito grande para
solucionar os problemas matematicos, foram desenvolvidas outras formas de gerar
consenso na rede. Uma das mais utilizadas é a prova de participacdo (proof of stake) na
rede Ethereum (Buterin, 2013). Entretanto, a que mais se encaixa mais nesta proposta ¢
a prova de existéncia (proof of existence).

A prova de existéncia consiste em usar hashes criptograficos para comparar e
atestar que a informagao que consta no blockchain é a mesma que a de um determinado
arquivo. Com isso conseguimos demonstrar a propriedade de determinado bem digital
sem revelar seu contetido, e determinamos a existéncia do documento sem uma entidade
centralizadora e ainda garantimos a integridade do documento, pois a menor altera¢ao
resulta em um hash diferente, gerando uma inconsisténcia.

2.6 Consenso

Existem vérios desafios para a elaboracdo de uma moeda digital, e o mais complexo de
se resolver era evitar o gasto duplo, que foi evitado com a estrutura de dados do
blockchain. Outro desafio significativo era o de criar incentivos para a utilizagdo da
moeda, 0 que foi resolvido pela prova de trabalho. Entretanto, quando dois blocos
realizarem a prova de trabalho com uma diferenca de tempo pequena, e conseguirem
transmitir essa informacao na rede, ocorrera uma disputa. Esse evento ¢ chamado de
Corrida de Blocos. O protocolo da rede resolve esse problema aceitando o bloco com
maior tamanho, o que chamamos de Regra da Maior Cadeia (Longest Chain Rule)
(Nakamoto, 2008). Sendo assim, todo o bloco aceito na rede ¢ ligado criptograficamente
ao anterior, sendo possivel percorrer todos os blocos até o primeiro bloco da cadeia,
conhecido como bloco genesis.
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2.7 Transacoes

As transagdes sao estruturas de dados que codificam a transferéncia de valor entre os
participantes do sistema. Em suma, uma transa¢cdo envolve uma assinatura digital do
emissor (que detém o ativo) e o endereco do receptor, além de entradas e saidas com o
valor, ou outra informacao transacionada, ou seja, cada transa¢do ¢ determinada com
seu valor de hash representando um identificador de transagdo ¢ um conjunto de
entradas e saidas. Cada saida da transacdo s6 pode ser usada uma vez como uma
entrada em todo o blockchain (Tschorsch; Scheuermann, 2016). Para se manter a
consisténcia dos dados, a inica maneira de se confirmar a presenca de uma transacao na
rede ¢ estar ciente de todas as transagdes (Nakamoto, 2008).

2.8 Mempool

O Mempool (Antonopoulos, 2014) ¢ um componente essencial de uma rede
descentralizada, pois € nessa estrutura que as transagoes ficam esperando sua validagao,
ou seja, 0 mempool ¢ uma lista temporaria de transagdes ndo-confirmadas. Os nos usam
esse pool para manter um acompanhamento das transagdes que sdo conhecidas pela
rede, mas que ainda ndo foram incluidas no blockchain. No mempool, as transagoes sdo
recebidas e verificadas, sendo adicionadas ao pool de transagdes e transmitidas aos
nodos vizinhos, para serem propagadas para a rede (Antonopoulos, 2014).

2.9 Assinatura, Chaves e Carteiras

A posse de um ativo ou informagao no contexto do blockchain se da por meio de chaves
assimétricas e assinaturas digitais. Essa identidade funciona como uma assinatura
manual, ou seja, s6 vocé pode produzi-la, mas qualquer um pode verifica-la. Entao ¢
criada uma chave privada, que ¢ nada mais do que um niimero escolhido ao acaso. A
posse e o controle da chave privada sdo tudo o que o usudrio precisa para controlar
todos os registros associados ao enderego correspondente.

A chave privada ¢ usada para criar assinaturas que sao necessarias para se
comprovar a posse dos registros usados em uma transacdo. A chave privada deve
sempre ser mantida em segredo, pois revela-la a terceiros é equivalente a fornecé-los o
controle sobre todos os registros protegidos por aquela chave. Entretanto, a chave
publica deve ser revelada para qualquer um dos usuérios da rede que queiram atestar a
autenticidade da assinatura (Antonopoulos, 2014).

2.10 Rede

A estrutura do blockchain do Bitcoin foi pensada como uma arquitetura de rede peer-to-
peer (Nakamoto, 2008), e dessa forma, todos o0s participantes se comunicam
diretamente entre si, atuando como cliente e servidor. Por meio dessa arquitetura ¢ que
se alcanga a descentralizagdo, onde toda a rede funciona de forma independente, sem
uma unidade central, mesmo que alguns participantes saiam dela, a operacdo continua, e
todos os usudrios tém acesso a todas as transagdes que existem na rede a todo o
momento (Nakamoto, 2008). A Figura 3 representa uma comparacao entre trés tipos de
redes: centralizada, decentralizada e distribuida.
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Centralized Decentralized Distributed

Figura 3. Rede Blockchain
Fonte: Dos autores, 2020, adaptado de (Baran, 1964)

2.11 Tipos de Blockchain

Podemos classificar algumas implementagdes de blockchain conforme a permissao dada
aos usuarios em utiliza-la (Walport, 2016):

« Blockchain Publico - Em um blockchain publico todos os usuarios podem ler e
enviar transagdes, ou seja, qualquer um pode participar dessa rede por meio dos
mecanismos criadores de consenso na rede (proof-of-work), pois este tipo de blockchain
nao requer permissdo de terceiros (Bitfury Group, 2015b). Todas as transagdes sdo
publicas e os usuarios podem permanecer andnimos. Por exemplo, as criptomoedas
Bitcoin e Ethereum sdo implementadas desta maneira;

* Blockchain privado - Um blockchain privado funciona como um banco de
dados convencional. O contedo ¢ armazenado de forma que somente usuarios
identificados e com permissdo podem acessa-lo, por meio de um controle de verificagao
e permissdes. Mas, ao contrario de um banco de dados tradicional, os dados ndo podem
ser alterados e todas as transacdes sdo verificadas por um mecanismo de consenso que ¢
estabelecido pelos administradores da rede (Bitfury Group, 2015a);

* Blockchain semi-privado - Parte do blockchain ¢é privado e parte é publico. A
parte privada ¢ controlada por um grupo de usuarios individuais, enquanto que a parte
publica ¢ aberta para a participagdo de qualquer um (Bashir, 2017);

« Sidechains - Nessa categoria, as informagdes contidas no blockchain podem
ser movidas para outro blockchain. O uso de sidechains é mais comum na criagdo de
novas criptomoedas ou em estruturas de apoio (Bashir, 2017).

2.12 Servicos, Atores e Papéis

Na Figura 4 temos uma visdo dos componentes empregados pelos usudrios para
interagir com a tecnologia: o ator € representado por: "Usudrio”: Ator que interage com
0 blockchain criando transagdes. Os papéis sao:
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* Criacdo de blocos: Usudrio ou sistema responsavel pela validagdo das
transagdes, construir novos blocos, assinar ou transmiti-los para o blockchain. Também
¢ responsavel pelo consenso na rede, garantindo confianga entre as partes envolvidas.

Os servigos sao:

» Criagdo de Transagdes: ¢ o meio pelo qual um usudrio pode adicionar
informag¢do para o blockchain. Podem ser pagamentos, recebimentos, contratos,
permissoes, etc;

» Submissdo de Transagdo: consiste em enviar a transagdo e transmiti-la para
toda a rede;

» Validag¢ao de bloco: ¢ um servigo usado pelos nodos para validar os novos
blocos adicionados ao blockchain;

* Geracgao de Blocos: ¢ dividida em pequenos servicos que sdo usados de formas
diferentes, dependendo do tipo de blockchain. Um minerador em um blockchain publico
ira usar um bloco gerador, em um blockchain privado, um servi¢o pode criar o bloco e
outro o0 assina;

* Permissdes de acesso ao blockchain: ¢ uma caracteristica exclusiva dos
blockchains privados, onde nodos administrativos garantem permissdo aos USuarios
identificados da rede. Também pode ser usada para criar tokens.
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Figura 4. Processos - Rede Blockchain
Fonte: Adaptado de (Ellervee et al., 2017)
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2.13 Gamificacao

A gamificacdo consiste em adicionar atributos e aspectos de jogos para outras
atividades que ndo sejam jogos. Ao se utilizar esse conceito, procura-se atingir um
publico maior e familiariza-los com os conceitos ou proposta apresentada. Também
podemos considerar a gamificagdo como um processo para reforgar servigos, aliando
uma experiéncia de jogos, para dar suporte as atividades dos usuarios (Huotari; Hamari,
2017).

Em termos gerais, a gamificacdo ¢ uma maneira de criar motivagado e incentivos
para utilizagdo de aplicativos ou servigos. Mesclar o blockchain com a gamificagdo ¢
uma maneira de ajudar aos usuarios da Eventcoin a manterem, protegerem e validarem
suas informagdes, enquanto criamos um incentivo para manté-los usando a proposta.
Quando eventos sdao gamificados, temos um grande resultado, uma sinergia, atraindo
tanto a audiéncia quanto jogadores, o que beneficia os organizadores ¢ o evento (Moise;
Cruceru, 2014).

Com isso, queremos criar uma abordagem diferente. Ao invés de utilizar uma
prova de trabalho matematica, como no caso do Bitcoin, para atestar que determinada
moeda ou transagdo foi feita por determinado agente ou minerador, nesta proposta o
aluno (ouvinte, participante) tera de ir até o evento, cumprir uma determinada tarefa,
que ¢ a de assistir o evento até o fim e, entdo, ird receber sua recompensa, o certificado.

3 Trabalhos Relacionados

Esta segdo apresenta alguns trabalhos relacionados a proposta, envolvendo blockchain,
certificados e gamificagdo de eventos. O trabalho mais proximo a proposta deste artigo
¢ o Blockcerts, desenvolvido pelo MIT (Media Lab and Machine Learning) (Blockcerts,
2016).

Nessa plataforma, os alunos submetem seus certificados para serem digitalmente
assinados, validados e disponibilizados de forma descentralizada. Essa proposta ¢
composta de quatro pilares: (1) Emissor (Issuer) A universidade cria um certificado
digital que contém informagdes sobre os usuarios e os registra no blockchain do Bitcoin;
(2) Certificado (Certificate): Certificados sdo recompensas; (3) Verificador (Verifier):
Qualquer pessoa pode, sem depender do emissor, verificar se um certificado ndo foi
adulterado, foi emitido por uma institui¢do especifica e emitido para um usuario
especifico. (4) Carteira (Wallet): Os alunos podem armazenar de forma segura seus
certificados e compartilha-los com quem quiserem.

Apds a validagdo por um verificador, os certificados sdo registrados no
blockchain, assinados digitalmente, validados e por meio de uma chave publica e do
enderego imutavel no blockchain, e ficam disponiveis para serem compartilhados com
qualquer instituigdo ou pessoa. A proposta do Blockcerts optou por usar o blockchain do
Bitcoin por ser mais popular e, consequentemente, mais usada e testada (Blockcerts,
2016).

Enquanto a proposta do Blockcerts foca apenas em criar uma validagdao e
registro de um certificado ja existente, a proposta aqui apresentada (Eventcoin) é a de
criar uma plataforma que envolva todos os elementos da emissdo de um certificado,
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comecando com o controle da presenga dos espectadores do evento, passando pela
emissdo ¢ posterior verificagdo da origem e validade do certificado.

Kano e Nakajima (2017) apresentam uma solucdo para o problema da
concentragdo excessiva do poder computacional da rede do Bitcoin em poucos agentes,
deixando o processo de mineragdo do Bitcoin muito centralizado. Este trabalho utiliza o
conceito de gamificagdo. Os autores buscaram encontrar uma nova forma que permitisse
uma maior descentralizagdo do poder computacional da rede, atraindo os usuarios com
incentivos, para estes desempenharem o trabalho de aprovagdo de novos blocos na rede.
Por meio do uso de gamificagdo, houve um aumento do engajamento de usudrios no
processo, mas ainda ¢ necessario aumentar o poder computacional para manter a rede
funcionando. Com esse trabalho, vemos que a gamificagdo ¢ uma das alternativas para
se construir uma rede descentralizada e com engajamento dos usuarios. Entretanto, ao
contrario desta proposta, na Eventcoin a gamificacdo sera usada para os usudrios se
engajarem nos eventos, € ndo na mineragdo de novas unidades de criptomoeda.

Duas outras plataformas também estdo relacionadas com a proposta: Original
My (Original My.COM, 2019), empresa brasileira de registro de documentos digitais,
contratos e identidade de pessoas no blockchain e a Proof of Existence
(ProofofExistente. COM, 2019), primeiro servigo desenvolvido para fins notariais
utilizando o blockchain do Bitcoin. Nas duas propostas utiliza-se a estrutura existente do
Bitcoin para armazenar o hash de um documento e atestar a data de inclusdo usando um
carimbo timestamp. Ambas as propostas armazenam essas informagdes em um Script
chamado OP RETURN. Nesse script normalmente sdo incluidas informagdes ndo
relacionadas com operagdes financeiras. Nessas propostas, apenas se faz o registro de
um documento em uma rede blockchain ja existente e, diferentemente da proposta do
BlockCerts, pode-se fazer de qualquer tipo de documento, nao apenas certificados, além
de se reconhecer identidades digitais.

4 EventCoin

A EventCoin consiste em uma solu¢do de armazenamento e validagdo de certificados,
usando blockchain, aliada ao conceito de gamificagdo, trazendo uma nova forma de
validar, armazenar e distribuir os certificados de eventos. A proposta compreende um
blockchain permissionado, onde os usuarios s3o identificados e a geracdo de
certificados € supervisionada por um ente garantidor da emissdo, no caso, o coordenador
de cada evento. Em um blockchain permissionado, a criagdo de novos blocos ndo esta
ligada a uma prova de trabalho que exija mineracdo (BitFury Group, 2015a).

Quando um aluno se cadastra no evento, minicursos, semana académica ou
palestras, entre outros eventos, a sua inscri¢ao serd equivalente a criar uma transacao em
espera, que no dia do evento sera adicionada a um bloco. A Figura 5 apresenta uma
visdo geral da EventCoin. Quando um aluno se cadastrar em algum evento, é gerada
uma lista de transagdes, com uma transagdo Unica para cada usudario. Este passo ¢
descrito no Item 2 da Figura 5. Quando o evento ocorrer, cada aluno devera ter sua
wallet, que garantira sua identidade por meio do par de chaves publicas e privadas
confirmando, assim, que aquela transacdo ¢ sua. ApoOs essa etapa, sua transacao sera
registrada em um bloco de transagdes referentes aquele evento no blockchain. Apods é
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enviado para o aluno o endereco publico de sua credencial no blockchain, que sera
validado pela comissdo organizadora do evento.

Emissor Alung Validador

2. Emissor cria 1. Usuario se
uma transacdo < cadastra em evento

g

TEm 3. no evento aluno
. Emissor cria presenca por

envia transagdo meio da trabsacéo
para o
blockchain p. vy

~ |
BLOCKCHAIN

7. Verificador checa o
endereco blockchain do
usuarioe as credencias nele
contidas e garante a
autenticidade

y
®

6. O usuario envia a
———= sua credencial para
um verificador

5. Transacdo é aceita
no blockchain -
certificado & emitido

Figura 5 — Proposta Detalhada

Fonte: Dos autores, 2020

4.1 EventCoin: Tecnologias e Arquitetura

Esta secdo apresenta as tecnologias utilizadas no desenvolvimento da aplicagdo.
Também ¢ apresentada a arquitetura escolhida para a comunicagdo entre a aplicagdo e
os usuarios. Para que o blockchain venha a ter utilidade, a informagao nele contida deve
ser acessivel por outras aplicacdes e pela rede de usudrios. Para esta aplicacao ser
acessivel, escolhemos utilizar a tecnologia dos Web Services para a comunicagdo entre a
aplicacdo e os usuarios. Sendo o blockchain uma forma de armazenar dados, 0 web
service ¢ utilizado como uma ponte entre o usuario e a informacgao.

Para o desenvolvimento da aplicagdo foram escolhidas tecnologias ja adaptadas
ao contexto de desenvolvimento web. A linguagem de programagdo principal deste
projeto foi Javascript. A escolha se deu por esta linguagem ter um ecossistema de
frameworks muito maduro e robusto, ja adaptado para trabalhar com web services e
blockchain. A linguagem JavaScript foi escolhida para esse trabalho por ser largamente
utilizada, com uma variedade grande de bibliotecas prontas para trabalhar tanto com
Web Services e com as API’s (Application Program Interface) dos principais
blockchains existentes (Burnett, 2018). Javascript ¢ uma linguagem de programacao
funcional interpretada, capaz de reproduzir os principios da programacdo orientada a
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objetos. Também ¢ uma linguagem simples, expressiva e de facil manuten¢do
(Crockford, 2008).

O NodeJS (Pereira, 2018) é uma plataforma construida sobre o motor JavaScript
do Google Chrome, para facilmente construir aplicagdes de redes rapidas e escalaveis.
Node.js usa um modelo de entrada/saida direcionada a evento ndo bloqueante, o que o
torna leve e eficiente, ideal para aplicagdes em tempo real, com troca intensa de dados
por meio de dispositivos distribuidos. Sua arquitetura totalmente non-blocking thread
(ndo-bloqueante), apresentando um bom desempenho em relagdo ao consumo de
memoria e utilizando ao maximo e de forma eficiente o poder de processamento dos
servidores, principalmente em sistemas que produzem uma alta carga de processamento.
Usuarios de sistemas Node estao livres de aguardarem por muito tempo o resultado de
seus processos ¢, principalmente, ndo sofrem com deadlocks no sistema, porque nada
bloqueia em sua plataforma. Além disso, desenvolver sistemas nesse paradigma ¢
simples e pratico (Pereira, 2018). Por ser um framework muito utilizado, com uma
comunidade ativa de usudrios, e com essas propriedades, foi escolhido para ser a
plataforma de desenvolvimento da aplicagao.

O Express.js (Pereira, 2018) ¢ um framework para o desenvolvimento de
aplicacdes web de grande escala, facilitando o desenvolvimento. Suas principais
caracteristicas sdo o suporte ao modelo MVC (Model-View-Controller), integracdo com
SQL (Structured Query Language) e NoSQL, roteamento de URL’s (Uniform Resource
Locator) e call-backs, além de ser compativel com o NodeJS (Pereira, 2018). O
LevelDB é um datastore embarcado baseado em pares chaves-valor, cujos elementos
sdo arrays de bytes arbitrarios, ordenados por chave (o mecanismo de ordenagdo pode
ser redefinido). O datastore é usado como uma biblioteca em aplicagdes, e o seu
funcionamento ¢ simples. Cada base de dados ¢ um conjunto de arquivos em um
diretdrio e as operagdes basicas sao Put (chave,valor), Get (chave) e Delete (chave). No
LevelDB, os dados sdo comprimidos automaticamente, usando uma biblioteca de
compressdo de alto desempenho. O LevelDB ¢ otimizado para operagdes de escrita em
lote. Ele acumula vérias mudangas de forma ordenada em memdria e as escreve para o
disco quando um tamanho méaximo configuravel ¢ atingido. O resultado ¢ um excelente
desempenho de escrita de dados (Avram, 2011).

4.2 Funcionalidades do EventCoin

Esta se¢ao apresenta as funcionalidades da aplicagdo implementada em detalhes, e a
maneira como as funcionalidades foram desenvolvidas, mostrando trechos do cédigo-
fonte e uma visdo geral das requisi¢des realizadas, temos como compreender melhor o
funcionamento da aplica¢do. A Figura 6 apresenta uma visao geral da implementacgao da
aplica¢ao (API implementada), utilizando o diagrama de sequéncia, que mostra a ordem
na qual as solicitagdes entre objetos sdo executadas (Gammat et al., 1995),
demonstrando como o usuario envia uma requisi¢do, € como a transacao ¢ tratada dentro
da API, passando pelo mempool até ser aceita no blockchain.
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User | [ Web API Mempool ] | Blockchain |
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Figura 6. Implementacao detalhada da API

Fonte: Dos autores, 2020.

4.2.1 Aplicagdo

A aplicagdo ¢ formada por duas partes principais (i) o cddigo que ¢ executado no
servidor, e que faz a insercdo, validagdo e sele¢ao de blocos; (ii) ¢ a web API, que expde
os métodos para quem os consome, no caso, as carteiras e outros membros da rede. A

Figura 7 apresenta a estrutura de um bloco com seu construtor.

class Block {
constructor (data) {

this _hash =
this . height = 0,
this .body = data,
this . time = 0,

this . previousBlockHash

Figura 7. Estrutura de um Bloco

Fonte: Dos autores, 2020.
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Um bloco ¢ formado pelas seguintes propriedades:

 Hash: ¢ o resultado do hashing da informagdo do bloco, ou seja, ¢ feito um
hash de todo o contetido do bloco, sendo assim impossivel de se alterar o contetido do
bloco sem alterar seu hash, o que causara inconsisténcia quando comparado com o
proximo hash da cadeia de blocos, como fica mais claro na Figura 8, linha 11,

* A propriedade height se refere ao tamanho do bloco, indicando a localizac¢do de
um bloco no blockchain, ou seja, o numero de blocos que precedem um bloco
especifico em uma cadeia de blocos. Por exemplo, o bloco da genesis tem uma altura de
zero porque o bloco zero o precedeu;

* Na propriedade body podemos adicionar qualquer informagdo. No caso do
blockchain da Eventcoin, aqui guardamos as informagdes referentes ao evento;

* A propriedade time guarda o carimbo timestamp do momento em que o bloco
foi criado e o previousBlockHash guarda o hash do bloco anterior. A Figura 8 apresenta
como um bloco ¢ inserido no blockchain. Na linha 11 vemos como ¢ realizado o hash
do bloco, chamando a fungdo SHA256 e passando o proprio bloco como parametro, ou
seja, todo o contetido estd sendo criptografado. Com isso, temos a imutabilidade do
bloco, pois uma vez salvo na cadeia de blocos, o proximo aponta para o hash do
momento da inclusdo e, se houver uma tentativa futura de alterar os dados deste bloco,
ira resultar em um hash diferente do salvo no proximo bloco, acusando assim, a
inconsisténcia. Na linha 8 se procura o bloco anterior, para que possamos adicionar o
hash do seu bloco na propriedade previousBlockHash.

async addBlock(newBlock) {
let resultAddBlock = "7

const height = parselnt{await this. getBlockHeight()):
newBlock . height = this.blockHeight + 1;
newBlock .time = new Date().getTime() . toString () slice(0,=3);
if { newBlock. height = 0){
const previousBlock = await this. getBlock(height);
newBlock . previousBlockHash = previousBlock. hash:

newBlock . hash = SHAZ56 (JSON. stringify (newBlock)) . toString ()
this . blockHeight = newBlock. height;

await leveldb . addBlockToLevelDB (newBlock . height , JSON . stringify (
newBlock)).then( (result) == {

resultAddBlock = result;
}).eateh{ error => {resultAddBlock = error: }):

return resultAddBlock;

}

Figura 8 — Adicionando um Bloco
Fonte: Dos autores, 2020.

A Figura 9 apresenta o codigo necessario para validar um bloco que ja esta
inserido na cadeia de blocos. Em um primeiro momento ¢ selecionado do banco de
dados (getBlock - linha 2) o bloco que se quer validar; na linha 3 salvamos o seu hash
em uma variavel (blockHash) e, na linha 5, utilizando a fungdo SHA256, criamos um
novo hash do bloco em teste. A partir dai fazemos a comparagdo com o valor que esta
armazenado na variavel blockHash. Se os dois valores forem iguais, o bloco ¢ valido, ou
seja, nao houve alteracio de nenhuma informagdo. Do contrario, temos uma
inconsisténcia: houve uma tentativa de se alterar os valores do bloco que j& foi
confirmado na cadeia de blocos.
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async validateBlock (blockHeight){

let block = await this. getBlock(blockHeight):
let bhlockHash = block. hash:
block . hash = ™7
let validBlockHash = SHA256(ISON . stringify (block)) . toString ()
if (blockHash === validBlockHash) {
return true;
} else {

console . log (" Block # +blockHeight+" invalid hash:\n’+blockHash
+ < ="+validBlockHash ) ;

return false:
}

}

Figura 9 — Validacdo de um Bloco

Fonte: Dos autores, 2020.

Uma Web API é uma espécie de interface que contém uma quantidade de
fungdes que permite que programadores acessem determinadas funcionalidades de uma
aplicagdo, sistema operacional ou outros tipos de servigos. Neste trabalho foi construida
uma API para que pudéssemos acessar as funcionalidades do blockchain em diferentes
contextos. A visdo geral desta funcionalidade esta exposta na Figura 6. Em nossa API
temos os seguintes métodos:

« validateAddressParameter: Validagdo dos parametros de endereco;

« validateSignatureParameter: Validagdo da assinatura;

« validateNewCertRequest: Validacdo para inclusdo de um novo certificado;
* app.get(‘lock/:height): Descobrir o tamanho de um determinado bloco;

* app.get(‘cert/address:address): Acessar o endereco de um determinado
certificado;

* app.get(‘/cert/hash:hash): Acessar o hash de um determinado certificado;

* app.post(‘/block): Adicionar um novo bloco, contendo transagdes, onde cada
transagdo contém o hash de um certificado.

O wusuario inicia uma transagdo, € a mesma ¢ validada pelo método
requestValidation, que faz a comunicagao entre o usuario e a web APl que, por sua vez,
ira aguardar a resposta do mempool. Na Figura 10 vemos uma requisigdo sendo feita a
web API.

app . post({ "/requestValidation °, [validateAddressParameter], async (req,
res) => {
const certValidation = new CertValidation (req)
const address = req.body.address
try |
data = await certValidation.getPendingAddressRequest{address)
} catch (error) {
data = await certValidation.saveNewRequestValidation{address)

}

res . json(data)

3]

Figura 10 — Realizacdo de uma Requisicdo para a APl Implementada

Fonte: Dos autores, 2020.
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A Figura 11 apresenta um arquivo JSON (JavaScript Object Notation) que
contém as informagdes de um certificado salvo, o conteudo da propriedade body de um
bloco.

{"address ": "19xaiMgayaNra3xTAjVScUAMESfSprRVpL™,
Tecertificate T:
"date™: "01.12.2018™,
"hash™: ”
a2b%a%dbeda92ebDc24aceaecaabeddd25d4ad59e76df785c451b845eed4fThel ™,
"title: Tapresentacao.blockchain™

}

Figura 11 — Informacdes de um Certificado Salvo

Fonte: Dos autores, 2020.

5 Consideracoes Finais

Este trabalho apresentou um estudo sobre a origem, conceitos e utilizacdo do
blockchain, e uma proposta de desenvolvimento de uma criptomoeda para armazenar,
compartilhar e verificar certificados dos alunos. Com essa abordagem, quer se
demonstrar a versatilidade do blockchain e sua capacidade de ser ajustada aos mais
variados contextos, seja na criagdo de uma moeda descentralizada, seja na criacdo de
redes abertas, ainda descentralizadas, mas com usuarios identificados e entidades
certificadoras.

Para uma maior compreensao das técnicas utilizadas para se construir um
blockchain e garantir suas caracteristicas, foram descritos os componentes desta
tecnologia e, também, foi realizada uma comparagdo com o funcionamento do protocolo
Bitcoin. Tendo como foco a estrutura de dados, uma introdu¢do ao funcionamento dos
hashes e das transagdes e, por fim, da cadeia de blocos. Também abordamos como
utilizar os métodos existentes para inserir dados no blockchain. Na se¢do 4, foram
apresentados os detalhes acerca da aplica¢do desenvolvida, exibindo exemplos partes do
codigo-fonte, tanto do blockchain desenvolvido, bem como da web API para acesso
externo. Com o prototipo desenvolvido conseguimos registrar um conjunto de
transagdes em um bloco e atestar a validade e existéncia dos certificados de um
determinado evento. Do ponto de vista tecnoldgico, um dos principais resultados deste
trabalho foi a criagdo de um ambiente para que pudéssemos demonstrar a utilizagdo do
blockchain para finalidades ndo relacionadas a finangas e, também, disponibilizar um
ambiente para validagdo de certificados, fornecendo mais seguranca e confiabilidade
para 0 processo.

A implementa¢io de uma solugdo baseada em um blockchain é complexa. E
preciso levar em conta véarias areas da computagdo, tais como redes de computadores,
algoritmos, criptografia, estruturas de dados, bancos de dados e interfaces web.

Um dos pontos importantes na implementagdo ¢ o consenso, o qual garante que
os certificados sejam integros e ndo possam ser apagados. O consenso ¢ garantido
utilizando-se a prova de existéncia (Chopra et al., 2019), consistindo em provar a
existéncia de um documento, no caso de um certificado, a partir de um dado instante. A
ideia ¢ incentivar instituigdes (especialmente as universidades) a terem essa
responsabilidade de executarem esses nods, além de algumas entidades privadas que
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possam se beneficiar desses documentos, para que possamos ter uma forma de validar e
certificar que esses titulos (certificados, atestados, comprovantes, entre outros) sao
verdadeiros, utilizando a menor quantidade possivel de poder computacional. Como
trabalho futuro, para o funcionamento do consenso de forma integra, esperamos ter
verificadores que executam os nodes, mas com todos os usudrios podendo baixar e
conferir os dados.

Além disso, também destacamos, como trabalhos futuros: desenvolvimento de
wallets proprias; desenvolvimento de um ambiente de cadastro dos eventos e
participantes, para que ndo seja necessaria realizar manualmente uma carga inicial das
transagdes para os participantes; descricado mais elaborada dos processos envolvidos em
uma rede descentralizada utilizando blockchain; descricdo mais aprofundada do
processo de inser¢do de dados em um blockchain ja existente.
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